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Fazer backup dos sistemas de arquivos do
Windows

Fazer backup dos sistemas de arquivos do Windows

Ao instalar o SnapCenter Plug-in para Microsoft Windows em seu ambiente, vocé pode
usar o SnapCenter para fazer backup dos sistemas de arquivos do Windows. Vocé pode
fazer backup de um unico sistema de arquivos ou de um grupo de recursos que contém
varios sistemas de arquivos. Vocé pode fazer backup sob demanda ou de acordo com
um cronograma de protecao definido.

Vocé pode agendar varios backups para serem executados em todos os servidores simultaneamente. As
operagdes de backup e restauragdo ndo podem ser executadas simultaneamente no mesmo recurso.

O fluxo de trabalho a seguir mostra a sequéncia na qual vocé deve executar as operagdes de backup:

Define a backup strategy.

v

Determine whether the resources are
available for backup.

|

Create a backup policy.

If you have multiple resources, create a
resource group, attach policies, and create
an optional schedule.

Back up the resource or resource group.

Y

Monitor the backup operation.

:

View related backups in Topology page.
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Vocé também pode usar cmdlets do PowerShell manualmente ou em scripts para executar operacoes de
backup, restauragao e clonagem. A ajuda do cmdlet SnapCenter ou o "Guia de referéncia do cmdlet do
software SnapCenter" contém informacdes detalhadas sobre cmdlets do PowerShell.

Determinar a disponibilidade de recursos para sistemas de
arquivos do Windows

Recursos sao LUNs e componentes semelhantes no seu sistema de arquivos que sao
mantidos pelos plug-ins que vocé instalou. Vocé pode adicionar esses recursos a grupos
de recursos para poder executar tarefas de protegcado de dados em varios recursos, mas
primeiro vocé deve identificar quais recursos estao disponiveis. Descobrir os recursos
disponiveis também verifica se a instalagéo do plug-in foi concluida com sucesso.

Antes de comecgar

* Vocé ja deve ter concluido tarefas como instalar o SnapCenter Server, adicionar hosts, criar conexdes de
maquina virtual de armazenamento (SVM) e adicionar credenciais.

» Se os arquivos residirem em LUNs ou VMDKs do VMware RDM, vocé devera implantar o SnapCenter
Plug-in for VMware vSphere e registrar o plug-in no SnapCenter. Para obter mais informacdes, consulte
"Documentagao do SnapCenter Plug-in for VMware vSphere" .

Passos
1. No painel de navegacao esquerdo, clique em Recursos e selecione o plug-in apropriado na lista.

2. Na pagina Recursos, selecione Sistemas de arquivos na lista.


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/

3. Selecione o host para filtrar a lista de recursos e clique em Atualizar recursos.

Os sistemas de arquivos recém-adicionados, renomeados ou excluidos sdo atualizados para o inventario
do SnapCenter Server.

@ Vocé deve atualizar os recursos se os bancos de dados forem renomeados fora do
SnapCenter.

Crie politicas de backup para sistemas de arquivos do
Windows

Vocé pode criar uma nova politica de backup para recursos antes de usar o SnapCenter
para fazer backup de sistemas de arquivos do Windows ou pode criar uma nova politica
de backup no momento em que cria um grupo de recursos ou quando faz backup de um
recurso.

Antes de comegar
» Vocé deve ter definido sua estratégia de backup."Saber mais"

» Vocé deve estar preparado para a protegéo de dados.

Para se preparar para a protegéo de dados, vocé deve concluir tarefas como instalar o SnapCenter,
adicionar hosts, descobrir recursos e criar conexdes de maquina virtual de armazenamento (SVM).

» Se voceé estiver replicando Snapshots para um espelho ou armazenamento secundario de cofre, o
administrador do SnapCenter devera ter atribuido as SVMs a vocé para os volumes de origem e destino.

» Se vocé quiser executar os scripts do PowerShell em prescripts e postscripts, defina o valor do parametro
usePowershellProcessforScripts como true no arquivo web.config.

O valor padrao é falso

* Revise os pré-requisitos e limitacdes especificos da sincronizacéo ativa do SnapMirror . Para obter
informacgdes, consulte "Limites de objetos para sincronizacao ativa do SnapMirror" .

Sobre esta tarefa

* O SCRIPTS_PATH é definido usando a chave PredefinedWindowsScriptsDirectory localizada no arquivo
SMCoreServiceHost.exe.Config do host do plug-in.

Se necessario, vocé pode alterar esse caminho e reiniciar o servico SMcore. E recomendavel que vocé
use o caminho padrao por seguranca.

O valor da chave pode ser exibido no swagger por meio da API: API /4.7/configsettings
Vocé pode usar a APl GET para exibir o valor da chave. AAPI SET nao é suportada.

» Snaplock

o Se a opcao 'Manter as cépias de backup por um nimero especifico de dias' for selecionada, o periodo
de retengao do SnaplLock devera ser menor ou igual aos dias de retencdo mencionados.

o Especificar um periodo de bloqueio de Snapshot impede a exclusao dos Snapshots até que o periodo
de retengao expire. Isso pode levar a retengdo de um numero maior de Snapshots do que a contagem
especificada na politica.


task_define_a_backup_strategy_for_windows_file_systems.html
https://docs.netapp.com/us-en/ontap/smbc/considerations-limits.html#volumes

o Para o ONTAP 9.12.1 e versdes anteriores, os clones criados a partir dos SnapLock Vault Snapshots
como parte da restauracao herdarao o tempo de expiragao do SnapLock Vault. O administrador de
armazenamento deve limpar manualmente os clones apos o tempo de expiragdo do SnapLock .

Passos
1. No painel de navegacao esquerdo, selecione Configuragoes.

. Na pagina Configuragdes, selecione Politicas.
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3. Selecione Novo.

4. Na pagina Nome, insira o nome e os detalhes da politica.
5

. Na pagina Backup e Replicagado, execute as seguintes tarefas:

a. Selecione uma configuragdo de backup.

Opcao Descrigcao

Backup consistente do sistema de arquivos Escolha esta opgao se desejar que o SnapCenter
desative a unidade de disco na qual o sistema de
arquivos reside antes do inicio da operagao de
backup e, em seguida, retome a unidade de disco
apo6s o término da operacao de backup.

Backup consistente com falhas do sistema de Escolha esta opc¢ao se nao quiser que o
arquivos SnapCenter desative a unidade de disco na qual
o sistema de arquivos reside.

b. Selecione uma frequéncia de programacao (também chamada de tipo de politica).

A politica especifica apenas a frequéncia de backup. O cronograma de proteg¢ao especifico para
backup é definido no grupo de recursos. Portanto, dois ou mais grupos de recursos podem
compartilhar a mesma politica e frequéncia de backup, mas ter agendamentos de backup diferentes.

@ Se vocé agendou para 2h00, a programagao nao sera acionada durante o horario de
verao (DST).

c. Selecione um rétulo de politica.

Dependendo do rétulo do Snapshot selecionado, o ONTAP aplica a politica de retengao do Snapshot
secundario que corresponde ao rétulo.

Se vocé selecionou Atualizar SnapMirror apds criar uma copia local do Snapshot, vocé

@ pode opcionalmente especificar o rétulo da politica secundaria. No entanto, se vocé tiver
selecionado Atualizar SnapVault apos criar uma coépia local do Snapshot, devera
especificar o rotulo da politica secundaria.

6. Na secao Selecionar opgdes de replicagdo secundaria, selecione uma ou ambas as seguintes opg¢odes de
replicacdo secundaria:



Para este campo... Faca isso...

Atualizar o SnapMirror apos criar uma copia local Selecione esta opgéo para criar copias espelhadas
do Snapshot de conjuntos de backup em outro volume
(SnapMiirror).

Esta opcéo deve ser habilitada para sincronizagao
ativa do SnapSnapMirror.

Durante a replicacdo secundaria, o tempo de
expiragao do SnaplLock carrega o tempo de
expiragao do SnapLock primario. Clicar no botéo
Atualizar na pagina Topologia atualiza o tempo de
expiracao do SnaplLock secundario e primario que
séo recuperados do ONTAP.

Ver "Veja backups e clones relacionados na pagina

Topologia" .
Atualizar o SnapVault apés criar uma copia do Selecione esta opgéo para executar a replicagao de
Snapshot backup de disco para disco.

Durante a replicagcdo secundaria, o tempo de
expiragdo do SnaplLock carrega o tempo de
expiracao do SnapLock primario. Clicar no botéo
Atualizar na pagina Topologia atualiza o tempo de
expiracado do SnaplLock secundario e primario que
sdo recuperados do ONTAP.

Quando o SnapLock é configurado somente no
secundario do ONTAP conhecido como SnapLock
Vault, clicar no botédo Atualizar na pagina Topologia
atualiza o periodo de bloqueio no secundario
recuperado do ONTAP.

Para mais informagdes sobre o SnaplLock Vault,
consulte "Enviar copias do Snapshot para o WORM
em um destino de cofre"

Contagem de novas tentativas de erro Insira o0 numero de tentativas de replicacéo que
devem ocorrer antes que 0 processo seja
interrompido.

Vocé deve configurar a politica de retengdo do SnapMirror no ONTAP para o
@ armazenamento secundario para evitar atingir o limite maximo de Snapshots no
armazenamento secundario.

7. Na pagina Configuragbes de retencao, especifique as configuragdes de retengéo para backups sob
demanda e para cada frequéncia de agendamento selecionada.


https://docs.netapp.com/us-en/ontap/snaplock/commit-snapshot-copies-worm-concept.html
https://docs.netapp.com/us-en/ontap/snaplock/commit-snapshot-copies-worm-concept.html

Opcao Descrigao

Total de copias do Snapshot a serem mantidas Escolha esta opgéo se quiser especificar o nimero
de Snapshots que o SnapCenter armazena antes
de exclui-los automaticamente.

Mantenha copias do Snapshot para Escolha esta opcao se quiser especificar o numero
de dias que o SnapCenter retém uma copia de
backup antes de exclui-la.

Periodo de bloqueio de copia de instantaneo Selecione Periodo de bloqueio do instanténeo e
especifique a duragao em dias, meses ou anos.

O periodo de retengéo do SnapLock deve ser
inferior a 100 anos.

@ Vocé deve definir a contagem de retengdo como 2 ou mais. O valor minimo para a
contagem de retengao é 2.

@ O valor maximo de retencéo é 1018. Os backups falharéo se a retencéao for definida como
um valor maior do que o suportado pela versdo do ONTAP .

8. Na pagina Script, insira o caminho do prescript ou postscript que vocé deseja que o SnapCenter Server
execute antes ou depois da operacao de backup, respectivamente, e um limite de tempo que o
SnapCenter aguarda a execugao do script antes de atingir o tempo limite.

Por exemplo, vocé pode executar um script para atualizar traps SNMP, automatizar alertas e enviar logs.

@ O caminho de prescrigdes ou pos-escritos ndo deve incluir unidades ou compartilhamentos.
O caminho deve ser relativo ao SCRIPTS_PATH.

9. Revise o resumo e clique em Concluir.

Criar grupos de recursos para sistemas de arquivos do
Windows

Um grupo de recursos é o contéiner ao qual vocé pode adicionar varios sistemas de
arquivos que deseja proteger. Vocé também deve anexar uma ou mais politicas ao grupo
de recursos para definir o tipo de trabalho de protecdo de dados que deseja executar e,
em seguida, especificar o agendamento de backup.

Sobre esta tarefa

» Para o ONTAP 9.12.1 e versdes anteriores, os clones criados a partir dos SnapLock Vault Snapshots
como parte da restauragao herdarao o tempo de expiragao do SnapLock Vault. O administrador de
armazenamento deve limpar manualmente os clones apds o tempo de expiracao do SnaplLock .

* Nao ha suporte para adicionar novos sistemas de arquivos sem sincronizacao ativa do SnapMirror a um
grupo de recursos existente que contém recursos com sincronizagao ativa do SnapMirror .

* Nao ha suporte para adicionar novos sistemas de arquivos a um grupo de recursos existente no modo de



failover da sincronizagéo ativa do SnapMirror . Vocé pode adicionar recursos ao grupo de recursos
somente no estado regular ou de failback.

Passos
1. No painel de navegacgao esquerdo, clique em Recursos e selecione o plug-in apropriado na lista.

2. Na pagina Recursos, selecione Sistemas de arquivos na lista.

@ Se vocé adicionou recentemente um sistema de arquivos ao SnapCenter, clique em
Atualizar recursos para visualizar o recurso recém-adicionado.

3. Clique em Novo Grupo de Recursos.

4. Na pagina Nome do assistente, faga o seguinte:

Para este campo... Faca isso...
Nome Digite o nome do grupo de recursos.

@ O nome do grupo de recursos nao
deve exceder 250 caracteres.

Use formato de nome personalizado para copia do  Opcional: insira um nome e formato de Snapshot
Snapshot personalizado.

Por exemplo,
customtext_resourcegroup_policy _hostname ou
resourcegroup_hostname. Por padrdo, um registro
de data e hora é anexado ao nome do Snapshot.

Marcagao Insira uma tag descritiva para ajudar a encontrar
um grupo de recursos.

5. Na pagina Recursos, execute as seguintes tarefas:
a. Selecione o host para filtrar a lista de recursos.

Se vocé adicionou recursos recentemente, eles aparecerao na lista de recursos disponiveis somente
depois que vocé atualizar sua lista de recursos.

b. Na secao Recursos disponiveis, clique nos sistemas de arquivos dos quais deseja fazer backup e, em
seguida, clique na seta para a direita para mové-los para a segéo Adicionados.

Se vocé selecionar a opgao Selecionar automaticamente todos os recursos no mesmo volume de
armazenamento, todos os recursos no mesmo volume seréo selecionados. Quando vocé os move
para a secao Adicionados, todos os recursos naquele volume sao movidos juntos.

Para adicionar um Unico sistema de arquivos, desmarque a opcao Selecionar automaticamente todos
os recursos no mesmo volume de armazenamento e selecione os sistemas de arquivos que deseja
mover para a segao Adicionados.

6. Na pagina Politicas, execute as seguintes tarefas:



a. Selecione uma ou mais politicas na lista suspensa.

Vocé pode selecionar qualquer politica existente e clicar em Detalhes para determinar se pode usar
essa politica.

Se nenhuma politica existente atender as suas necessidades, vocé pode criar uma nova politica

+

clicando em * * para iniciar o assistente de politica.

As politicas selecionadas sao listadas na coluna Politica na segdo Configurar agendamentos para
politicas selecionadas.

Na secao Configurar agendamentos para politicas selecionadas, clique em * * *nacoluna

Configurar agendamentos da politica para a qual vocé deseja configurar o agendamento.

c. Se a politica estiver associada a varios tipos de agendamento (frequéncias), selecione a frequéncia
que deseja configurar.

d. Na caixa de dialogo Adicionar agendamentos para a politica nome_da_politica, configure o
agendamento especificando a data de inicio, a data de expiragédo e a frequéncia e clique em Concluir.

Os agendamentos configurados sao listados na coluna Agendamentos aplicados na segéo Configurar
agendamentos para politicas selecionadas.

Os agendamentos de backup de terceiros ndo sao suportados quando se sobrepdem aos agendamentos
de backup do SnapCenter . Vocé ndo deve modificar os agendamentos do agendador de tarefas do
Windows e do SQL Server Agent.

7. Na pagina Notificacao, forneca informacgdes de notificacédo, da seguinte forma:

Para este campo... Faca isso...

Preferéncia de e-mail Selecione Sempre, Em caso de falha ou Em caso
de falha ou aviso para enviar e-mails aos
destinatarios apos criar grupos de recursos de
backup, anexar politicas e configurar
agendamentos. Insira o servidor SMTP, a linha de
assunto do e-mail padréo e os enderegos de e-mail

De e Para.
De Endereco de email
Para Endereco de e-mail
Assunto Assunto padrao do e-mail

8. Revise o resumo e clique em Concluir.

Vocé pode executar um backup sob demanda ou aguardar a ocorréncia do backup agendado.



Crie grupos de recursos e habilite a protecao secundaria
para sistemas de arquivos do Windows em sistemas ASA r2

Vocé deve criar o grupo de recursos para adicionar os recursos que estao nos sistemas
ASA r2. Vocé também pode provisionar a protecdo secundaria ao criar o grupo de
recursos.

Antes de comecar

» Vocé deve garantir que nao esta adicionando recursos do ONTAP 9.x e recursos do ASA r2 ao mesmo
grupo de recursos.

* Vocé deve garantir que nao tenha um banco de dados com recursos ONTAP 9.x e recursos ASA r2.

Sobre esta tarefa

» A protecado secundaria estara disponivel somente se o usuario conectado estiver atribuido a fungao que
tem o recurso SecondaryProtection habilitado.

» Se vocé habilitar a protegéo secundaria, o grupo de recursos sera colocado no modo de manutengao
durante a criagao dos grupos de consisténcia primario e secundario. Depois que os grupos de
consisténcia primario e secundario s&o criados, o grupo de recursos é retirado do modo de manutengao.

* O SnapCenter nao oferece suporte a protecdo secundaria para um recurso clone.

Passos
1. No painel de navegacao esquerdo, selecione Recursos e o plug-in apropriado na lista.

2. Na pagina Recursos, clique em Novo Grupo de Recursos.
3. Na pagina Nome, execute as seguintes agoes:

a. Insira um nome para o grupo de recursos no campo Nome.
@ O nome do grupo de recursos nao deve exceder 250 caracteres.

b. Insira um ou mais rétulos no campo Tag para ajudar vocé a pesquisar o grupo de recursos
posteriormente.

Por exemplo, se vocé adicionar RH como uma tag a varios grupos de recursos, podera encontrar
posteriormente todos os grupos de recursos associados a tag RH.

c. Marque esta caixa de selecéo e insira um formato de nome personalizado que vocé deseja usar para o
nome do Snapshot.

Por exemplo, customtext_resource group_policy _hostname ou resource group_hostname. Por padrao,
um registro de data e hora é anexado ao nome do Snapshot.

d. Especifique os destinos dos arquivos de log de arquivamento dos quais vocé nao deseja fazer backup.

@ Vocé deve usar exatamente 0 mesmo destino definido no aplicativo, incluindo o prefixo,
se necessario.

4. Na pagina Recursos, selecione o nome do host do banco de dados na lista suspensa Host.



Os recursos séo listados na se¢ao Recursos Disponiveis somente se o recurso for
descoberto com sucesso. Se vocé adicionou recursos recentemente, eles apareceréo na
lista de recursos disponiveis somente depois que vocé atualizar sua lista de recursos.

5. Selecione os recursos do ASA r2 na seg¢do Recursos disponiveis e mova-os para a segdo Recursos
selecionados.

6. Na pagina Configuragdes do aplicativo, selecione a opgéo de backup.

7. Na pagina Politicas, execute as seguintes etapas:

a. Selecione uma ou mais politicas na lista suspensa.

@ Vocé também pode criar uma politica clicando em *

Na secao Configurar agendamentos para politicas selecionadas, as politicas selecionadas séo

listadas.

b. .
Clique na coluna Configurar agendamentos da politica para a qual vocé deseja configurar um
agendamento.

c. Na janela Adicionar agendamentos para a politica nome_da_politica, configure o agendamento e
clique em OK.

Onde policy name é o nome da politica que vocé selecionou.
Os agendamentos configurados sao listados na coluna Agendamentos Aplicados.

Os agendamentos de backup de terceiros ndo sao suportados quando se sobrepdem aos agendamentos
de backup do SnapCenter .

8. Se a protecdo secundaria estiver habilitada para a politica selecionada, a pagina Protecdo Secundaria
sera exibida e vocé precisara executar as seguintes etapas:

a. Selecione o tipo de politica de replicacgao.
@ A politica de replicagao sincrona nao € suportada.

b. Especifique o sufixo do grupo de consisténcia que vocé deseja usar.

c. Nos menus suspensos Cluster de destino e SVM de destino, selecione o cluster emparelhado e o SVM
que voceé deseja usar.

@ O cluster e o peering de SVM néao sao suportados pelo SnapCenter. Vocé deve usar o
System Manager ou as CLIs do ONTAP para executar o peering de cluster e SVM.

@ Se os recursos ja estiverem protegidos fora do SnapCenter, eles seréo exibidos na segao
Recursos Protegidos Secundarios.

1. Na pagina Verificagado, execute as seguintes etapas:

a. Cligue em Carregar localizadores para carregar os volumes SnapMirror ou SnapVault para realizar a
verificacdo no armazenamento secundario.
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b.
Clique na coluna Configurar agendamentos para configurar o agendamento de verificagao para

todos os tipos de agendamento da politica.

+

c. Na caixa de dialogo Adicionar agendamentos de verificagao policy _name, execute as seguintes agdes:

Se vocé quiser... Faca isso...

Executar verificagdo apos o backup Selecione Executar verificagdao apos backup.

Agendar uma verificagao Selecione Executar verificagao agendada e
depois selecione o tipo de agendamento na lista
suspensa.

d. Selecione Verificar no local secundario para verificar seus backups no sistema de armazenamento
secundario.

e. Clique em OK.
Os agendamentos de verificagdo configurados séo listados na coluna Agendamentos Aplicados.

2. Na pagina Notificagéo, na lista suspensa Preferéncia de e-mail, selecione os cenarios nos quais vocé
deseja enviar os e-mails.

Vocé também deve especificar os enderegos de e-mail do remetente e do destinatario, e o assunto do e-
mail. Se vocé quiser anexar o relatério da operagao realizada no grupo de recursos, selecione Anexar
relatério de trabalho.

@ Para notificagédo por e-mail, vocé deve ter especificado os detalhes do servidor SMTP
usando a GUI ou o comando Set-SmSmtpServer do PowerShell.

3. Revise o resumo e clique em Concluir.

Crie uma conexao de sistema de armazenamento e uma
credencial usando cmdlets do PowerShell

Vocé deve criar uma conexao de maquina virtual de armazenamento (SVM) e uma
credencial antes de usar cmdlets do PowerShell para executar operacoes de protecao de
dados.

Antes de comecar
* Vocé deve ter preparado o ambiente do PowerShell para executar os cmdlets do PowerShell.

* Vocé deve ter as permissdes necessarias na funcdo de administrador de infraestrutura para criar
conexdes de armazenamento.

* Vocé deve garantir que as instalagbes do plug-in ndo estejam em andamento.
As instalagdes do plug-in do host ndo devem estar em andamento ao adicionar uma conexao de sistema
de armazenamento porque o cache do host pode néo ser atualizado e o status dos bancos de dados pode

ser exibido na GUI do SnapCenter como “N&o disponivel para backup” ou ""N&o no armazenamento
NetApp ".
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* Os nomes dos sistemas de armazenamento devem ser exclusivos.
O SnapCenter nao oferece suporte a varios sistemas de armazenamento com 0 mesmo nome em clusters

diferentes. Cada sistema de armazenamento suportado pelo SnapCenter deve ter um nome exclusivo e
um endereco IP LIF de gerenciamento exclusivo.

Passos

1. Inicie uma sessao de conexao do PowerShell Core usando o cmdlet Open-SmConnection.

Este exemplo abre uma sessao do PowerShell:

PS C:\> Open-SmConnection

2. Crie uma nova conexao com o sistema de armazenamento usando o cmdlet Add-SmStorageConnection.

Este exemplo cria uma nova conexao de sistema de armazenamento:

PS C:\> Add-SmStorageConnection -Storage test vsl -Protocol Https
-Timeout 60

3. Crie uma nova credencial usando o cmdlet Add-SmCredential.

Este exemplo cria uma nova credencial chamada FinanceAdmin com credenciais do Windows:

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows
—-Credential sddev\administrator

As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descricbes podem ser
obtidas executando Get-Help command_name. Alternativamente, vocé também pode consultar o "Guia de
referéncia do cmdlet do software SnapCenter" .

Fazer backup de um unico recurso sob demanda para
sistemas de arquivos do Windows

Se um recurso nao estiver em um grupo de recursos, vocé podera fazer backup do
recurso sob demanda na pagina Recursos.

Sobre esta tarefa

Se vocé quiser fazer backup de um recurso que tenha um relacionamento SnapMirror com armazenamento
secundario, a fungao atribuida ao usuario do armazenamento deve incluir o privilégio “snapmirror all”.
Entretanto, se vocé estiver usando a fungao “vsadmin”, o privilégio “snapmirror all” ndo sera necessario.

Ao fazer backup de um sistema de arquivos, o SnapCenter ndo faz backup de LUNs que estao
@ montados em um ponto de montagem de volume (VMP) no sistema de arquivos que esta sendo
feito backup.
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Se vocé estiver trabalhando em um contexto de sistema de arquivos do Windows, nao faga
backup dos arquivos de banco de dados. Isso cria um backup inconsistente e uma possivel
perda de dados durante a restauragao. Para proteger arquivos de banco de dados, vocé deve
usar o plug-in SnapCenter apropriado para o banco de dados (por exemplo, SnapCenter Plug-in
para Microsoft SQL Server ou SnapCenter Plug-in para Microsoft Exchange Server).
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Interface do usuario do SnapCenter

Passos

1.
2.

6.

No painel de navegagao esquerdo, clique em Recursos e selecione o plug-in apropriado na lista.

Na pagina Recursos, selecione o tipo de recurso Sistema de arquivos e, em seguida, selecione o
recurso do qual deseja fazer backup.

Se o assistente Sistema de Arquivos - Proteger n&o iniciar automaticamente, clique em Proteger
para iniciar o assistente.

Especifique as configuragdes de protegdo, conforme descrito nas tarefas de criacdo de grupos de
recursos.

Opcional: Na pagina Recurso do assistente, insira um formato de nome personalizado para o
Snapshot.

Por exemplo, customtext_resourcegroup_policy _hostname ou resourcegroup_hostname. Por padréo,
um registro de data e hora é anexado ao nome do Snapshot.

Na pagina Politicas, execute as seguintes tarefas:
a. Selecione uma ou mais politicas na lista suspensa.

Vocé pode selecionar qualquer politica existente e clicar em Detalhes para determinar se pode
usar essa politica.

Se nenhuma politica existente atender aos seus requisitos, vocé pode copiar uma politica

existente e modifica-la ou criar uma nova politica clicando em * para iniciar o assistente de

politica. Se nenhuma politica existente atender aos seus requisitos, vocé pode copiar uma

politica existente e modifica-la ou criar uma nova politica clicando em *

assistente de politica.

para iniciar o

As politicas selecionadas sao listadas na coluna Politica na se¢do Configurar agendamentos
para politicas selecionadas.

Na secao Configurar agendamentos para politicas selecionadas, clique em * nhacoluna
Configurar agendamentos da politica para a qual vocé deseja configurar o agendamento.

c. Na caixa de dialogo Adicionar agendamentos para a politica nome_da_politica, configure o
agendamento especificando a data de inicio, a data de expiracao e a frequéncia e clique em
Concluir.

Os agendamentos configurados séo listados na coluna Agendamentos aplicados na seg¢ao
Configurar agendamentos para politicas selecionadas.

"As operagodes programadas podem falhar"

Na pagina Notificagdo, execute as seguintes tarefas:


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Scheduled_data_protection_operations_fail_if_the_number_of_operations_running_reaches_maximum_limit

Para este campo... Faca isso...

Preferéncia de e-mail Selecione Sempre, ou Em caso de falha, ou Em

caso de falha ou aviso, para enviar e-mails aos
destinatarios apos criar grupos de recursos de
backup, anexar politicas e configurar
agendamentos.

Insira as informacdes do servidor SMTP, a linha
de assunto do e-mail padrao e os enderecos de
e-mail "Para" e "De".

De Endereco de email
Para Endereco de e-mail
Assunto Assunto padrao do e-mail

7. Revise o resumo e clique em Concluir.
A pagina de topologia do banco de dados ¢é exibida.

8. Clique em Fazer backup agora.
9. Na pagina Backup, execute as seguintes etapas:
a. Se vocé aplicou varias politicas ao recurso, na lista suspensa Politica, selecione a politica que
deseja usar para backup.

Se a politica selecionada para o backup sob demanda estiver associada a um agendamento de
backup, os backups sob demanda serao retidos com base nas configuragdes de retengao
especificadas para o tipo de agendamento.

b. Cligue em Backup.

10. Monitore o progresso da operagao clicando em Monitorar > Trabalhos.

Cmdlets do PowerShell
Passos

1. Inicie uma sessao de conexdo com o SnapCenter Server para um usuario especificado usando o
cmdlet Open-SmConnection.

Open-smconnection -SMSbaseurl https://snapctr.demo.netapp.com:8146

O prompt de nome de usuario e senha é exibido.
2. Crie uma politica de backup usando o cmdlet Add-SmPolicy.

Este exemplo cria uma nova politica de backup com um tipo de backup SQL de FullBackup:
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PS C:\> Add-SmPolicy -PolicyName TESTPolicy
-PluginPolicyType SCSQL -PolicyType Backup
-SglBackupType FullBackup -Verbose

Este exemplo cria uma nova politica de backup com um tipo de backup do sistema de arquivos do
Windows de CrashConsistent:

PS C:\> Add-SmPolicy -PolicyName FileSystemBackupPolicy
-PluginPolicyType SCW -PolicyType Backup
-ScwBackupType CrashConsistent -Verbose

3. Descubra recursos do host usando o cmdlet Get-SmResources.

Este exemplo descobre os recursos para o plug-in Microsoft SQL no host especificado:

C:\PS>PS C:\> Get-SmResources -HostName vise-f6.sddev.mycompany.com
-PluginCode SCSQL

Este exemplo descobre os recursos para sistemas de arquivos do Windows no host especificado:

C:\PS>PS C:\> Get-SmResources -HostName vise2-f6.sddev.mycompany.com
-PluginCode SCW

4. Adicione um novo grupo de recursos ao SnapCenter usando o cmdlet Add-SmResourceGroup.

Este exemplo cria um novo grupo de recursos de backup de banco de dados SQL com a politica e os
recursos especificados:

PS C:\> Add-SmResourceGroup —-ResourceGroupName AccountingResource
-Resources @{"Host"="visef6.org.com";
"Type"="SQL Database";"Names"="vise-f6\PayrollDatabase"}

-Policies "BackupPolicy"

Este exemplo cria um novo grupo de recursos de backup do sistema de arquivos do Windows com a
politica e os recursos especificados:

PS C:\> Add-SmResourceGroup -ResourceGroupName EngineeringResource
-PluginCode SCW -Resources @{"Host"="WIN-VOK20IKID5I";
"Type"="Windows Filesystem";"Names"="E:\"}

-Policies "EngineeringBackupPolicy"



5. Inicie uma nova tarefa de backup usando o cmdlet New-SmBackup.

PS C:> New-SmBackup -ResourceGroupName PayrollDataset -Policy

FinancePolicy

6. Visualize o status do trabalho de backup usando o cmdlet Get-SmBackupReport.

Este exemplo exibe um relatdério de resumo de todos os trabalhos que foram executados na data
especificada:

PS C:\> Get-SmJobSummaryReport -Date '1/27/2016"'

As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descrigdes podem ser
obtidas executando Get-Help command_name. Alternativamente, vocé também pode consultar o "Guia
de referéncia do cmdlet do software SnapCenter" .

Fazer backup de grupos de recursos para sistemas de
arquivos do Windows

Um grupo de recursos é uma coleg¢ao de recursos em um host ou cluster. Uma operagao
de backup no grupo de recursos € executada em todos os recursos definidos no grupo
de recursos. Vocé pode fazer backup de um grupo de recursos sob demanda na pagina
Recursos. Se um grupo de recursos tiver uma politica anexada e um agendamento
configurado, os backups ocorrerdo automaticamente de acordo com o agendamento.

Antes de comecgar
* Vocé deve ter criado um grupo de recursos com uma politica anexada.

» Se vocé quiser fazer backup de um recurso que tenha um relacionamento SnapMirror com o
armazenamento secundario, a fungéo atribuida ao usuario do armazenamento deve incluir o privilégio
“snapmirror all”. Entretanto, se vocé estiver usando a fungao “vsadmin”, o privilégio “snapmirror all” ndo
sera necessario.

* Se um grupo de recursos tiver varios bancos de dados de hosts diferentes, a operacéo de backup em
alguns dos hosts podera ser acionada tardiamente devido a problemas de rede. Vocé deve configurar o
valor de MaxRetryForUninitializedHosts em web.config usando o cmdlet Set-SmConfigSettings do
PowerShell

Ao fazer backup de um sistema de arquivos, o SnapCenter ndo faz backup de LUNs que estao
@ montados em um ponto de montagem de volume (VMP) no sistema de arquivos que esta sendo
feito backup.

Se vocé estiver trabalhando em um contexto de sistema de arquivos do Windows, nao faga
backup dos arquivos de banco de dados. Isso cria um backup inconsistente e uma possivel

@ perda de dados durante a restauragao. Para proteger arquivos de banco de dados, vocé deve
usar o plug-in SnapCenter apropriado para o banco de dados (por exemplo, SnapCenter Plug-in
para Microsoft SQL Server ou SnapCenter Plug-in para Microsoft Exchange Server).
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Passos
1. No painel de navegacéao esquerdo, clique em Recursos e selecione o plug-in apropriado na lista.

2. Na pagina Recursos, selecione Grupo de recursos na lista Exibir.

Vocé pode pesquisar o grupo de recursos inserindo o nome do grupo de recursos na caixa de pesquisa ou
clicando emy g e selecionando a tag. Vocé pode entéo clicary g para fechar o painel de filtro.

3. Na pagina Grupos de recursos, selecione o grupo de recursos que vocé deseja fazer backup e clique em
Fazer backup agora.

Para o SnapCenter Plug-in para Oracle Database, se vocé tiver um grupo de recursos

@ federados com dois bancos de dados e um deles tiver um arquivo de dados em um
armazenamento nao NetApp , a operacdo de backup sera abortada mesmo que o outro
banco de dados esteja em um armazenamento NetApp .

4. Na pagina Backup, execute as seguintes etapas:
a. Se vocé tiver associado varias politicas ao grupo de recursos, na lista suspensa Politica, selecione a
politica que deseja usar para backup.

Se a politica selecionada para o backup sob demanda estiver associada a um agendamento de
backup, os backups sob demanda seréao retidos com base nas configuragdes de retengao
especificadas para o tipo de agendamento.
b. Clique em Backup.
5. Monitore o progresso da operagao clicando em Monitorar > Trabalhos.
> Nas configuragdes do MetroCluster , o SnapCenter pode ndo conseguir detectar um relacionamento
de protegao apos um failover.

"Nao é possivel detectar o relacionamento SnapMirror ou SnapVault apds failover do MetroCluster"

o Se vocé estiver fazendo backup de dados do aplicativo em VMDKSs e o tamanho do heap Java para o
SnapCenter Plug-in for VMware vSphere nao for grande o suficiente, o backup podera falhar. Para
aumentar o tamanho do heap Java, localize o arquivo de script
/opt/netapp/init scripts/scvservice . Nesse roteiro, 0 do_start method O comando
inicia o servigo de plug-in SnapCenter VMware. Atualize esse comando para o seguinte: Java -jar
-Xmx8192M -Xms4096M.

Monitorar operacoes de backup

Vocé pode monitorar o progresso de diferentes operagdes de backup usando a pagina
SnapCenterJobs. Talvez vocé queira verificar o progresso para determinar quando ele foi
concluido ou se ha algum problema.

Sobre esta tarefa
Os seguintes icones aparecem na pagina Trabalhos e indicam o estado correspondente das operagdes:

Em andamento
. Concluido com sucesso

 x Fracassado
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Concluido com avisos ou néo pbde ser iniciado devido a avisos
* D Nafila

* @ Cancelado

Passos
1. No painel de navegacgao esquerdo, clique em Monitor.

2. Na pagina Monitor, clique em Trabalhos.
3. Na pagina Trabalhos, execute as seguintes etapas:
a. Cquueﬂ para filtrar a lista de modo que somente as operagdes de backup sejam listadas.
b. Especifique as datas de inicio e término.
c. Na lista suspensa Tipo, selecione Backup.
d. No menu suspenso Status, selecione o status do backup.
e. Clique em Aplicar para visualizar as operagdes concluidas com sucesso.

4. Selecione uma tarefa de backup e clique em Detalhes para visualizar os detalhes da tarefa.

Embora o status do trabalho de backup seja exibido , ao clicar em detalhes do trabalho,
vocé podera ver que algumas das tarefas filhas da operagao de backup ainda estdo em
andamento ou marcadas com sinais de alerta.

5. Na pagina Detalhes do trabalho, clique em Exibir registros.

O botéo Exibir logs exibe os logs detalhados da operagéo selecionada.

Monitorar operagoes no painel Atividade

O painel Atividade exibe as cinco operacdes mais recentes realizadas. O painel Atividade também exibe
quando a operacéo foi iniciada e o status da operagao.

O painel Atividade exibe informagdes sobre operagdes de backup, restauragao, clonagem e backup
agendado.

Passos
1. No painel de navegacéao esquerdo, clique em Recursos e selecione o plug-in apropriado na lista.

2. CliquelZ¥ no painel Atividade para visualizar as cinco operagdes mais recentes.

Quando vocé clica em uma das operagdes, os detalhes da operagao sao listados na pagina Detalhes do
trabalho.

Cancelar operacoes de backup
Vocé pode cancelar operagdes de backup que estao na fila.

O que vocé vai precisar

* Vocé deve estar conectado como administrador do SnapCenter ou proprietario do trabalho para cancelar
operagodes.
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* Vocé pode cancelar uma operagéo de backup na pagina Monitor ou no painel Atividade.
* Nao é possivel cancelar uma operacéo de backup em execucgao.

* Vocé pode usar a GUI do SnapCenter , os cmdlets do PowerShell ou os comandos da CLI para cancelar
as operacgoes de backup.

* O botao Cancelar trabalho fica desabilitado para operacdes que nao podem ser canceladas.

« Se vocé selecionou Todos os membros desta fungao podem ver e operar em objetos de outros
membros na pagina Usuarios\Grupos ao criar uma fungéo, vocé pode cancelar as operagdes de backup
enfileiradas de outros membros enquanto estiver usando essa funcao.

Passos

1. Execute uma das seguintes agoes:

Do... Acao

Pagina do monitor a. No painel de navegacéao esquerdo, clique em
Monitor > Trabalhos.

b. Selecione a operagao e clique em Cancelar
trabalho.

Painel de atividades a. Apds iniciar a operacao de backup, clique em
“P2 * no painel Atividade para visualizar as
cinco operagdes mais recentes.

b. Selecione a operagéo.

c. Na pagina Detalhes do trabalho, clique em
Cancelar trabalho.

A operacgao é cancelada e o recurso é revertido ao estado anterior.

Veja backups e clones relacionados na pagina Topologia

Ao se preparar para fazer backup ou clonar um recurso, vocé pode visualizar uma
representacao grafica de todos os backups e clones no armazenamento primario e
secundario. Na pagina Topologia, vocé pode ver todos os backups e clones disponiveis
para o recurso ou grupo de recursos selecionado. Vocé pode visualizar os detalhes
desses backups e clones e seleciona-los para executar operacdes de protecido de
dados.

Sobre esta tarefa

Vocé pode revisar os seguintes icones na exibicdo Gerenciar copias para determinar se os backups e clones
estdo disponiveis no armazenamento primario ou secundario (copias espelhadas ou cépias do Vault).

it

e cxibe o nimero de backups e clones que estdo disponiveis no armazenamento primario.
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. exibe o numero de backups e clones que sao espelhados no armazenamento secundario usando
a tecnologia SnapMirror .

Clones de um backup de um espelho flexivel em termos de versdo em um volume do tipo
mirror-vault sdo exibidos na exibicdo de topologia, mas a contagem de backups de espelho
na exibigéo de topologia nao inclui o backup flexivel em termos de verséo.

U exibe o numero de backups e clones que sao replicados no armazenamento secundario usando a
tecnologia SnapVault .

> O numero de backups exibidos inclui os backups excluidos do armazenamento secundario. Por
exemplo, se vocé criou 6 backups usando uma politica para manter apenas 4 backups, o nimero de
backups exibidos sera 6.

Clones de um backup de um espelho flexivel em termos de versdo em um volume do tipo
mirror-vault sdo exibidos na exibicdo de topologia, mas a contagem de backups de espelho na
exibigdo de topologia nao inclui o backup flexivel em termos de verséo.

Se vocé tiver um relacionamento secundario como sincronizagao ativa do SnapMirror (inicialmente langado
como SnapMirror Business Continuity [SM-BC]), podera ver os seguintes icones adicionais:

o
~ O site de réplica esta no ar.

®O site de réplicas esta fora do ar.

* O espelho secundario ou o relacionamento do cofre ndo foram restabelecidos.

Passos
1. No painel de navegacéao esquerdo, clique em Recursos e selecione o plug-in apropriado na lista.

2. Na pagina Recursos, selecione o recurso ou grupo de recursos na lista suspensa Exibir.

3. Selecione o recurso na exibicdo de detalhes do recurso ou na exibicao de detalhes do grupo de recursos.
Se o recurso estiver protegido, a pagina de topologia do recurso selecionado sera exibida.

4. Revise o cartdo Resumo para ver um resumo do numero de backups e clones disponiveis no
armazenamento primario e secundario.

A secdo Cartdo de Resumo exibe o numero total de backups e clones. Somente para o banco de dados
Oracle, a secao Cartdo de Resumo também exibe o niumero total de backups de log.

Clicar no botao Atualizar inicia uma consulta do armazenamento para exibir uma contagem precisa.
Se o backup habilitado para SnapLock for feito, clicar no botdo Atualizar atualiza o tempo de expiragdo do
SnapLock primario e secundario recuperado do ONTAP. Uma programagao semanal também atualiza o

tempo de expiragdo do SnapLock primario e secundario recuperado do ONTAP.

Quando o recurso do aplicativo estiver distribuido em varios volumes, o tempo de expiragdo do SnapLock
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para o backup sera o maior tempo de expiragdo do SnapLock definido para um Snapshot em um volume.
O maior tempo de expiracado do SnapLock é recuperado do ONTAP.

Para sincronizagao ativa do SnapMirror , clicar no botdo Atualizar atualiza o inventario de backup do
SnapCenter consultando o ONTAP para sites primarios e de réplica. Uma programagao semanal também
executa essa atividade para todos os bancos de dados que contém o relacionamento de sincronizagao
ativo do SnapMirror .

o Para sincronizagao ativa do SnapMirror e somente para o ONTAP 9.14.1, os relacionamentos Async
Mirror ou Async MirrorVault com o novo destino primario devem ser configurados manualmente apds o
failover. A partir do ONTAP 9.15.1, o Async Mirror ou o Async MirrorVault sdo configurados
automaticamente para o novo destino principal.

> Apos o failover, um backup deve ser criado para que o SnapCenter esteja ciente do failover. Vocé
pode clicar em Atualizar somente apds um backup ter sido criado.

5. Na exibicdo Gerenciar cdpias, clique em Backups ou Clones do armazenamento primario ou secundario
para ver detalhes de um backup ou clone.

Os detalhes dos backups e clones séo exibidos em formato de tabela.

6. Selecione o backup na tabela e clique nos icones de protegcédo de dados para executar operagdes de
restauragao, clonagem, renomeacgéao e exclusao.

@ N&o é possivel renomear ou excluir backups que estejam no sistema de armazenamento
secundario.

7. Se vocé quiser excluir um clone, selecione o clone da tabela e clique em Jj para excluir o clone.
Exemplo mostrando backups e clones no armazenamento primario

Manage Copies

——— Summary Card
e

2 Backups
b | 1 Clones P

1 Data Backups
1 Log Backups

1 Clones

Limpe a contagem de backups secundarios usando cmdlets
do PowerShell

Vocé pode usar o cmdlet Remove-SmBackup para limpar a contagem de backups para
backups secundarios que nao tém Snapshot. Talvez vocé queira usar este cmdlet
quando o total de Snapshots exibidos na topologia Gerenciar Copias ndo corresponder a
configuragao de retengao de Snapshot do armazenamento secundario.

Vocé deve ter preparado o ambiente do PowerShell para executar os cmdlets do PowerShell.

As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descrigdes podem ser
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obtidas executando Get-Help command_name. Alternativamente, vocé também pode consultar o "Guia de
referéncia do cmdlet do software SnapCenter" .

Passos

1. Inicie uma sessao de conexdo com o SnapCenter Server para um usuario especificado usando o cmdlet
Open-SmConnection.

Open-SmConnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Limpe a contagem de backups secundarios usando o parametro -CleanupSecondaryBackups.

Este exemplo limpa a contagem de backups para backups secundarios sem instantaneos:

Remove-SmBackup -CleanupSecondaryBackups

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help
(default is "Y"):
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restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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