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Instalar o plug-in SnapCenter para Microsoft
Exchange Server

Fluxo de trabalho de instalacao do plug-in SnapCenter para
Microsoft Exchange Server

Vocé deve instalar e configurar o SnapCenter Plug-in para Microsoft Exchange Server se
quiser proteger bancos de dados do Exchange.

| Log in to the Snaplenter Server using a web browser, |

v

| Idmnitify storage types supported, |

+

Review prereguisites to add hosts and install plug-in
package far Windows

v

| Set up credentials. |

v

| Inztall and configure plug-in. |

5

Jpload, install, and cenfizgure the plug-in.

v

Configure and enable CA Certificate.

Pré-requisitos para adicionar hosts e instalar o SnapCenter
Plug-in para Microsoft Exchange Server

Antes de adicionar um host e instalar os pacotes de plug-in, vocé deve concluir todos os
requisitos.

» Se vocé estiver usando iSCSI, o servico iSCSI devera estar em execucao.

* Vocé deve ter um usuario de dominio com privilégios de administrador local e permissdes de login local no
host remoto.

» Vocé deve estar usando o Microsoft Exchange Server 2013, 2016 ou 2019 para configuragdes autbnomas
e de Grupo de Disponibilidade de Banco de Dados.

* Ao instalar um plug-in em um host Windows, se vocé especificar uma credencial que nao esteja integrada
ou se o usuario pertencer a um usuario de grupo de trabalho local, sera necessario desabilitar o UAC no
host.

» Se vocé gerenciar nos de cluster no SnapCenter, devera ter um usuario com privilégios administrativos
para todos os noés do cluster.

* Vocé deve ter um usuario com permissdes administrativas no Exchange Server.

* Se 0 SnapManager para Microsoft Exchange Server e o SnapDrive para Windows ja estiverem instalados,
vocé devera cancelar o registro do VSS Hardware Provider usado pelo SnapDrive para Windows antes de
instalar o Plug-in para Exchange no mesmo Exchange Server para garantir a prote¢gao de dados bem-



sucedida usando o SnapCenter.

* Se 0 SnapManager para Microsoft Exchange Server e o Plug-in para Exchange estiverem instalados no
mesmo servidor, vocé devera suspender ou excluir do agendador do Windows todos os agendamentos
criados pelo SnapManager para Microsoft Exchange Server.

* O host deve ser resolvivel para o nome de dominio totalmente qualificado (FQDN) do servidor. Se o
arquivo hosts for modificado para torna-lo resolvivel e se o nome abreviado e o FQDN forem especificados
no arquivo hosts, crie uma entrada no arquivo hosts do SnapCenter no seguinte formato: <enderego_ip>
<fqgdn_do_host> <nome_do_host>.

« Certifique-se de que as seguintes portas ndo estejam bloqueadas no firewall, caso contrario, a operagéao
de adigao de host falhara. Para resolver esse problema, vocé deve configurar o intervalo de portas
dinamicas. Para obter mais informagdes, consulte "Documentacao da Microsoft" .

o Intervalo de portas 50000 - 51000 para Windows 2016 e Exchange 2016
o Intervalo de portas 6000 - 6500 para Windows 2012 R2 e Exchange 2013
o Intervalo de portas 49152 - 65536 para Windows 2019

Para identificar o intervalo de portas, execute os seguintes comandos:

* netsh int ipv4 mostra porta dindmica tcp
@ * netsh int ipv4 mostra porta dindmica udp
* netsh int ipv6 mostra porta dindmica tcp

* netsh int ipv6 mostra porta dindamica udp

Requisitos de host para instalar o pacote de plug-ins SnapCenter para Windows

Antes de instalar o pacote de plug-ins do SnapCenter para Windows, vocé deve estar familiarizado com
alguns requisitos basicos de espago e dimensionamento do sistema host.

Item Requisitos
Sistemas Operacionais Microsoft Windows
Para obter as informacdes mais recentes sobre as

versoes suportadas, consulte o "Ferramenta de
Matriz de Interoperabilidade da NetApp" .

RAM minima para o plug-in SnapCenter no host 1GB


https://docs.microsoft.com/en-us/troubleshoot/windows-server/networking/configure-rpc-dynamic-port-allocation-with-firewalls
https://imt.netapp.com/imt/imt.jsp?components=134502;&solution=1258&isHWU&src=IMT
https://imt.netapp.com/imt/imt.jsp?components=134502;&solution=1258&isHWU&src=IMT

Item Requisitos

Espaco minimo de instalagao e registro para o plug-in 5 GB

SnapCenter no host
Vocé deve alocar espago em disco
suficiente e monitorar o consumo de
armazenamento pela pasta de logs. O
espaco de log necessario varia
dependendo do numero de entidades a

@ serem protegidas e da frequéncia das

operacgdes de protecao de dados. Se
nao houver espagco em disco
suficiente, os logs néo serao criados
para as operagdes executadas
recentemente.

Pacotes de software necessarios » Pacote de hospedagem do ASP.NET Core
Runtime 8.0.12 (e todos os patches 8.0.x
subsequentes)

* PowerShell Core 7.4.2
» Java 11 Oracle Java e OpendDK

O Java 11 Oracle Java e OpenJDK sao
necessarios apenas para SAP HANA, IBM Db2,
PostgreSQL, MySQL, plug-ins compativeis com
NetApp e outros aplicativos personalizados que
podem ser instalados no host Windows.

Para obter as informagdes mais recentes sobre as
versoes suportadas, consulte o "Ferramenta de
Matriz de Interoperabilidade da NetApp" .

Para obter informagdes especificas sobre solugéo de
problemas do .NET, consulte "A atualizacao ou
instalagao do SnapCenter falha em sistemas legados
que nao tém conectividade com a Internet."

Privilégios do Exchange Server necessarios

Para permitir que o SnapCenter adicione o Exchange Server ou DAG e instalar o SnapCenter Plug-in para
Microsoft Exchange Server em um host ou DAG, vocé deve configurar o SnapCenter com credenciais para um
usuario com um conjunto minimo de privilégios e permissoes.

Vocé deve ter um usuario de dominio com privilégios de administrador local e com permissdes de login local
no host remoto do Exchange, bem como permissdes administrativas em todos os n6s no DAG. O usuario do
dominio requer as seguintes permissdes minimas:

+ Adicionar-MailboxDatabaseCopy

* Desmontar-Banco de Dados

* Obter-AdServerSettings


https://imt.netapp.com/matrix/imt.jsp?components=121074;&solution=1257&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=121074;&solution=1257&isHWU&src=IMT
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS

» Obter-Grupo de Disponibilidade de Banco de Dados
» Obter-ExchangeServer

» Obter-MailboxDatabase

* Obter-MailboxDatabaseCopyStatus

» Obter-MailboxServer

Obter-MailboxStatistics
Obter-PublicFolderDatabase

* Mover-ActiveMailboxDatabase

» Mover-DatabasePath -ConfigurationOnly:$true
* Montar-Banco de Dados

* Novo-MailboxDatabase

* Novo-PublicFolderDatabase

* Remover-MailboxDatabase

* Remover-MailboxDatabaseCopy

* Remover-PublicFolderDatabase
 Curriculo-Caixa de CorreioDatabaseCopy

« Definir configuracdes do servidor de anuncios
« Definir-MailboxDatabase -allowfilerestore:$true
* Definir-MailboxDatabaseCopy

* Definir-PublicFolderDatabase

» Suspender-MailboxDatabaseCopy

* Atualizagcado-MailboxDatabaseCopy

Requisitos de host para instalar o pacote de plug-ins SnapCenter para Windows

Antes de instalar o pacote de plug-ins do SnapCenter para Windows, vocé deve estar familiarizado com
alguns requisitos basicos de espaco e dimensionamento do sistema host.

Item Requisitos
Sistemas Operacionais Microsoft Windows
Para obter as informagdes mais recentes sobre as

versoes suportadas, consulte o "Ferramenta de
Matriz de Interoperabilidade da NetApp" .

RAM minima para o plug-in SnapCenter no host 1GB


https://imt.netapp.com/imt/imt.jsp?components=134502;&solution=1258&isHWU&src=IMT
https://imt.netapp.com/imt/imt.jsp?components=134502;&solution=1258&isHWU&src=IMT

Item Requisitos

Espaco minimo de instalagao e registro para o plug-in 5 GB

SnapCenter no host
Vocé deve alocar espago em disco
suficiente e monitorar o consumo de
armazenamento pela pasta de logs. O
espaco de log necessario varia
dependendo do numero de entidades a

@ serem protegidas e da frequéncia das

operacgdes de protecao de dados. Se
nao houver espagco em disco
suficiente, os logs néo serao criados
para as operagdes executadas
recentemente.

Pacotes de software necessarios » Pacote de hospedagem do ASP.NET Core
Runtime 8.0.12 (e todos os patches 8.0.x
subsequentes)

* PowerShell Core 7.4.2
» Java 11 Oracle Java e OpendDK

O Java 11 Oracle Java e OpenJDK sao
necessarios apenas para SAP HANA, IBM Db2,
PostgreSQL, MySQL, plug-ins compativeis com
NetApp e outros aplicativos personalizados que
podem ser instalados no host Windows.

Para obter as informagdes mais recentes sobre as
versoes suportadas, consulte o "Ferramenta de
Matriz de Interoperabilidade da NetApp" .

Para obter informagdes especificas sobre solugéo de
problemas do .NET, consulte "A atualizacao ou
instalagao do SnapCenter falha em sistemas legados
que nao tém conectividade com a Internet."

Configurar credenciais para o plug-in SnapCenter para
Windows

O SnapCenter usa credenciais para autenticar usuarios para operacdes do SnapCenter .
Vocé deve criar credenciais para instalar o pacote de plug-in e credenciais adicionais
para executar operacgdes de protecao de dados em bancos de dados.

Sobre esta tarefa

Vocé deve configurar credenciais para instalar plug-ins em hosts Windows. Embora vocé possa criar
credenciais para o Windows apos implantar hosts e instalar plug-ins, a pratica recomendada é criar
credenciais depois de adicionar SVMs, antes de implantar hosts e instalar plug-ins.


https://imt.netapp.com/matrix/imt.jsp?components=121074;&solution=1257&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=121074;&solution=1257&isHWU&src=IMT
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS

Configure as credenciais com privilégios de administrador, incluindo direitos de administrador no host remoto.

Se vocé configurar credenciais para grupos de recursos individuais € 0 nome de usuario nao tiver privilégios
de administrador completos, sera necessario atribuir pelo menos os privilégios de grupo de recursos e backup
ao nome de usuario.

Passos
1. No painel de navegagao esquerdo, clique em Configuragoes.

2. Na pagina Configuragdes, clique em Credencial.

3. Clique em Novo.
Ajanela Credencial é exibida.

4. Na pagina Credencial, faga o seguinte:

Para este campo... Facga isso...
Nome da credencial Digite um nome para a credencial.
Nome de usuario Digite o nome de usuario usado para autenticacéo.

* Administrador de dominio ou qualquer membro
do grupo de administradores

Especifique o administrador do dominio ou
qualquer membro do grupo de administradores
no sistema em que vocé esta instalando o plug-
in SnapCenter . Os formatos validos para o
campo Nome de usuario sao:

° NetBIOS\UserName
° Domain FQDN\UserName

« Administrador local (somente para grupos de
trabalho)

Para sistemas que pertencem a um grupo de
trabalho, especifique o administrador local
integrado no sistema em que vocé esta
instalando o plug-in SnapCenter . Vocé pode
especificar uma conta de usuario local que
pertenca ao grupo de administradores locais se
a conta de usuario tiver privilégios elevados ou
se o recurso de Controle de Acesso do Usuario
estiver desabilitado no sistema host. O formato
valido para o campo Nome de usuario é:

UserName
Senha Digite a senha usada para autenticagio.
Autenticacao Selecione Windows como o modo de autenticagao.



5. Clique em OK.

Configurar o gMSA no Windows Server 2016 ou posterior

O Windows Server 2016 ou posterior permite que vocé crie uma Conta de Servigo
Gerenciada de grupo (gMSA) que fornece gerenciamento automatizado de senhas de
contas de servigo a partir de uma conta de dominio gerenciada.

Antes de comecgar
* Vocé deve ter um controlador de dominio do Windows Server 2016 ou posterior.

* Vocé deve ter um host Windows Server 2016 ou posterior, que seja membro do dominio.

Passos
1. Crie uma chave raiz do KDS para gerar senhas exclusivas para cada objeto no seu gMSA.

2. Para cada dominio, execute o seguinte comando no controlador de dominio do Windows: Add-
KDSRootKey -Effectivelmmediately

3. Crie e configure seu gMSA:

a. Crie uma conta de grupo de usuarios no seguinte formato:

domainName\accountName$

Adicione objetos de computador ao grupo.

Use o grupo de usuarios que vocé acabou de criar para criar o
gMSA.

Por exemplo,

New-ADServiceAccount -name <ServiceAccountName> -DNSHostName <fgdn>
-PrincipalsAllowedToRetrieveManagedPassword <group>
-ServicePrincipalNames <SPN1, SPN2,..>

Correr “Get-ADServiceAccount comando para verificar a conta de

servico.

4. Configure o gMSA em seus hosts:

a. Habilite o médulo do Active Directory para Windows PowerShell no host onde vocé deseja usar a
conta gMSA.

Para fazer isso, execute o seguinte comando no PowerShell:



PS C:\> Get-WindowsFeature AD-Domain-Services

Display Name Name Install State

[ ] Active Directory Domain Services AD-Domain-Services Available

PS C:\> Install-WindowsFeature AD-DOMAIN-SERVICES

Success Restart Needed Exit Code Feature Result
True No Success {Active Directory Domain Services,
Active

WARNING: Windows automatic updating is not enabled. To ensure that your
newly-installed role or feature is
automatically updated, turn on Windows Update.

a. Reinicie seu host.

b. Instale o gMSA no seu host executando o seguinte comando no prompt de comando do PowerShell:
Install-AdServiceAccount <gMSA>

C. Verifique sua conta gMSA executando o seguinte comando: Test-AdServiceAccount <gMSA>
5. Atribua privilégios administrativos ao gMSA configurado no host.
6. Adicione o host do Windows especificando a conta gMSA configurada no SnapCenter Server.

O SnapCenter Server instalara os plug-ins selecionados no host e 0 gMSA especificado sera usado como
a conta de logon de servigo durante a instalagdo do plug-in.

Adicionar hosts e instalar o Plug-in para Exchange

Vocé pode usar a pagina Adicionar Host do SnapCenter para adicionar hosts do
Windows. O Plug-in para Exchange ¢ instalado automaticamente no host especificado.
Este € o método recomendado para instalar plug-ins. Vocé pode adicionar um host e
instalar um plug-in para um host individual ou um cluster.

Antes de comegar

» Se o sistema operacional do host do SnapCenter Server for o Windows 2019 e o sistema operacional do
host do plug-in for o Windows 2022, vocé devera executar o seguinte:

o Atualize para o Windows Server 2019 (versao do sistema operacional 17763.5936) ou posterior
o Atualize para o Windows Server 2022 (verséo do sistema operacional 20348.2402) ou posterior

» Vocé deve ser um usuario atribuido a uma fungao que tenha permissoes de instalagéo e desinstalagao de
plug-ins, como o SnapCenter Admin.

* Ao instalar um plug-in em um host Windows, se vocé especificar uma credencial que nao esteja integrada

ou se o usuario pertencer a um usuario de grupo de trabalho local, sera necessario desabilitar o UAC no
host.



* O servico de enfileiramento de mensagens deve estar em execugao.

» Se estiver usando uma conta de servigo gerenciada em grupo (QMSA), vocé devera configurar a gMSA
com privilégios administrativos. Para obter informagdes, consulte"Configurar conta de servigo gerenciada
de grupo no Windows Server 2016 ou posterior para o Microsoft Exchange Server" .

Sobre esta tarefa

* N&o € possivel adicionar um SnapCenter Server como um host de plug-in a outro SnapCenter Server.
* Vocé pode adicionar um host e instalar pacotes de plug-in para um host individual ou um cluster.

* Se um no de troca fizer parte de um DAG, vocé nao podera adicionar apenas um né ao SnapCenter
Server.

* Se vocé estiver instalando plug-ins em um cluster (Exchange DAG), eles serao instalados em todos os nds
do cluster, mesmo que alguns nés ndo tenham bancos de dados em LUNs do NetApp .

A partir do SnapCenter 4.6, o SCE oferece suporte a multilocacao e vocé pode adicionar um host usando os
seguintes métodos:

Adicionar operacao de host 4.5 e anteriores 4.6 e posterior

Adicionar DAG sem IP em Nao suportado Suportado
dominios cruzados ou diferentes

Adicione varios DAGs de IP com Suportado Suportado
nomes exclusivos, residindo no

mesmo dominio ou em varios

dominios

Adicionar varios DAGs com ou sem N&o suportado Suportado
IP que tenham os mesmos nomes

de host e/ou nome de banco de

dados em dominios cruzados

Adicionar varios DAGs IP/sem I[P N&o suportado Suportado
com 0 mesmo nome e dominio
cruzado

Adicionar varios hosts autbnomos  N&o suportado Suportado
com o mesmo nome e dominio
cruzado

O plug-in para Exchange depende do pacote de plug-ins do SnapCenter para Windows, e as versdes devem
ser as mesmas. Durante a instalagao do Plug-in para Exchange, o Pacote de Plug-ins do SnapCenter para
Windows é selecionado por padrao e ¢ instalado junto com o Provedor de Hardware VSS.

Se o SnapManager para Microsoft Exchange Server e o SnapDrive para Windows ja estiverem instalados e
vocé quiser instalar o Plug-in para Exchange no mesmo Exchange Server, sera necessario cancelar o registro
do VSS Hardware Provider usado pelo SnapDrive para Windows, pois ele € incompativel com o VSS
Hardware Provider instalado com o Plug-in para Exchange e o SnapCenter Plug-ins Package para Windows.
Para obter mais informacgdes, consulte "Como registrar manualmente o provedor de hardware Data ONTAP
VSS".

Passos

1. No painel de navegacgao esquerdo, clique em Hosts.

2. Verifique se Hosts gerenciados esta selecionado na parte superior.


task_configure_gMSA_on_windows_server_2012_or_later.html
task_configure_gMSA_on_windows_server_2012_or_later.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_manually_register_the_Data_ONTAP_VSS_Hardware_Provider
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_manually_register_the_Data_ONTAP_VSS_Hardware_Provider

3. Clique em Adicionar.

4. Na pagina Hosts, faca o seguinte:

Para este campo... Faca isso...

Tipo de host Selecione Windows como o tipo de host.

O SnapCenter Server adiciona o host e entao
instala no host o Plug-in para Windows e o Plug-in
para Exchange, caso ainda ndo estejam instalados.

O plug-in para Windows e o plug-in para Exchange
devem ser da mesma versao. Se uma versao
diferente do Plug-in para Windows tiver sido
instalada anteriormente, o SnapCenter atualizara a
versdo como parte da instalagao.

10



Para este campo...

Nome do host

Faca isso...

Digite o nome de dominio totalmente qualificado
(FQDN) ou o endereco IP do host.

O SnapCenter depende da configuracao correta do
DNS. Portanto, a melhor pratica é inserir o nome de
dominio totalmente qualificado (FQDN).

Um endereco IP é suportado para hosts de dominio
nao confiaveis somente se for resolvido para o
FQDN.

Se vocé estiver adicionando um host usando o
SnapCenter e ele fizer parte de um subdominio,
vocé devera fornecer o FQDN.

Vocé pode inserir enderegos IP ou o FQDN de um
dos seguintes:

* Host autbnomo
* Troca DAG

Para um DAG de troca, vocé pode:

> Adicione um DAG fornecendo o nome do
DAG, o endereco IP do DAG, o nome do n6
ou o endereco IP do no.

o Adicione o cluster DAG sem IP fornecendo
o endereco IP ou o FQDN de um dos nés
do cluster DAG.

o Adicione um DAG sem IP que resida no
mesmo dominio ou em um dominio
diferente. Vocé também pode adicionar
varios DAGs IP/sem IP com o0 mesmo
nome, mas dominios diferentes.

Para um host autbnomo ou um
Exchange DAG (entre dominios ou

@ mesmo dominio), &€ recomendavel
fornecer o FQDN ou o endereco IP
do host ou DAG.

11



Para este campo...

Credenciais

Faca isso...

Selecione o0 nome da credencial que vocé criou ou
crie novas credenciais.

A credencial deve ter direitos administrativos no
host remoto. Para obter detalhes, consulte
informacgdes sobre como criar uma credencial.

Vocé pode visualizar detalhes sobre as credenciais
posicionando o cursor sobre 0 nome da credencial
que voceé especificou.

O modo de autenticacao de

@ credenciais é determinado pelo tipo
de host especificado no assistente
Adicionar Host.

5. Na segao Selecionar plug-ins para instalar, selecione os plug-ins a serem instalados.

6. (Opcional) Clique em Mais opg¢oes.

12

Quando vocé seleciona Plug-in para Exchange, o Plug-in SnapCenter para Microsoft SQL Server &
desmarcado automaticamente. A Microsoft recomenda que o SQL Server e o Exchange Server ndo sejam
instalados no mesmo sistema devido a quantidade de memaria usada e outros recursos exigidos pelo

Exchange.

Para este campo...

Porta

Caminho de instalacao

Adicionar todos os hosts no DAG

Faca isso...

Mantenha o numero da porta padrao ou especifique
0 numero da porta.

O numero da porta padrao € 8145. Se o
SnapCenter Server foi instalado em uma porta
personalizada, esse numero de porta sera exibido
como a porta padrao.

Se vocé instalou manualmente os
plug-ins e especificou uma porta

@ personalizada, devera especificar a
mesma porta. Caso contrario, a
operacgao falhara.

O caminho padréao é C: \Program
Files\NetApp\SnapCenter.

Opcionalmente, vocé pode personalizar o caminho.

Marque esta caixa de selecao ao adicionar um
DAG.



Para este campo... Faca isso...

Ignorar verificagoes de pré-instalagéao Marque esta caixa de selegéo se vocé ja instalou os
plug-ins manualmente e ndo deseja validar se o
host atende aos requisitos para instalar o plug-in.

Use a conta de servigo gerenciada em grupo Marque esta caixa de selegao se desejar usar a
(gMSA) para executar os servigos do plug-in Conta de Servigo Gerenciada em Grupo (gMSA)
para executar os servigos do plug-in.

Fornega o nome do gMSA no seguinte formato:
domainName\accountName$.

O gMSA sera usado como uma

@ conta de servigo de logon somente
para o servico SnapCenter Plug-in
para Windows.

7. Clique em Enviar.

Se vocé nao tiver marcado a caixa de selegao Ignorar pré-verificagdes, o host sera validado para
determinar se atende aos requisitos para instalar o plug-in. Se os requisitos minimos nao forem atendidos,
as mensagens de erro ou aviso apropriadas serao exibidas.

Se o erro estiver relacionado ao espago em disco ou a RAM, vocé pode atualizar o arquivo web.config
localizado em C:\Program Files\NetApp\SnapCenter WebApp para modificar os valores padrao.
Se o erro estiver relacionado a outros parametros, vocé devera corrigir o problema.

@ Em uma configuragao de HA, se vocé estiver atualizando o arquivo web.config, devera
atualizar o arquivo em ambos 0s nos.

8. Monitore o progresso da instalagao.

Configurar porta personalizada para comunicagao NET TCP

Por padrao, a partir da versao 6.0 do SnapCenter , o plug-in SnapCenter para Windows usa a porta 909 para
comunicagdo NET TCP. Se a porta 909 estiver em uso, vocé pode configurar outra porta para comunicagao
NET TCP.

Passos

1. Modifique o valor da chave NetTCPPort localizada em C:\Program Files\ NetApp\ SnapCenter\
SnapCenter Plug-in for Microsoft Windows\vssproviders\navssprv.exe.config para o numero de porta
necessario. <add key="NetTCPPort" value="new port number" />

2. Modifique o valor da chave NetTCPPort localizada em C:\Program Files\ NetApp\ SnapCenter\
SnapCenter Plug-in for Microsoft Windows\SnapDrive Service.dll.config para o numero de porta
necessario. <add key="NetTCPPort" value="new port number" />

3. Cancele o registro do servigo Data ONTAP VSS Hardware Provider executando o comando abaixo:
"C:\Program Files\NetApp\SnapCenter\SnapCenter Plug-in for Microsoft
Windows\navssprv.exe" -r service -u

Verifique se 0 servigo nao esta sendo exibido na lista de servigos em services.msc.
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4. Registre o servigo Data ONTAP VSS Hardware Provider executando o comando abaixo: "C: \Program
Files\NetApp\SnapCenter\SnapCenter Plug-in for Microsoft
Windows\vssproviders\navssprv.exe" -r service -a ".\LocalSystem"®

Verifique se o servigo agora é exibido na lista de servigos em services.msc.

5. Reinicie o servigo Plug-in para Windows.

Instalar o Plug-in para Exchange do host do SnapCenter
Server usando cmdlets do PowerShell

Vocé deve instalar o Plug-in para Exchange a partir da GUI do SnapCenter . Se nao
quiser usar a GUI, vocé pode usar cmdlets do PowerShell no host do SnapCenter Server
ou em um host remoto.

Antes de comecgar
* O SnapCenter Server deve ter sido instalado e configurado.

* Vocé deve ser um administrador local no host ou um usuario com privilégios administrativos.

» Vocé deve ser um usuario atribuido a uma fungao que tenha permissoes de plug-in, instalagéo e
desinstalagdo, como o SnapCenter Admin.

* Vocé deve ter revisado os requisitos de instalagdo e os tipos de configuragdes suportadas antes de
instalar o Plug-in para Exchange.

* O host no qual vocé deseja instalar o Plug-in para Exchange deve ser um host Windows.

Passos

1. No host do SnapCenter Server, estabeleca uma sessao usando o cmdlet Open-SmConnection e insira
suas credenciais.

2. Adicione o host no qual vocé deseja instalar o Plug-in para Exchange usando o cmdlet Add-SmHost com
0s parametros necessarios.

As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descrigbes podem ser
obtidas executando Get-Help command_name. Alternativamente, vocé também pode consultar o "Guia de
referéncia do cmdlet do software SnapCenter" .

O host pode ser um host autbnomo ou um DAG. Se vocé especificar um DAG, o parametro -IsDAG sera
necessario.

3. Instale o Plug-in para Exchange usando o cmdlet Install-SmHostPackage com os pardmetros necessarios.

Este comando instala o Plug-in para Exchange no host especificado e, em seguida, registra o plug-in no
SnapCenter.

Instalar o plug-in SnapCenter para Exchange
silenciosamente a partir da linha de comando

Vocé deve instalar o Plug-in for Exchange a partir da interface do usuario do SnapCenter
. Entretanto, se por algum motivo vocé nao puder, vocé pode executar o programa de
instalagéo do Plug-in for Exchange de forma auténoma no modo silencioso a partir da
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linha de comando do Windows.

Antes de comecgar
» Vocé deve ter feito backup dos recursos do Microsoft Exchange Server.

* Vocé deve ter instalado os pacotes de plug-in do SnapCenter .
* Vocé deve excluir a versado anterior do SnapCenter Plug-in para Microsoft SQL Server antes de instalar.

Para obter mais informacgdes, consulte "Como instalar um plug-in SnapCenter manualmente e diretamente
do host do plug-in" .

Passos

1. Valide se a pasta C:\temp existe no host do plug-in e se o usuario conectado tem acesso total a ela.
2. Baixe o plug-in SnapCenter para Microsoft Windows em C:\ProgramData\ NetApp\ SnapCenter\Package
Repository.

Este caminho pode ser acessado a partir do host onde o SnapCenter Server esta instalado.

3. Copie o arquivo de instalagédo para o host no qual vocé deseja instalar o plug-in.
4. Em um prompt de comando do Windows no host local, navegue até o diretério onde vocé salvou os
arquivos de instalagédo do plug-in.

5. Digite o seguinte comando para instalar o plug-in.

snapcenter_windows_host_plugin.exe'/silent /debuglog"<Caminho_do Log de Depuragdo>"
/log"<Caminho_do_Log>"Bl_SNAPCENTER_PORT=<Num>
SUITE_INSTALLDIR="<Caminho_do_Diretério_de_Instalagdo>"
BlI_SERVICEACCOUNT=<dominio\administrador> Bl_SERVICEPWD=<senha>
ISFeaturelnstallFHPPW,SCW,SCE

Por exemplo:

C:\ProgramData\ NetApp\ SnapCenter\Repositério de
pacotes\snapcenter_windows_host_plugin.exe"/silent /debuglog"C:\HPPW_SCSQL _Install.log"
/log"C:\temp" BIl_SNAPCENTER_PORT=8145 SUITE_INSTALLDIR="C:\Arquivos de programas\ NetApp\
SnapCenter" Bl _SERVICEACCOUNT=dominio\administrador Bl_SERVICEPWD=senha
ISFeaturelnstall=HPPW,SCW,SCE

@ Todos os parametros passados durante a instalagao do Plug-in for Exchange diferenciam
maiusculas de minusculas.

Insira os seguintes valores para as variaveis:

Variavel Valor

/debuglog"<Caminho_do Log de Depuragcédo> Especifique o nome e o local do arquivo de log do
instalador do pacote, como no exemplo a seguir:

Setup.exe
/debuglog"”C:\CaminhoParalLog\setupexe.log
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Variavel

PORTA_BI_SNAPCENTER

SUITE_INSTALLDIR

CONTA_DE_SERVICO_BI

BI_SERVICEPWD

Instalacdo do ISFeature

Valor

Especifique a porta na qual o SnapCenter se
comunica com o SMCore.

Especifique o diretorio de instalagdo do pacote de
plug-in do host.

Especifique o plug-in SnapCenter para a conta de
servico web do Microsoft Windows.

Especifique a senha para a conta de servigo web
do SnapCenter Plug-in para Microsoft Windows.

Especifique a solugao a ser implantada pelo
SnapCenter no host remoto.

Monitore o agendador de tarefas do Windows, o arquivo de log de instalagao principal C:\Installdebug.log

e os arquivos de instalacao adicionais em C:\Temp.

Monitore o diretorio %temp% para verificar se os instaladores msiexe.exe estéo instalando o software sem

erros.

Ainstalagéo do Plug-in for Exchange registra o plug-in no host e nao no SnapCenter Server.
@ Vocé pode registrar o plug-in no SnapCenter Server adicionando o host usando a GUI do
SnapCenter ou o cmdlet do PowerShell. Depois que o host é adicionado, o plug-in é

descoberto automaticamente.

Monitorar o status de instalacao do pacote de plug-in
SnapCenter

Vocé pode monitorar o progresso da instalagado do pacote de plug-in SnapCenter usando

a pagina Tarefas. Talvez vocé queira verificar o andamento da instalagdo para determinar

quando ela foi concluida ou se ha algum problema.

Sobre esta tarefa

Os seguintes icones aparecem na pagina Trabalhos e indicam o estado da operagéo:

Em andamento
Concluido com sucesso

» Fracassado

Concluido com avisos ou nao pode ser iniciado devido a avisos

= Na fila

Passos

1. No painel de navegacao esquerdo, clique em Monitor.
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2. Na pagina Monitor, clique em Trabalhos.

3. Na pagina Trabalhos, para filtrar a lista de modo que apenas as operagdes de instalagao de plug-ins
sejam listadas, faca o seguinte:

a. Clique em Filtrar.
b. Opcional: especifique a data de inicio e término.
c. No menu suspenso Tipo, selecione Instalagao de plug-in.
d. No menu suspenso Status, selecione o status da instalagao.
e. Clique em Aplicar.
4. Selecione o trabalho de instalag&o e clique em Detalhes para visualizar os detalhes do trabalho.

5. Na pagina Detalhes do trabalho, clique em Exibir registros.

Configurar certificado CA

Gerar arquivo CSR de certificado CA

Vocé pode gerar uma Solicitagao de Assinatura de Certificado (CSR) e importar o
certificado que pode ser obtido de uma Autoridade de Certificagdo (CA) usando o CSR
gerado. O certificado tera uma chave privada associada a ele.

CSR é um bloco de texto codificado que é fornecido a um fornecedor de certificado autorizado para obter o
certificado de CA assinado.

@ O comprimento minimo da chave RSA do certificado CA deve ser de 3072 bits.

Para obter informagdes sobre como gerar um CSR, consulte "Como gerar um arquivo CSR de certificado CA"

Se vocé possui o certificado CA para seu dominio (*.domain.company.com) ou seu sistema
@ (machine1.domain.company.com), vocé pode pular a geragéo do arquivo CSR do certificado
CA. Vocé pode implantar o certificado CA existente com o SnapCenter.

Para configuragdes de cluster, o nome do cluster (FQDN do cluster virtual) e os respectivos nomes de host
devem ser mencionados no certificado da CA. O certificado pode ser atualizado preenchendo o campo Nome
Alternativo do Assunto (SAN) antes de adquirir o certificado. Para um certificado curinga
(*.domain.company.com), o certificado contera todos os nomes de host do dominio implicitamente.

Importar certificados de CA

Vocé deve importar os certificados de CA para o SnapCenter Server e os plug-ins do
host do Windows usando o console de gerenciamento da Microsoft (MMC).

Passos

1. Acesse o console de gerenciamento da Microsoft (MMC) e clique em Arquivo > Adicionar/Remover
Snapin.

2. Na janela Adicionar ou remover snap-ins, selecione Certificados e clique em Adicionar.

3. Na janela do snap-in Certificados, selecione a opgédo Conta de computador e clique em Concluir.
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4. Cliqgue em Console Root > Certificados — Computador local > Autoridades de certificagao raiz
confiaveis > Certificados.

5. Clique com o botéo direito do mouse na pasta “Autoridades de Certificagao Raiz Confiaveis” e selecione
Todas as Tarefas > Importar para iniciar o assistente de importacgao.

6. Conclua o assistente da seguinte forma:

Nesta janela do assistente... Faca o seguinte...

Importar chave privada Selecione a opcao Sim, importe a chave privada e
cligue em Avangar.

Formato de arquivo de importagéo N&o faca alteracgdes; clique em Avangar.

Seguranga Especifique a nova senha a ser usada para o
certificado exportado e clique em Avangar.

Concluindo o Assistente de Importagdo de Revise o resumo e clique em Concluir para iniciar
Certificados a importagao.
@ O certificado de importagcao deve ser agrupado com a chave privada (os formatos
suportados sédo: *.pfx, *.p12 e *.p7b).

7. Repita a Etapa 5 para a pasta “Pessoal”.

Obtenha a impressao digital do certificado CA

Uma impressao digital de certificado € uma sequéncia hexadecimal que identifica um
certificado. Uma impresséao digital é calculada a partir do conteudo do certificado usando
um algoritmo de impresséo digital.

Passos

1. Execute o seguinte na GUI:
a. Clique duas vezes no certificado.
b. Na caixa de dialogo Certificado, clique na guia Detalhes.
c. Percorra a lista de campos e clique em Impressao digital.
d. Copie os caracteres hexadecimais da caixa.
e. Remova os espacgos entre os numeros hexadecimais.
Por exemplo, se a impresséo digital for: "a9 09 50 2d d8 2a e4 14 33 e6 f8 38 86 b0 0d 42 77 a3 2a
7b", apbds remover 0s espacos, sera: "a909502dd82ae41433e6f83886b00d4277a32a7b".
2. Execute o seguinte no PowerShell:
a. Execute o seguinte comando para listar a impressao digital do certificado instalado e identificar o

certificado instalado recentemente pelo nome do assunto.

Get-Childltem -Path Cert:\LocalMachine\My
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b. Copie a impresséo digital.

Configurar certificado CA com servigos de plug-in de host do Windows

Vocé deve configurar o certificado CA com os servigos de plug-in do host do Windows
para ativar o certificado digital instalado.

Execute as seguintes etapas no SnapCenter Server e em todos os hosts de plug-in onde os certificados CA ja
estdo implantados.

Passos

1. Remova a vinculagao de certificado existente com a porta padréao 8145 do SMCore, executando o
seguinte comando:

> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>
Por exemplo:
> netsh http delete sslcert ipport=0.0.0.0:8145

Vincule o certificado recém-instalado aos servicos de plug-in do host
do Windows, executando os seguintes comandos:

> Scert = “ <certificate thumbprint> ”
> Sguid [guid] ::NewGuid () .ToString ("B")
> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert

appid="$guid"

Por exemplo:

> Scert = “a%909502dd82ae41433e6£83886b00d4277a32a7b”
> Sguid = [guid]::NewGuid () .ToString ("B")
> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert

appid="$guid"

Habilitar certificados CA para plug-ins

Vocé deve configurar os certificados CA e implanta-los no SnapCenter Server € nos
hosts de plug-in correspondentes. Vocé deve habilitar a validagao do certificado CA para
os plug-ins.

Antes de comecgar
* Vocé pode habilitar ou desabilitar os certificados da CA usando o cmdlet run Set-SmCertificateSettings.

* Vocé pode exibir o status do certificado para os plug-ins usando Get-SmCertificateSettings.

As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descrigdes podem ser
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obtidas executando Get-Help command_name. Alternativamente, vocé também pode consultar o "Guia de
referéncia do cmdlet do software SnapCenter" .

Passos
1. No painel de navegacgao esquerdo, clique em Hosts.

2. Na pagina Hosts, clique em Hosts gerenciados.
3. Selecione hosts de plug-in Unicos ou multiplos.

4. Clique em Mais opgoes.
5

. Selecione Ativar validagao de certificado.

Depois que vocé terminar
A guia Hosts gerenciados exibe um cadeado e a cor do cadeado indica o status da conexao entre o

SnapCenter Server e o host do plug-in.
* * . *indica que o certificado CA nao esta habilitado nem atribuido ao host do plug-in.
* * i3 *indica que o certificado CA foi validado com sucesso.
* * @& *indica que o certificado CA n&o pdde ser validado.

* * | *indica que as informacdes de conexdo ndo puderam ser recuperadas.

@ Quando o status € amarelo ou verde, as operagdes de protegdo de dados foram concluidas
€cOm sucesso.

Configurar o SnapManager 7.x para que o Exchange e o
SnapCenter coexistam

Para permitir que o SnapCenter Plug-in para Microsoft Exchange Server coexista com o
SnapManager para Microsoft Exchange Server, vocé precisa instalar o SnapCenter Plug-
in para Microsoft Exchange Server no mesmo Exchange Server em que o SnapManager
para Microsoft Exchange Server esta instalado, desabilitar os agendamentos do
SnapManager para Exchange e configurar novos agendamentos e backups usando o
SnapCenter Plug-in para Microsoft Exchange Server.

Antes de comecar

» O SnapManager para Microsoft Exchange Server e o SnapDrive para Windows ja estao instalados, e os
backups do SnapManager para Microsoft Exchange Server existem no sistema e no diretério Snaplinfo.

» Vocé deve ter excluido ou recuperado os backups feitos pelo SnapManager para Microsoft Exchange
Server dos quais n&o precisa mais.

* Vocé deve ter suspendido ou excluido todos os agendamentos criados pelo ShapManager para Microsoft
Exchange Server do agendador do Windows.

* O SnapCenter Plug-in para Microsoft Exchange Server e o SnapManager para Microsoft Exchange Server
podem coexistir no mesmo Exchange Server, mas vocé nao pode atualizar instalagbes existentes do
SnapManager para Microsoft Exchange Server para o SnapCenter.

O SnapCenter nao oferece uma opg¢ao para atualizacao.

« O SnapCenter ndo oferece suporte a restauracao de bancos de dados do Exchange a partir do
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SnapManager para backup do Microsoft Exchange Server.

Se vocé nao desinstalar o SnapManager para Microsoft Exchange Server apds a instalagao do
SnapCenter Plug-in para Microsoft Exchange Server e depois quiser restaurar um backup do
SnapManager para Microsoft Exchange Server, sera necessario executar etapas adicionais.

Passos

1. Usando o PowerShell em todos os nos DAG, determine se o SnapDrive para Windows VSS Hardware
Provider esta registrado: vssadmin list providers

C:\Program Files\NetApp\SnapDrive>vssadmin list providers

vssadmin 1.1 - Volume Shadow Copy Service administrative command-line
tool

(C) Copyright 2001-2013 Microsoft Corp.

Provider name: 'Data ONTAP VSS Hardware Provider'
Provider type: Hardware
Provider Id: {ddd3d232-a96f-4ac5-8f7b-250£fd91fd102}
Version: 7. 1. 4. 6845

2. No diretério SnapDrive , cancele o registro do VSS Hardware Provider do SnapDrive para Windows:
navssprv.exe -r service —u

3. Verifique se o VSS Hardware Provider foi removido: vssadmin list providers

4. Adicione o host do Exchange ao SnapCenter e instale o SnapCenter Plug-in para Microsoft Windows e o
SnapCenter Plug-in para Microsoft Exchange Server.

5. No diretério do plug-in SnapCenter para Microsoft Windows em todos os ndés DAG, verifique se o provedor
de hardware VSS esta registrado: vssadmin list providers

[PS] C:\Windows\system32>vssadmin list providers

vssadmin 1.1 - Volume Shadow Copy Service administrative command-line
tool

(C) Copyright 2001-2013 Microsoft Corp.

Provider name: 'Data ONTAP VSS Hardware Provider'
Provider type: Hardware
Provider Id: {31fcab584-72be-45b6-9419-53a3277301d1}
Version: 7. 0. 0. 5561

6. Interrompa os agendamentos de backup do SnapManager para Microsoft Exchange Server.

7. Usando a GUI do SnapCenter , crie backups sob demanda, configure backups agendados e defina
configuragdes de retengéo.

8. Desinstale o SnapManager para Microsoft Exchange Server.

Se vocé nao desinstalar o SnapManager para Microsoft Exchange Server agora e quiser restaurar um
backup do SnapManager para Microsoft Exchange Server mais tarde:
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a. Cancelar o registro do SnapCenter Plug-in para Microsoft Exchange Server de todos os nés DAG:
navssprv.exe -r service -u

C:\Program Files\NetApp\SnapCenter\SnapCenter Plug-in for Microsoft
Windows>navssprv.exe —-r service -u

b. No diretério C:\Program Files\ NetApp\ SnapDrive\, registre o SnapDrive para Windows em todos os
nos DAG: navssprv.exe -r service -a hostname\\username -p password
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