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Plug-in SnapCenter para Microsoft SQL Server

Visao geral do plug-in SnapCenter para Microsoft SQL
Server

O SnapCenter Plug-in para Microsoft SQL Server € um componente do lado do host do
NetApp SnapCenter Software que permite o gerenciamento de prote¢cdo de dados com
reconhecimento de aplicativo de bancos de dados do Microsoft SQL Server. O plug-in
para SQL Server automatiza as operagdes de backup, verificacao, restauracéo e
clonagem do banco de dados SQL Server no seu ambiente SnapCenter .

Quando o Plug-in para SQL Server estiver instalado, vocé podera usar o SnapCenter com a tecnologia
NetApp SnapMirror para criar copias espelhadas de conjuntos de backup em outro volume e com a tecnologia
NetApp SnapVault para executar a replicagéo de backup de disco para disco para fins de conformidade com
padrdes ou arquivamento.

« Automatiza operagdes de backup, restauragéo e clonagem com reconhecimento de aplicativo para bancos
de dados Microsoft SQL Server no seu ambiente SnapCenter .

» Oferece suporte a bancos de dados Microsoft SQL Server em VMDK e LUNs de mapeamento de
dispositivos brutos (RDM) quando vocé implanta o SnapCenter Plug-in for VMware vSphere e registra o
plug-in com o SnapCenter

» Suporta somente o provisionamento de compartilhamentos SMB. Nao ha suporte para backup de bancos
de dados SQL Server em compartilhamentos SMB.

» Suporta a importacao de backups do SnapManager para Microsoft SQL Server para o SnapCenter.

O que vocé pode fazer com o plug-in SnapCenter para
Microsoft SQL Server

Quando o SnapCenter Plug-in para Microsoft SQL Server estiver instalado em seu
ambiente, vocé podera usar o SnapCenter para fazer backup, restaurar e clonar bancos
de dados do SQL Server.

Vocé pode executar as seguintes tarefas que dao suporte a operagdes de backup, operagdes de restauragao
e operagdes de clonagem de bancos de dados e recursos de banco de dados do SQL Server:

* Facga backup de bancos de dados do SQL Server e logs de transa¢des associados

N&o é possivel criar um backup de log para bancos de dados do sistema master e msdb. No entanto, vocé
pode criar backups de log para o banco de dados do sistema modelo.
» Restaurar recursos do banco de dados

> Vocé pode restaurar bancos de dados do sistema mestre, bancos de dados do sistema msdb e bancos
de dados do sistema modelo.

> N&o € possivel restaurar varios bancos de dados, instancias e grupos de disponibilidade.
o Nao é possivel restaurar o banco de dados do sistema para um caminho alternativo.

* Crie clones pontuais de bancos de dados de produgao



Nao é possivel executar operagdes de backup, restauragao, clonagem e ciclo de vida de clonagem em
bancos de dados do sistema tempdb.

 Verifique as operacdes de backup imediatamente ou adie a verificacdo para mais tarde

A verificagdo do banco de dados do sistema SQL Server ndo é suportada. O SnapCenter clona os bancos
de dados para executar a operagao de verificagdo. O SnapCenter ndo pode clonar bancos de dados do
sistema SQL Server e, portanto, a verificagao desses bancos de dados nao é suportada.

» Agendar operagdes de backup e operagdes de clonagem

* Monitorar operagdes de backup, operagdes de restauracao e operagdes de clonagem

@ O plug-in para SQL Server nao oferece suporte a backup e recuperagéo de bancos de dados
SQL Server em compartilhamentos SMB.

Recursos do plug-in SnapCenter para Microsoft SQL Server

O plug-in para SQL Server integra-se ao Microsoft SQL Server no host Windows e a
tecnologia NetApp Snapshot no sistema de armazenamento. Para trabalhar com o Plug-
in para SQL Server, use a interface do SnapCenter .

O plug-in para SQL Server inclui estes recursos principais:
* Interface grafica de usuario unificada com tecnologia SnapCenter

A interface do SnapCenter oferece padronizacdo e consisténcia entre plug-ins e ambientes. A interface do
SnapCenter permite que vocé conclua processos consistentes de backup e restauragdo em todos os plug-
ins, use relatérios centralizados, use visualizagbes de painel rapidas, configure o controle de acesso
baseado em fun¢do (RBAC) e monitore trabalhos em todos os plug-ins. O SnapCenter também oferece
agendamento centralizado e gerenciamento de politicas para dar suporte a operagdes de backup e
clonagem.

Administracdo central automatizada

Vocé pode agendar backups de rotina do SQL Server, configurar retencao de backup baseada em
politicas e configurar operagdes de restauragao atualizadas e em tempo real. Vocé também pode
monitorar proativamente seu ambiente do SQL Server configurando o SnapCenter para enviar alertas por
e-mail.

* Tecnologia NetApp Snapshot nao disruptiva

O plug-in para SQL Server usa a tecnologia NetApp Snapshot com o plug-in NetApp SnapCenter para
Microsoft Windows. Isso permite que vocé faga backup de bancos de dados em segundos e restaure-os
rapidamente sem deixar o SQL Server offline. Os instantdneos consomem espago de armazenamento
minimo.

Além desses recursos principais, o Plug-in para SQL Server oferece os seguintes beneficios:

» Suporte ao fluxo de trabalho de backup, restauracéo, clonagem e verificagéo
« Seguranga com suporte RBAC e delegagéao centralizada de fungdes

* Criacao de copias pontuais e com economia de espaco de bancos de dados de producdo para testes ou
extragdo de dados usando a tecnologia NetApp FlexClone



Uma licenca FlexClone é necessaria no sistema de armazenamento que contém o clone.

* Verificagdo de backup automatizada e sem interrupgoes
» Capacidade de executar varios backups ao mesmo tempo em varios servidores
* Cmdlets do PowerShell para scripts de operag¢des de backup, verificagdo, restauragéo e clonagem

» Suporte para Grupos de Disponibilidade AlwaysOn (AGs) no SQL Server para acelerar as operagoes de
configuracéo, backup e restauragéo do AG

» Banco de dados na memoria e extensao de pool de buffer (BPE) como parte do SQL Server 2014
» Suporte para backup de LUNs e discos de maquinas virtuais (VMDKSs)
» Suporte para infraestruturas fisicas e virtualizadas

» Suporte para iSCSI, Fibre Channel, FCoE, mapeamento de dispositivos brutos (RDM) e VMDK sobre NFS
e VMFS

@ Os volumes NAS devem ter uma politica de exportacdo padrédo na maquina virtual de
armazenamento (SVM).

» Suporte para FileStream e grupo de arquivos em bancos de dados independentes do SQL Server.
» Suporte para memoria nao volatil expressa (NVMe) no Windows Server 2022

> Fluxos de trabalho de backup, restauragéo, clonagem e verificagéo no layout VMDK criado em NVMe
sobre TCP/IP.

o Suporta firmware NVMe versao 1.3 a partir do ESX 8.0 atualizacao 2 e requer hardware virtual versédo
21.

o O Windows Server Failover Clustering (WSFC) nao é suportado para aplicativos via VMDK em NVMe
via TCP/IP.

» Oferece suporte a sincronizagao ativa do SnapMirror (inicialmente langado como SnapMirror Business
Continuity [SM-BC]), que permite que os servigos empresariais continuem operando mesmo durante uma
falha completa do site, permitindo que os aplicativos fagam failover de forma transparente usando uma
copia secundaria. Nao é necessaria intervengdo manual nem script adicional para acionar um failover com
a sincronizacgéo ativa do SnapMirror .

Suporte para mapeamento assimétrico de LUN em clusters
do Windows

O plug-in SnapCenter para Microsoft SQL Server oferece suporte a descoberta no SQL
Server 2012 e versdes posteriores, configuragées de mapeamento de LUN assimétrico
(ALM) para alta disponibilidade e grupos de disponibilidade para recuperacao de
desastres. Ao descobrir recursos, o SnapCenter descobre bancos de dados em hosts
locais e em hosts remotos em configuragdes do ALM.

Uma configuragdo ALM € um unico cluster de failover de servidor Windows que contém um ou mais nés em
um data center primario e um ou mais nés em um centro de recuperacéo de desastres.

A seguir estd um exemplo de uma configuragdo de ALM:

» Duas instancias de cluster de failover (FCI) em um datacenter multisite



* FCI para alta disponibilidade local (HA) e Grupo de Disponibilidade (AG) para recuperacao de desastres
com uma instancia autbnoma no local de recuperacéo de desastres

Primary Data Center Disaster Recovery Data Centor
WSFC
'S0 Server 501 Server
¥ Instanced v ¥ Instanced |

¥
+—»
FCI

Availability Group

Asymmetric
LLIN Mapping

WSFC----Windows Server Failover Cluster

O armazenamento no datacenter primario € compartilhado entre os nés FCI presentes no datacenter primario.
O armazenamento no datacenter de recuperagéo de desastres & compartilhado entre os nés FCI presentes no
datacenter de recuperacao de desastres.

O armazenamento no datacenter principal ndo € visivel para os nés no datacenter de recuperagéo de
desastres e vice-versa.

A arquitetura ALM combina duas solu¢des de armazenamento compartilhado usadas pela FCI, com uma
solucao de armazenamento ndo compartilhado ou dedicado usada pela SQL AG. A solugdo AG usa letras de
unidade idénticas para recursos de disco compartilhados entre data centers. Esse arranjo de armazenamento,
em que um disco de cluster € compartilhado entre um subconjunto de nés dentro de um WSFC, € chamado de
ALM.

Tipos de armazenamento suportados pelo SnapCenter
Plug-in para Microsoft SQL Server

O SnapCenter oferece suporte a uma ampla variedade de tipos de armazenamento em
maquinas fisicas e virtuais. Vocé deve verificar se o suporte esta disponivel para seu tipo
de armazenamento antes de instalar o pacote para seu host.

O suporte ao provisionamento e a protecao de dados do SnapCenter esta disponivel no Windows Server.
Para obter as informagdes mais recentes sobre as versdes suportadas, consulte
ohttps://imt.netapp.com/matrix/imt.jsp?components=121074;&solution=1257&isHWU&src=IMT["Ferramenta de
Matriz de Interoperabilidade da NetApp""].
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Recomendacgoes de layout de armazenamento para o plug-
in SnapCenter para Microsoft SQL Server

Um layout de armazenamento bem projetado permite que o SnapCenter Server faga
backup de seus bancos de dados para atender aos seus objetivos de recuperagdo. Vocé
deve considerar varios fatores ao definir seu layout de armazenamento, incluindo o
tamanho do banco de dados, a taxa de alteracdo do banco de dados e a frequéncia com
que voceé realiza backups.

As segdes a seguir definem as recomendacoes e restrigdes de layout de armazenamento para LUNs e discos
de maquina virtual (VMDKSs) com o SnapCenter Plug-in para Microsoft SQL Server instalado em seu
ambiente.

Nesse caso, os LUNs podem incluir discos VMware RDM e LUNs iSCSI conectados diretamente que sédo
mapeados para o convidado.

Requisitos de LUN e VMDK

Opcionalmente, vocé pode usar LUNs ou VMDKs dedicados para obter desempenho e gerenciamento ideais
para os seguintes bancos de dados:

» Bancos de dados de sistemas mestre e modelo

* Banco de dados temporario

* Arquivos de banco de dados do usuario (.mdf e .ndf)

 Arquivos de log de transagdes do banco de dados do usuario (.Idf)

* Diretorio de log

Para restaurar grandes bancos de dados, a melhor pratica € usar LUNs ou VMDKs dedicados. O tempo



necessario para restaurar um LUN ou VMDK completo € menor que o tempo necessario para restaurar os
arquivos individuais armazenados no LUN ou VMDK.

Para o diretdrio de log, vocé deve criar um LUN ou VMDK separado para que haja espaco livre suficiente nos
discos de dados ou arquivos de log.

Layouts de amostra de LUN e VMDK

O grafico a seguir mostra como vocé pode configurar o layout de armazenamento para grandes bancos de
dados em LUNSs:

Data files Log directory Transaction logs
DBl DB2 DB3 DB1 DBE2 DB3

= H B | = = =

Vol 1 Vol 2 Vol 3 Vol 5 Vol Vol 7
LUN 1 LUN 2 LUN 3 S — LUN 5 LUN 6 LUN 7

Storage system

O grafico a seguir mostra como vocé pode configurar o layout de armazenamento para bancos de dados
meédios ou pequenos em LUNs:

Data files Log directory Transaction logs

DBl DBZ DB3 DB4  DB5

DB1 DB2 DE3

Vol 1 Vol 5

LUN 5

Storage system

O grafico a seguir mostra como vocé pode configurar o layout de armazenamento para grandes bancos de
dados em VMDKs:



Data files Log directory Transaction logs

O grafico a seguir mostra como vocé pode configurar o layout de armazenamento para bancos de dados
médios ou pequenos em VMDKs:

Data files Log directary Transaction logs

DBL DE2 DEs DBg4 DES

H E

ol 1
v iv
g i ==y
G U Storage system U U
Datastore Datastare Datastora Datastors

Privilégios ONTAP minimos necessarios para o plug-in SQL

Os privilégios minimos do ONTAP necessarios variam de acordo com os plug-ins do
SnapCenter que vocé esta usando para protegcéo de dados.

« Comandos de acesso total: privilégios minimos necessarios para ONTAP 9.12.1 e posterior
o evento generate-autosupport-log
o historico de trabalho mostrar
o parada de trabalho
° lua
° lun criar
o lun delete
o lun igroup adicionar
o lun igroup criar
° lun igroup excluir
o renomear lun igroup
> show do lun igroup

o mapeamento lun add-reporting-nodes
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criacdo de mapeamento lun
exclusao de mapeamento lun
mapeamento lun remove-reporting-nodes
show de mapeamento lunar
lun modificar

volume de entrada lun

lua offline

lua online
redimensionamento de lun
série lun

show de lua

politica de adicdo de regra do snapmirror

regra de modificagdo de politica do snapmirror

politica de remogéo do snapmirror
politica do snapmirror mostrar
restauracdo do snapmirror

show de espelhos instantaneos
historico de exibigdo do snapmirror
atualizac&o do snapmirror
atualizagédo do snapmirror-Is-set
lista-destinos do snapmirror
versao

criacédo de clone de volume

show de clones de volume
volume clone split start

volume clone divisdo parada
volume criar

destruigdo de volume

clone de arquivo de volume criar
arquivo de volume mostrar-uso-do-disco
volume offline

volume on-line

modificacdo de volume

volume qtree criar

volume qgtree delete

volume qtree modificar

volume qtree mostrar



o restricdo de volume

o show de volume

o criagao de instantaneo de volume

> exclusao de instantaneo de volume

o modificacao de instantaneo de volume

o renomeacao de instantaneo de volume

o restauracao de instantaneo de volume

o arquivo de restauracéo de instantaneo de volume
o exibicdo de instanténeo de volume

o desmontagem de volume

o cifs do vserver

o vserver cifs compartilhar criar

o vserver cifs compartilhar excluir

o vserver cifs shadowcopy mostrar

o vserver cifs compartilhar mostrar

o vserver cifs mostrar

o politica de exportagao do vserver

o criagao de politica de exportacao do vserver

o exclusao da politica de exportagéo do vserver

o criagao de regra de politica de exportagdo do vserver
o mostrar regra de politica de exportagédo do vserver
o mostrar politica de exportacao do vserver

° vserver iscsi

o mostrar conexao iscsi do vserver

o vserver mostrar

o interface de rede

o exibicao de interface de rede

o vserver

o show do metrocluster

Preparar sistemas de armazenamento para replicagao
SnapMirror e SnapVault para Plug-in para servidor SQL

Vocé pode usar um plug-in SnapCenter com a tecnologia ONTAP SnapMirror para criar
copias espelhadas de conjuntos de backup em outro volume e com a tecnologia ONTAP
SnapVault para executar replicacdo de backup de disco para disco para conformidade
com padrdes e outros propdsitos relacionados a governanga. Antes de executar essas
tarefas, vocé deve configurar um relacionamento de prote¢ao de dados entre os volumes
de origem e destino e inicializar o relacionamento.
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O SnapCenter executa as atualizacées no SnapMirror e no SnapVault apds concluir a operagcao Snapshot. As
atualizacbes do SnapMirror e do SnapVault sdo executadas como parte do trabalho do SnapCenter . Se vocé
estiver usando a sincronizacgao ativa do SnapMirror , use os agendamentos padrao do SnapMirror ou
SnapVault para a sincronizagao ativa do SnapMirror e para relacionamentos assincronos.

Se vocé estiver acessando o SnapCenter a partir de um produto NetApp SnapManager e
estiver satisfeito com os relacionamentos de protegdo de dados configurados, pode pular esta
secgao.

Um relacionamento de protecéo de dados replica dados do armazenamento primario (o volume de origem)
para o armazenamento secundario (o volume de destino). Quando vocé inicializa o relacionamento, o ONTAP
transfere os blocos de dados referenciados no volume de origem para o volume de destino.

@ O SnapCenter nao oferece suporte a relacionamentos em cascata entre volumes SnapMirror e
SnapVault (Primario > Espelho > Cofre). Vocé deve usar relacionamentos fanout.

O SnapCenter oferece suporte ao gerenciamento de relacionamentos SnapMirror flexiveis em termos de
versao. Para obter detalhes sobre relacionamentos SnapMirror flexiveis em termos de versdo e como
configura-los, consulte "Documentacao do ONTAP" .

Estratégia de backup para recursos do SQL Server

Definir uma estratégia de backup para recursos do SQL Server

Definir uma estratégia de backup antes de criar suas tarefas de backup ajuda a garantir
gue vocé tenha os backups necessarios para restaurar ou clonar seus bancos de dados
com sucesso. Seu Contrato de Nivel de Servigo (SLA), Objetivo de Tempo de
Recuperacgao (RTO) e Objetivo de Ponto de Recuperagao (RPO) determinam em grande
parte sua estratégia de backup.

Um SLA define o nivel de servigo esperado e aborda muitas questdes relacionadas ao servigo, incluindo a
disponibilidade e o desempenho do servigo. O RTO € o momento em que um processo de negdécios deve ser
restaurado apds uma interrupgao no servigo. Um RPO define a estratégia para a idade dos arquivos que
devem ser recuperados do armazenamento de backup para que as operagdes regulares sejam retomadas
apos uma falha. O SLA, o RTO e o RPO contribuem para a estratégia de backup.

Tipo de backups suportados

Para fazer backup do sistema SQL Server e dos bancos de dados do usuario usando o
SnapCenter , € necessario escolher o tipo de recurso, como bancos de dados, instancias
do SQL Server e Grupos de Disponibilidade (AG). A tecnologia de instantéaneo é utilizada
para criar copias on-line, somente leitura, dos volumes nos quais os recursos residem.

Vocé pode selecionar a opgao somente copia para especificar que o SQL Server nao trunque os logs de
transagbes. Vocé deve usar esta opgao quando também estiver gerenciando o SQL Server com outros
aplicativos de backup. Manter os logs de transagdes intactos permite que qualquer aplicativo de backup
restaure os bancos de dados do sistema. Os backups somente copia s&o independentes da sequéncia de
backups agendados e ndo afetam os procedimentos de backup e restauragéo do banco de dados.
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Tipo de backup

Backup completo e backup de log

Backup completo do banco de
dados

Backup do log de transagdes

Descrigdo

Faz backup do banco de dados do
sistema e trunca os logs de
transacoes.

O SQL Server trunca os logs de
transacdes removendo as entradas
que ja estdo confirmadas no banco
de dados.

Apos a conclusao do backup
completo, esta opgao cria um log
de transacdes que captura
informacgdes da transacao.
Normalmente, vocé deve escolher
esta opgao. No entanto, se o
tempo de backup for curto, vocé
pode optar por ndo executar um
backup de log de transacdes com
backup completo.

Nao é possivel criar um backup de
log para bancos de dados do
sistema master e msdb. No
entanto, vocé pode criar backups
de log para o banco de dados do
sistema modelo.

Faz backup dos arquivos de banco
de dados do sistema.

Vocé pode criar um backup
completo do banco de dados para
bancos de dados do sistema
mestre, modelo e msdb.

Faz backup dos logs de transagdes
truncados, copiando apenas as
transagdes que foram confirmadas
desde que o log de transacdes
mais recente foi feito backup.

Se vocé agendar backups
frequentes de log de transagdes
junto com backups completos do
banco de dados, podera escolher
pontos de recuperagao granulares.

Opc¢ao somente copia com tipo
de backup

Faz backup dos arquivos de banco
de dados do sistema e dos logs de
transagdes sem truncar os logs.

Um backup somente copia nédo
pode servir como base diferencial
ou backup diferencial e nao afeta a
base diferencial. Restaurar um
backup completo somente copia é
0 mesmo que restaurar qualquer
outro backup completo.

Faz backup dos arquivos de banco
de dados do sistema.

Faz backup dos logs de transagdes
sem trunca-los.

Este tipo de backup nao afeta o
sequenciamento de backups de log
regulares. Backups de log somente
copia sao uteis para executar
operagdes de restauracao on-line.
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Agendamentos de backup para plug-in para servidor SQL

A frequéncia de backup (tipo de agendamento) é especificada nas politicas; um
agendamento de backup é especificado na configuragao do grupo de recursos. O fator
mais critico na determinagao da frequéncia ou programacéao de backup é a taxa de
alteracao do recurso e a importancia dos dados. Vocé pode fazer backup de um recurso
muito utilizado a cada hora, enquanto pode fazer backup de um recurso raramente
utilizado uma vez por dia. Outros fatores incluem a importancia do recurso para sua
organizacgao, seu Acordo de Nivel de Servico (SLA) e seu Objetivo de Ponto de
Recuperacgao (RPO).

Um SLA define o nivel de servigo esperado e aborda muitas questdes relacionadas ao servigo, incluindo a
disponibilidade e o desempenho do servigo. Um RPO define a estratégia para a idade dos arquivos que
devem ser recuperados do armazenamento de backup para que as operagdes regulares sejam retomadas
apos uma falha. O SLA e o RPO contribuem para a estratégia de protegao de dados.

Mesmo para um recurso muito utilizado, ndo ha necessidade de executar um backup completo mais de uma
ou duas vezes por dia. Por exemplo, backups regulares do log de transagdes podem ser suficientes para
garantir que vocé tenha os backups necessarios. Quanto mais vocé fizer backup dos seus bancos de dados,
menos logs de transagdes o SnapCenter tera que usar no momento da restauragao, o que pode resultar em
operagoes de restauragao mais rapidas.

Os agendamentos de backup tém duas partes, conforme a seguir:
* Frequéncia de backup

A frequéncia de backup (com que frequéncia os backups devem ser realizados), chamada de tipo de
agendamento para alguns plug-ins, faz parte de uma configuragéo de politica. Vocé pode selecionar por
hora, dia, semana ou més como a frequéncia de backup da politica. Se vocé nao selecionar nenhuma
dessas frequéncias, a politica criada sera somente sob demanda. Vocé pode acessar as politicas clicando
em Configuracdes > Politicas.

* Agendamentos de backup

Os agendamentos de backup (exatamente quando os backups devem ser executados) fazem parte de
uma configuragao de grupo de recursos. Por exemplo, se vocé tiver um grupo de recursos com uma
politica configurada para backups semanais, podera configurar o agendamento para fazer backup toda
quinta-feira as 22h. Vocé pode acessar as programacdes dos grupos de recursos clicando em Recursos >
Grupos de Recursos.

Numero de trabalhos de backup necessarios para bancos de dados

Os fatores que determinam o numero de tarefas de backup necessarias incluem o
tamanho do banco de dados, o numero de volumes usados, a taxa de alteracido do
banco de dados e seu Contrato de Nivel de Servico (SLA).

Para backups de banco de dados, o numero de tarefas de backup que vocé escolhe normalmente depende do
numero de volumes nos quais vocé colocou seus bancos de dados. Por exemplo, se vocé colocar um grupo
de bancos de dados pequenos em um volume e um banco de dados grande em outro volume, vocé podera
criar uma tarefa de backup para os bancos de dados pequenos e uma tarefa de backup para o banco de
dados grande.
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Convengodes de nomenclatura de backup para plug-in para servidor SQL

Vocé pode usar a convencado de nomenclatura padrao do Snapshot ou usar uma
convengao de nomenclatura personalizada. A convengédo de nomenclatura de backup
padrao adiciona um registro de data e hora aos nomes de instantaneos que ajuda a
identificar quando as copias foram criadas.

O Snapshot usa a seguinte convengao de nomenclatura padréo:
resourcegroupname hostname timestamp

Vocé deve nomear seus grupos de recursos de backup logicamente, como no exemplo a seguir:
dtsl machlx88 03-12-2015 23.17.26

Neste exemplo, os elementos de sintaxe tém os seguintes significados:

* dfs1 é o nome do grupo de recursos.

* mach1x88 é o nome do host.

* 03-12-2015_23.17.26 é a data e o registro de data e hora.
Como alternativa, vocé pode especificar o formato do nome do Snapshot ao proteger recursos ou grupos de
recursos selecionando Usar formato de nome personalizado para cépia do Snapshot. Por exemplo,

customtext_resourcegroup_policy _hostname ou resourcegroup_hostname. Por padrao, o sufixo do registro de
data e hora é adicionado ao nome do Snapshot.

Opcoes de retengao de backup para o Plug-in para SQL Server

Vocé pode escolher o numero de dias pelos quais deseja manter copias de backup ou
especificar o numero de copias de backup que deseja manter, até um maximo ONTAP de
255 copias. Por exemplo, sua organizagao pode exigir que vocé mantenha 10 dias de
copias de backup ou 130 copias de backup.

Ao criar uma politica, vocé pode especificar as opcdes de retencéo para o tipo de backup e o tipo de
agendamento.

Se vocé configurar a replicagao do SnapMirror , a politica de retencao sera espelhada no volume de destino.
O SnapCenter exclui os backups retidos que tém rétulos de retengéo que correspondem ao tipo de

agendamento. Se o tipo de agendamento foi alterado para o recurso ou grupo de recursos, os backups com o
rétulo de tipo de agendamento antigo ainda poderdo permanecer no sistema.

@ Para retengao de copias de backup a longo prazo, vocé deve usar o backup SnapVault .

Por quanto tempo manter backups de log de transagoes no sistema de
armazenamento de origem

O plug-in SnapCenter para Microsoft SQL Server precisa de backups de log de
transacgdes para executar operagdes de restauracéo atualizadas, que restauram seu
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banco de dados para um intervalo entre dois backups completos.

Por exemplo, se o Plug-in para SQL Server fizesse um backup completo as 8h e outro backup completo as
17h, ele poderia usar o backup de log de transagbes mais recente para restaurar o banco de dados a qualquer
momento entre 8h e 17h. Se os logs de transagbes nao estiverem disponiveis, o Plug-in para SQL Server
podera executar apenas operacdes de restauragao pontuais, que restauram um banco de dados ao momento
em que o Plug-in para SQL Server concluiu um backup completo.

Normalmente, vocé precisa de operagdes de restauragao atualizadas por apenas um ou dois dias. Por
padrao, o SnapCenter retém no minimo dois dias.

Varios bancos de dados no mesmo volume

Vocé pode colocar todos os bancos de dados no mesmo volume, porque a politica de
backup tem uma opg¢ao para definir o maximo de bancos de dados por backup (o valor
padréo € 100).

Por exemplo, se vocé tiver 200 bancos de dados no mesmo volume, dois Snapshots serdo criados com 100
bancos de dados em cada um dos dois Snapshots.

Verificagcao de copia de backup usando o volume de armazenamento primario ou
secundario para Plug-in para SQL Server

Vocé pode verificar cépias de backup no volume de armazenamento primario ou no
volume de armazenamento secundario SnapMirror ou SnapVault . A verificacdo usando
um volume de armazenamento secundario reduz a carga no volume de armazenamento
primario.

Quando vocé verifica um backup que esta no volume de armazenamento primario ou secundario, todos os
Snapshots primarios e secundarios sdo marcados como verificados.

Alicenca SnapRestore € necessaria para verificar copias de backup no volume de armazenamento
secundario SnapMirror e SnapVault .

Quando agendar trabalhos de verificagao

Embora o SnapCenter possa verificar os backups imediatamente apds cria-los, isso pode
aumentar significativamente o tempo necessario para concluir o trabalho de backup e
consome muitos recursos. Portanto, quase sempre € melhor agendar a verificagdo em
uma tarefa separada para um momento posterior. Por exemplo, se vocé fizer backup de
um banco de dados as 17h todos os dias, podera agendar a verificagao para ocorrer
uma hora depois, as 18h.

Pelo mesmo motivo, geralmente nao é necessario executar a verificagao de backup toda vez que vocé faz um
backup. Executar verificagdes em intervalos regulares, mas menos frequentes, geralmente é suficiente para
garantir a integridade do backup. Uma Unica tarefa de verificagdo pode verificar varios backups ao mesmo
tempo.
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Estratégia de restauracao para SQL Server

Origens e destinos para uma operagao de restauragao

Vocé pode restaurar um banco de dados do SQL Server a partir de uma cépia de backup
no armazenamento primario ou secundario. Vocé também pode restaurar o banco de
dados para destinos diferentes além do seu local original, permitindo que vocé escolha o
destino que atende as suas necessidades.

Fontes para uma operacgao de restauragao

Vocé pode restaurar bancos de dados do armazenamento primario ou secundario.

Destinos para uma operagao de restauragao

Vocé pode restaurar bancos de dados para varios destinos:

Destino Descricao

A localizacdo original Por padrao, o SnapCenter restaura o banco de dados
no mesmo local na mesma insténcia do SQL Server.

Um local diferente Vocé pode restaurar o banco de dados para um local
diferente em qualquer instancia do SQL Server no
mesmo host.

Localizagao original ou diferente usando nomes de Vocé pode restaurar o banco de dados com um nome
banco de dados diferentes diferente para qualquer instancia do SQL Server no
mesmo host onde o backup foi criado.

@ N&o ha suporte para restauracao em host alternativo entre servidores ESX para bancos de
dados SQL em VMDKs (datastores NFS e VMFS).

Modelos de recuperagao do SQL Server suportados pelo SnapCenter

Modelos de recuperacao especificos sao atribuidos a cada tipo de banco de dados por
padrdao. O administrador do banco de dados do SQL Server pode reatribuir cada banco
de dados a um modelo de recuperacéo diferente.

O SnapCenter oferece suporte a trés tipos de modelos de recuperacao do SQL Server:
* Modelo de recuperacao simples
Ao usar o modelo de recuperagao simples, vocé ndo pode fazer backup dos logs de transagdes.

* Modelo de recuperagéo total

Ao usar o modelo de recuperagao completa, vocé pode restaurar um banco de dados ao seu estado
anterior a partir do ponto de falha.
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* Modelo de recuperacéo de log em massa

Ao usar o modelo de recuperacao de log em massa, vocé deve reexecutar manualmente a operagéo de
log em massa. Vocé deve executar a operacao de registro em massa se o log de transagdes que contém
o registro de confirmagéao da operagao nao tiver sido feito backup antes da restauragdo. Se a operagao de
registro em massa inserir 10 milhées de linhas em um banco de dados e o banco de dados falhar antes do
backup do log de transagdes, o banco de dados restaurado ndo contera as linhas que foram inseridas pela
operacgao de registro em massa.

Tipos de operacoes de restauracao

Vocé pode usar o SnapCenter para executar diferentes tipos de operacoes de
restauragdo em recursos do SQL Server.

» Restaurar atualizado

» Restaurar para um ponto anterior no tempo
Vocé pode restaurar até o minuto ou restaurar para um ponto anterior no tempo nas seguintes situagoes:

* Restaurar do armazenamento secundario SnapMirror ou SnapVault

* Restaurar para caminho alternativo (local)

@ O SnapCenter nao oferece suporte ao SnapRestore baseado em volume.

Restaurar até o minuto

Em uma operagéao de restauragao atualizada (selecionada por padrao), os bancos de dados séo recuperados
até o ponto de falha. O SnapCenter faz isso executando a seguinte sequéncia:
1. Faz backup do ultimo log de transagdes ativo antes de restaurar o banco de dados.
2. Restaura os bancos de dados do backup completo do banco de dados selecionado.
3. Aplica todos os logs de transagbes que nao foram confirmados nos bancos de dados (incluindo logs de
transagbes dos backups desde o momento em que o backup foi criado até o momento mais recente).

Os logs de transagdes sao movidos e aplicados a quaisquer bancos de dados selecionados.

Uma operacgao de restauragéo atualizada requer um conjunto contiguo de logs de transacgoes.

Como o SnapCenter ndo pode restaurar logs de transagdes do banco de dados SQL Server a partir de
arquivos de backup de envio de logs (o envio de logs permite que vocé envie automaticamente backups de
logs de transagbes de um banco de dados primario em uma instancia do servidor primario para um ou mais
bancos de dados secundarios em instancias separadas do servidor secundario), vocé nao pode executar uma
operacgao de restauragéo atualizada a partir dos backups de logs de transagdes. Por esse motivo, vocé deve
usar o SnapCenter para fazer backup dos arquivos de log de transagdes do banco de dados SQL Server.

Se vocé ndo precisar manter a capacidade de restauracao atualizada para todos os backups, podera
configurar a retencao de backup do log de transagdes do seu sistema por meio das politicas de backup.
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Exemplo de uma operagao de restauragao atualizada

Suponha que vocé execute o backup do SQL Server todos os dias ao meio-dia e, na quarta-feira as 16h, vocé
precise restaurar um backup. Por algum motivo, o backup de quarta-feira ao meio-dia falhou na verificagao,
entado vocé decide restaurar o backup de terca-feira ao meio-dia. Depois disso, se o backup for restaurado,
todos os logs de transagdes serdo movidos para frente e aplicados aos bancos de dados restaurados,
comegando com aqueles que nao foram confirmados quando vocé criou o backup de terga-feira e continuando
até o ultimo log de transagdes escrito na quarta-feira as 16h (se os logs de transagdes foram copiados).

Restaurar para um ponto anterior no tempo

Em uma operacao de restauracao pontual, os bancos de dados séo restaurados apenas para um momento
especifico do passado. Uma operagao de restauragéo pontual ocorre nas seguintes situagdes de restauragéo:

» O banco de dados é restaurado para um determinado momento em um log de transagées de backup.

* O banco de dados é restaurado e apenas um subconjunto de logs de transagdes de backup € aplicado a
ele.

@ Restaurar um banco de dados para um ponto no tempo resulta em um novo caminho de
recuperagao.

A imagem a seguir ilustra os problemas quando uma operacgéao de restauragao de ponto no tempo é
executada:

Recovery path 1

Recovery path 2
Recovery point \

Point-in-time restore

Na imagem, o caminho de recuperacéo 1 consiste em um backup completo seguido por varios backups de log
de transacobes. Vocé restaura o banco de dados para um ponto no tempo. Novos backups de log de
transacgbes sao criados apds a operacao de restauragdo de ponto no tempo, o que resulta no caminho de
recuperacgao 2. Os novos backups do log de transagbes sao criados sem criar um novo backup completo.
Devido a corrupcéo de dados ou outros problemas, ndo é possivel restaurar o banco de dados atual até que
um novo backup completo seja criado. Além disso, ndo é possivel aplicar os logs de transagdes criados no
caminho de recuperacéo 2 ao backup completo pertencente ao caminho de recuperacgao 1.

Se vocé aplicar backups de log de transacgdes, também podera especificar uma data e hora especificas nas
quais deseja interromper a aplicagcao das transagdes de backup. Para fazer isso, vocé especifica uma data e
hora dentro do intervalo disponivel e o SnapCenter remove todas as transac¢des que nao foram confirmadas
antes desse momento. Vocé pode usar esse método para restaurar bancos de dados para um ponto no tempo
anterior a ocorréncia de uma corrupgao ou para se recuperar de uma exclusao acidental de banco de dados
ou tabela.
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Exemplo de uma operagao de restauragao pontual

Suponha que vocé faga backups completos do banco de dados uma vez a meia-noite e um backup do log de
transagbes a cada hora. O banco de dados falha as 9h45, mas vocé ainda faz backup dos logs de transagdes
do banco de dados com falha. Vocé pode escolher entre estes cenarios de restauracao pontuais:

* Restaure o backup completo do banco de dados feito a meia-noite e aceite a perda das alteracdes feitas
posteriormente no banco de dados. (Opgéao: Nenhuma)

» Restaurar o backup completo do banco de dados e aplicar todos os backups do log de transa¢des até
9h45 (Opgao: Logar até)

» Restaure o backup completo do banco de dados e aplique backups do log de transagbes, especificando o
horario em que vocé deseja que as transagdes sejam restauradas do ultimo conjunto de backups do log
de transagoes. (Opg¢ao: Por horario especifico)

Nesse caso, vocé calcularia a data e a hora em que um determinado erro foi relatado. Todas as transacoes
que nao foram confirmadas antes da data e hora especificadas serdo removidas.

Definir uma estratégia de clonagem para o SQL Server

Definir uma estratégia de clonagem permite que vocé clone seu banco de dados com
sucesso.

1. Revise as limitagdes relacionadas as operagdes de clonagem.

2. Decida o tipo de clone que vocé precisa.

Limitagdes das operagoes de clonagem
Vocé deve estar ciente das limitagbes das operagdes de clonagem antes de clonar os bancos de dados.

» Se vocé estiver usando qualquer versao do Oracle de 11.2.0.4 a 12.1.0.1, a operagao de clonagem ficara
travada quando vocé executar o comando renamedg. Vocé pode aplicar o patch 19544733 da Oracle para
corrigir esse problema.

» A clonagem de bancos de dados de um LUN diretamente conectado a um host (por exemplo, usando o
Microsoft iISCSI Initiator em um host Windows) para um VMDK ou um LUN RDM no mesmo host Windows
ou em outro host Windows, ou vice-versa, ndo é suportada.

* O diretdrio raiz do ponto de montagem do volume n&o pode ser um diretério compartilhado.
* Se vocé mover um LUN que contém um clone para um novo volume, o clone ndo podera ser excluido.
Tipos de operagdes de clonagem

Vocé pode usar o SnapCenter para clonar um backup de banco de dados do SQL Server ou um banco de
dados de producéo.

* Clonar de um backup de banco de dados
O banco de dados clonado pode servir como base para o desenvolvimento de novos aplicativos e ajudar a
isolar erros de aplicativo que ocorrem no ambiente de produc¢ao. O banco de dados clonado também pode

ser usado para recuperagao de erros leves de banco de dados.

 Ciclo de vida do clone

20



Vocé pode usar o SnapCenter para agendar trabalhos de clonagem recorrentes que ocorrerdo quando o
banco de dados de producéo nao estiver ocupado.
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