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Plug-ins suportados pela NetApp

Visao geral dos plug-ins suportados pela NetApp

Vocé pode usar os plug-ins suportados NetApp , como MongoDB, ORASCPM (Oracle
Applications), SAP ASE, SAP MaxDB e plug-in de armazenamento para os aplicativos
gue vocé usa e, em seguida, usar o SnapCenter para fazer backup, restaurar ou clonar
esses aplicativos. Os plug-ins suportados NetApp atuam como componentes do lado do
host do NetApp SnapCenter Software, permitindo a prote¢cdo de dados com
reconhecimento de aplicativo e o gerenciamento de recursos.

Quando os plug-ins suportados NetApp estiverem instalados, vocé podera usar o SnapCenter com a
tecnologia NetApp SnapMirror para criar copias espelhadas de conjuntos de backup em outro volume e usar a
tecnologia NetApp SnapVault para executar a replicagdo de backup de disco para disco. Os plug-ins
suportados pela NetApp podem ser usados em ambientes Windows e Linux.

@ O SnapCenterCLI ndo oferece suporte a comandos de plug-ins suportados NetApp .

A NetApp fornece o plug-in de armazenamento para executar operagdes de prote¢do de dados do volume de
dados no armazenamento ONTAP usando a estrutura de plug-in integrada ao SnapCenter.

Vocé pode instalar os plug-ins suportados pela NetApp na pagina Adicionar Host.

"Adicione hosts e instale pacotes de plug-ins em hosts remotos."

A politica de suporte do SnapCenter cobrira o suporte para a estrutura do plug-in, 0 mecanismo
@ principal e as APIs associadas. O suporte ndo cobrira o cédigo-fonte do plug-in e os scripts
associados criados na estrutura do plug-in.

O que voceé pode fazer com os plug-ins suportados pela
NetApp

Vocé pode usar os plug-ins suportados pela NetApp , como MongoDB, ORASCPM,
Oracle Applications, SAP ASE, SAP MaxDB e plug-in de armazenamento para
operacdes de protecado de dados.

» Adicione recursos como bancos de dados, instancias, documentos ou tablespaces.
* Crie backups.

* Restaurar a partir de backups.

 Clonar backups.

* Agende operagdes de backup.

* Monitore operagdes de backup, restauragéo e clonagem.

* Visualize relatorios de operagdes de backup, restauracéo e clonagem.

Vocé pode usar os plug-ins suportados pela NetApp para operacdes de protecéo de dados.


https://docs.netapp.com/pt-br/snapcenter-61/protect-nsp/add_hosts_and_install_plug_in_packages_on_remote_hosts.html

* Faca snapshots do grupo de consisténcia dos volumes de armazenamento em clusters ONTAP .

» Faca backup de aplicativos personalizados usando a estrutura de pré e pds-script integrada
Vocé pode fazer backup de um volume ONTAP , LUN ou Qtree.

* Atualizar instantaneos tirados do primario para um secundario ONTAP , aproveitando o relacionamento de
replicagao existente (SnapVault/ SnapMirror/replicagéo unificada) usando a politica do SnapCenter

ONTAP primario e secundario podem ser ONTAP FAS, AFF, ASA, ONTAP Select ou Cloud Volumes
ONTAP.

* Recupere volumes ONTAP , LUN ou arquivos completos.

Vocé deve fornecer o caminho do arquivo respectivo manualmente, pois os recursos de navegagao ou
indexagdo nao estdo incorporados ao produto.

A restauragao de Qtree ou diretdrio ndo é suportada, mas vocé pode clonar e exportar somente o Qtree se
0 escopo de backup estiver definido no nivel do Qtree.

Recursos de plug-ins suportados pela NetApp

O SnapCenter integra-se ao aplicativo plug-in e as tecnologias NetApp no sistema de
armazenamento. Para trabalhar com plug-ins compativeis com NetApp , como
MongoDB, ORASCPM (Oracle Applications), SAP ASE, SAP MaxDB e plug-in de
armazenamento, use a interface grafica do usuario do SnapCenter .

+ Interface grafica de usuario unificada
A interface do SnapCenter fornece padronizagéo e consisténcia entre plug-ins e ambientes. A interface do
SnapCenter permite que vocé conclua operagdes consistentes de backup, restauragéo, recuperagao e
clonagem em plug-ins, use relatorios centralizados, use visualizagdes de painel rapidas, configure o
controle de acesso baseado em fungéo (RBAC) e monitore trabalhos em todos os plug-ins.

« Administracédo central automatizada
Vocé pode agendar operagdes de backup, configurar retengao de backup baseada em politicas e executar
operagoes de restauragao. Vocé também pode monitorar proativamente seu ambiente configurando o
SnapCenter para enviar alertas por e-mail.

* Tecnologia NetApp Snapshot nao disruptiva

O SnapCenter usa a tecnologia NetApp Snapshot com os plug-ins suportados pela NetApp para fazer
backup de recursos. Os instantdneos consomem espago de armazenamento minimo.

Os plug-ins suportados pela NetApp também oferecem os seguintes beneficios:

* Suporte para fluxos de trabalho de backup, restauragao e clonagem

« Segurancga com suporte RBAC e delegacgéao centralizada de funcgdes

Vocé também pode definir as credenciais para que os usuarios autorizados do SnapCenter tenham
permissdes no nivel do aplicativo.



» Criacao de copias de recursos com eficiéncia de espaco e em um determinado momento para testes ou
extragdo de dados usando a tecnologia NetApp FlexClone

Uma licenca FlexClone é necessaria no sistema de armazenamento onde vocé deseja criar o clone.

» Suporte para o recurso Snapshot do grupo de consisténcia (CG) do ONTAP como parte da criagao de

backups.

» Capacidade de executar varios backups simultaneamente em varios hosts de recursos

Em uma Unica operagao, os Snapshots sao consolidados quando recursos em um unico host

compartilham o mesmo volume.

» Capacidade de criar Snapshot usando comandos externos.

» Capacidade de criar instantaneos consistentes do sistema de arquivos em ambientes Windows.

Tipos de armazenamento suportados pelos plug-ins

suportados pela NetApp

O SnapCenter oferece suporte a uma ampla variedade de tipos de armazenamento em
maquinas fisicas e virtuais. Vocé deve verificar o suporte para seu tipo de
armazenamento antes de instalar plug-ins compativeis com o NetApp .

Maquina

Montagens fisicas e diretas NFS nos hosts de VM
(VMDKs e RDM LUNs nao sao suportados).

Montagens fisicas e diretas NFS nos hosts de VM
(VMDKs e RDM LUNs nao sao suportados).

Montagens fisicas e diretas NFS nos hosts de VM
(VMDKs e RDM LUNs néo séo suportados).

VMware ESXi

Tipo de armazenamento

LUNs conectados por FC

LUNs conectados por iSCSI

Volumes conectados ao NFS

Armazenamentos de dados vVol em NFS e SAN

O armazenamento de dados vVol s6 pode ser
provisionado com o ONTAP Tools para VMware
vSphere.

Privilégios ONTAP minimos necessarios para plug-in

compativel com NetApp

Os privilégios minimos do ONTAP necessarios variam de acordo com os plug-ins do
SnapCenter que vocé esta usando para protecédo de dados.

» Comandos de acesso total: privilégios minimos necessarios para ONTAP 9.12.1 e posterior

o evento generate-autosupport-log



histérico de trabalho mostrar

parada de trabalho

mostrar atributo lun

lun criar

lun delete

geometria lunar

lun igroup adicionar

lun igroup criar

lun igroup excluir

renomear lun igroup

show do lun igroup

mapeamento lun add-reporting-nodes
criacédo de mapeamento lun

exclusédo de mapeamento lun
mapeamento lun remove-reporting-nodes
show de mapeamento lunar

lun modificar

volume de entrada lun

lua offline

lua online

redimensionamento de lun

série lun

show de lua

interface de rede

politica de adigéo de regra do snapmirror
regra de modificagao de politica do snapmirror
politica de remocao do snapmirror
politica do snapmirror mostrar
restauragdo do snapmirror

show de espelhos instantaneos
historico de exibicdo do snapmirror
atualizac&o do snapmirror
atualizac&do do snapmirror-ls-set
lista-destinos do snapmirror

versao

criacao de clone de volume

show de clones de volume



> volume clone split start

o volume clone divisdo parada

o volume criar

o destruicdo de volume

o clone de arquivo de volume criar

o arquivo de volume mostrar-uso-do-disco

> volume offline

o volume on-line

> modificacao de volume

> volume gtree criar

o volume gtree delete

> volume gtree modificar

o volume gtree mostrar

o restricdo de volume

> show de volume

o criagao de instantaneo de volume

o exclusado de instantédneo de volume

> modificagdo de instantaneo de volume

o renomeacao de instantaneo de volume

o restauracao de instantaneo de volume

o arquivo de restauracao de instantaneo de volume
o exibicao de instantédneo de volume

o desmontagem de volume

o cifs do vserver

o vserver cifs compartilhar criar

o vserver cifs compartilhar excluir

o vserver cifs shadowcopy mostrar

o vserver cifs compartilhar mostrar

o vserver cifs mostrar

o criagao de politica de exportagdo do vserver

o exclusao da politica de exportacao do vserver
o criagcao de regra de politica de exportagdo do vserver
o mostrar regra de politica de exportagdo do vserver
o mostrar politica de exportagdo do vserver

o mostrar conex&o iscsi do vserver

o vserver mostrar

« Comandos somente leitura: privilégios minimos necessarios para ONTAP 8.3.0 e posterior



o interface de rede

Preparar sistemas de armazenamento para replicacao
SnapMirror e SnapVault para plug-ins compativeis com
NetApp

Vocé pode usar um plug-in SnapCenter com a tecnologia ONTAP SnapMirror para criar
copias espelhadas de conjuntos de backup em outro volume e com a tecnologia ONTAP
SnapVault para executar replicacdo de backup de disco para disco para conformidade
com padrdes e outros propdsitos relacionados a governanga. Antes de executar essas
tarefas, vocé deve configurar um relacionamento de protegéo de dados entre os volumes
de origem e destino e inicializar o relacionamento.

O SnapCenter executa as atualizacées no SnapMirror e no SnapVault apds concluir a operacao Snapshot. As
atualizagcbes do SnapMirror e do SnapVault sdo executadas como parte do trabalho do SnapCenter ; ndo crie
uma programacgao ONTAP separada.

Se vocé estiver acessando o SnapCenter a partir de um produto NetApp SnapManager e
estiver satisfeito com os relacionamentos de protegdo de dados configurados, pode pular esta
secao.

Um relacionamento de protegédo de dados replica dados do armazenamento primario (o volume de origem)
para o armazenamento secundario (o volume de destino). Quando vocé inicializa o relacionamento, o ONTAP
transfere os blocos de dados referenciados no volume de origem para o volume de destino.

@ O SnapCenter nao oferece suporte a relacionamentos em cascata entre volumes SnapMirror e
SnapVault (Primario > Espelho > Cofre). Vocé deve usar relacionamentos fanout.

O SnapCenter oferece suporte ao gerenciamento de relacionamentos SnapMirror flexiveis em termos de
versdo. Para obter detalhes sobre relacionamentos SnapMirror flexiveis em termos de versdo e como
configura-los, consulte "Documentacao do ONTAP" .

Definir uma estratégia de backup

Definir uma estratégia de backup antes de criar suas tarefas de backup garante que vocé
tenha os backups necessarios para restaurar ou clonar seus recursos com sucesso. Seu
contrato de nivel de servigo (SLA), objetivo de tempo de recuperacéo (RTO) e objetivo
de ponto de recuperacado (RPO) determinam em grande parte sua estratégia de backup.

Sobre esta tarefa

Um SLA define o nivel de servigo esperado e aborda muitas questdes relacionadas ao servigo, incluindo a
disponibilidade e o desempenho do servigo. RTO é o tempo em que um processo de negdcios deve ser
restaurado apos uma interrupgao no servigo. O RPO define a estratégia para a idade dos arquivos que devem
ser recuperados do armazenamento de backup para que as operagdes regulares sejam retomadas apés uma
falha. SLA, RTO e RPO contribuem para a estratégia de prote¢do de dados.

Passos
1. Determine quando vocé deve fazer backup dos seus recursos.


http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html

2. Decida quantos trabalhos de backup vocé precisa.
3. Decida como nomear seus backups.

4. Decida se vocé deseja Snapshots do Grupo de Consisténcia e decida sobre as opgdes apropriadas para
excluir Snapshots do Grupo de Consisténcia.

5. Decida se vocé deseja usar a tecnologia NetApp SnapMirror para replicagéo ou a tecnologia NetApp
SnapVault para retenc¢ao de longo prazo.

6. Determine o periodo de retengédo dos Snapshots no sistema de armazenamento de origem e no destino
do SnapMirror .

7. Determine se vocé deseja executar algum comando antes ou depois da operacao de backup e fornega
uma prescrigao ou pos-escrito.

Estratégia de backup para plug-ins suportados pela NetApp

Cronogramas de backup de recursos de plug-in suportados NetApp

O fator mais critico na determinacado de um cronograma de backup é a taxa de alteracao
do recurso. Quanto mais vocé fizer backup dos seus recursos, menos logs de
arquivamento o SnapCenter tera que usar para restauracido, o que pode resultar em
operacdes de restauracao mais rapidas.

Vocé pode fazer backup de um recurso muito utilizado a cada hora, enquanto pode fazer backup de um
recurso raramente utilizado uma vez por dia. Outros fatores incluem a importancia do recurso para sua
organizagao, seu acordo de nivel de servigo (SLA) e seu objetivo de ponto de recuperagcao (RPO).

O SLA define o nivel de servigo esperado e aborda muitas questdes relacionadas ao servigo, incluindo a
disponibilidade e o desempenho do servigo. O RPO define a estratégia para a idade dos arquivos que devem
ser recuperados do armazenamento de backup para que as operagdes regulares sejam retomadas apds uma
falha. SLA e RPO contribuem para a estratégia de protecdo de dados.

Os agendamentos de backup tém duas partes, conforme a seguir:
* Frequéncia de backup

A frequéncia de backup (com que frequéncia os backups devem ser realizados), também chamada de tipo
de agendamento para alguns plug-ins, faz parte de uma configuragéo de politica. Por exemplo, vocé pode
configurar a frequéncia de backup como horaria, diaria, semanal ou mensal. Vocé pode acessar politicas
na GUI do SnapCenter clicando em Configuragdes > Politicas.

* Agendamentos de backup

Os agendamentos de backup (exatamente quando os backups devem ser executados) fazem parte de
uma configuragao de recurso ou grupo de recursos. Por exemplo, se vocé tiver um grupo de recursos com
uma politica configurada para backups semanais, podera configurar o agendamento para fazer backup
toda quinta-feira as 22h. Vocé pode acessar os agendamentos do grupo de recursos na GUI do
SnapCenter clicando em Recursos, selecionando o plug-in apropriado e clicando em Exibir > Grupo de
recursos.



Numero de trabalhos de backup necessarios

Os fatores que determinam o numero de tarefas de backup necessarias incluem o
tamanho do recurso, o numero de volumes usados, a taxa de alteracédo do recurso e seu
Contrato de Nivel de Servigo (SLA).

O numero de tarefas de backup que vocé escolhe normalmente depende do nimero de volumes nos quais
vocé colocou seus recursos. Por exemplo, se vocé colocar um grupo de recursos pequenos em um volume e
um recurso grande em outro volume, vocé podera criar uma tarefa de backup para os recursos pequenos e
uma tarefa de backup para o recurso grande.

Tipos de estratégias de restauragcao suportadas para
recursos de plug-in suportados pela NetApp adicionados
manualmente

Vocé deve definir uma estratégia antes de poder executar com sucesso operacdes de
restauragao usando o SnapCenter. Ha dois tipos de estratégias de restauragao para
recursos de plug-in suportados NetApp adicionados manualmente.

(D Nao € possivel recuperar recursos de plug-in suportados NetApp adicionados manualmente.

Restauracao completa de recursos

» Restaura todos os volumes, gtrees e LUNs de um recurso

Se o recurso contiver volumes ou gtrees, os Snapshots tirados apés o Snapshot selecionado

@ para restauracdo nesses volumes ou qgtrees serdo excluidos e ndo poderao ser recuperados.
Além disso, se qualquer outro recurso estiver hospedado nos mesmos volumes ou gtrees, esse
recurso também sera excluido.

Restauragao em nivel de arquivo

* Restaura arquivos de volumes, gtrees ou diretérios

* Restaura apenas os LUNs selecionados
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