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Proteja bancos de dados do Microsoft SQL
Server

Adicionar hosts e instalar o plug-in SnapCenter para banco
de dados SQL Server

O SnapCenter oferece suporte a protecdo de dados de instancias SQL em
compartilhamentos SMB no Azure NetApp Files. As configuragdes autbnomas e de
grupo de disponibilidade (AG) sao suportadas.

Vocé deve usar a pagina Adicionar Host do SnapCenter para adicionar hosts e, em seguida, instalar o pacote
de plug-ins. Os plug-ins séo instalados automaticamente nos hosts remotos.

Antes de comecgar

» Vocé deve ser um usuario atribuido a uma fungao que tenha permissoes de instalagédo e desinstalagao de
plug-ins, como a fungéo de administrador do SnapCenter .

* Ao instalar um plug-in em um host Windows, se vocé especificar uma credencial que nao esteja integrada
ou se 0 usuario pertencer a um usuario de grupo de trabalho local, sera necessario desabilitar o UAC no
host.

Passos
1. No painel de navegacao esquerdo, selecione Hosts.

2. Verifique se a aba Hosts Gerenciados esta selecionada na parte superior.
3. Selecione Adicionar.
4. Na pagina Hosts, faca o seguinte:

a. No campo Tipo de host, selecione o tipo de host.

b. No campo Nome do host, insira o nome de dominio totalmente qualificado (FQDN) ou o enderego IP
do host.

c. No campo Credenciais, insira a credencial que vocé criou.
. Na secao Selecionar plug-ins para instalar, selecione os plug-ins a serem instalados.
. (Opcional) Clique em Mais opgoes e especifique os detalhes.

. Selecione Enviar.
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. Selecione Configurar diretério de log e na pagina Configurar diretério de log do host, insira o caminho
SMB do diretdrio de log do host e cligue em Salvar.

9. Clique em Enviar e monitore o progresso da instalagéo.

Crie politicas de backup para bancos de dados SQL Server

Vocé pode criar uma politica de backup para o recurso ou grupo de recursos antes de
usar o SnapCenter para fazer backup de recursos do SQL Server ou pode criar uma
politica de backup no momento em que cria um grupo de recursos ou faz backup de um
unico recurso.

Passos



1. No painel de navegacao esquerdo, clique em Configuragoes.
Na péagina Configuracdes, clique em Politicas.
Clique em Novo.

Na pagina Nome, insira 0 nome e a descrigao da politica.

o c N

Na pagina Tipo de politica, execute as seguintes etapas:
a. Selecione * Azure NetApp Files* como o tipo de armazenamento.
b. Selecione o tipo de backup.

i. Selecione Backup completo e backup de log se quiser fazer backup de arquivos de banco de
dados e logs de transacdes.

i. Selecione Backup completo se quiser fazer backup apenas dos arquivos do banco de dados.
ii. Selecione Backup de Log se quiser fazer backup apenas dos logs de transagdes.

iv. Selecione Copiar somente backup se quiser fazer backup de seus recursos usando outro
aplicativo.

c. Na secao Configuragdes do grupo de disponibilidade, execute as seguintes agoes:
i. Selecione Fazer backup na réplica de backup preferida se quiser fazer backup somente na réplica.
ii. Selecione a réplica do AG primario ou a réplica do AG secundario para o backup.
iii. Selecione a prioridade do backup.
6. Na pagina Snapshot e backup, execute as seguintes etapas:
a. Selecione a frequéncia do backup agendado.
b. Especifique as configuragdes de retengao dependendo do tipo de backup selecionado.

c. Se vocé quiser habilitar o backup do Azure NetApp Files , selecione Habilitar backup e especifique as
configuragdes de retencéo.

7. Na pagina Verificagdo, execute as seguintes etapas:

a. Na secao Executar verificagdo para os seguintes agendamentos de backup, selecione a frequéncia do
agendamento.

b. Na secédo Opgdes de verificagdo de consisténcia do banco de dados, execute as seguintes agoes:

i. Selecione Limitar a estrutura de integridade a estrutura fisica do banco de dados
(PHYSICAL_ONLY) para limitar a verificagao de integridade a estrutura fisica do banco de dados e
detectar paginas quebradas, falhas de soma de verificagéo e falhas comuns de hardware que
afetam o banco de dados.

i. Selecione Suprimir todas as mensagens informativas (NO_INFOMSGS) para suprimir todas as
mensagens informativas.
Selecionado por padrao.

ii. Selecione Exibir todas as mensagens de erro relatadas por objeto (ALL_ERRORMSGS) para
exibir todos os erros relatados por objeto.

iv. Selecione Nao verificar indices nao agrupados (NOINDEX) se ndo quiser verificar indices n&o

agrupados.

O banco de dados SQL Server usa o Microsoft SQL Server Database Consistency Checker
(DBCC) para verificar a integridade logica e fisica dos objetos no banco de dados.



v. Selecione Limitar as verificagoes e obter os bloqueios em vez de usar uma cépia de
instantaneo do banco de dados interno (TABLOCK) para limitar as verificagdes e obter os
bloqueios em vez de usar um instantadneo do banco de dados interno.

c. Na secao Backup de log, selecione Verificar backup de log apés a conclusao para verificar o
backup de log apés a conclusao.

d. Na secao Configuragdes do script de verificagao, insira o caminho e os argumentos do prescript ou
postscript que devem ser executados antes ou depois da operacao de verificagéo, respectivamente.

8. Revise o resumo e clique em Concluir.

Crie grupos de recursos e anexe politicas de backup SQL

Um grupo de recursos é o contéiner ao qual vocé deve adicionar recursos que deseja
fazer backup e proteger.

Um grupo de recursos permite que vocé faga backup de todos os dados associados a um determinado
aplicativo simultaneamente. Um grupo de recursos € necessario para qualquer trabalho de protecéo de dados.
Vocé também deve anexar uma ou mais politicas ao grupo de recursos para definir o tipo de trabalho de
protecédo de dados que deseja executar.

Passos
1. No painel de navegagao esquerdo, clique em Recursos e selecione o plug-in apropriado na lista.

2. Na pagina Recursos, clique em Novo Grupo de Recursos.

3. Na pagina Nome, execute as seguintes acodes:

Para este campo... Faca isso...
Nome Insira um nome para o grupo de recursos.
Etiquetas Insira um ou mais rétulos que ajudarédo vocé a

pesquisar posteriormente o grupo de recursos.

Use formato de nome personalizado para copia do  Marque esta caixa de selecgao e insira um formato
Snapshot de nome personalizado que vocé deseja usar para
o0 nome do Snapshot.

4. Na pagina Recursos, selecione um nome de host na lista suspensa Host € o tipo de recurso na lista
suspensa Tipo de recurso.

5. Selecione os recursos na se¢gédo Recursos disponiveis e clique na seta para a direita para mové-los para
a secao Recursos selecionados.

6. Na pagina Politicas, execute as seguintes etapas:
a. Selecione uma ou mais politicas na lista suspensa.

b

Na coluna Configurar agendamentos, cligue em * *

* para a politica que vocé deseja configurar.

c. Na caixa de didlogo Adicionar agendamentos para a politica nome_da_politica, configure o
agendamento e clique em OK.

d. Selecione o agendador do Microsoft SQL Server.



7. Na pagina Verificagdo, execute as seguintes etapas:
a. Selecione o servidor de verificagao.

b.

Selecione a politica para a qual deseja configurar seu cronograma de verificagéo e clique em * *
c. Selecione Executar verificagdo apos backup ou Executar verificagao agendada.
d. Cligue em OK.

8. Na pagina Notificagao, na lista suspensa Preferéncia de e-mail, selecione os cenarios nos quais vocé
deseja enviar os e-mails.

9. Revise o resumo e clique em Concluir.

Fazer backup de bancos de dados do SQL Server em
execucao no Azure NetApp Files

Se um recurso ainda nao fizer parte de nenhum grupo de recursos, vocé podera fazer
backup do recurso na pagina Recursos.

Antes de comecgar

Vocé deve criar um balanceador de carga se o Cluster de Failover do Windows do Azure n&o tiver um IP de
cluster atribuido ou se nao puder ser acessado pelo SnapCenter. O IP do balanceador de carga deve ser
configurado e acessivel a partir do SnapCenter Server.

Passos

1. No painel de navegacao esquerdo, selecione Recursos e, em seguida, selecione o plug-in apropriado na
lista.

2. Na pagina Recurso, selecione Banco de dados, Instancia ou Grupo de disponibilidade na lista
suspensa Exibir.

3. Na pagina Recurso, selecione Usar formato de nome personalizado para cépia do Snapshot e insira
um formato de nome personalizado que vocé deseja usar para o0 nome do Snapshot.

4. Na pagina Politicas, execute as seguintes etapas:
a. Selecione uma ou mais politicas na lista suspensa.

b.
Selecione * ¥ *na coluna Configurar agendamentos da politica para a qual vocé deseja configurar

um agendamento.

c. Na caixa de dialogo Adicionar agendamentos para a politica nome_da_politica, configure o
agendamento e selecione OK.
policy _name é o nome da politica que vocé selecionou.

d. Selecione Usar o agendador do Microsoft SQL Server e, em seguida, selecione a instancia do
agendador na lista suspensa Instancia do agendador associada a politica de agendamento.

5. Na pagina Verificagdo, execute as seguintes etapas:
a. Selecione o servidor de verificagao.

b

Selecione a politica para a qual deseja configurar seu cronograma de verificagédo e clique em * hall I

c. Selecione Executar verificagdo apos backup ou Executar verificagao agendada.



d. Clique em OK.

6. Na pagina Notificagéo, na lista suspensa Preferéncia de e-mail, selecione os cenarios nos quais vocé
deseja enviar os e-mails.

7. Revise o resumo e clique em Concluir.
8. Selecione Fazer backup agora.
9. Na pagina Backup, execute as seguintes etapas:

a. Se varias politicas estiverem associadas ao recurso, na lista suspensa Politica, selecione a politica
que vocé deseja usar para backup.

b. Selecione Verificar apos backup.
c. Selecione Backup.

10. Monitore o progresso da operagao clicando em Monitorar > Trabalhos.

Fazer backup de grupos de recursos do SQL Server

Vocé pode fazer backup dos grupos de recursos que consistem em varios recursos. Uma
operagao de backup no grupo de recursos € executada em todos os recursos definidos
No grupo de recursos.

Passos

1. No painel de navegacao esquerdo, selecione Recursos e, em seguida, selecione o plug-in apropriado na
lista.

2. Na pagina Recursos, selecione Grupo de recursos na lista Exibir.

3. Na pagina Grupos de recursos, selecione o grupo de recursos que vocé deseja fazer backup e selecione
Fazer backup agora.

4. Na pagina Backup, execute as seguintes etapas:

a. Se varias politicas estiverem associadas ao grupo de recursos, na lista suspensa Politica, selecione a
politica que vocé deseja usar para backup.

b. Apos o backup, selecione Verificar para verificar o backup sob demanda.
c. Selecione Backup.

5. Monitore o progresso da operagao selecionando Monitor > Trabalhos.

Restaurar e recuperar bancos de dados SQL Server

Vocé pode usar o SnapCenter para restaurar bancos de dados SQL Server com backup.
A restauracao do banco de dados € um processo multifasico que copia todos os dados e
paginas de log de um backup especificado do SQL Server para um banco de dados
especificado.

Sobre esta tarefa

Vocé deve garantir que a instancia de destino para restauracao esteja configurada com um usuario do Active
Directory que pertenca ao dominio do Active Directory do SMB AD e tenha permissdes para definir as
permissdes de arquivo adequadamente. Vocé deve configurar as credenciais no SnapCenter no nivel da
instancia.



A autenticagdo SQL para instancia de destino nao sera suportada para configuracdes SMB. A instancia de
destino deve ser configurada no SnapCenter com o usuario do Active Directory tendo as permissdes
necessarias.

Se a conta de servigo do SnapCenter Plug-in ndo for um usuario do Active Directory, ao executar a
restauragcédo no host alternativo, sera necessario o usuario que tem controle total sobre os volumes de origem
para que ele possa ser representado e executar a operagao necessaria.

Passos

1. No painel de navegacéao esquerdo, clique em Recursos e selecione o plug-in apropriado na lista.
. Na pagina Recursos, selecione Banco de dados ou Grupo de recursos na lista Exibir.
. Selecione o banco de dados ou o grupo de recursos na lista.

2
3
4. Na exibicdo Gerenciar copias, selecione Backups do sistema de armazenamento.
5

Selecione o backup da tabela e clique em “ icone.
6. Na pagina Escopo de restauracéo, selecione uma das seguintes op¢des:

a. Selecione Restaurar o banco de dados para o mesmo host onde o backup foi criado se quiser
restaurar o banco de dados para o mesmo servidor SQL onde os backups foram feitos.

b. Selecione Restaurar o banco de dados em um host alternativo se desejar que o banco de dados
seja restaurado em um servidor SQL diferente no mesmo host ou em um host diferente onde os
backups sao feitos.

7. Na pagina Escopo de Recuperagéo, selecione uma das seguintes opgodes:
a. Selecione Nenhum quando precisar restaurar apenas o backup completo, sem nenhum log.

b. Selecione a operagao de restauracao de backup atualizada Todos os backups de log para restaurar
todos os backups de log disponiveis apds o backup completo.

c. Selecione Por backups de log para executar uma operacgéo de restauragdo pontual, que restaura o
banco de dados com base nos logs de backup até o log de backup com a data selecionada.

d. Selecione Por data especifica até para especificar a data e a hora apos as quais os logs de
transacdes nao serao aplicados ao banco de dados restaurado.

e. Se vocé selecionou Todos os backups de log, Por backups de log ou Por data especifica até e os
logs estiverem localizados em um local personalizado, selecione Usar diretorio de log personalizado
e especifique o local do log.

8. Na pagina Pré-operatorio e Pds-operatorio, especifique os detalhes necessarios.

9. Na pagina Notificagao, na lista suspensa Preferéncia de e-mail, selecione os cenarios nos quais vocé
deseja enviar os e-mails.

10. Revise o resumo e clique em Concluir.

11. Monitore o processo de restauragdo usando a pagina Monitor > Tarefas.

Clonar backup do banco de dados SQL Server

Vocé pode usar o SnapCenter para clonar um banco de dados SQL usando o backup do
banco de dados. Os clones criados sao clones grossos e sao criados no pool de
capacidade pai.

Sobre esta tarefa



Vocé deve garantir que a instancia de destino para clonagem esteja configurada com um usuario do Active
Directory que pertenga ao dominio do Active Directory do SMB AD e tenha permissdes para definir as
permissdes de arquivo adequadamente. Vocé deve configurar as credenciais no SnapCenter no nivel da
instancia.

A autenticagdo SQL para instancia de destino ndo sera suportada para configuragdes SMB. A instancia de
destino deve ser configurada no SnapCenter com o usuario do Active Directory tendo as permissdes
necessarias.

Se a conta de servigo do SnapCenter Plug-in n&o for um usuario do Active Directory, ao executar a clonagem,
sera necessario o usuario que tem controle total sobre os volumes de origem para que ele possa ser
representado e executar a operagado necessaria.

Passos

1. No painel de navegacao esquerdo, selecione Recursos e, em seguida, selecione o plug-in apropriado na
lista.

Na pagina Recursos, selecione Banco de dados ou Grupo de recursos na lista Exibir.
Selecione o banco de dados ou grupo de recursos.

Na pagina de exibicdo Gerenciar copias, selecione o backup do sistema de armazenamento primario.

o c N

Selecione o backup e, em seguida, selecione * I *,

o

Na pagina Opgoes de Clone, fornega todos os detalhes necessarios.
7. Na pagina Localizagao, selecione um local de armazenamento para criar um clone.

Se os volumes ANF do banco de dados do SQL Server estiverem configurados em um pool de
capacidade de QOS manual, especifique o QOS para os volumes clonados.

Se 0 QOS para os volumes clonados nao for especificado, o QOS do volume de origem sera usado. Se o
pool de capacidade de QOS automatico for usado, o valor de QOS especificado sera ignorado.
8. Na pagina Logs, selecione uma das seguintes opgdes:
a. Selecione Nenhum se quiser clonar apenas o backup completo, sem nenhum registro.

b. Selecione Todos os backups de log se quiser clonar todos os backups de log disponiveis datados
apos o backup completo.

c. Selecione Por backups de log até se quiser clonar o banco de dados com base nos logs de backup
que foram criados até o log de backup com a data selecionada.

d. Selecione Por data especifica até se ndo quiser aplicar os logs de transagdes apds a data e hora
especificadas.

9. Na pagina Script, insira o tempo limite do script, o caminho e os argumentos do prescript ou postscript
que devem ser executados antes ou depois da operagao de clonagem, respectivamente.

10. Na pagina Notificagao, na lista suspensa Preferéncia de e-mail, selecione os cendrios nos quais deseja
enviar os e-mails.

11. Revise o resumo e selecione Concluir.

12. Monitore o progresso da operagéo selecionando Monitor > Trabalhos.

Executar ciclo de vida do clone

Usando o SnapCenter, vocé pode criar clones de um grupo de recursos ou banco de dados. Vocé pode



executar uma clonagem sob demanda ou agendar operagdes de clonagem recorrentes de um grupo de
recursos ou banco de dados. Se vocé clonar um backup periodicamente, podera usar o clone para
desenvolver aplicativos, preencher dados ou recuperar dados.

Passos

1. No painel de navegagao esquerdo, selecione Recursos e, em seguida, selecione o plug-in apropriado na
lista.

Na pagina Recursos, selecione Banco de dados ou Grupo de recursos na lista Exibir.
Selecione o banco de dados ou grupo de recursos.

Na pagina de exibicao Gerenciar copias, selecione o backup do sistema de armazenamento primario.

ok~ 0 DN

Selecione o backup e, em seguida, selecione * m -

S

Na pagina Op¢oes de Clone, forneca todos os detalhes necessarios.
7. Na pagina Localizagao, selecione um local de armazenamento para criar um clone.

Se os volumes ANF do banco de dados do SQL Server estiverem configurados em um pool de
capacidade de QOS manual, especifique o QOS para os volumes clonados.

Se 0 QOS para os volumes clonados néo for especificado, o QOS do volume de origem sera usado. Se o
pool de capacidade de QOS automatico for usado, o valor de QOS especificado sera ignorado.

8. Na pagina Script, insira o tempo limite do script, o caminho e os argumentos do prescript ou postscript
que devem ser executados antes ou depois da operacao de clonagem, respectivamente.
9. Na pagina Agendar, execute uma das seguintes agdes:
o Selecione Executar agora se quiser executar o trabalho de clonagem imediatamente.

> Selecione Configurar agendamento quando quiser determinar com que frequéncia a operagéo de
clonagem deve ocorrer, quando o agendamento de clonagem deve comegar, em que dia a operagao
de clonagem deve ocorrer, quando o agendamento deve expirar e se os clones devem ser excluidos
apos o agendamento expirar.

10. Na pagina Notificagao, na lista suspensa Preferéncia de e-mail, selecione os cenarios nos quais deseja
enviar os e-mails.

11. Revise o resumo e selecione Concluir.

12. Monitore o progresso da operagao selecionando Monitor > Trabalhos.
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