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Restaurar recursos do Exchange

Fluxo de trabalho de restauracao

Vocé pode usar o SnapCenter para restaurar bancos de dados do Exchange restaurando
um ou mais backups para seu sistema de arquivos ativo.

O fluxo de trabalho a seguir mostra a sequéncia na qual vocé deve executar as operagdes de restauragéo do
banco de dados do Exchange:

Define a restore strategy. ﬂj

Restore the resource.

v

Monitor the restore operation,

Vocé também pode usar cmdlets do PowerShell manualmente ou em scripts para executar operacdes de
backup e restauragdo. Para obter informacgdes detalhadas sobre cmdlets do PowerShell, use a ajuda do
cmdlet SnapCenter ou consulte "Guia de referéncia do cmdlet do software SnapCenter" .

Requisitos para restaurar um banco de dados do Exchange

Antes de restaurar um banco de dados do Exchange Server a partir de um backup do
SnapCenter Plug-in para Microsoft Exchange Server, vocé deve garantir que varios
requisitos sejam atendidos.

@ Para usar a funcionalidade de restauragdo completamente, vocé deve atualizar o SnapCenter
Server e 0 SnapCenter Plug-in para o banco de dados do Exchange para 4.6.

* O Exchange Server deve estar online e em execucao antes que vocé possa restaurar um banco de dados.

» Os bancos de dados devem existir no Exchange Server.
@ N&o ha suporte para restauracao de bancos de dados excluidos.

* Os agendamentos do SnapCenter para o banco de dados devem ser suspensos.

* O SnapCenter Server e o host do SnapCenter Plug-in para Microsoft Exchange Server devem estar
conectados ao armazenamento primario e secundario que contém os backups que vocé deseja restaurar.

Restaurar bancos de dados do Exchange

Vocé pode usar o SnapCenter para restaurar bancos de dados do Exchange com
backup.

Antes de comecar


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html

* Vocé deve ter feito backup dos grupos de recursos, do banco de dados ou dos Grupos de Disponibilidade
de Banco de Dados (DAGS).

* Quando o banco de dados do Exchange é migrado para outro local, a operagéo de restauragdo nao
funciona para backups antigos.

» Se vocé estiver replicando Snapshots para um espelho ou cofre, o administrador do SnapCenter devera
ter atribuido a vocé as SVMs para os volumes de origem e de destino.

* Em um DAG, se uma copia ativa do banco de dados estiver em um armazenamento ndo NetApp e vocé
quiser restaurar a partir do backup da copia passiva do banco de dados que estd em um armazenamento
NetApp , torne a copia passiva (armazenamento NetApp ) como copia ativa, atualize os recursos e
execute a operagao de restauragao.

Execute o Move-ActiveMailboxDatabase comando para fazer a copia passiva do banco de dados
como copia ativa do banco de dados.

O "Documentacao da Microsoft" contém informacdes sobre este comando.

Sobre esta tarefa

* Quando a operacéo de restauracado é executada em um banco de dados, o banco de dados € montado
novamente no mesmo host e nenhum novo volume é criado.

* Os backups em nivel de DAG devem ser restaurados de bancos de dados individuais.
» Arestauracdo completa do disco ndo é suportada quando existem arquivos diferentes do banco de dados
do Exchange (.edb).

O plug-in para Exchange nao executa uma restauragéo completa em um disco se o disco contiver
arquivos do Exchange, como aqueles usados para replicagdo. Quando uma restauragao completa pode
afetar a funcionalidade do Exchange, o Plug-in for Exchange executa uma unica operagéo de restauragcéo
de arquivo.

* O plug-in para Exchange nao pode restaurar unidades criptografadas pelo BitLocker.
» O SCRIPTS_PATH ¢ definido usando a chave PredefinedWindowsScriptsDirectory localizada no arquivo
SMCoreServiceHost.exe.Config do host do plug-in.

Se necessario, vocé pode alterar esse caminho e reiniciar o servico SMcore. E recomendavel que vocé
use o caminho padrao por seguranga.

O valor da chave pode ser exibido no swagger por meio da API: API /4.7/configsettings
Vocé pode usar a API GET para exibir o valor da chave. AAPI SET nao é suportada.

» Para o ONTAP 9.12.1 e versdes anteriores, os clones criados a partir dos SnapLock Vault Snapshots
como parte da restauragao herdarao o tempo de expiragao do SnapLock Vault. O administrador de
armazenamento deve limpar manualmente os clones apos o tempo de expiragao do SnapLock .

» Para a operacéao de restauracéo de sincronizagao ativa do SnapMirror , vocé deve selecionar o backup do
local principal.


https://docs.microsoft.com/en-us/powershell/module/exchange/move-activemailboxdatabase?view=exchange-ps

Interface do usuario do SnapCenter

Passos

1. No painel de navegacgao esquerdo, clique em Recursos no canto superior esquerdo da pagina

a A W DN

Recursos.

. Selecione o plug-in do Exchange Server na lista suspensa.

. Na pagina Recursos, selecione Banco de dados na lista Exibir.

. Selecione o banco de dados na lista.

Na exibicao Gerenciar copias, selecione Backups, na tabela Backups primarios e clique em * “ *,

. Na pagina Opc¢des, selecione uma das seguintes opgdes de backup de log:

Opc¢ao

Todos os backups de log

Por backups de log até

Por data especifica até

Nenhum

Vocé pode executar uma das seguintes agoes:

Descrigao

Selecione Todos os backups de log para
executar uma operacgao de restauragao de
backup atualizada para restaurar todos os
backups de log disponiveis apds o backup
completo.

Escolha Por backups de log até para executar
uma operagéo de restauragdo pontual, que
restaura o banco de dados com base em
backups de log até o log selecionado.

O numero de logs exibidos na lista
suspensa € baseado em UTM. Por
exemplo, se a retengao de backup
completo for 5 e a retencédo UTM
for 3, o niumero de backups de log
disponiveis sera 5, mas no menu
suspenso apenas 3 logs seréao
listados para executar a operacgao
de restauracao.

®

Escolha Por data especifica até para
especificar a data e a hora até as quais os logs
de transacobes serao aplicados ao banco de
dados restaurado. Esta operacao de restauragao
pontual restaura entradas de log de transacdes
que foram registradas até o ultimo backup na
data e hora especificadas.

Escolha Nenhum quando precisar restaurar
apenas o backup completo, sem nenhum backup
de log.



7.

o Recuperar e montar banco de dados apés a restauragao - Esta opcéo é selecionada por
padrao.

> Nao verifique a integridade dos logs de transagdes no backup antes da restauracgao - Por
padréo, o SnapCenter verifica a integridade dos logs de transagdes em um backup antes de
executar uma operacao de restauracao.

Melhores praticas: Vocé nao deve selecionar esta opgao.

Na pagina Script, insira o caminho e os argumentos do prescript ou postscript que devem ser
executados antes ou depois da operacao de restauracao, respectivamente.

Os argumentos de prescrigdo de restauragdo incluem $Database e $Serverinstance.

Os argumentos de restauragéo do postscript incluem $Database, $Serverinstance, $BackupName,
$LogDirectory e $TargetServerinstance.

Vocé pode executar um script para atualizar traps SNMP, automatizar alertas, enviar logs e assim por
diante.

@ O caminho de prescricdes ou pés-escritos nao deve incluir unidades ou
compartilhamentos. O caminho deve ser relativo ao SCRIPTS_PATH.

Na pagina Notificagdo, na lista suspensa Preferéncia de e-mail, selecione os cenarios nos quais
vocé deseja enviar os e-mails.

Vocé também deve especificar os enderecos de e-mail do remetente e do destinatario, e o assunto
do e-mail.

Revise o resumo e clique em Concluir.

Vocé pode visualizar o status do trabalho de restauragao expandindo o painel Atividade na parte
inferior da pagina.

Vocé deve monitorar o processo de restauragdo usando a pagina Monitor > Tarefas.

Ao restaurar um banco de dados ativo a partir de um backup, o banco de dados passivo pode entrar em
estado suspenso ou com falha se houver um atraso entre a réplica e o banco de dados ativo.

A mudanca de estado pode ocorrer quando a cadeia de logs do banco de dados ativo se bifurca e inicia
uma nova ramificagdo, o que interrompe a replicagdo. O Exchange Server tenta corrigir a réplica, mas se
nao conseguir, apos a restauracéo, vocé deve criar um novo backup e, em seguida, propagar novamente
a réplica.

Cmdlets do PowerShell
Passos

1.

Inicie uma sessao de conexdo com o SnapCenter Server para um usuario especificado usando o
Open-SmConnection cmdlet.

Open-smconnection -SMSbaseurl
https://snapctr.demo.netapp.com:8146/



2. Recupere as informagdes sobre um ou mais backups que vocé deseja restaurar usando o Get-
SmBackup cmdlet.

Este exemplo exibe informacdes sobre todos os backups disponiveis:

PS C:\> Get-SmBackup

BackupId BackupName

BackupTime BackupType

341 ResourceGroup 36304978 UTM...
12/8/2017 4:13:24 PM Full Backup

342 ResourceGroup 36304978 UTM...
12/8/2017 4:16:23 PM Full Backup

358 ResourceGroup 06140588 UTM...
12/8/2017 6:32:36 PM Log Backup

356 ResourceGroup 06140588 UTM...
12/8/2017 6:36:20 PM Full Backup

3. Restaurar dados do backup usando o Restore-SmBackup cmdlet.

Este exemplo restaura um backup atualizado:

C:\PS> Restore-SmBackup -PluginCode SCE -AppObjectId 'sce-w2kl2-
exch.scega.com\sce-w2kl2-exch DB 2' -BackupId 341
-IsRecoverMount:S$true

Este exemplo restaura um backup de um ponto no tempo:

C:\ PS> Restore-SmBackup -PluginCode SCE -AppObjectId 'sce-w2kl2-
exch.scega.com\sce-w2kl2-exch DB 2' -BackupId 341

-IsRecoverMount:$true -LogRestoreType ByTransactionLogs -LogCount 2

Este exemplo restaura um backup no armazenamento secundario para o historico primario:

C:\ PS> Restore-SmBackup -PluginCode 'SCE' -AppObjectId 'DB2'
-BackupId 81 -IsRecoverMount:S$true -Confirm:S$false

—archive @{Primary="paw vs:voll";Secondary="paw vs:voll mirror"}
-logrestoretype All

O -archive O parametro permite que vocé especifique os volumes primario e secundario que
deseja usar para a restauragao.



O -IsRecoverMount:S$true parametro permite que vocé monte o banco de dados apods a
restauracao.

As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descrigdes podem ser
obtidas executando Get-Help command_name. Alternativamente, vocé também pode consultar o "Guia
de referéncia do cmdlet do software SnapCenter" .

Recuperacgao granular de e-mails e caixas de correio

O software Single Mailbox Recovery (SMBR) permite que vocé restaure e recupere e-
mails ou caixas de correio em vez do banco de dados completo do Exchange.

Restaurar um banco de dados completo apenas para recuperar um Unico e-mail consumira muito tempo e
recursos. O SMBR ajuda a recuperar rapidamente os e-mails criando uma cépia clone do Snapshot e, em
seguida, usando APIs da Microsoft para montar a caixa de correio no SMBR. Para obter informagdes sobre
como usar o SMBR, consulte "Guia de Administracao do SMBR" .

Para obter informacdes adicionais sobre SMBR, consulte o seguinte:
+ "Como restaurar manualmente um unico item com SMBR (também aplicavel para restauracdes do Ontrack
Power Control)"

» "Como restaurar do armazenamento secundario no SMBR com o SnapCenter"

* "Recuperando e-mails do Microsoft Exchange do SnapVault usando SMBR"

Restaurar um banco de dados do Exchange Server a partir
do armazenamento secundario

Vocé pode restaurar um banco de dados do Exchange Server com backup a partir de um
armazenamento secundario (espelho ou cofre).

Vocé deve ter replicado os Snapshots do armazenamento primario para um armazenamento secundario.

Sobre esta tarefa

» Para o ONTAP 9.12.1 e versdes anteriores, os clones criados a partir dos SnapLock Vault Snapshots
como parte da restauragao herdarao o tempo de expiragao do SnapLock Vault. O administrador de
armazenamento deve limpar manualmente os clones apds o tempo de expiracdo do SnaplLock .

» Para a operacao de restauracéo de sincronizagao ativa do SnapMirror , vocé deve selecionar o backup do
local principal.

Passos

1. No painel de navegacao esquerdo, clique em Recursos e selecione Plug-in do Microsoft Exchange
Server na lista.

2. Na pagina Recursos, selecione Banco de dados ou Grupo de recursos na lista suspensa Exibir.

3. Selecione o banco de dados ou o0 grupo de recursos.
A pagina de topologia do banco de dados ou do grupo de recursos € exibida.

4. Na secao Gerenciar copias, selecione Backups do sistema de armazenamento secundario (espelho ou


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/p/snap/smbr/8.3/Administrative-Server-Administration-Guide.pdf
https://kb.netapp.com/Legacy/SMBR/How_to_manually_restore_a_single_item_with_SMBR
https://kb.netapp.com/Legacy/SMBR/How_to_manually_restore_a_single_item_with_SMBR
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Single_Mailbox_Recovery_(SMBR)/How_to_restore_from_secondary_storage_in_SMBR_with_SnapCenter
https://www.youtube.com/watch?v=wMSo049rREY&list=PLdXI3bZJEw7nofM6lN44eOe4aOSoryckg&index=3

cofre).

5.
Selecione o backup na lista e clique em “

6. Na pagina Local, escolha o volume de destino para restaurar o recurso selecionado.

7. Conclua o assistente de restauragéo, revise o resumo e clique em Concluir.

Reproduzir uma réplica de né passivo do Exchange

Se vocé precisar repropagar uma copia de réplica, por exemplo, quando uma copia
estiver corrompida, vocé podera repropagar para o backup mais recente usando o
recurso de repropagacao no SnapCenter.

Antes de comegar
Vocé deve ter criado um backup do banco de dados que deseja propagar novamente.

+ Para evitar atrasos entre os nds, vocé pode criar um novo backup antes de executar uma operacao de nova
propagacao ou escolher o host com o backup mais recente.

Passos

1. No painel de navegacao esquerdo, clique em Recursos e selecione Plug-in do Microsoft Exchange
Server na lista.

2. Na pagina Recursos, selecione a opgao apropriada na lista Exibir:

Opcao Descrigao
Para replantar um unico banco de dados Selecione Banco de dados na lista Exibir.
Para replantar bancos de dados em um DAG Selecione Grupo de Disponibilidade de Banco de

Dados na lista Exibir.

3. Selecione o recurso que vocé deseja propagar novamente.
4. Na pagina Gerenciar copias, clique em Repropagar.

5. Na lista de copias de bancos de dados ndo integros no assistente Reseed, selecione aquela que vocé
deseja reseed e clique em Avangar.

6. Na janela Host, selecione o host com o backup do qual vocé deseja repropagar e clique em Avangar.
7. Na pagina Notificagdo, na lista suspensa Preferéncia de e-mail, selecione os cenarios nos quais vocé
deseja enviar os e-mails.

Vocé também deve especificar os enderegos de e-mail do remetente e do destinatario, e o assunto do e-
mail.

8. Revise o resumo e clique em Concluir.

9. Vocé pode visualizar o status do trabalho expandindo o painel Atividade na parte inferior da pagina.

@ A operagao de nova propagagao nao sera suportada se a copia passiva do banco de dados
residir em um armazenamento que nao seja da NetApp .



Repropagar uma réplica usando cmdlets do PowerShell
para banco de dados do Exchange

Vocé pode usar cmdlets do PowerShell para restaurar uma réplica ndo integra usando a
cdpia mais recente no mesmo host ou a cépia mais recente de um host alternativo.

As informacgdes sobre os parametros que podem ser usados com o cmdlet e suas descrigdes podem ser
obtidas executando Get-Help command_name. Alternativamente, vocé também pode consultar o "Guia de
referéncia do cmdlet do software SnapCenter" .

Passos

1. Inicie uma sess&o de conexdo com o SnapCenter Server para um usuario especificado usando o0 Open-
SmConnection cmdlet.

Open-smconnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Resemelhe o banco de dados usando 0 reseed-SmbDagReplicaCopy cmdlet.

Este exemplo repete a copia com falha do banco de dados chamado execdb no host "mva-
rx200.netapp.com” usando o backup mais recente naquele host.

reseed-SmDagReplicaCopy -ReplicaHost "mva-rx200.netapp.com" -Database
execdb

Este exemplo ressemeia a cépia com falha do banco de dados chamado execdb usando o backup mais
recente do banco de dados (produgao/copia) em um host alternativo "mva-rx201.netapp.com".

reseed-SmDagReplicaCopy —-ReplicaHost "mva-rx200.netapp.com" -Database
execdb -BackupHost "mva-rx20l.netapp.com"

Monitorar operacoes de restauracao

Vocé pode monitorar o progresso de diferentes operacdes de restauracao do
SnapCenter usando a pagina Tarefas. Talvez vocé queira verificar o andamento de uma
operacgao para determinar quando ela foi concluida ou se ha algum problema.

Sobre esta tarefa

Os estados poés-restauracédo descrevem as condi¢cdes do recurso apos uma operacao de restauracao e
quaisquer outras ac¢des de restauracdo que vocé possa tomar.

Os seguintes icones aparecem na pagina Trabalhos e indicam o estado da operacéo:

Em andamento

. Concluido com sucesso


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html

 x Fracassado

Concluido com avisos ou nédo pbde ser iniciado devido a avisos
= Na fila

* @ Cancelado

Passos
1. No painel de navegacgao esquerdo, clique em Monitor.

2. Na pagina Monitor, clique em Trabalhos.
3. Na pagina Jobs, execute as seguintes etapas:
a. Cquueﬂ para filtrar a lista de modo que somente as operagdes de restauragcéo sejam listadas.
b. Especifique as datas de inicio e término.
c. Na lista suspensa Tipo, selecione Restaurar.
d. Na lista suspensa Status, selecione o status de restauracao.
e. Clique em Aplicar para visualizar as operagdes que foram concluidas com sucesso.
4. Selecione o trabalho de restauragao e clique em Detalhes para visualizar os detalhes do trabalho.

5. Na pagina Detalhes do trabalho, clique em Exibir registros.

O botéo Exibir logs exibe os logs detalhados da operagéo selecionada.

Cancelar operacoes de restauracao para banco de dados
do Exchange

Vocé pode cancelar trabalhos de restauracédo que estao na fila.

Vocé deve estar conectado como administrador do SnapCenter ou proprietario do trabalho para cancelar as
operagdes de restauragéo.

Sobre esta tarefa
* Vocé pode cancelar uma operacgéao de restauragéo enfileirada na pagina Monitor ou no painel Atividade.

* Nao é possivel cancelar uma operacao de restauracédo em execucao.

* Vocé pode usar a GUI do SnapCenter , os cmdlets do PowerShell ou os comandos da CLI para cancelar
as operagoes de restauragao enfileiradas.

* O botdo Cancelar tarefa fica desabilitado para operagdes de restauragdo que ndo podem ser canceladas.

» Se vocé selecionou Todos os membros desta fungao podem ver e operar em objetos de outros
membros na pagina Usuarios\Grupos ao criar uma fungao, vocé pode cancelar as operagdes de
restauracao enfileiradas de outros membros enquanto estiver usando essa funcao.

Etapa
Execute uma das seguintes agdes:



Do...

Pagina do monitor

Painel de atividades
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Acgéao

1.

No painel de navegacéo esquerdo, clique em
Monitor > Trabalhos.

. Selecione o trabalho e clique em Cancelar

trabalho.

. Ap0s iniciar a operacgao de restauracao, clique

em@P2§ no painel Atividade para visualizar as cinco
operagdes mais recentes.

Selecione a operagao.

Na pagina Detalhes do trabalho, clique em
Cancelar trabalho.
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