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Saiba mais sobre o SnapCenter software

Visao geral do SnapCenter

O SnapCenter software € uma plataforma simples, centralizada e escalavel para
protecédo de dados consistente com aplicativos. Ele protege aplicativos, bancos de
dados, sistemas de arquivos host e VMs em sistemas ONTAP na Nuvem Hibrida.

O SnapCenter usa as tecnologias NetApp Snapshot, SnapRestore, FlexClone, SnapMirror e SnapVault para
fornecer:

» Backups rapidos, com eficiéncia de espacgo, consistentes com o aplicativo e baseados em disco

» Restauragéao rapida e detalhada e recuperagéo consistente com o aplicativo

* Clonagem rapida e com economia de espago
O SnapCenter inclui o SnapCenter Server e plug-ins leves. Vocé pode automatizar a implantagao de plug-ins

em hosts de aplicativos remotos, agendar operagdes de backup, verificagdo e clonagem, além de monitorar
operagdes de protecdo de dados.

Vocé pode instalar o SnapCenter no local ou em uma nuvem publica para proteger dados.

* No local para proteger o seguinte:

o Dados que estao nos sistemas primarios ONTAP FAS, AFF ou ASA e replicados para os sistemas
secundarios ONTAP FAS, AFF ou ASA

o Dados que estao nos sistemas primarios ONTAP Select

o Dados que estdo nos sistemas primarios e secundarios ONTAP FAS, AFF ou ASA e protegidos no
armazenamento de objetos StorageGRID local

o Dados que estédo nos sistemas primario e secundario ONTAP ASA r2
* No local em uma Nuvem Hibrida para proteger o seguinte:

o Dados que estdo nos sistemas primarios ONTAP FAS, AFF ou ASA e replicados para o Cloud
Volumes ONTAP

o Dados que estdo em sistemas primarios e secundarios ONTAP FAS, AFF ou ASA e protegidos para
armazenamento de objetos e arquivos na nuvem usando integragéo de backup e recuperagao do
NetApp

* Em uma nuvem publica para proteger o seguinte:
o Dados que estdo nos sistemas primarios do Cloud Volumes ONTAP (anteriormente ONTAP Cloud)
o Dados que estdo no Amazon FSX para ONTAP
o Dados que estdo nos Azure NetApp Files (Oracle, Microsoft SQL e SAP HANA)

Principais caracteristicas

O SnapCenter oferece os seguintes recursos principais:
» Protegéo de dados centralizada e consistente com a aplicagédo de diferentes aplicagdes

A protecao de dados é suportada pelo Microsoft Exchange Server, Microsoft SQL Server, Oracle



Databases no Linux ou AlX, banco de dados SAP HANA, IBM Db2, PostgreSQL, MySQL e Windows Host
Filesystems executados em sistemas ONTAP . O SnapCenter também oferece suporte a protegédo de
aplicativos como MongoDB, Storage, MaxDB, Sybase ASE, ORASCPM.

* Backups baseados em politicas

Os backups baseados em politicas aproveitam a tecnologia NetApp Snapshot para criar backups rapidos,
com eficiéncia de espaco e consistentes com aplicativos, baseados em disco. Vocé também pode
configurar a protegdo automatica desses backups para armazenamento secundario atualizando os
relacionamentos de protecao existentes.

« Backups para varios recursos

Vocé pode fazer backup de varios recursos (aplicativos, bancos de dados ou sistemas de arquivos host)
do mesmo tipo ao mesmo tempo usando grupos de recursos do SnapCenter .

* Restauracgao e recuperacao

O SnapCenter fornece restauragdes rapidas e granulares de backups e recuperagao consistente com o
aplicativo e baseada em tempo. Vocé pode restaurar de qualquer destino na Nuvem Hibrida.

» Clonagem

O SnapCenter oferece clonagem rapida, com economia de espago e consistente com o aplicativo. Vocé
pode clonar em qualquer destino na Nuvem Hibrida.

* Interface grafica de usuario de gerenciamento de usuario unico

O SnapCenter fornece uma interface Unica para gerenciar backups e clones em qualquer destino de
Nuvem Hibrida.

* APIs REST, cmdlets do Windows, comandos UNIX

O SnapCenter fornece APIs REST para a maioria das funcionalidades para integragao com qualquer
software de orquestracao e uso de cmdlets do Windows PowerShell e interface de linha de comando.
» Painel e relatorios centralizados de protecédo de dados
» Controle de acesso baseado em fungao (RBAC) para seguranca e delegagéo

* Um banco de dados de repositério integrado com alta disponibilidade para armazenar todos os metadados
de backup

* Instalagdo automatica de plug-ins

« Alta disponibilidade

* Recuperagao de Desastres (DR)

» SnapLock "Saber mais"

« Sincronizagao ativa do SnapMirror (inicialmente langado como SnapMirror Business Continuity [SM-BC])

» Espelhamento sincrono "Saber mais"

Arquitetura e componentes do SnapCenter

O SnapCenter usa um design em camadas com um servidor de gerenciamento central e hosts de plug-in. Os
hosts do servidor e do plug-in podem estar em locais diferentes.
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O SnapCenter inclui o SnapCenter Server, o pacote SnapCenter Plug-in para Windows e o pacote
SnapCenter Plug-In para Linux. Cada pacote contém plug-ins para varios aplicativos e componentes de
infraestrutura.

Servidor SnapCenter

O SnapCenter Server oferece suporte aos sistemas operacionais Microsoft Windows e Linux (RHEL 8.x,
RHEL 9.x, SLES 15 SP5). O servidor SnapCenter inclui um servidor web, uma interface de usuario
centralizada baseada em HTML5, cmdlets do PowerShell, APIs REST e o repositério SnapCenter .

O SnapCenter armazena informacdes sobre suas operacdes no repositorio SnapCenter .

Plug-ins do SnapCenter

Cada plug-in do SnapCenter oferece suporte a ambientes, bancos de dados e aplicativos especificos.

Nome do plug-in Incluido no pacote Requer outros Instalado no host  Plataforma
de instalagao plug-ins suportada

Plug-in SnapCenter Pacote de plug-ins  Plug-in para Host do SQL Server Windows

para Microsoft SQL  para Windows Windows

Server

Plug-in SnapCenter Pacote de plug-ins Host do Windows Windows

para Windows para Windows

Plug-in SnapCenter Pacote de plug-ins  Plug-in para Host do Exchange  Windows

para Microsoft para Windows Windows Server

Exchange Server

Plug-in SnapCentre Pacote de plug-ins  Plug-in para UNIX Host Oracle Linux ou AIX
para Oracle para Linux e pacote
Database de plug-ins para AIX



Nome do plug-in

Plug-in SnapCenter
para banco de
dados SAP HANA

Plug-in SnapCenter
para IBM Db2

Plug-in SnapCenter
para PostgreSQL

Plug-in SnaoCenter
para MySQL

Plug-in SnapCenter
para MongoDB

Plug-in SnapCenter
para ORASCPM
(Aplicativos Oracle)

Plug-in SnapCenter
para SAP ASE

Plug-in SnapCenter
para SAP MaxDB

Plug-in SnapCenter
para plug-in de
armazenamento

Incluido no pacote
de instalagao

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Requer outros
plug-ins

Plug-in para UNIX
ou plug-in para
Windows

Plug-in para UNIX
ou plug-in para
Windows

Plug-in para UNIX
ou plug-in para
Windows

Plug-in para UNIX
ou Plug-in para
Windows

Plug-in para UNIX
ou plug-in para
Windows

Plug-in para UNIX
ou plug-in para
Windows

Plug-in para UNIX
ou plug-in para
Windows

Plug-in para UNIX
ou plug-in para
Windows

Plug-in para UNIX
ou plug-in para
Windows

Instalado no host

Host do cliente

HDBSQL

Host Db2

Host PostgreSQL

Host MySQL

Host MongoDB

Host Oracle

Host SAP

Host SAP MaxDB

Host de
armazenamento

Plataforma
suportada

Linux ou Windows

Linux, AlX ou

Windows

Linux ou Windows

Linux ou Windows

Linux ou Windows

Linux ou Windows

Linux ou Windows

Linux ou Windows

Linux ou Windows

O SnapCenter Plug-in for VMware vSphere oferece suporte a operagdes de backup e restauragao
consistentes em caso de falhas e em VMs para maquinas virtuais (VMs), armazenamentos de dados e discos



de maquina virtual (VMDKSs). Ele também oferece suporte a operagdes de backup e restauragéo consistentes
com aplicativos para bancos de dados virtualizados e sistemas de arquivos.

Para proteger bancos de dados, sistemas de arquivos, VMs ou armazenamentos de dados em VMs, implante
o SnapCenter Plug-in for VMware vSphere . Para obter informagdes, consulte "Documentacao do SnapCenter
Plug-in for VMware vSphere" .

Repositdério SnapCenter

O repositério SnapCenter , as vezes chamado de banco de dados NSM, armazena informacdes e metadados
para cada operacao do SnapCenter .

A instalacdo do SnapCenter Server instala o banco de dados do repositorio do MySQL Server por padrao. Se
vocé ja instalou o MySQL Server e deseja executar uma nova instalacao do SnapCenter Server, desinstale o
MySQL Server.

O SnapCenter suporta o MySQL Server 8.0.37 ou posterior como banco de dados de repositério do
SnapCenter . Se vocé usar uma versao anterior do MySQL Server com uma versao anterior do SnapCenter, o
processo de atualizagdo do SnapCenter atualizara o MySQL Server para a versao 8.0.37 ou posterior.

O repositério SnapCenter armazena as seguintes informagdes e metadados:

» Backup, clonagem, restauracgéo e verificagdo de metadados
* Relatdrios, informagdes sobre empregos e eventos

* Informagdes de host e plug-in

 Detalhes de fungao, usuario e permissao

* Informacgdes de conexao do sistema de armazenamento

Recursos de seguranca no SnapCenter

O SnapCenter emprega recursos rigorosos de segurancga e autenticagdo para permitir
que vocé mantenha seus dados seguros.

O SnapCenter inclui os seguintes recursos de seguranca:

» Toda a comunicagao com o SnapCenter usa HTTP sobre SSL (HTTPS).

» Todas as credenciais no SnapCenter sao protegidas usando criptografia Advanced Encryption Standard
(AES).

» Suporta algoritmos de seguranga compativeis com o Padrao Federal de Processamento de Informagodes
(FIPS).

» Suporta o uso de certificados de CA autorizados fornecidos pelo cliente.

» Suporta Transport Layer Security (TLS) 1.3 para comunicagao com ONTAP. Vocé também pode usar o
TLS 1.2 para comunicagao entre clientes e servidores.

» Oferece suporte a um determinado conjunto de conjuntos de cifras SSL para fornecer seguranga na
comunicacao de rede. "Saber mais" .

* O SnapCenter ¢ instalado dentro do firewall da sua empresa para permitir o acesso ao SnapCenter Server
e permitir a comunicagao entre o SnapCenter Server e os plug-ins.

* O acesso a API e a operagao do SnapCenter usa tokens criptografados com criptografia AES, que
expiram apos 24 horas.


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/index.html
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* O SnapCenter integra-se ao Windows Active Directory para login e controle de acesso baseado em fungéo
(RBAC) que controlam as permissdes de acesso.

* O IPsec é compativel com o SnapCenter no ONTAP para maquinas host Windows e Linux. "Saber mais" .

* Os cmdlets do SnapCenter PowerShell sdo protegidos por sessao.

* Apés um periodo padrao de 15 minutos de inatividade, o SnapCenter avisa que vocé sera desconectado
em 5 minutos.

Ap6s 20 minutos de inatividade, o SnapCenter desconecta vocé e vocé deve efetuar login novamente.
Vocé pode modificar o periodo de logout.

» O login é temporariamente desativado apds 5 tentativas incorretas de login.
» Suporta autenticagdo de certificado CA entre SnapCenter Server e ONTAP. "Saber mais" .

* O Integrity Verifier € adicionado ao SnapCenter Server e aos plug-ins e valida todos os binarios enviados
durante novas operacdes de instalacao e atualizacdo.

Visao geral do certificado CA

O instalador do SnapCenter Server habilita o suporte ao certificado SSL centralizado durante a instalagéo.
Para melhorar a comunicagao segura entre o servidor e o plug-in, o SnapCenter oferece suporte ao uso de
certificados de CA autorizados fornecidos pelo cliente.

Vocé deve implantar certificados de CA apds instalar o SnapCenter Server e os respectivos plug-ins. Para
obter mais informacdes, consulte "Gerar arquivo CSR de certificado CA" .

Vocé também pode implantar o certificado CA para o plug-in SnapCenter para VMware vSphere. Para obter
mais informacgdes, consulte "Criar e importar certificados" .

Comunicacgao SSL bidirecional

A comunicacao SSL bidirecional protege a comunicagdo mutua entre o SnapCenter Server e os plug-ins.

Visao geral da autenticagdo baseada em certificado

A autenticagdo baseada em certificado verifica a autenticidade dos respectivos usuarios que tentam acessar o
host do plug-in SnapCenter . O usuario deve exportar o certificado do SnapCenter Server sem a chave
privada e importa-lo no armazenamento confiavel do host do plug-in. A autenticagdo baseada em certificado
funciona somente se o recurso SSL bidirecional estiver habilitado.

Autenticagao multifator (MFA)

O MFA usa um Provedor de Identidade (IdP) de terceiros por meio da Linguagem de Marcagao de Assergao
de Segurancga (SAML) para gerenciar sessdes de usuarios. Essa funcionalidade aumenta a seguranca da
autenticagdo ao oferecer a opgao de usar varios fatores, como TOTP, biometria, notificagdes push etc.,
juntamente com o nome de usuario e a senha existentes. Além disso, ele permite que o cliente use seus
préprios provedores de identidade de usuario para obter login de usuario unificado (SSO) em todo o seu
portfoélio.

O MFA é aplicavel somente ao login da interface de usuario do SnapCenter Server. Os logins sdo
autenticados por meio do IdP Active Directory Federation Services (AD FS). Vocé pode configurar varios
fatores de autenticagdo no AD FS. O SnapCenter € o provedor de servigos e vocé deve configurar o
SnapCenter como uma parte confiavel no AD FS. Para habilitar o MFA no SnapCenter, vocé precisara dos


https://docs.netapp.com/us-en/ontap/networking/configure_ip_security_@ipsec@_over_wire_encryption.html#use-ipsec-identities
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metadados do AD FS.

Para obter informacgdes sobre como habilitar o MFA, consulte"Habilitar autenticacao multifator” .

Controle de acesso baseado em fungao no SnapCenter

O controle de acesso baseado em funcéo (RBAC) do SnapCenter e as permissoes
ONTAP permitem que os administradores do SnapCenter deleguem o controle dos
recursos do SnapCenter a diferentes usuarios ou grupos de usuarios. Esse acesso
gerenciado centralmente permite que os administradores de aplicativos trabalhem com
seguranca em ambientes delegados.

Vocé pode criar e modificar fungbes e adicionar acesso a recursos aos usuarios a qualquer momento. No
entanto, ao configurar o SnapCenter pela primeira vez, vocé deve pelo menos adicionar usuarios ou grupos
do Active Directory as fungdes e, em seguida, adicionar acesso a recursos a esses usuarios ou grupos.

@ Vocé nao pode usar o SnapCenter para criar contas de usuario ou grupo. Vocé deve criar
contas de usuario ou grupo no Active Directory do sistema operacional ou banco de dados.

Tipos de RBAC no SnapCenter

O SnapCenter usa os seguintes tipos de controle de acesso baseado em fungao:

» SnapCenter RBAC

* RBAC de nivel de aplicagéo

* Plug-in SnapCenter para VMware vSphere RBAC
* Permissbes da ONTAP

SnapCenter RBAC

O SnapCenter tem funcdes predefinidas e vocé pode atribuir usuarios ou grupos de usuarios a essas fungdes.
As funcoes predefinidas sao:

* Funcao de administrador do SnapCenter

* Funcéo de administrador de backup e clonagem de aplicativos

» Funcgéo de Visualizador de Backup e Clone

* Funcgao de administrador de infraestrutura

Quando vocé atribui uma fungdo a um usuario, somente os trabalhos relevantes para esse usuario ficam
visiveis na pagina Trabalhos, a menos que vocé tenha atribuido a fungdo SnapCenterAdmin.

Vocé também pode criar novas fungdes e gerenciar permissdes e usuarios. Vocé pode atribuir permissdes a
usuarios ou grupos para acessar objetos do SnapCenter , como hosts, conexdes de armazenamento e grupos
de recursos.

Vocé pode atribuir permissées RBAC a usuarios e grupos dentro da mesma floresta e a usuarios pertencentes
a florestas diferentes. Nao é possivel atribuir permissées RBAC a usuarios pertencentes a grupos aninhados
em florestas.


../install/enable_multifactor_authentication.html

Se vocé criar uma fungéo personalizada, ela devera conter todas as permissdes da funcao
@ SnapCenterAdmin. Se vocé copiar apenas algumas das permissdes, por exemplo, Adicionar
Host ou Remover Host, ndo podera executar essas operagoes.

Os usuarios precisam fornecer autenticagéo durante o login, por meio da interface grafica do usuario (GUI) ou
usando cmdlets do PowerShell. Se os usuarios forem membros de mais de uma fungao, apoés inserir as
credenciais de login, eles serdo solicitados a especificar a fungdo que desejam usar. Os usuarios também
precisam fornecer autenticacao para executar as APls.

RBAC de nivel de aplicagao

O SnapCenter usa credenciais para verificar se os usuarios autorizados do SnapCenter também tém
permissdes no nivel do aplicativo.

Por exemplo, se vocé quiser executar operacdes de protecdo de dados em um ambiente SQL Server, devera
definir credenciais com as credenciais adequadas do Windows ou SQL. O SnapCenter Server autentica o
conjunto de credenciais usando qualquer um dos métodos. Se vocé quiser executar operagdes de protecdo de
dados em um ambiente de sistema de arquivos do Windows no armazenamento ONTAP , a fungao de
administrador do SnapCenter devera ter privilégios de administrador no host do Windows.

Da mesma forma, se vocé quiser executar operagdes de protecdo de dados em um banco de dados Oracle e
se a autenticacao do sistema operacional (SO) estiver desabilitada no host do banco de dados, vocé devera
definir credenciais com as credenciais do banco de dados Oracle ou do Oracle ASM. O SnapCenter Server
autentica o conjunto de credenciais usando um destes métodos, dependendo da operagéo.

SnapCenter Plug-in for VMware vSphere RBAC

Se vocé estiver usando o plug-in SnapCenter VMware para prote¢ao de dados consistente com VM, o vCenter
Server fornecera um nivel adicional de RBAC. O plug-in SnapCenter VMware oferece suporte ao vCenter
Server RBAC e ao ONTAP RBAC. "Saber mais"

Melhores praticas: a NetApp recomenda que vocé crie uma funcdo ONTAP para as operacdes do
SnapCenter Plug-in for VMware vSphere e atribua a ela todos os privilégios necessarios.

Permissoes da ONTAP

Vocé deve criar uma conta vsadmin com as permissGes necessarias para acessar o sistema de
armazenamento."Saber mais"

Permissoes atribuidas as fungoes predefinidas do SnapCenter

Ao adicionar um usuario a uma fungao, vocé deve atribuir a permissdo StorageConnection para habilitar a
comunicagado da maquina virtual de armazenamento (SVM) ou atribuir uma SVM ao usuario para habilitar a
permissao de uso da SVM. A permissdo Conexao de armazenamento permite que os usuarios criem
conexdes SVM.

Por exemplo, um usuario com a fungcdo de administrador do SnapCenter pode criar conexdes SVM e atribui-
las a um usuario com a fungéo de administrador de backup e clonagem de aplicativos, que por padrdo nao
tem permisséo para criar ou editar conexdes SVM. Sem uma conexdo SVM, os usuarios ndo podem concluir
nenhuma operagao de backup, clonagem ou restauragao.


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_types_of_rbac_for_snapcenter_users.html
../install/task_add_a_user_or_group_and_assign_role_and_assets.html

Funcao de administrador do SnapCenter

A funcao de administrador do SnapCenter tem todas as permissdes habilitadas. Vocé ndo pode modificar as
permissdes para esta fungéo. Vocé pode adicionar usuarios e grupos a fungdo ou remové-los.

Funcédo de administrador de backup e clonagem de aplicativos

A funcao de administrador de backup e clonagem de aplicativos tem as permissdes necessarias para executar
acOes administrativas para backups de aplicativos e tarefas relacionadas a clonagem. Esta fungéo néo tem
permissdes para gerenciamento de host, provisionamento, gerenciamento de conexdo de armazenamento ou
instalacao remota.

Permissodes Habilitado Criar Ler Atualizar Excluir
Grupo de Nao aplicavel Sim Sim Sim Sim
Recursos

Politica Nao aplicavel Sim Sim Sim Sim

Backup Nao aplicavel Sim Sim Sim Sim
Hospedar Nao aplicavel Sim Sim Sim Sim
Conexéo de N&o aplicavel Nao Sim Nao Nao
armazenamento

Clone Nao aplicavel Sim Sim Sim Sim

Provisao Nao aplicavel Nao Sim Nao Nao

Painel Sim Nao aplicavel Nao aplicavel Nao aplicavel Nao aplicavel
Relatérios Sim N&o aplicavel N&o aplicavel N&o aplicavel N&o aplicavel
Restaurar Sim N&o aplicavel N&o aplicavel N&o aplicavel N&o aplicavel
Recurso Sim Sim Sim Sim Sim
Instalagdo/Desin  Nao Nao aplicavel Nao aplicavel Nao aplicavel
stalagao de

Plug-in

Migracéo Néao N&o aplicavel N&o aplicavel N&o aplicavel N&o aplicavel
Monte Sim Sim Nao aplicavel Nao aplicavel Nao aplicavel
Desmontar Sim Sim Nao aplicavel Nao aplicavel Nao aplicavel



Permissoes

Restauracao de

volume total

Protecéo
Secundaria

Monitor de
tarefas

Habilitado

Nao

Nao

Sim

Criar

Nao aplicavel

Funcgéo de Visualizador de Backup e Clone

Ler

Nao aplicavel

Nao aplicavel

Nao aplicavel

Atualizar

Nao aplicavel

Nao aplicavel

Nao aplicavel

Excluir

Nao aplicavel

Nao aplicavel

Nao aplicavel

A funcéo Visualizador de Backup e Clone tem visualizagao somente leitura de todas as permissdes. Essa

funcéo também tem permissdes habilitadas para descoberta, relatorios e acesso ao Painel.

Permissoes

Grupo de
Recursos

Politica

Backup

Hospedar

Conexao de

armazenamento

Clone

Provisao

Painel

Relatérios

Restaurar

Recurso

Instalagdo/Desin

stalagéo de
Plug-in

Migragao

10

Habilitado

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Sim

Nao

Nao

Nao

Nao

Criar

Nao

Nao

Nao aplicavel

Nao aplicavel

Nao

Nao

Nao aplicavel

Nao aplicavel

Ler

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Atualizar

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Excluir

Nao

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao

Nao aplicavel

Nao aplicavel



Permissoes

Monte

Desmontar

Restauracgéo de
volume total

Protecéao
Secundaria

Monitor de
tarefas

Habilitado
Sim

Sim

Sim

Criar

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Funcao de administrador de infraestrutura

Ler

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Atualizar

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Excluir

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

A fungédo Administrador de Infraestrutura tem permissées habilitadas para gerenciamento de host,

gerenciamento de armazenamento, provisionamento, grupos de recursos, relatérios de instalagdo remota e

acesso ao Painel.

Permissoes

Grupo de
Recursos

Politica

Backup

Hospedar

Conexéo de
armazenamento

Clone

Provisao

Painel

Relatorios

Restaurar

Recurso

Habilitado

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Sim

Sim

Sim

Criar

Sim

Sim

Sim

Sim

Nao

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Ler

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Atualizar

Sim

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Excluir

Sim

Sim

Sim

Sim

Sim

Nao

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim
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Permissodes Habilitado Criar Ler Atualizar Excluir
Instalagéo/Desin  Sim N&o aplicavel N&o aplicavel N&o aplicavel N&o aplicavel
stalagao de

Plug-in

Migragao Nao Nao aplicavel Nao aplicavel Nao aplicavel Nao aplicavel
Monte Nao Nao aplicavel Nao aplicavel Nao aplicavel Nao aplicavel
Desmontar Néao N&o aplicavel N&o aplicavel N&o aplicavel N&o aplicavel
Restauragdo de Nao N&o N&o aplicavel N&o aplicavel N&o aplicavel
volume total

Protegao Nao Nao Nao aplicavel Nao aplicavel Nao aplicavel
Secundaria

Monitor de Sim N&o aplicavel N&o aplicavel N&o aplicavel N&o aplicavel
tarefas

Recuperacao de desastres no SnapCenter

O recurso de recuperacéao de desastres (DR) do SnapCenter permite que vocé se
recupere de desastres como corrupg¢ao de recursos ou falhas no servidor. Ele ajuda a
restaurar o repositorio SnapCenter , agendamentos do servidor, componentes de
configuragao e o plug-in SnapCenter para SQL Server e seu armazenamento.

Esta se¢ao explica os dois tipos de DR no SnapCenter:

SnapCenter Server DR

* Os dados do SnapCenter Server sdo copiados e podem ser recuperados sem nenhum plug-in adicionado
ou gerenciado pelo SnapCenter Server.

* O SnapCenter Server secundario deve ser instalado no mesmo diretdrio de instalagdo e na mesma porta
que o SnapCenter Server primario.

 Para autenticagdo multifator (MFA), durante o SnapCenter Server DR, feche todas as guias do navegador
e reabra um navegador para efetuar login novamente. Isso limpara os cookies de sessao existentes ou
ativos e atualizara os dados de configuragao corretos.

« Afuncionalidade de recuperagéo de desastres do SnapCenter usa APIs REST para fazer backup do
SnapCenter Server. Ver "Fluxos de trabalho da API REST para recuperacao de desastres do SnapCenter
Server" .

» O arquivo de configuracao relacionado as configuracoes de auditoria nao é feito backup no backup de DR
e nem no servidor de DR apos a operagao de restauragao. Vocé deve repetir manualmente as
configuragdes do log de auditoria.
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Plug-in SnapCenter e DR de armazenamento

O DR esta disponivel somente para o SnapCenter Plug-in para SQL Server. Se o plug-in estiver inativo, mude
para outro host SQL e recupere os dados seguindo algumas etapas. Ver "Recuperacao de desastres do plug-
in SnapCenter para SQL Server" .

O SnapCenter usa o ONTAP SnapMirror para replicar dados, que podem ser usados para DR mantendo os
dados sincronizados em um site secundario. Para iniciar o failover, interrompa a replicagdo do SnapMirror .
Durante o fallback, inverta a sincronizagao para replicar dados do site de DR de volta para o local principal.

Licencas exigidas pelo SnapCenter

O SnapCenter requer varias licencas para habilitar a prote¢cao de dados de aplicativos,
bancos de dados, sistemas de arquivos e maquinas virtuais. O tipo de licenca do
SnapCenter que vocé instala depende do seu ambiente de armazenamento e dos
recursos que vocé deseja usar.

Licenga Onde necessario

Controlador SnapCenter Standard baseado em Obrigatorio para FAS, AFF, ASA

Alicenga SnapCenter Standard € uma licenga
baseada em controlador e esta incluida como parte
do NetApp ONTAP One. Se vocé tiver a licenca do
SnapManager Suite, também recebera o direito a
licenca do SnapCenter Standard. Se vocé quiser
instalar o SnapCenter em carater de teste com
armazenamento FAS, AFF ou ASA, podera obter
uma licenca de avaliacdo do NetApp ONTAP One
entrando em contato com o representante de vendas.

Para obter informagdes sobre licengas incluidas no
NetApp ONTAP One, consulte "Licencas incluidas no
NetApp ONTAP One".

O SnapCenter também é oferecido
como parte do pacote de protegéo de

@ dados. Se vocé adquiriu 0 A400 ou
posterior, devera adquirir o pacote de
protecao de dados.

SnapMirror ou SnapVault ONTAP

A licenca SnapMirror ou SnapVault € necessaria se a
replicagcao estiver habilitada no SnapCenter.
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Licenga

SnapRestore

FlexClone

Licengas de protocolo

Licengas SnapCenter Standard (opcional)
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Onde necessario

Necessario para restaurar e verificar backups.
Em sistemas de armazenamento primario

* Necessario em sistemas de destino SnapVault
para executar verificacdo remota e restaurar a
partir de um backup.

 Obrigatorio em sistemas de destino SnapMirror
para executar verificagdo remota.

Necessario para clonar bancos de dados e operagoes
de verificagao.

Em sistemas de armazenamento primario e
secundario

 Obrigatorio em sistemas de destino SnapVault
para criar clones do backup do vault secundario.

* Necessario em sistemas de destino SnapMirror
para criar clones do backup secundario do
SnapMirror .

* Licenga iSCSI ou FC para LUNs

Licenga CIFS para agdes SMB
Licenga NFS para VMDKs do tipo NFS
Licenca iSCSI ou FC para VMDKs do tipo VMFS

Obrigatorio em sistemas de destino SnapMirror para
fornecer dados se um volume de origem nao estiver
disponivel.

Destinos secundarios

E recomendado, mas néo obrigatdrio,
que vocé adicione licengas do
SnapCenter Standard a destinos
secundarios. Se as licencas do
SnapCenter Standard nao estiverem
habilitadas em destinos secundarios,
@ vocé nao podera usar o SnapCenter
para fazer backup de recursos no
destino secundario apos executar uma
operacao de failover. No entanto, uma
licenca FlexClone é necessaria em
destinos secundarios para executar
operagoes de clonagem e verificagao.



Licenga Onde necessario

Licencas de recuperagao de caixa de correio Unica Se vocé estiver usando o SnapCenter Plug-in para

(SMBR) Exchange para gerenciar bancos de dados do
Microsoft Exchange Server e o Single Mailbox
Recovery (SMBR), precisara de uma licenga adicional
para o SMBR, que precisa ser adquirida
separadamente com base na caixa de correio do
usuario.

O NetApp® Single Mailbox Recovery chegou ao fim
da disponibilidade (EOA) em 12 de maio de 2023.
Para mais informacdes, consulte"CPC-00507" . A
NetApp continuara a oferecer suporte aos clientes
que adquiriram capacidade de caixa de correio,
manutengao e suporte por meio de niumeros de pega
de marketing introduzidos em 24 de junho de 2020,
durante a vigéncia do direito ao suporte.

O NetApp Single Mailbox Recovery é um produto
parceiro fornecido pela Ontrack. O Ontrack
PowerControls oferece recursos semelhantes aos do
NetApp Single Mailbox Recovery. Os clientes podem
adquirir novas licencas de software Ontrack
PowerControls e renovacdes de manutencao e
suporte do Ontrack PowerControls da Ontrack (por
meio de licensingteam@ontrack.com) para
recuperagao granular de caixa de correio apos a data
de EOA de 12 de maio de 2023.

As licencas SnapCenter Advanced e SnapCenter NAS File Services estdo obsoletas e nédo

@ estdo mais disponiveis. A licenca padrao e a licenca baseada em capacidade nao sdo mais
necessarias para Amazon FSx for NetApp ONTAP, ONTAP Select, Cloud Volumes ONTAP e
Azure NetApp Files.

Vocé deve instalar uma ou mais licencas do SnapCenter . Para obter informacgdes sobre como adicionar
licengas, consulte"Adicionar licencas baseadas no controlador SnapCenter Standard" .

Sincronizacao ativa do SnapMirror no SnapCenter

A sincronizacao ativa do SnapMirror permite que os servicos empresariais continuem
operando mesmo durante uma falha completa do site, permitindo que os aplicativos
facam failover de forma transparente usando uma cépia secundaria. Nao é necessaria
intervencdo manual nem script adicional para acionar um failover com a sincronizagao
ativa do SnapMirror .

Para obter mais informagbes sobre a sincronizagao ativa do SnapMirror , consulte "Visao geral da
sincronizacgao ativa do SnapMirror" .

Para sincronizagao ativa do SnapMirror , certifique-se de ter atendido aos diversos requisitos de hardware,
software e configuracdo do sistema. Para obter informacdes, consulte "Pré-requisitos”

15


https://mysupport.netapp.com/info/communications/ECMLP2885729.html
mailto:licensingteam@ontrack.com
../install/concept_snapcenter_standard_controller_based_licenses.html
https://docs.netapp.com/us-en/ontap/smbc/index.html
https://docs.netapp.com/us-en/ontap/smbc/index.html
https://docs.netapp.com/us-en/ontap/smbc/smbc_plan_prerequisites.html

Os plug-ins suportados para esse recurso sdo SnapCenter Plug-in para SQL Server, SnapCenter Plug-in para
Windows, SnapCenter Plug-in para banco de dados Oracle, SnapCenter Plug-in para banco de dados SAP
HANA, SnapCenter Plug-in para Microsoft Exchange Server e SnapCenter Plug-in para Unix.

@ Para oferecer suporte a proximidade do iniciador do host no SnapCenter, seu valor, origem ou
destino, deve ser definido no ONTAP.

Os casos de uso nao suportados no SnapCenter:

» Se vocé converter as cargas de trabalho de sincronizagao ativa assimétricas existentes do SnapMirror em
simétricas alterando a politica nos relacionamentos de sincronizacéo ativa do SnapMirror de
automatedfailover para automatedfailoverduplex no ONTAP, o mesmo nao sera suportado no SnapCenter.

» Se houver backups de um grupo de recursos (ja protegido no SnapCenter) e a politica de armazenamento
for alterada nos relacionamentos de sincronizagao ativos do SnapMirror de automatedfailover para
automatedfailoverduplex no ONTAP, o mesmo nao sera suportado no SnapCenter.

Conceitos-chave de protecao de dados

Antes de usar o SnapCenter, entenda os principais conceitos de backup, clonagem e
restauracao.

Recursos

Os recursos incluem bancos de dados, sistemas de arquivos do Windows ou compartilhamentos de arquivos
copiados ou clonados com o SnapCenter. Dependendo do seu ambiente, os recursos também podem ser
instancias de banco de dados, grupos de disponibilidade do SQL Server, bancos de dados Oracle, bancos de
dados RAC ou grupos de aplicativos personalizados.

Grupo de recursos

Um grupo de recursos é uma colegéo de recursos em um host ou cluster, potencialmente de varios hosts e
clusters. As operagdes executadas em um grupo de recursos se aplicam a todos 0s seus recursos com base
no cronograma especificado. Vocé pode executar backups sob demanda ou agendados para recursos
individuais ou grupos.

@ Se um host em um grupo de recursos compartilhados entrar no modo de manutencao, todas as
operagdes agendadas para esse grupo serao suspensas em todos os hosts.

Use plug-ins relevantes para fazer backup de recursos especificos: plug-ins de banco de dados para bancos
de dados, plug-ins de sistema de arquivos para sistemas de arquivos e SnapCenter Plug-in for VMware
vSphere para VMs e datastores.

Politicas

As politicas especificam a frequéncia de backup, retencéo de cépias, replicacao, scripts e outras
caracteristicas das operacgdes de protecao de dados.

Uma ou mais politicas podem ser selecionadas ao criar um grupo de recursos ou ao executar um backup sob
demanda.

Um grupo de recursos define o que precisa ser protegido e quando deve ser protegido em termos de dia e
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hora. Uma politica descreve como a protegao sera realizada. Por exemplo, se for necessario fazer backup de
todos os bancos de dados ou sistemas de arquivos de um host, um grupo de recursos incluindo todos os
bancos de dados ou sistemas de arquivos no host podera ser criado. Duas politicas podem entéo ser
anexadas ao grupo de recursos: uma politica diaria e uma politica horaria.

Ao criar o grupo de recursos e anexar as politicas, & possivel configura-lo para executar um backup completo
diariamente e outro agendamento para backups de log a cada hora.

Prescricboes e pds-escritos personalizados podem ser usados em operacdes de protecao de dados. Esses
scripts permitem a automacéao antes ou depois do trabalho de protecéo de dados. Por exemplo, um script
pode notificar automaticamente sobre falhas ou avisos de tarefas de prote¢cdo de dados. Entender os
requisitos para criar esses scripts € crucial antes de configurar prescrigbes e pos-escritos.

Uso de prescrigcoes e posfacios

Prescrigbes e pos-escritos personalizados podem automatizar suas tarefas de protegao de dados antes ou
depois do trabalho. Por exemplo, vocé pode adicionar um script para notifica-lo sobre falhas de trabalho ou
avisos. Antes de configura-los, certifique-se de entender os requisitos desses scripts.

Tipos de script suportados

Os seguintes tipos de scripts s&o suportados pelo Windows:

* Arquivos em lote
* Scripts do PowerShell
* Scripts Perl

Os seguintes tipos de scripts sdo suportados pelo UNIX:

* Scripts Perl
+ Scripts Python
 Scripts de shell

@ Junto com o shell bash padrao, outros shells como sh-shell, k-shell e c-shell também sao
suportados.

Caminho do script

Todos os prescricoes e pos-escritos executados como parte das operacdes do SnapCenter em sistemas de
armazenamento virtualizados e nao virtualizados sdo executados no host do plug-in.

* Os scripts do Windows devem estar localizados no host do plug-in.

@ O caminho de prescrigbes ou pds-escritos ndo deve incluir unidades ou compartilhamentos. O
caminho deve ser relativo ao SCRIPTS _PATH.

» Os scripts UNIX devem estar localizados no host do plug-in.

@ O caminho do script é validado no momento da execucgao.
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Onde especificar scripts
Os scripts sao especificados em politicas de backup. Quando uma tarefa de backup € iniciada, a politica

associa automaticamente o script aos recursos que estdo sendo copiados. Ao criar uma politica de backup,
vocé pode especificar os argumentos prescript e postscript.

@ Vocé nao pode especificar varios scripts.

Tempo limite de script

O tempo limite é definido como 60 segundos, por padrdo. Vocé pode modificar o valor do tempo limite.

Saida do script
O diretdrio padréo para os arquivos de saida de prescri¢gdes e postscripts do Windows é Windows\System32.

Nao ha um local padrao para os prescri¢gdes e pos-escritos do UNIX. Vocé pode redirecionar o arquivo de
saida para qualquer local preferido.

Sistemas de armazenamento e aplicativos suportados pelo
SnapCenter

Vocé deve conhecer os sistemas de armazenamento, aplicativos e bancos de dados
suportados pelo SnapCenter.

Sistemas de armazenamento suportados

* NetApp ONTAP 9.12.1 e posterior
* Azure NetApp Files
* Amazon FSx for NetApp ONTAP

Suporta memoria nao volatil expressa (NVMe) via Protocolo de Controle de Transporte (TCP).

Para obter informacgdes sobre o Amazon FSx for NetApp ONTAP, consulte "Documentacdao do Amazon
FSx for NetApp ONTAP" .

 Sistemas NetApp ASA r2 que executam o NetApp ONTAP 9.16.1.

Aplicativos e bancos de dados suportados

O SnapCenter oferece suporte a protecéo de diferentes aplicativos e bancos de dados. Para obter
informagdes detalhadas sobre os aplicativos e bancos de dados suportados, consulte "Ferramenta de Matriz
de Interoperabilidade da NetApp" .

O SnapCenter oferece suporte a protegéo de cargas de trabalho Oracle e Microsoft SQL em ambientes de
Software-Defined Data Center (SDDC) do VMware Cloud on Amazon Web Services (AWS). "Saber mais" .

Métodos de autenticacao para credenciais do SnapCenter

As credenciais usam métodos de autenticacao diferentes dependendo do aplicativo ou
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ambiente. As credenciais autenticam os usuarios para que eles possam executar
operacdes do SnapCenter . Vocé deve criar um conjunto de credenciais para instalar
plug-ins e outro para operagdes de protecao de dados.

Autenticacao do Windows

O método de autenticagdo do Windows autentica no Active Directory. Para autenticagao do Windows, o Active
Directory é configurado fora do SnapCenter. O SnapCenter autentica sem nenhuma configuragéo adicional.
Vocé precisa de uma credencial do Windows para adicionar hosts, instalar pacotes de plug-ins e agendar
tarefas.

Autenticagcao de dominio nao confiavel

O SnapCenter permite que usuarios e grupos pertencentes a dominios nao confiaveis criem credenciais do
Windows. Para que a autenticagdo seja bem-sucedida, vocé deve registrar os dominios nao confiaveis no
SnapCenter.

Autenticagao de grupo de trabalho local

O SnapCenter permite a criagdo de credenciais do Windows com usuarios e grupos de grupos de trabalho
locais. A autenticagdo do Windows para usuarios e grupos de grupos de trabalho locais ndo ocorre durante a
criagdo de credenciais do Windows, mas € adiada até que o registro do host e outras operag¢des do host
sejam executadas.

Autenticagao do SQL Server

O método de autenticagdo SQL autentica em uma instancia do SQL Server. Isso significa que uma instancia
do SQL Server deve ser descoberta no SnapCenter. Portanto, antes de adicionar uma credencial SQL, vocé
deve adicionar um host, instalar pacotes de plug-in e atualizar os recursos. Vocé precisa da autenticagdo do
SQL Server para executar operagdes como agendamento no SQL Server ou descobrir recursos.

Autenticacao Linux

O método de autenticagdo do Linux autentica em um host Linux. Vocé precisa de autenticagao do Linux
durante a etapa inicial de adigdo do host Linux e instalagdo remota do Pacote de plug-ins do SnapCenter para
Linux a partir da GUI do SnapCenter .

Autenticacao AlX

O método de autenticagdo AlX autentica em um host AlX. Vocé precisa da autenticacdo do AIX durante a
etapa inicial de adigao do host do AlX e instalagdo remota do Pacote de plug-ins do SnapCenter para AlX a
partir da GUI do SnapCenter .

Autenticacao de banco de dados Oracle

O método de autenticacdo do banco de dados Oracle autentica em um banco de dados Oracle. Vocé precisa
de uma autenticagdo de banco de dados Oracle para executar operagdes no banco de dados Oracle se a
autenticacao do sistema operacional (SO) estiver desabilitada no host do banco de dados. Portanto, antes de
adicionar uma credencial de banco de dados Oracle, vocé deve criar um usuario Oracle no banco de dados
Oracle com privilégios sysdba.
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Autenticagcao Oracle ASM

O método de autenticacdo Oracle ASM autentica em uma instancia do Oracle Automatic Storage Management
(ASM). A autenticacao do Oracle ASM sera necessaria se vocé precisar acessar uma instancia do Oracle
ASM e a autenticagédo do sistema operacional estiver desabilitada no host do banco de dados. Antes de
adicionar uma credencial do Oracle ASM, crie um usuario Oracle com privilégios de sistema na instancia do
ASM.

Autenticacao de catalogo RMAN
O método de autenticagdo do catalogo RMAN autentica no banco de dados do catalogo Oracle Recovery

Manager (RMAN). Se vocé configurou um mecanismo de catalogo externo e registrou seu banco de dados no
banco de dados de catalogo, sera necessario adicionar a autenticagao de catalogo do RMAN.
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Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
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INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
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marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
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Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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