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Conceitos

Visao geral do SnapCenter

O software SnapCenter € uma plataforma simples, centralizada e dimensionavel que
fornece protecao de dados consistente com aplicagdes para aplicacdes, bancos de
dados, sistemas de arquivos host e VMs em execucgao nos sistemas ONTAP em
qualquer lugar na nuvem hibrida.

O SnapCenter utiliza as tecnologias NetApp Snapshot, SnapRestore, FlexClone, SnapMirror e SnapVault para
oferecer o seguinte:

» Backups rapidos, com uso eficiente de espago, consistentes com aplicagbes e baseados em disco

» Restauracgéao rapida e granular, e recuperagéo consistente com aplicagdes

» Clonagem rapida e com uso eficiente de espago
O SnapCenter inclui o servidor SnapCenter e plug-ins leves individuais. E possivel automatizar a implantagéo

de plug-ins para hosts remotos de aplicagbes, agendar operagdes de backup, verificagdo e clone e monitorar
todas as operagdes de protegcéo de dados.

O SnapCenter pode ser implantado das seguintes maneiras:

* No local para proteger o seguinte:

o Dados em sistemas primarios ONTAP FAS, AFF ou ASA e replicados para sistemas secundarios
ONTAP FAS, AFF ou ASA

o Dados em sistemas primarios ONTAP Select

o Dados em sistemas primarios e secundarios ONTAP FAS, AFF ou ASA e protegidos no storage de
objetos StorageGRID local

o Dados em sistemas primarios e secundarios do ONTAP ASA R2
* No local em uma nuvem hibrida para proteger o seguinte:
o Dados em sistemas primarios ONTAP FAS, AFF ou ASA e replicados para Cloud Volumes ONTAP

o Dados em sistemas primarios e secundarios ONTAP FAS, AFF ou ASA e protegidos em storage de
objetos e arquivamento na nuvem (usando integracéo de recuperagao e backup do BlueXP )

« Em uma nuvem publica para proteger o seguinte:
o Dados em sistemas primarios Cloud Volumes ONTAP (anteriormente ONTAP Cloud)
o Dados que estdo no Amazon FSX for ONTAP
o Dados em Azure NetApp Files primario (Oracle, Microsoft SQL e SAP HANA)

O SnapCenter inclui os seguintes recursos principais:
* Protecédo de dados centralizada e consistente com aplica¢des

A protecao de dados é compativel com bancos de dados Microsoft Exchange Server, Microsoft SQL
Server, Oracle em Linux ou AlX, banco de dados SAP HANA, IBM DB2, PostgreSQL, MySQL e Windows
Host em execucdo em sistemas ONTAP.

A protecao de dados também é compativel com outros aplicativos e bancos de dados padrao ou



personalizados, fornecendo uma estrutura para criar plug-ins do SnapCenter definidos pelo usuario. Isso
permite a protecao de dados para outros aplicativos e bancos de dados a partir do mesmo painel unico.
Ao aproveitar essa estrutura, a NetApp lancou plug-ins do SnapCenter para MongoDB, Storage, MaxDB,
Sybase ASE e ORASCPM. Além disso, vocé pode criar seu préprio plug-in usando o guia do
desenvolvedor.

"Desenvolva um plug-in para sua aplicagao"

Backups baseados em politicas

Os backups baseados em politicas utilizam a tecnologia NetApp Snapshot para criar backups rapidos,
com uso eficiente de espaco, consistentes com aplicagdes e baseados em disco. Como opgao, vocé pode
automatizar a prote¢ao desses backups para um storage secundario por meio de atualizagbes dos
relacionamentos de protegao existentes.

Backups para varios recursos

E possivel fazer backup de varios recursos (aplicagdes, bancos de dados ou sistemas de arquivos host)
do mesmo tipo, ao mesmo tempo, usando grupos de recursos do SnapCenter.

Restauragao e recuperacgao

O SnapCenter fornece restauragdes granulares e rapidas de backups e recuperacao baseada em tempo e
consistente com aplicagdes. Vocé pode restaurar a partir de qualquer destino na nuvem hibrida.

Clonagem

O SnapCenter fornece clonagem rapida, com uso eficiente de espago e consistente com aplicagbes, o que
possibilita o desenvolvimento acelerado de software. Vocé pode clonar em qualquer destino na nuvem
hibrida.

Interface grafica do usuario (GUI) de gerenciamento de usuario unico

A GUI do SnapCenter fornece uma interface uUnica e Unica para gerenciar backups e clones de um recurso
em qualquer destino na nuvem hibrida.

APls REST, cmdlets do Windows, comandos UNIX

O SnapCenter inclui APIS REST para a maioria das funcionalidades de integragao com qualquer software
de orquestracao e uso de cmdlets e interface de linha de comando do Windows PowerShell.

Para obter mais informagbes sobre APls REST, "Visao geral da APl REST"consulte .

Para obter mais informacgdes sobre cmdlets do Windows, "Guia de referéncia de cmdlet do software
SnapCenter"consulte .

Para obter mais informagbes sobre comandos UNIX, "Guia de Referéncia de comandos do software
SnapCenter"consulte .

Dashboard e relatérios centralizados de protecédo de dados

Controle de acesso baseado em fungédo (RBAC) para segurancga e delegacéo.

Banco de dados de repositorio com alta disponibilidade

O SnapCenter fornece um banco de dados de repositério integrado com alta disponibilidade para
armazenar todos os metadados de backup.


https://docs.netapp.com/pt-br/snapcenter/protect-scc/develop_a_plug_in_for_your_application.html
https://docs.netapp.com/us-en/snapcenter/sc-automation/overview_rest_apis.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://library.netapp.com/ecm/ecm_download_file/ECMLP3337666
https://library.netapp.com/ecm/ecm_download_file/ECMLP3337666

* Instalagdo automatica de plug-ins por push

Vocé pode automatizar um envio remoto de plug-ins do SnapCenter do host do servidor SnapCenter para
os hosts de aplicativos.

« Alta disponibilidade

A alta disponibilidade para SnapCenter é configurada usando o balanceador de carga externo (F5). Até
dois nds sao suportados no mesmo data center.

» Recuperagao de desastres (DR)

Vocé pode recuperar o servidor SnapCenter em caso de desastres como corrupgao de recursos ou falha
do servidor.

» SnapLock

O SnapLock é uma solugao de conformidade de alto desempenho para organizagbes que usam storage
WORM (uma gravagao, muitas leituras) para reter arquivos de forma ndo modificada para fins regulatérios
e de governanga. Para obter mais informagdes sobre o SnapLock, "O que € SnapLock"consulte .

Bloquear instantaneos garante que eles nao podem ser excluidos acidentalmente ou maliciosamente. O
SnapCenter permite especificar o periodo de bloqueio para instantaneos primarios e secundarios.

« SnapMirror ative Sync (langado inicialmente como SnapMirror Business Continuity [SM-BC])

O SnapMirror active Sync permite que os servigos empresariais continuem operando mesmo em uma
falha completa do local, com suporte ao failover de aplicagdes de forma transparente, usando uma cépia
secundaria. Nem a intervengdo manual nem o script adicional sdo necessarios para acionar um failover
com a sincronizagao ativa do SnapMirror.

Os plug-ins suportados para esse recurso sao plug-in SnapCenter para SQL Server, plug-in ShapCenter
para Windows, plug-in SnapCenter para banco de dados Oracle, plug-in SnapCenter para banco de dados
SAP HANA, plug-in SnapCenter para Microsoft Exchange Server e plug-in SnapCenter para Unix.

@ Para suportar a proximidade do iniciador do host no SnapCenter, seu valor, origem ou
destino deve ser definido no ONTAP.

A funcionalidade de sincronizag&o ativa do SnapMirror néo é suportada no SnapCenter:

o Se vocé converter as cargas de trabalho de sincronizagao ativa assimétrica do SnapMirror existentes
para simétricas alterando a politica nas relagdes de sincronizacao ativa do SnapMirror de
automatedfailover para automatedfailoverduplex no ONTAP, o mesmo ndo sera suportado no
SnapCenter.

> Se houver backups de um grupo de recursos (ja protegido no SnapCenter) e a politica de
armazenamento for alterada nas relagdes de sincronizagao ativa do SnapMirror de automatedfailover
para automatedfailoverduplex no ONTAP, o mesmo nao é suportado no SnapCenter.

Para obter mais informagdes sobre a sincronizacao ativa do SnapMirror, consulte "Descricao geral da
sincronizagao ativa do SnapMirror"

Para a sincronizagao ativa do SnapMirror, verifique se vocé atendeu aos varios requisitos de configuragéao
de hardware, software e sistema. Para obter mais informacoées, consulte "Pré-requisitos”


https://docs.netapp.com/us-en/ontap/snaplock/
https://docs.netapp.com/us-en/ontap/smbc/index.html
https://docs.netapp.com/us-en/ontap/smbc/index.html
https://docs.netapp.com/us-en/ontap/smbc/smbc_plan_prerequisites.html

» Espelhamento sincrono

O recurso de espelhamento sincrono oferece replicagdo de dados on-line em tempo real entre storage
arrays em uma distancia remota.

Para obter mais informagbes sobre o espelho de sincronizagao, consulte "Viséo geral do espelhamento

sincrono”

Arquitetura da SnapCenter

A plataforma SnapCenter é baseada em uma arquitetura de varios niveis que inclui um servidor de
gerenciamento centralizado (servidor SnapCenter) e um host de plug-in SnapCenter.

O SnapCenter € compativel com data center multisite. O servidor SnapCenter e o host do plug-in podem estar
em diferentes locais geograficos.

NetApp
SnapCenter
Server

Management

B Data

Componentes do SnapCenter

O SnapCenter consiste nos plug-ins do servidor SnapCenter e do SnapCenter. Vocé deve instalar apenas os
plug-ins apropriados para os dados que deseja proteger.
 Servidor SnapCenter
» Pacote de plug-ins do SnapCenter para Windows, que inclui os seguintes plug-ins:
> Plug-in do SnapCenter para Microsoft SQL Server
> Plug-in do SnapCenter para Microsoft Windows
> Plug-in do SnapCenter para Microsoft Exchange Server
> Plug-in do SnapCenter para banco de dados SAP HANA
° Plug-in do SnapCenter para IBM DB2
> Plug-in SnapCenter para PostgreSQL
> Plug-in SnapCenter para MySQL
> Plug-in do SnapCenter para MongoDB


https://docs.netapp.com/us-en/e-series-santricity/sm-mirroring/overview-mirroring-sync.html
https://docs.netapp.com/us-en/e-series-santricity/sm-mirroring/overview-mirroring-sync.html

o Plug-in SnapCenter para ORASCPM (aplicagdes Oracle)
> Plug-in do SnapCenter para SAP ASE
> Plug-in do SnapCenter para SAP MaxDB
> Plug-in do SnapCenter para plug-in de storage

» Pacote de plug-ins do SnapCenter para Linux, que inclui os seguintes plug-ins:
> Plug-in SnapCenter para banco de dados Oracle
> Plug-in do SnapCenter para banco de dados SAP HANA
> Plug-in do SnapCenter para sistemas de arquivos UNIX
° Plug-in do SnapCenter para IBM DB2
> Plug-in SnapCenter para PostgreSQL
> Plug-in SnapCenter para MySQL
> Plug-in do SnapCenter para MongoDB
> Plug-in SnapCenter para ORASCPM (aplicagbes Oracle)
o Plug-in do SnapCenter para SAP ASE
o Plug-in do SnapCenter para SAP MaxDB
o Plug-in do SnapCenter para plug-in de storage

* Pacote de plug-ins do SnapCenter para AlX, que inclui os seguintes plug-ins:
> Plug-in SnapCenter para banco de dados Oracle
o Plug-in do SnapCenter para sistemas de arquivos UNIX
> Plug-in do SnapCenter para IBM DB2

O plug-in do SnapCenter para VMware vSphere, antigo agente de dados da NetApp, € um dispositivo virtual

autbnomo que suporta operacdes de protecdo de dados da SnapCenter em bancos de dados virtualizados e
sistemas de arquivos.

Servidor SnapCenter

O servidor SnapCenter inclui um servidor da Web, uma interface de usuario centralizada baseada em HTMLS5,
cmdlets do PowerShell, APIs REST e o repositorio SnapCenter.

Servidor SnapCenter suporta Microsoft Windows e Linux (RHEL 8.x, RHEL 9.x, SLES 15 SP5)

Se vocé estiver usando o pacote de plug-ins do SnapCenter para Linux ou o pacote de plug-ins do
SnapCenter para AlX, as programagdes sdo executadas centralmente usando o agendador de quartzo.

» Para o plug-in do SnapCenter para banco de dados Oracle, o agente host que € executado no host do
servidor SnapCenter se comunica com o SnapCenter Plug-in Loader (SPL) que é executado no host Linux
ou AlX para executar diferentes operacdes de protecao de dados.

 Para plug-in do SnapCenter para banco de dados SAP HANA e plug-ins personalizados do SnapCenter, o
servidor SnapCenter se comunica com esses plug-ins por meio do agente SCCore que € executado no
host.

O servidor SnapCenter e os plug-ins se comunicam com o agente host usando HTTPS. As informagdes sobre
as operacoes do SnapCenter sao armazenadas no repositério do SnapCenter.



O SnapCenter oferece suporte a namespace disjoint para hosts do Windows. Se vocé enfrentar
problemas ao usar o namespace disjoint, "O SnapCenter nao consegue descobrir recursos ao
usar namespace disjoint" consulte .

Vocé deve executar os seguintes comandos para saber o status dos componentes do SnapCenter em
execugao no host Linux:

* systemctl
* systemctl
* systemctl
* systemctl

* systemctl

status

status

status

status

status

scheduler
smcore

nginx

Plug-ins do SnapCenter

snapmanagerweb

rabbitmg-server

Cada plug-in do SnapCenter & compativel com ambientes, bancos de dados e aplicagdes especificos.

Nome do plug-in

Plug-in para SQL
Server

Plug-in para
Windows

Plug-in para
Exchange

Plug-in para Oracle
Database

Plug-in para banco
de dados SAP
HANA

Plug-ins
personalizados

Plug-in para IBM
DB2

Incluido no pacote
de instalagao

Pacote de plug-ins
para Windows

Pacote de plug-ins
para Windows

Pacote de plug-ins
para Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para AlX

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Requer outros
plug-ins

Plug-in para
Windows

Plug-in para
Windows

Plug-in para UNIX

Plug-in para UNIX
ou Plug-in para
Windows

Para backups do
sistema de arquivos,
Plug-in para
Windows

Plug-in para UNIX
ou Plug-in para
Windows

Instalado no host

Host do SQL Server

Host Windows

Host do Exchange

Server

Host Oracle

Host cliente
HDBSQL

Host de aplicativo
personalizado

DB2 host

Plataforma
suportada

Windows

Windows

Windows

Linux ou AlX

Linux ou Windows

Linux ou Windows

Linux ou Windows


https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_is_unable_to_discover_resources_when_using_disjoint_namespace
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_is_unable_to_discover_resources_when_using_disjoint_namespace

Nome do plug-in

Plug-in para
PostgreSQL

Plug-in para MySQL

Plug-in para
MongoDB

Plug-in para
ORASCPM
(aplicativos Oracle)

Plug-in para SAP
ASE

Plug-in para SAP
MaxDB

Plug-in para plug-in
de armazenamento

Incluido no pacote
de instalagao

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Pacote de plug-ins
para Linux e pacote
de plug-ins para
Windows

Requer outros
plug-ins

Plug-in para UNIX
ou Plug-in para
Windows

Plug-in para UNIX
ou Plug-in para
Windows

Plug-in para UNIX
ou Plug-in para
Windows

Plug-in para UNIX
ou Plug-in para
Windows

Plug-in para UNIX
ou Plug-in para
Windows

Plug-in para UNIX
ou Plug-in para
Windows

Plug-in para UNIX
ou Plug-in para
Windows

Instalado no host

PostgreSQL host

Db2MySQL host

Host MongoDB

Host Oracle

Host SAP

Host SAP MaxDB

Host de storage

Plataforma
suportada

Linux ou Windows

Linux ou Windows

Linux ou Windows

Linux ou Windows

Linux ou Windows

Linux ou Windows

Linux ou Windows

O plug-in do SnapCenter para VMware vSphere € compativel com operagdes de backup e
restauragéo consistentes com VM e falhas para maquinas virtuais (VMs), armazenamentos de

®

dados e discos de maquinas virtuais (VMDKSs), além de oferecer suporte aos plug-ins

especificos da aplicacdo SnapCenter para proteger operagdes de backup e restauragao
consistentes com aplicagdes para bancos de dados e sistemas de arquivos virtualizados.

Para usuarios do SnapCenter 4.1.1, a documentacao do plug-in do SnapCenter para VMware vSphere 4.1.1
tem informacgdes sobre como proteger bancos de dados virtualizados e sistemas de arquivos. Para usuarios
do SnapCenter 4,2.x, o Agente de dados do NetApp 1,0 e 1,0.1, a documentacao tem informagdes sobre
como proteger bancos de dados virtualizados e sistemas de arquivos usando o plug-in do SnapCenter para
VMware vSphere fornecido pelo dispositivo virtual NetApp Data Broker baseado em Linux (formato Open
Virtual Appliance). Para usuarios que usam o SnapCenter 4,3 ou posterior, 0 "Plug-in do SnapCenter para
documentacao do VMware vSphere" tem informagdes sobre como proteger bancos de dados virtualizados e


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/index.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/index.html

sistemas de arquivos usando o plug-in SnapCenter baseado em Linux para o dispositivo virtual VMware
vSphere (formato Open Virtual Appliance).

Plug-in do SnapCenter para recursos do Microsoft SQL Server

» Automatiza operac¢des de backup, restauragado e clone com reconhecimento de aplica¢des para bancos de
dados Microsoft SQL Server em seu ambiente SnapCenter.

» Suporta bancos de dados Microsoft SQL Server em VMDK e LUNs de mapeamento de dispositivo bruto
(RDM) quando vocé implementa o plug-in SnapCenter para VMware vSphere e Registra o plug-in com o
SnapCenter

« E compativel apenas com o provisionamento de compartilhamentos SMB. N&o é fornecido suporte para
fazer backup de bancos de dados SQL Server em compartilhamentos SMB.

» Suporta a importagao de backups do SnapManager para Microsoft SQL Server para SnapCenter.

Plug-in do SnapCenter para recursos do Microsoft Windows

» Habilita a prote¢cdo de dados com reconhecimento de aplicativos para outros plug-ins que estdo sendo
executados em hosts do Windows em seu ambiente SnapCenter

» Automatiza operacdes de backup, restauragao e clone com reconhecimento de aplicacdes para sistemas
de arquivos da Microsoft em seu ambiente SnapCenter

« E compativel com o provisionamento de storage, a consisténcia Snapshot e a exigéncia de espaco para
hosts do Windows

O Plug-in para Windows provisiona compartilhamentos SMB e sistemas de arquivos do
Windows em LUNs fisicos e RDM, mas nao suporta operagdes de backup para sistemas de
arquivos do Windows em compartilhamentos SMB.

Plug-in do SnapCenter para recursos do Microsoft Exchange Server

» Automatiza as operacgdes de backup e restauracdo com reconhecimento de aplicativos para bancos de
dados do Microsoft Exchange Server e grupos de disponibilidade de banco de dados (DAGs) em seu
ambiente SnapCenter

* Suporta servidores Exchange virtualizados em LUNs RDM quando vocé implementa o plug-in SnapCenter
para VMware vSphere e Registra o plug-in com o SnapCenter

Plug-in do SnapCenter para recursos de banco de dados Oracle

» Automatiza operagdes de backup, restauragao, recuperagao, verificagdo, montagem, desmontagem e
clone com reconhecimento de aplicacdes para bancos de dados Oracle em seu ambiente SnapCenter

» Suporta bancos de dados Oracle para SAP, no entanto, a integragdo SAP BR*Tools nédo é fornecida

Plug-in do SnapCenter para recursos UNIX

* Permite que o Plug-in para Oracle Database execute operagdes de protegdo de dados em bancos de
dados Oracle, manipulando a pilha de armazenamento de host subjacente em sistemas Linux ou AlX

» Da suporte aos protocolos NFS (Network File System) e SAN (Storage Area Network) em um sistema de
storage que esteja executando o ONTAP.

 Para sistemas Linux, os bancos de dados Oracle em VMDK e LUNs RDM s&o suportados quando vocé
implementa o plug-in SnapCenter para VMware vSphere e Registra o plug-in com o SnapCenter.



* Suporta Mount Guard para AIX em sistemas de arquivos SAN e layout LVM.
» Suporta o Enhanced Journaled File System (JFS2) com Registro em linha em sistemas de arquivos SAN e
layout LVM apenas para sistemas AlX.

Dispositivos nativos SAN, sistemas de arquivos e layouts LVM criados em dispositivos SAN séo
suportados.

» Automatiza operacdes de backup, restauragao e clone com reconhecimento de aplicagdes para sistemas
de arquivos UNIX em seu ambiente SnapCenter

Plug-in do SnapCenter para recursos de banco de dados SAP HANA

Automatiza o backup, a restauragao e a clonagem com reconhecimento de aplicagdes de bancos de dados
SAP HANA em seu ambiente SnapCenter.

Recursos de plug-ins compativeis com NetApp

Plug-ins compativeis com NetApp sdo MongoDB, ORASCPM (aplicagbes Oracle), SAP ASE, SAP MaxDB e
plug-in de storage.

» Oferece suporte a outros plug-ins para gerenciar aplicativos ou bancos de dados que ndo sao compativeis
com outros plug-ins do SnapCenter. Os plug-ins compativeis com NetApp ndo sédo fornecidos como parte
da instalagéo do SnapCenter.

» Suporta a criagado de copias espelhadas de conjuntos de backup em outro volume e a execugéo de
replicacédo de backup disco para disco.

» Suporta ambientes Windows e Linux. Em ambientes Windows, aplicativos personalizados por meio de
plug-ins personalizados podem, opcionalmente, utilizar o plug-in SnapCenter para Microsoft Windows para
fazer backups consistentes com o sistema de arquivos.

Plug-in do SnapCenter para IBM DB2

Automatiza o backup, a restauracdo e a clonagem com reconhecimento de aplica¢des de bancos de dados
IBM DB2 em seu ambiente SnapCenter.

Plug-in SnapCenter para PostgreSQL

Automatiza o backup, a restauragao e a clonagem de instancias do PostgreSQL com reconhecimento de
aplicacdes no seu ambiente SnapCenter.

Plug-in SnapCenter para MySQL

Automatiza o backup, a restauragao e a clonagem de instancias do MySQL com reconhecimento de
aplicacbes em seu ambiente SnapCenter.

Repositério SnapCenter

O repositério do SnapCenter, as vezes chamado de banco de dados NSM, armazena informagdes e
metadados para cada operacao do SnapCenter.

O banco de dados do repositorio do servidor MySQL é instalado por padréo quando vocé instala o servidor
SnapCenter. Se o servidor MySQL ja estiver instalado e vocé estiver fazendo uma nova instalacao do servidor
SnapCenter, vocé deve desinstalar o servidor MySQL.



O SnapCenter suporta o MySQL Server 8.0.37 ou posterior como o banco de dados de repositério do
SnapCenter. Se vocé estava usando uma versao anterior do servidor MySQL com uma versao anterior do
SnapCenter, durante a atualizacdo do SnapCenter, o servidor MySQL ¢é atualizado para 8.0.37 ou posterior.

O repositério do SnapCenter armazena as seguintes informacdes e metadados:

Metadados de backup, clone, restauracgéao e verificagéo
Informacdes sobre relatérios, trabalhos e eventos
Informacdes de host e plug-in

Detalhes de fungao, usuario e permissao

Informagbes de conexao do sistema de armazenamento

Recursos de seguranca

A SnapCenter emprega recursos rigidos de seguranca e autenticagcao para permitir que
vocé mantenha seus dados seguros.

O SnapCenter inclui os seguintes recursos de seguranga:

10

Toda a comunicagao com o SnapCenter usa HTTP sobre SSL (HTTPS).

Todas as credenciais no SnapCenter sdo protegidas usando criptografia AES (Advanced Encryption
Standard).

O SnapCenter usa algoritmos de seguranga compativeis com o padrao Federal de processamento de
informacgoes (FIPS).

O SnapCenter suporta o uso dos certificados de CA autorizados fornecidos pelo cliente.
O SnapCenter 4.1.1 ou posterior suporta TLS (Transport Layer Security) 1,2 para comunicagédo com o
ONTAP. Vocé também pode usar o TLS 1,2 para comunicagéo entre clientes e servidores.

A partir de 5,0, o SnapCenter suporta TLS (TLS) 1,3 para comunicagdo com o ONTAP.

O SnapCenter suporta um determinado conjunto de pacotes de criptografia SSL para fornecer segurancga
em toda a comunicacao de rede.

Para obter mais informacgodes, "Como configurar o SSL Cipher Suite suportado”consulte .
O SnapCenter ¢ instalado no firewall da sua empresa para permitir o acesso ao servidor SnapCenter e

para permitir a comunicagao entre o servidor SnapCenter e os plug-ins.

O acesso a APl e a operagédo do SnapCenter usa tokens criptografados com criptografia AES, que
expiram apos 24 horas.

O SnapCenter ¢é integrado ao Windows active Directory para login e controle de acesso baseado em
fungéo (RBAC) que regem as permissdes de acesso.

O IPsec é compativel com o SnapCenter no ONTAP para maquinas host Windows e Linux. "Saiba mais".
Os cmdlets do SnapCenter PowerShell sdo protegidos por sesséo.

Apo6s um periodo padrédo de 15 minutos de inatividade, o SnapCenter avisa que vocé sera desconetado
em 5 minutos. Apds 20 minutos de inatividade, o SnapCenter faz o logout e vocé deve fazer login
novamente. Vocé pode modificar o periodo de logout.

O inicio de sessao esta temporariamente desativado apds 5 ou mais tentativas de inicio de sessao


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_configure_the_supported_SSL_Cipher_Suite
https://docs.netapp.com/us-en/ontap/networking/configure_ip_security_@ipsec@_over_wire_encryption.html#use-ipsec-identities

incorretas.
» Suporta autenticacao de certificado CA entre o servidor SnapCenter e o ONTAP. "Saiba mais".

O verificador de integridade € adicionado ao servidor SnapCenter e aos plug-ins e valida todos os binarios
enviados durante novas operagdes de instalacdo e atualizacao.

Visao geral do certificado CA

O instalador do servidor SnapCenter permite o suporte centralizado de certificados SSL durante a instalacao.
Para melhorar a comunicagao segura entre o servidor e o plug-in, o SnapCenter suporta o uso dos
certificados de CA autorizados fornecidos pelo cliente.

Vocé deve implantar certificados de CA depois de instalar o servidor SnapCenter e os respetivos plug-ins.
Para obter mais informacgoes, "Gerar arquivo CSR do certificado CA"consulte .

Vocé também pode implantar o certificado CA para o plug-in SnapCenter para VMware vSphere. Para obter
mais informacdes, "Criar e importar certificados"consulte .

Comunicacgao SSL bidirecional

A comunicacéo SSL bidirecional protege a comunicagdo mutua entre o servidor SnapCenter e os plug-ins.

Visao geral da autenticagao baseada em certificados

A autenticagdo baseada em certificado verifica a autenticidade dos respetivos usuarios que tentam acessar o
host do plug-in do SnapCenter. O usuario deve exportar o certificado do servidor SnapCenter sem chave
privada e importa-lo no armazenamento confiavel do host do plug-in. A autenticagdo baseada em certificado
so funciona se o recurso SSL bidirecional estiver ativado.

Autenticagao multifator (MFA)

O MFA usa um provedor de identidade (IDP) de terceiros por meio da Security Assertion Markup Language
(SAML) para gerenciar sessdes de usuarios. Esta funcionalidade melhora a seguranga de autenticacao, tendo
a opgao de utilizar varios fatores, como TOTP, biometria, notificagdes push, etc., juntamente com o nome de
utilizador e palavra-passe existentes. Além disso, ele permite que o cliente use seus préprios provedores de
identidade de usuario para obter login de usuario unificado (SSO) em todo o portfdlio.

O MFA é aplicavel apenas para login na IU do servidor SnapCenter. Os logins sao autenticados por meio dos
Servigos de Federacao do ative Directory (AD FS) do IDP. Vocé pode configurar varios fatores de autenticagéo
no AD FS. O SnapCenter € o provedor de servigos e vocé deve configurar o SnapCenter como uma parte
confiavel no AD FS. Para ativar o MFA no SnapCenter, vocé precisara dos metadados do AD FS.

Para obter informacgdes sobre como ativar o MFA, "Ativar a autenticacao multifator"consulte .

Controles de acesso baseados em funcao do SnapCenter
(RBAC)

Tipos de RBAC

As permissdes de controle de acesso baseado em fungao (RBAC) e ONTAP do
SnapCenter permitem que os administradores do SnapCenter delegem o controle de
recursos do SnapCenter a diferentes usuarios ou grupos de usuarios. Esse acesso
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gerenciado centralmente capacita os administradores de aplicativos a trabalhar com
seguranca em ambientes delegados.

Vocé pode criar e modificar fungdes e adicionar acesso a recursos aos usuarios a qualquer momento, mas
quando vocé estiver configurando o SnapCenter pela primeira vez, vocé deve pelo menos adicionar usuarios
ou grupo do ative Directory a fungdes e, em seguida, adicionar acesso a recursos a esses usuarios ou grupos.

@ Vocé nao pode usar o SnapCenter para criar contas de usuario ou grupo. VVocé deve criar
contas de usuario ou grupo no ative Directory do sistema operacional ou banco de dados.

O SnapCenter usa os seguintes tipos de controle de acesso baseado em funcao:

» SnapCenter RBAC
* Plug-in RBAC do SnapCenter (para alguns plug-ins)

RBAC no nivel da aplicacao
* Permissdes da ONTAP

SnapCenter RBAC

Fungoes e permissoes

O SnapCenter é fornecido com fun¢des predefinidas com permissdes ja atribuidas. Vocé pode atribuir
usuarios ou grupos de usuarios a essas fungdes. Vocé também pode criar novas fungdes e gerenciar
permissdes e usuarios.

Atribuindo permissdes a usuarios ou grupos

Vocé pode atribuir permissdes a usuarios ou grupos para acessar objetos do SnapCenter, como hosts,
conexdes de storage e grupos de recursos. Ndo é possivel alterar as permissdes da fungao
SnapCenterAdmin.

E possivel atribuir permissdes RBAC a usuarios e grupos dentro da mesma floresta e a usuarios pertencentes
a diferentes florestas. Nao é possivel atribuir permissées RBAC a usuarios pertencentes a grupos aninhados
entre florestas.

Se vocé criar uma fungéo personalizada, ela devera conter todas as permissdes da funcao de
@ administrador do SnapCenter. Se vocé copiar apenas algumas das permissdes, por exemplo,
Host add ou Host remove, ndo sera possivel executar essas operagdes.

Autenticagao

Os usuarios séo obrigados a fornecer autenticagéo durante o login, por meio da interface grafica do usuario
(GUI) ou usando cmdlets do PowerShell. Se os usuarios forem membros de mais de uma fungao, depois de
inserir credenciais de login, eles serdo solicitados a especificar a fungao que desejam usar. Os usuarios
também s&o obrigados a fornecer autenticagéo para executar as APIs.

RBAC no nivel da aplicagao

O SnapCenter usa credenciais para verificar se os usuarios autorizados do SnapCenter também tém
permissdes no nivel do aplicativo.

Por exemplo, se vocé quiser executar operacdes de Snapshot e protecado de dados em um ambiente SQL
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Server, vocé deve definir credenciais com as credenciais Windows ou SQL adequadas. O servidor
SnapCenter autentica o conjunto de credenciais usando qualquer um dos métodos. Se vocé quiser executar
operagoes de snapshot e protecdo de dados em um ambiente de sistema de arquivos do Windows no storage
ONTAP, a fungao de administrador do SnapCenter deve ter admin Privileges no host do Windows.

Da mesma forma, se vocé deseja executar operagoes de protegdo de dados em um banco de dados Oracle e
se a autenticagao do sistema operacional (os) estiver desativada no host do banco de dados, vocé deve
definir credenciais com o banco de dados Oracle ou as credenciais Oracle ASM. O servidor SnapCenter
autentica as credenciais definidas usando um desses métodos, dependendo da operacéao.

Plug-in do SnapCenter para VMware vSphere RBAC

Se vocé estiver usando o plug-in SnapCenter VMware para prote¢ao de dados consistente com VM, o vCenter
Server fornecera um nivel adicional de RBAC. O plug-in SnapCenter VMware é compativel com o vCenter
Server RBAC e o NetApp ONTAP RBAC.

Para obter informagdes, consulte "Plug-in do SnapCenter para VMware vSphere RBAC"

Permissoes da ONTAP

Vocé deve criar uma conta vsadmin com as permissdes necessarias para acessar o sistema de
armazenamento.

Para obter informagdes sobre como criar a conta e atribuir permissoées, consulte "Crie uma funcgao de cluster
do ONTAP com Privileges minimo"

Permissoes e fungées do RBAC

O controle de acesso baseado em funcdo (RBAC) do SnapCenter permite criar fungdes
e atribuir permissdes a essas fungdes e, em seguida, atribuir usuarios ou grupos de
usuarios as fungdes. Isso permite que os administradores do SnapCenter criem um
ambiente gerenciado centralmente, enquanto os administradores de aplicativos podem
gerenciar tarefas de protegdo de dados. O SnapCenter é fornecido com algumas fungdes
e permissdes predefinidas.

Func¢ées do SnapCenter

O SnapCenter ¢é fornecido com as seguintes fung¢des predefinidas. Vocé pode atribuir usuarios e grupos a
essas funcdes ou criar novas funcoes.

Quando vocé atribui uma funcdo a um usuario, somente os trabalhos relevantes a esse usuario sao visiveis
na pagina trabalhos, a menos que vocé tenha atribuido a fun¢gado Administrador do SnapCenter.

» App Backup e Clone Admin
* Visualizador de copias de seguranga e clones
* Administrador de infraestrutura

* SnapCenterAdmin

Plug-in do SnapCenter para fun¢ées do VMware vSphere

Para gerenciar a prote¢cédo de dados consistente com VM de VMs, VMDKs e armazenamentos de dados, as
fungdes a seguir sdo criadas no vCenter pelo plug-in do SnapCenter para VMware vSphere:

13


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_role_based_access_control.html
https://docs.netapp.com/pt-br/snapcenter/install/task_create_an_ontap_cluster_role_with_minimum_privileges.html
https://docs.netapp.com/pt-br/snapcenter/install/task_create_an_ontap_cluster_role_with_minimum_privileges.html

* Administrador do SCV

 Vista SCV

» Backup da VCR

* Restauragédo da VCR

* Restauragao do arquivo convidado SCV

Para obter mais informagodes, consulte "Tipos de plug-in RBAC para SnapCenter para usuarios do VMware
vSphere"

Pratica recomendada: a NetApp recomenda que vocé crie uma fungdo do ONTAP para o plug-in do
SnapCenter para operagdes do VMware vSphere e atribua a ele todos os Privileges necessarios.

Permissoes do SnapCenter

O SnapCenter fornece as seguintes permissoes:

* Grupo recursos
* Politica
* Backup
* Host
* Ligagcado de armazenamento
» Clone
* Provisionamento (apenas para banco de dados Microsoft SQL)
 Painel de instrumentos
* Relatérios
* Restaurar
o Restauragdo completa de volume (somente para plug-ins personalizados)
* Recurso

Os plug-in Privileges sdo necessarios do administrador para que ndo administradores realizem operagdes
de descoberta de recursos.

* Instalagéo ou desinstalagdo do plug-in

@ Quando vocé ativa permissdes de instalagdo de plug-in, vocé também deve modificar a
permisséo de host para habilitar leituras e atualizagdes.

* Migragao

* Montar (apenas para banco de dados Oracle)

» Desmontar (apenas para banco de dados Oracle)
* Monitor de trabalho

A permissao Monitor de tarefas permite que membros de diferentes fungdes vejam as operagdes em todos
0s objetos aos quais s&o atribuidos.
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Fungées e permissdes do SnapCenter predefinidas

O SnapCenter € fornecido com fungdes predefinidas, cada uma com um conjunto de
permissoes ja ativadas. Ao configurar e administrar o controle de acesso baseado em
funcdes (RBAC), vocé pode usar essas fungdes predefinidas ou criar novas.

O SnapCenter inclui as seguintes funcdes predefinidas:

* Funcao de administrador do SnapCenter
* Funcgao de Administrador de copia de Seguranga e Clonagem de aplicagdes
* Funcéo Visualizador de copia de Seguranga e Clonagem
* Funcao de administrador de infraestrutura
Ao adicionar um usuario a uma fungao, vocé deve atribuir a permissdo StorageConnection para habilitar a

comunicacdo de maquina virtual de armazenamento (SVM) ou atribuir um SVM ao usuario para habilitar a
permissao para usar o SVM. A permissao Storage Connection permite que os usuarios criem conexées SVM.

Por exemplo, um usuario com a funcdo Administrador do SnapCenter pode criar conexées SVM e atribui-las a
um usuario com a fungao Administrador de Backup e Clonagem de aplicativos, que por padréo n&o tem
permissao para criar ou editar conexdes SVM. Sem uma conexdo com o SVM, os usuarios ndo podem
concluir operacgdes de backup, clonagem ou restauragao.

Funcgédo de administrador do SnapCenter

A funcao de administrador do SnapCenter tem todas as permissdes ativadas. Nao é possivel modificar as
permissdes para esta fungdo. Vocé pode adicionar usuarios e grupos a fungéo ou remové-los.

Funcao de Administrador de cépia de Seguranc¢a e Clonagem de aplicacdes

A funcao App Backup and Clone Admin tem as permissdes necessarias para executar acoes administrativas
para backups de aplicativos e tarefas relacionadas a clones. Essa fungéo ndo tem permissoes para
gerenciamento de host, provisionamento, gerenciamento de conexao de storage ou instalagcado remota.

Permissoes Ativado Criar Leia Atualizagao Eliminar
Grupo recursos  Nao aplicavel Sim Sim Sim Sim
Politica Nao aplicavel Sim Sim Sim Sim
Backup Nao aplicavel Sim Sim Sim Sim
Host Nao aplicavel Sim Sim Sim Sim
Ligacéo de N&o aplicavel Né&o Sim N&o Né&o
armazenamento

Clone Nao aplicavel Sim Sim Sim Sim
Provisionamento N&o aplicavel Nao Sim Nao Nao
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Permissoes

Painel de
instrumentos

Relatérios

Restaurar

Recurso

Instalagcéo/desin
stalagao do
plug-in

Migragao

Montagem

Desmontar

Restauracéao
completa do
volume

Em segundo
lugar protecéo

Monitor de
trabalho

Ativado
Sim

Sim

Sim

Sim

Sim

Criar

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Sim

Sim

Nao aplicavel

Leia

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Funcgao Visualizador de cépia de Seguranga e Clonagem

Atualizagao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Eliminar

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

A funcéo Visualizador de copia de Seguranga e Clonagem tem uma vista so6 de leitura de todas as
permissdes. Essa fungdo também tem permissdes habilitadas para descoberta, geragao de relatorios e
acesso ao Dashboard.

Permissoes

Grupo recursos

Politica

Backup

Host
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Ativado

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Leia

Sim

Sim

Sim

Sim

Atualizagao

Eliminar



Permissoes
Ligacéo de
armazenamento
Clone

Provisionamento

Painel de
instrumentos

Relatorios

Restaurar

Recurso

Instalacao/desin
stalagao do
plug-in

Migragéo

Montagem

Desmontar

Restauracao
completa do
volume

Em segundo
lugar protegéo

Monitor de
trabalho

Ativado

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Sim

Criar

Nao

Nao

Nao

Nao aplicavel

Nao aplicavel

Nao

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Funcédo de administrador de infraestrutura

Leia

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Atualizagao

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Eliminar

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

A funcado Administrador de infraestrutura tem permissdes habilitadas para gerenciamento de host,
gerenciamento de storage, provisionamento, grupos de recursos, relatorios de instalagao remota e acesso ao

Dashboard.

Permissoes

Grupo recursos

Ativado

Nao aplicavel

Criar

Sim

Leia

Sim

Atualizagao

Sim

Eliminar

Sim
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Permissoes

Politica

Backup

Host

Ligacéo de
armazenamento

Clone

Provisionamento

Painel de
instrumentos

Relatoérios

Restaurar

Recurso

Instalagao/desin
stalacado do

plug-in

Migracéo

Montagem

Desmontar

Restauracao
completa do
volume

Em segundo
lugar protegao

Monitor de
trabalho
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Ativado

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Sim

Sim

Sim

Sim

Sim

Criar

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao

Nao aplicavel

Leia

Sim

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Atualizagao

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Eliminar

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel



Recuperacao de desastres do SnapCenter

Vocé pode recuperar o servidor SnapCenter em caso de desastres como corrupgao de
recursos ou falha do servidor usando o recurso recuperagao de desastres (DR) do
SnapCenter. Vocé pode recuperar o repositorio do SnapCenter, as programacgdes do
servidor e os componentes de configuracao do servidor. Vocé também pode recuperar o
plug-in do SnapCenter para SQL Server e o plug-in do SnapCenter para armazenamento
de dados SQL Server.

Esta secao descreve os dois tipos de recuperagéo de desastres (DR) no SnapCenter:

DR do servidor SnapCenter

» Os dados do servidor SnapCenter séo copiados e podem ser recuperados sem nenhum plug-in
adicionado ou gerenciado pelo servidor SnapCenter.

» O servidor SnapCenter secundario deve ser instalado no mesmo diretério de instalagédo e na mesma porta
que o servidor SnapCenter primario.

« Para autenticagao multifator (MFA), durante o DR do servidor SnapCenter, feche todas as guias do
navegador e reabra um navegador para fazer login novamente. Isso apagara os cookies de sesséo
existentes ou ativos e atualizara os dados de configuracao corretos.

» Afuncionalidade de recuperagao de desastres do SnapCenter usa APIS REST para fazer backup do
servidor SnapCenter. "Workflows de API REST para recuperagao de desastres do servidor
SnapCenter"Consulte .

» O arquivo de configuracao relacionado as configuragdes de auditoria ndo é feito backup no backup de DR
e nem no servidor de DR apos a operagao de restauracao. Deve repetir manualmente as definigbes do
registo de auditoria.

Plug-in do SnapCenter e recuperagao de desastres de storage

O DR é compativel apenas com o plug-in SnapCenter para SQL Server. Quando o plug-in do SnapCenter
estiver inativo, mude para um host SQL diferente e recupere os dados executando algumas etapas.
"Recuperagao de desastres do plug-in SnapCenter para SQL Server"Consulte .

A SnapCenter usa a tecnologia ONTAP SnapMirror para replicar dados. Ele pode ser usado para replicar
dados para um local secundario para recuperagao de desastres € manté-los sincronizados. Um failover pode
ser iniciado quebrando a relagcao de replicacdo no SnapMirror. Durante o failback, a sincronizagao pode ser
revertida e os dados do local de DR podem ser replicados de volta para o local principal.

Recursos, grupos de recursos e politicas

Antes de usar o SnapCenter, é util entender conceitos basicos relacionados as
operagdes de backup, clonagem e restauracéo que vocé deseja executar. Vocé interage
com recursos, grupos de recursos e politicas para diferentes operacoes.

* Os recursos sao normalmente bancos de dados, sistemas de arquivos do Windows ou
compartilhamentos de arquivos que vocé faz backup ou clone com o SnapCenter.

No entanto, dependendo do seu ambiente, os recursos podem ser instancias de banco de dados, grupos

de disponibilidade do Microsoft SQL Server, bancos de dados Oracle RAC, sistemas de arquivos do
Windows ou um grupo de aplicativos personalizados.
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* Um grupo de recursos € uma coleg¢ao de recursos em um host ou cluster. O grupo de recursos também
pode conter recursos de varios hosts e varios clusters.

Quando vocé executa uma operagdo em um grupo de recursos, executa essa operagao em todos os
recursos definidos no grupo de recursos de acordo com a programagao especificada para o grupo de
recursos.

Vocé pode fazer backup sob demanda de um uUnico recurso ou de um grupo de recursos. Vocé também
pode configurar backups programados para recursos Unicos e grupos de recursos.

Se vocé colocar um host de um grupo de recursos compartilhados no modo de manutengéo

@ e se houver programagodes associadas ao mesmo grupo de recursos compartilhados, todas
as operacoes agendadas seréo suspensas para todos os outros hosts do grupo de recursos
compartilhados.

Vocé deve usar um plug-in de banco de dados para fazer backup de bancos de dados, um plug-in de
sistema de arquivos para fazer backup de sistemas de arquivos e o plug-in SnapCenter para VMware
vSphere para fazer backup de VMs e datastores.

Politicas especificam a frequéncia de backup, retencéo de coépia, replicagao, scripts e outras
carateristicas das operagdes de protegdo de dados.

Ao criar um grupo de recursos, vocé seleciona uma ou mais politicas para esse grupo. Vocé também pode
selecionar uma politica ao executar um backup sob demanda.

Pense em um grupo de recursos como definindo o que vocé quer proteger e quando vocé quer protegé-lo em
termos de dia e tempo. Pense em uma politica como definindo como vocé quer protegé-la. Se vocé estiver
fazendo backup de todos os bancos de dados ou fazendo backup de todos os sistemas de arquivos de um
host, por exemplo, vocé pode criar um grupo de recursos que inclua todos os bancos de dados ou todos os
sistemas de arquivos no host. Em seguida, vocé pode anexar duas politicas ao grupo de recursos: Uma
politica diaria e uma politica por hora.

Ao criar o grupo de recursos e anexar as politicas, vocé pode configurar o grupo de recursos para executar
um backup completo diario e outro agendamento que executa backups de log por hora.

Aimagem a seguir ilustra a relagdo entre recursos, grupos de recursos e politicas para bancos de dados:

= Full backup
= [aily
= Retention, and soon.

SEE =
= Transaction log backup [for
251 oAz Cas3 = Pl

S0L Server)

= Archivelog backups [for
Oracledatabaze)

= Houry

= Retention, and 5o on.

Resgurce groups Policies

Respurces

Aimagem a seguir ilustra a relagdo entre recursos, grupos de recursos e politicas para sistemas de arquivos
do Windows:
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Resgurce group Policies i
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i % i 4( = Retention, and 50 on.
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= Backup
Respuroes \ = fdonthiy

Prescripts e postscripts

Vocé pode usar prescripts e postscripts personalizados como parte de suas operacdes

de protecao de dados. Esses scripts habilitam a automacgao antes do trabalho de
protecao de dados ou depois. Por exemplo, vocé pode incluir um script que o notifica
automaticamente sobre falhas ou avisos de trabalhos de protecdo de dados. Antes de

configurar suas prescriptas e pés-scripts, vocé deve entender alguns dos requisitos para

criar esses scripts.

Tipos de script suportados

Os seguintes tipos de scripts sdo suportados para o Windows:

* Arquivos em lote
* Scripts do PowerShell
« Scripts Perl

Os seguintes tipos de scripts s&o suportados para UNIX:

* Scripts Perl
 Scripts Python
* Scripts de shell

@ Junto com shell bash padrao outros shells como sh-shell, k-shell e c-shell também sao
suportados.

Caminho do script

Todos os prescripts e pos-scripts executados como parte das operagcées do SnapCenter, em sistemas de
storage ndo virtualizados e virtualizados, sao executados no host do plug-in.

» Os scripts do Windows devem estar localizados no host do plug-in.

@ O caminho de prescripts ou postscripts ndo deve incluir unidades ou compartilhamentos. O
caminho deve ser relativo ao SCRIPT _path.

» Os scripts UNIX devem estar localizados no host do plug-in.

@ O caminho do script é validado no momento da execucgao.
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Onde especificar scripts

Os scripts sao especificados nas politicas de backup. Quando um trabalho de backup € iniciado, a diretiva
associa automaticamente o script aos recursos que estado sendo copiados. Ao criar uma politica de backup,
vocé pode especificar os argumentos prescritor e postscript.

@ Nao é possivel especificar varios scripts.

Tempos limite de script

O tempo limite & definido para 60 segundos, por padrao. Vocé pode modificar o valor de tempo limite.

Saida de script
O diretdrio padréo para os arquivos de saida de prescripts e postscripts do Windows € o Windows System32.

Nao ha local padrao para as prescripts e postscripts UNIX. Vocé pode redirecionar o arquivo de saida para
qualquer local preferido.

Automacao da SnapCenter usando APIS REST

Vocé pode usar APIS REST para executar varias operag¢des de gerenciamento do
SnapCenter. As APIs REST sao expostas por meio da pagina da Web do Swagger. Vocé
pode acessar a pagina da Web do Swagger para exibir a documentacédo da APl REST,
bem como emitir manualmente uma chamada de API. Vocé pode usar APIS REST para
ajudar a gerenciar seu servidor SnapCenter ou seu host do SnapCenter vSphere.

As APIs REST para... Este hotel fica bem perto...

Servidor SnapCenter Https:// cliente SnapCenter_IP_address_or_name>:
Cliente SnapCenter_port>/swagger/

Plug-in do SnapCenter para VMware vSphere /<OVA_IP_address_or_host name>:<scv_plugin_port
>/api/swagger-ui.html

Para obter informacdes sobre APIS REST do SnapCenter, consulte "Visao geral das APIs REST"

Para obter informagdes sobre o plug-in do SnapCenter para APls REST do VMware vSphere, consulte "Plug-
in do SnapCenter para APIls REST do VMware vSphere"

22


https://docs.netapp.com/pt-br/snapcenter/sc-automation/overview_rest_apis.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_rest_apis_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_rest_apis_overview.html

Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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