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Configure o ative Directory, LDAP e LDAPS

Registre domínios não confiáveis do ative Directory

Você deve Registrar o ative Directory com o servidor SnapCenter para gerenciar hosts,
usuários e grupos de vários domínios não confiáveis do ative Directory.

Antes de começar

Protocolos LDAP e LDAPS

• Você pode Registrar os domínios de diretório ativo não confiáveis usando o protocolo LDAP ou LDAPS.

• Você deve ter habilitado a comunicação bidirecional entre os hosts do plug-in e o servidor SnapCenter.

• A resolução DNS deve ser configurada do servidor SnapCenter para os hosts plug-in e vice-versa.

Protocolo LDAP

• O nome de domínio totalmente qualificado (FQDN) deve ser resolvido a partir do servidor SnapCenter.

Você pode Registrar um domínio não confiável com o FQDN. Se o FQDN não for resolvido a partir do
servidor SnapCenter, você pode se Registrar com um endereço IP do controlador de domínio e isso deve
ser resolvido a partir do servidor SnapCenter.

Protocolo LDAPS

• Os certificados CA são necessários para que o LDAPS forneça criptografia de ponta a ponta durante a
comunicação do diretório ativo.

"Configure o certificado de cliente CA para LDAPS"

• Os nomes de host do controlador de domínio (DCHostName) devem ser acessíveis a partir do servidor
SnapCenter.

Sobre esta tarefa

• Você pode usar a interface de usuário do SnapCenter, cmdlets do PowerShell ou API REST para Registrar
um domínio não confiável.

Passos

1. No painel de navegação esquerdo, clique em Configurações.

2. Na página Configurações, clique em Configurações globais.

3. Na página Configurações globais, clique em Configurações de domínio.

4.
Clique  para Registrar um novo domínio.

5. Na página Registrar novo domínio, selecione LDAP ou LDAPS.

a. Se selecionar LDAP, especifique as informações necessárias para registar o domínio não fidedigno
para LDAP:
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Para este campo… Faça isso…

Nome de domínio Especifique o nome NetBIOS para o domínio.

FQDN de domínio Especifique o FQDN e clique em resolver.

Endereços IP do controlador de domínio Se o domínio FQDN não for resolvido a partir do
servidor SnapCenter, especifique um ou mais
endereços IP do controlador de domínio.

Para obter mais informações, "Adicione IP do
controlador de domínio para domínio não
confiável da GUI"consulte .

b. Se selecionar LDAPS, especifique as informações necessárias para registar o domínio não fidedigno
para LDAPS:

Para este campo… Faça isso…

Nome de domínio Especifique o nome NetBIOS para o domínio.

FQDN de domínio Especifique o FQDN.

Nomes de controlador de domínio Especifique um ou mais nomes de controlador de
domínio e clique em resolver.

Endereços IP do controlador de domínio Se os nomes do controlador de domínio não
forem solucionáveis a partir do servidor
SnapCenter, você deve corrigir as resoluções
DNS.

6. Clique em OK.

Configure pools de aplicativos do IIS para habilitar
permissões de leitura do ative Directory

Você pode configurar os Serviços de informações da Internet (IIS) no servidor Windows
para criar uma conta de pool de aplicativos personalizada quando precisar ativar as
permissões de leitura do ative Directory para o SnapCenter.

Passos

1. Abra o Gerenciador do IIS no servidor Windows em que o SnapCenter está instalado.

2. No painel de navegação esquerdo, clique em pools de aplicativos.

3. Selecione SnapCenter na lista pools de aplicativos e clique em Configurações avançadas no painel
ações.

4. Selecione identidade e, em seguida, clique em … para editar a identidade do conjunto de aplicações
SnapCenter.
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5. No campo conta personalizada, insira um nome de usuário de domínio ou conta de administrador de
domínio com permissão de leitura do ative Directory.

6. Clique em OK.

A conta personalizada substitui a conta ApplicationPoolIdentity incorporada para o pool de aplicativos do
SnapCenter.

Configure o certificado de cliente CA para LDAPS

Você deve configurar o certificado de cliente CA para LDAPS no servidor SnapCenter
quando o LDAPS do ative Directory do Windows estiver configurado com os certificados
de CA.

Passos

1. Vá para o console de gerenciamento da Microsoft (MMC) e clique em File > Add/Remove Snapin.

2. Na janela Adicionar ou remover snap-ins, selecione certificados e clique em Adicionar.

3. Na janela de snap-in certificados, selecione a opção conta de computador e clique em concluir.

4. Clique em raiz da consola > certificados – computador local > autoridades de Certificação raiz
fidedignas > certificados.

5. Clique com o botão direito do rato na pasta "autoridades de Certificação de raiz fidedigna" e selecione
todas as tarefas > Importar para iniciar o assistente de importação.

6. Conclua o assistente da seguinte forma:

Nesta janela do assistente… Faça o seguinte…

Na segunda página do assistente Clique em Browse, selecione o root Certificate e
clique em Next.

Concluir o Assistente de importação de certificados Revise o resumo e clique em Finish para iniciar a
importação.

7. Repita os passos 5 e 6 para os certificados intermédios.
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