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Controles de acesso baseados em funcao do
SnapCenter (RBAC)

Tipos de RBAC

As permissdes de controle de acesso baseado em fungao (RBAC) e ONTAP do
SnapCenter permitem que os administradores do SnapCenter delegem o controle de
recursos do SnapCenter a diferentes usuarios ou grupos de usuarios. Esse acesso
gerenciado centralmente capacita os administradores de aplicativos a trabalhar com
seguranga em ambientes delegados.

Vocé pode criar e modificar fungdes e adicionar acesso a recursos aos usuarios a qualquer momento, mas
qguando vocé estiver configurando o SnapCenter pela primeira vez, vocé deve pelo menos adicionar usuarios
ou grupo do ative Directory a fungdes e, em seguida, adicionar acesso a recursos a esses usuarios ou grupos.

@ Vocé nao pode usar o SnapCenter para criar contas de usuario ou grupo. Vocé deve criar
contas de usuario ou grupo no ative Directory do sistema operacional ou banco de dados.

O SnapCenter usa os seguintes tipos de controle de acesso baseado em fungéo:

» SnapCenter RBAC

* Plug-in RBAC do SnapCenter (para alguns plug-ins)
* RBAC no nivel da aplicagao

* Permissbes da ONTAP

SnapCenter RBAC

Funcgodes e permissoes

O SnapCenter ¢é fornecido com fungdes predefinidas com permissoes ja atribuidas. Vocé pode atribuir
usuarios ou grupos de usuarios a essas fungdes. Vocé também pode criar novas fungdes e gerenciar
permissdes e usuarios.

Atribuindo permissdes a usuarios ou grupos

Vocé pode atribuir permissdes a usuarios ou grupos para acessar objetos do SnapCenter, como hosts,
conexoes de storage e grupos de recursos. Nao é possivel alterar as permissdes da fungéo
SnapCenterAdmin.

E possivel atribuir permissées RBAC a usuarios e grupos dentro da mesma floresta e a usuarios pertencentes
a diferentes florestas. Nao é possivel atribuir permissées RBAC a usuarios pertencentes a grupos aninhados
entre florestas.

Se vocé criar uma fungéo personalizada, ela devera conter todas as permissdes da funcao de
@ administrador do SnapCenter. Se vocé copiar apenas algumas das permissées, por exemplo,
Host add ou Host remove, ndo sera possivel executar essas operacgdes.



Autenticagao

Os usuarios séo obrigados a fornecer autenticagéo durante o login, por meio da interface grafica do usuario
(GUI) ou usando cmdlets do PowerShell. Se os usuarios forem membros de mais de uma fungao, depois de
inserir credenciais de login, eles serdo solicitados a especificar a fungao que desejam usar. Os usuarios
também sao obrigados a fornecer autenticagéo para executar as APIs.

RBAC no nivel da aplicagao

O SnapCenter usa credenciais para verificar se os usuarios autorizados do SnapCenter também tém
permissdes no nivel do aplicativo.

Por exemplo, se vocé quiser executar operagdes de Snapshot e protegdo de dados em um ambiente SQL
Server, vocé deve definir credenciais com as credenciais Windows ou SQL adequadas. O servidor
SnapCenter autentica o conjunto de credenciais usando qualquer um dos métodos. Se vocé quiser executar
operagdes de snapshot e protecdo de dados em um ambiente de sistema de arquivos do Windows no storage
ONTAP, a fungao de administrador do SnapCenter deve ter admin Privileges no host do Windows.

Da mesma forma, se vocé deseja executar operagdes de protegdo de dados em um banco de dados Oracle e
se a autenticagao do sistema operacional (os) estiver desativada no host do banco de dados, vocé deve
definir credenciais com o banco de dados Oracle ou as credenciais Oracle ASM. O servidor SnapCenter
autentica as credenciais definidas usando um desses métodos, dependendo da operagao.

Plug-in do SnapCenter para VMware vSphere RBAC

Se vocé estiver usando o plug-in SnapCenter VMware para prote¢ao de dados consistente com VM, o vCenter
Server fornecera um nivel adicional de RBAC. O plug-in SnapCenter VMware é compativel com o vCenter
Server RBAC e o Data ONTAP RBAC.

Para obter informacgdes, consulte "Plug-in do SnapCenter para VMware vSphere RBAC"

Permissoes da ONTAP

Vocé deve criar uma conta vsadmin com as permissdes necessarias para acessar o sistema de
armazenamento.

Para obter informacdes sobre como criar a conta e atribuir permissdes, consulte "Crie uma funcao de cluster
do ONTAP com Privileges minimo"

Permissoes e funcoes do RBAC

O controle de acesso baseado em fungcédo (RBAC) do SnapCenter permite criar fungdes
e atribuir permissdes a essas fung¢des e, em seguida, atribuir usuarios ou grupos de
usuarios as fungdes. Isso permite que os administradores do SnapCenter criem um
ambiente gerenciado centralmente, enquanto os administradores de aplicativos podem
gerenciar tarefas de protegdo de dados. O SnapCenter é fornecido com algumas fungdes
e permissdes predefinidas.

Fungées do SnapCenter

O SnapCenter é fornecido com as seguintes fungdes predefinidas. Vocé pode atribuir usuarios e grupos a
essas fungdes ou criar novas fungdes.


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_role_based_access_control.html
https://docs.netapp.com/pt-br/snapcenter/install/task_create_an_ontap_cluster_role_with_minimum_privileges.html
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Quando vocé atribui uma fungdo a um usuario, somente os trabalhos relevantes a esse usuario séo visiveis
na pagina trabalhos, a menos que vocé tenha atribuido a fungdo Administrador do SnapCenter.

» App Backup e Clone Admin

* Visualizador de copias de seguranga e clones

* Administrador de infraestrutura

* SnapCenterAdmin

Plug-in do SnapCenter para fungées do VMware vSphere

Para gerenciar a prote¢cao de dados consistente com VM de VMs, VMDKs e armazenamentos de dados, as
fungdes a seguir sdo criadas no vCenter pelo plug-in do SnapCenter para VMware vSphere:

* Administrador do SCV

+ Vista SCV

* Backup da VCR

* Restauragédo da VCR

» Restauragéo do arquivo convidado SCV

Para obter mais informagoes, consulte "Tipos de plug-in RBAC para SnapCenter para usuarios do VMware
vSphere"

Pratica recomendada: a NetApp recomenda que vocé crie uma fungdo do ONTAP para o plug-in do
SnapCenter para operagdes do VMware vSphere e atribua a ele todos os Privileges necessarios.

Permissodes do SnapCenter
O SnapCenter fornece as seguintes permissoées:

» Grupo recursos
* Politica
* Backup
* Host
* Ligacédo de armazenamento
» Clone
* Provisionamento (apenas para banco de dados Microsoft SQL)
» Painel de instrumentos
* Relatorios
* Restaurar
> Restauragédo completa de volume (somente para plug-ins personalizados)
* Recurso

Os plug-in Privileges sdo necessarios do administrador para que ndo administradores realizem operagdes
de descoberta de recursos.
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* Instalagéo ou desinstalagao do plug-in

@ Quando vocé ativa permissoes de instalagdo de plug-in, vocé também deve modificar a
permissao de host para habilitar leituras e atualizagdes.

* Migracao

* Montar (apenas para banco de dados Oracle)

* Desmontar (apenas para banco de dados Oracle)
* Monitor de trabalho

A permissdo Monitor de tarefas permite que membros de diferentes fun¢des vejam as operagdes em todos
0s objetos aos quais sdo atribuidos.

Funcoes e permissoes do SnapCenter predefinidas

O SnapCenter é fornecido com fungdes predefinidas, cada uma com um conjunto de
permissoes ja ativadas. Ao configurar e administrar o controle de acesso baseado em
funcdes (RBAC), vocé pode usar essas fungdes predefinidas ou criar novas.

O SnapCenter inclui as seguintes fungdes predefinidas:

* Funcéo de administrador do SnapCenter
* Funcao de Administrador de copia de Seguranga e Clonagem de aplicagdes
* Fungéo Visualizador de copia de Seguranga e Clonagem
* Funcao de administrador de infraestrutura
Ao adicionar um usuario a uma fungao, vocé deve atribuir a permissao StorageConnection para habilitar a

comunicagao de maquina virtual de armazenamento (SVM) ou atribuir um SVM ao usuario para habilitar a
permissao para usar o SVM. A permissao Storage Connection permite que os usuarios criem conexées SVM.

Por exemplo, um usuario com a fungdo Administrador do SnapCenter pode criar conexdes SVM e atribui-las a
um usuario com a fungao Administrador de Backup e Clonagem de aplicativos, que por padréo n&o tem
permissao para criar ou editar conexdées SVM. Sem uma conexao com o SVM, os usuarios ndo podem
concluir operagdes de backup, clonagem ou restauracéo.

Funcao de administrador do SnapCenter

A funcao de administrador do SnapCenter tem todas as permissdes ativadas. Nao é possivel modificar as
permissdes para esta fungéo. Vocé pode adicionar usuarios e grupos a fungéo ou remové-los.

Funcao de Administrador de copia de Seguran¢a e Clonagem de aplicagcées

A funcao App Backup and Clone Admin tem as permissdes necessarias para executar acoes administrativas
para backups de aplicativos e tarefas relacionadas a clones. Essa fungcao nao tem permissoes para
gerenciamento de host, provisionamento, gerenciamento de conexao de storage ou instalacado remota.



Permissoes

Grupo recursos

Politica

Backup

Host

Ligacéo de

armazenamento

Clone

Provisionamento

Painel de
instrumentos

Relatorios

Restaurar

Recurso

Instalacao/desin

stalacao do
plug-in

Migracao

Montagem

Desmontar

Restauracéao
completa do
volume

Monitor de
trabalho

Ativado

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Sim

Sim

Sim

Nao

Sim

Sim

Nao

Sim

Criar

Sim

Sim

Sim

Sim

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Sim

Sim

Nao

Nao aplicavel

Leia

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Atualizagao

Sim

Sim

Sim

Sim

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Funcao Visualizador de cépia de Seguranga e Clonagem

Eliminar

Sim

Sim

Sim

Sim

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

A funcéo Visualizador de copia de Seguranga e Clonagem tem uma vista so6 de leitura de todas as
permissdes. Essa fungdo também tem permissées habilitadas para descoberta, geragao de relatorios e



acesso ao Dashboard.

Permissoes

Grupo recursos

Politica

Backup

Host

Ligacéo de

armazenamento

Clone

Provisionamento

Painel de
instrumentos

Relatérios

Restaurar

Recurso

Instalagao/desin

stalacado do
plug-in

Migracéo

Montagem

Desmontar

Restauracao
completa do
volume

Monitor de
trabalho

Ativado

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Sim

Sim

Nao

Nao aplicavel

Nao aplicavel

Nao

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Leia

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Atualizagao

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Eliminar

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel



Funcao de administrador de infraestrutura

A fungédo Administrador de infraestrutura tem permissdes habilitadas para gerenciamento de host,

gerenciamento de storage, provisionamento, grupos de recursos, relatérios de instalagdo remota e acesso ao

Dashboard.

Permissoes

Grupo recursos

Politica

Backup

Host

Ligacéo de

armazenamento

Clone

Provisionamento

Painel de
instrumentos

Relatérios

Restaurar

Recurso

Instalagao/desin

stalagéo do
plug-in

Migragao

Montagem

Desmontar

Restauracgéo
completa do
volume

Ativado

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Sim

Sim

Sim

Sim

Criar

Sim

Nao

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao

Leia

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Atualizagao

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Eliminar

Sim

Sim

Sim

Sim

Sim

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Sim

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel



Permissodes Ativado Criar Leia Atualizacao Eliminar

Monitor de Sim N&o aplicavel N&o aplicavel N&o aplicavel N&o aplicavel
trabalho
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