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Instale o plug-in SnapCenter para sistemas de
arquivos Unix

Pré-requisitos para adicionar hosts e instalar o pacote Plug-
ins para Linux

Antes de adicionar um host e instalar o pacote de plug-ins para Linux, vocé deve
completar todos os requisitos.

» Se estiver a utilizar iSCSI, o servigo iISCSI tem de estar em execucéo.

» Vocé pode usar a autenticagdo baseada em senha para o usuario root ou n&do root ou autenticagéo
baseada em chave SSH.

O plug-in do SnapCenter para sistemas de arquivos Unix pode ser instalado por um usuario ndo-root. No
entanto, vocé deve configurar o sudo Privileges para que o usuario ndo-root instale e inicie 0 processo de
plug-in. Depois de instalar o plug-in, os processos serdo executados como um usuario nao-root eficaz.

* Crie credenciais com o modo de autenticagao como Linux para o usuario de instalagao.
* Vocé deve ter instalado o Java 11 em seu host Linux.

@ Certifique-se de ter instalado apenas a edigao certificada DO Java 11 no host Linux.

Para obter informacdes sobre O download DO JAVA, consulte: "Downloads Java para todos os sistemas
operacionais"

* Vocé deve ter bash como o shell padrédo para instalagéo do plug-in.

Requisitos de Host Linux

Vocé deve garantir que o host atenda aos requisitos antes de instalar o pacote de plug-ins do SnapCenter
para Linux.
Item Requisitos

Sistemas operacionais * Red Hat Enterprise Linux
* Oracle Linux
» SUSE Linux Enterprise Server (SLES)

RAM minima para o plug-in SnapCenter no host 2 GB


http://www.java.com/en/download/manual.jsp
http://www.java.com/en/download/manual.jsp

Item

Espaco minimo de instalagéo e log para o plug-in
SnapCenter no host

Pacotes de software necessarios

Requisitos

2GB

Deve alocar espago em disco
suficiente e monitorizar o consumo de
armazenamento pela pasta de
registos. O espaco de registo
necessario varia consoante o numero

@ de entidades a proteger e a frequéncia
das operacobes de protecaoao de
dados. Se nao houver espago em
disco suficiente, os logs ndo serao
criados para as operacdes executadas
recentemente.

Java 11 Oracle Java e OpendDK

Certifique-se de ter instalado apenas a
@ edicao certificada DO Java 11 no host
Linux.

Se vocé atualizou O JAVA para a versao mais
recente, vocé deve garantir que a opgao

JAVA HOME localizada em
Ivar/opt/SnapCenter/spl/etc/spl.properties esteja
definida para a versao JAVA correta e o caminho
correto.

Para obter as informagdes mais recentes sobre versdes suportadas, consulte o "Ferramenta de Matriz de

interoperabilidade do NetApp".

Adicione hosts e instale o pacote Plug-ins para Linux

usando GUI

Vocé pode usar a pagina Adicionar host para adicionar hosts e, em seguida, instalar o
pacote de plug-ins do SnapCenter para Linux. Os plug-ins s&o instalados

automaticamente nos hosts remotos.

Passos

1. No painel de navegacéao esquerdo, clique em hosts.

2. Verifique se a guia hosts gerenciados esta selecionada na parte superior.

3. Clique em Add.

4. Na pagina hosts, execute as seguintes agdes:


https://imt.netapp.com/matrix/imt.jsp?components=121073;&solution=1257&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=121073;&solution=1257&isHWU&src=IMT

Para este campo...

Tipo de host

Nome do host

Credenciais

Faca isso...

Selecione Linux como o tipo de host.

Insira 0 nome de dominio totalmente qualificado
(FQDN) ou o endereco IP do host.

O SnapCenter depende da configuragdo adequada
do DNS. Portanto, a melhor pratica é entrar no
FQDN.

Se vocé estiver adicionando um host usando o
SnapCenter e o host fizer parte de um subdominio,
vocé devera fornecer o FQDN.

Selecione o nome da credencial que vocé criou ou
crie novas credenciais.

A credencial deve ter direitos administrativos no
host remoto. Para obter detalhes, consulte as
informacgdes sobre como criar credenciais.

Vocé pode exibir detalhes sobre as credenciais
posicionando o cursor sobre o0 nome da credencial
gue voceé especificou.

O modo de autenticacao de

@ credenciais é determinado pelo tipo
de host especificado no assistente
Adicionar host.

5. Na segao Selecionar plug-ins para instalar, selecione sistemas de arquivos Unix.

6. (Opcional) cligue em mais opgoes.

Para este campo...

Porta

Faca isso...

Guarde o numero da porta padrao ou especifique o
numero da porta.

O numero da porta padrao € 8145. Se o servidor
SnapCenter tiver sido instalado em uma porta
personalizada, esse numero de porta sera exibido
como a porta padrao.

Se vocé instalou manualmente os
plug-ins e especificou uma porta

@ personalizada, vocé deve especificar
a mesma porta. Caso contrario, a
operacgao falha.



Para este campo... Faca isso...

Caminho de instalagao O caminho padrao é /opt/NetApp/SnapCenter.
Opcionalmente, vocé pode personalizar o caminho.
Se vocé usar o caminho personalizado, verifique se

o conteudo padrao dos sudoers é atualizado com o
caminho personalizado.

Ignorar verificagoes de pré-instalagdo opcionais Marque essa caixa de selegcdo se vocé ja instalou
os plug-ins manualmente e ndo deseja validar se o
host atende aos requisitos para instalar o plug-in.

7. Clique em Enviar.

Se vocé nao tiver selecionado a caixa de selegao Ignorar pré-verificagdes, o host sera validado para
verificar se o host atende aos requisitos para instalar o plug-in.

@ O script de pré-verificagao nao valida o status do firewall da porta do plug-in se for
especificado nas regras de rejeigdo do firewall.

Mensagens de erro ou aviso apropriadas sdo exibidas se os requisitos minimos nao forem atendidos. Se o
erro estiver relacionado ao espaco em disco ou a RAM, vocé pode atualizar o arquivo web.config
localizado em _C: SnapCenter NetApp para modificar os valores padrdo. Se o erro estiver relacionado a
outros parametros, vocé deve corrigir o problema.

@ Em uma configuragdo de HA, se vocé estiver atualizando o arquivo web.config, sera
necessario atualizar o arquivo em ambos 0s nés.

8. Verifique a impresséo digital e clique em Confirm and Submit.

@ O SnapCenter nao suporta o algoritmo ECDSA.

@ A verificacado de impressodes digitais € obrigatéria mesmo que o mesmo host tenha sido
adicionado anteriormente ao SnapCenter e a impressao digital tenha sido confirmada.

9. Monitorize o progresso da instalagéo.

Os arquivos de log especificos da instalagao estao localizados em /custom_location/SnapCenter/logs.

Resultado

Todos os sistemas de arquivos montados no host sdo automaticamente descobertos e exibidos na Pagina de
recursos. Se nada for exibido, clique em Atualizar recursos.

Monitorar o status da instalagao

Pode monitorizar o progresso da instalagéo do pacote de plug-ins do SnapCenter utilizando a pagina
trabalhos. Vocé pode querer verificar o andamento da instalagcao para determinar quando ela esta concluida
ou se ha um problema.



Sobre esta tarefa
Os seguintes icones sao apresentados na pagina trabalhos e indicam o estado da operagao:

Em curso
. Concluido com éxito
« x Falha

Preenchido com avisos ou néao foi possivel iniciar devido a avisos

5 Em fila de espera

Passos
1. No painel de navegacgao esquerdo, clique em Monitor.

2. Na pagina Monitor, clique em empregos.

3. Na pagina trabalhos, para filtrar a lista de modo a que apenas as operagdes de instalagado de plug-in
sejam listadas, faga o seguinte:

a. Clique em filtro.
b. Opcional: Especifique a data de inicio e fim.
c. No menu suspenso tipo, selecione Instalagédo Plug-in.
d. No menu suspenso Status, selecione o status da instalagao.
e. Clique em aplicar.
4. Selecione o trabalho de instalacao e clique em Detalhes para visualizar os detalhes do trabalho.

5. Na pagina Detalhes do trabalho, cligue em Visualizar logs.

Configure o servigo SnapCenter Plug-in Loader

O servigo SnapCenter Plug-in Loader carrega o pacote plug-in para que o Linux interaja
com o servidor SnapCenter. O servico SnapCenter Plug-in Loader € instalado quando
vocé instala o pacote de plug-ins do SnapCenter para Linux.

Sobre esta tarefa
Depois de instalar o pacote de plug-ins do SnapCenter para Linux, o servigo Loader do plug-in do SnapCenter
€ iniciado automaticamente. Se o servigo Loader de plug-in do SnapCenter néo for iniciado automaticamente,

vocé deve:

* Certifique-se de que o diretorio em que o plug-in esta a funcionar ndo é eliminado

* Aumente o espaco de memoria atribuido a Maquina Virtual Java

O arquivo spl.properties, que esta localizado em /custom_location/NetApp/SnapCenter/spl/etc/, contém os
seguintes parametros. Os valores padrao sao atribuidos a esses parametros.



Nome do parametro

LOG_LEVEL

SPL_PROTOCOL (PROTOCOLO SPL)

SnapCenter SERVER_PROTOCOL

SKIP_JAVAHOME_UPDATE

SPL_KEYSTORE_PASS

SPL_PORT

SnapCenter_Server HOST

SPL_KEYSTORE_PATH

SnapCenter SERVER_PORT

Descrigdo

Apresenta os niveis de registo suportados.

Os valores possiveis sao TRACE, DEBUG, INFO,
WARN, ERROR e FATAL.

Apresenta o protocolo suportado pelo Plug-in Loader
SnapCenter.

Apenas o protocolo HTTPS ¢é suportado. Vocé pode
adicionar o valor se o valor padrao estiver ausente.

Apresenta o protocolo suportado pelo servidor
SnapCenter.

Apenas o protocolo HTTPS é suportado. Vocé pode
adicionar o valor se o valor padrao estiver ausente.

Por padrao, o servigo SPL deteta o caminho java e
atualiza o parédmetro Java_ HOME.

Portanto, o valor padrao € definido como FALSE.
Vocé pode definir como VERDADEIRO se quiser

desativar o comportamento padréo e corrigir
manualmente o caminho java.

Exibe a senha do arquivo keystore.

Vocé pode alterar esse valor somente se vocé alterar
a senha ou criar um novo arquivo de keystore.

Exibe o numero da porta na qual o servigo Plug-in
Loader do SnapCenter esta sendo executado.

Vocé pode adicionar o valor se o valor padré&o estiver
ausente.

@ Vocé nao deve alterar o valor depois
de instalar os plug-ins.

Exibe o endereco IP ou o nome do host do servidor
SnapCenter.

Exibe o caminho absoluto do arquivo keystore.

Exibe o numero da porta na qual o servidor
SnapCenter esta sendo executado.



Nome do parametro

REGISTOS_MAX_COUNT

JAVA_HOME

LOG_MAX_SIZE

RETER_LOGS_OF_LAST_DAYS

ENABLE_CERTIFICATE_VALIDATION

Descrigdo

Exibe o numero de arquivos de log do Loader do
plug-in do SnapCenter que sao retidos na pasta
/custom_location/SnapCenter/spl/logs.

O valor padrao é definido como 5000. Se a contagem
for superior ao valor especificado, os ultimos 5000
arquivos modificados serao retidos. A verificagao do
numero de arquivos é feita automaticamente a cada
24 horas a partir do momento em que o servigo
Loader Plug-in SnapCenter € iniciado.

Se vocé excluir manualmente o arquivo

@ spl.properties, o nimero de arquivos a
serem retidos sera definido como
9999.

Exibe o caminho absoluto do diretério do
JAVA_HOME que é usado para iniciar o servico SPL.

Este caminho é determinado durante a instalacéo e
como parte da inicializagcao do SPL.

Apresenta o tamanho maximo do ficheiro de registo
de trabalhos.

Assim que o tamanho maximo for atingido, o ficheiro
de registo € zipado e os registos sdo gravados no
novo ficheiro desse trabalho.

Exibe o numero de dias até os quais os logs séo
mantidos.

Exibe verdadeiro quando a validagao do certificado
CA esta ativada para o host.

Vocé pode ativar ou desativar esse parametro
editando o spl.properties ou usando a GUI ou cmdlet
do SnapCenter.

Se algum destes parametros nao estiver atribuido ao valor predefinido ou se pretender atribuir ou alterar o
valor, pode modificar o ficheiro spl.properties. Vocé também pode verificar o arquivo spl.properties e editar o
arquivo para solucionar quaisquer problemas relacionados aos valores atribuidos aos parametros. Depois de
modificar o arquivo spl.properties, vocé deve reiniciar o servico SnapCenter Plug-in Loader.

Passos

1. Execute uma das seguintes agbes, conforme necessario:

o Inicie o servigo SnapCenter Plug-in Loader:

= Como usuario root, execute: /custom location/NetApp/snapcenter/spl/bin/spl



start

* Como um usuario nao-root, execute: sudo
/custom_location/NetApp/snapcenter/spl/bin/spl start

> Pare o servigco SnapCenter Plug-in Loader:
= Como usuario root, execute: /custom location/NetApp/snapcenter/spl/bin/spl stop

* Como um usuario ndo-root, execute: sudo
/custom location/NetApp/snapcenter/spl/bin/spl stop

Vocé pode usar a opgao -force com o comando stop para parar o servigo
SnapCenter Plug-in Loader com forga. No entanto, vocé deve ter cuidado antes de
fazé-lo, porque ele também termina as operacodes existentes.

> Reinicie o servigo SnapCenter Plug-in Loader:

= Como usuario root, execute: /custom location/NetApp/snapcenter/spl/bin/spl
restart

= Como um usuario nao-root, execute: sudo
/custom location/NetApp/snapcenter/spl/bin/spl restart

o Encontre o status do servigo SnapCenter Plug-in Loader:

= Como usuario root, execute: /custom location/NetApp/snapcenter/spl/bin/spl
status

= Como um usuario nao root, execute: sudo
/custom location/NetApp/snapcenter/spl/bin/spl status

o Encontre a alteragéo no servico SnapCenter Plug-in Loader:

= Como usuario root, execute: /custom location/NetApp/snapcenter/spl/bin/spl
change

* Como um usuario nao-root, execute: sudo
/custom location/NetApp/snapcenter/spl/bin/spl change

Configure o certificado CA com o servigco SnapCenter Plug-
in Loader (SPL) no host Linux

Vocé deve gerenciar a senha do keystore SPL e seu certificado, configurar o certificado
CA, configurar certificados raiz ou intermediarios para o armazenamento de confianga
SPL e configurar o par de chaves assinadas CA para o armazenamento de confianga
SPL com o servigo SnapCenter Plug-in Loader para ativar o certificado digital instalado.

@ O SPL usa o arquivo 'keystore.jks', que esta localizado em '/var/opt/SnapCenter/spl/etc’, tanto
como seu armazenamento de confianga e armazenamento de chaves.

Gerenciar senha para o armazenamento de chaves SPL e alias do par de chaves
assinadas CA em uso

Passos



1. Vocé pode recuperar a senha padréao do keystore SPL do arquivo de propriedade SPL.
E o valor correspondente & chave 'SPL_KEYSTORE_PASS'.

2. Altere a senha do keystore:

keytool -storepasswd -keystore keystore.jks
Altere a senha para todos os aliases de entradas de chave privada no
keystore para a mesma senha usada para o keystore:

keytool -keypasswd -alias "<alias name>" -keystore keystore.jks

Atualize o mesmo para a chave SPL_KEYSTORE_PASS no arquivo spl.properties.

3. Reinicie o servico depois de alterar a senha.

@ A senha para o keystore SPL e para todos os alias associados da chave privada deve ser a
mesma.

Configure certificados raiz ou intermediarios para o armazenamento de confianga
SPL

Vocé deve configurar os certificados raiz ou intermediarios sem a chave privada para o armazenamento de
confianga SPL.

Passos

1. Navegue até a pasta que contém o keystore SPL: /var/opt/SnapCenter/spl/etc.
2. Localize o arquivo 'keystore.jks'.

3. Liste os certificados adicionados no keystore:

keytool -list -v -keystore keystore.jks

Adicione um certificado raiz ou intermedidrio:

keytool -import -trustcacerts -alias
<AliasNameForCerticateToBelImported> -file /<CertificatePath> -keystore
keystore.jks

Reinicie o servigco depois de configurar os certificados raiz ou

intermédios para o armazenamento de confianca SPL.

@ Vocé deve adicionar o certificado de CA raiz e, em seguida, os certificados de CA
intermediarios.



Configure o par de chaves assinadas da CA para o armazenamento de confianga
SPL

Vocé deve configurar o par de chaves assinadas da CA para o armazenamento de confianga SPL.

Passos

1. Navegue até a pasta que contém o keystore /var/opt/SnapCenter/spl/etc. do SPL
2. Localize o arquivo 'keystore.jks'.

3. Liste os certificados adicionados no keystore:

keytool -list -v -keystore keystore.jks
Adicione o certificado da CA com chave privada e publica.

keytool -importkeystore -srckeystore <CertificatePathToImport>
-srcstoretype pkcsl2 -destkeystore keystore.jks -deststoretype JKS
Liste os certificados adicionados no keystore.

keytool -list -v -keystore keystore.jks

Verifique se o keystore contém o alias correspondente ao novo
certificado da CA, que foi adicionado ao keystore.

Altere a senha da chave privada adicionada para o certificado da CA

para a senha do keystore.
A senha padrao do keystore SPL é o valor da chave SPL_KEYSTORE_PASS no arquivo spl.properties.

keytool -keypasswd -alias "<aliasNameOfAddedCertInKeystore>" -keystore

keystore. jks
Se o nome do alias no certificado da CA for longo e contiver espago ou
carateres especiais ("*",","), altere o nome do alias para um nome

simples:

keytool -changealias -alias "<OrignalAliasName>" -destalias
"<NewAliasName>" -keystore keystore.jks
Configure o nome do alias a partir do keystore localizado no arquivo

spl.properties.

Atualize este valor com a chave SPL_CERTIFICATE_ALIAS.

4. Reinicie o servigo depois de configurar o par de chaves assinadas pela CA para o armazenamento de
confianga SPL.
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Configurar a lista de revogacao de certificados (CRL) para SPL

Vocé deve configurar a CRL para SPL
Sobre esta tarefa

» O SPL procurara os arquivos CRL em um diretério pré-configurado.
* O diretorio padrao para os arquivos CRL para SPL é /var/opt/SnapCenter/spl/etc/crl.
Passos
1. Vocé pode modificar e atualizar o diretério padrao no arquivo spl.properties contra a chave
SPL_CRL_PATH.

2. Vocé pode colocar mais de um arquivo CRL neste diretério.

Os certificados recebidos serao verificados em relacdo a cada CRL.

Ative certificados de CA para plug-ins

Vocé deve configurar os certificados de CA e implantar os certificados de CA no servidor
SnapCenter e nos hosts de plug-in correspondentes. Vocé deve habilitar a validagcéo do
certificado CA para os plug-ins.

Antes de comecgar

* Vocé pode ativar ou desativar os certificados de CA usando o cmdlet RUN Set-SmCertificateSettings.
* Vocé pode exibir o status do certificado para os plug-ins usando as Get-SmCertificateSettings.
As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descricbes podem ser

obtidas executando get-Help command_name. Em alternativa, pode também consultar o "Guia de referéncia
de cmdlet do software SnapCenter".

Passos

1. No painel de navegacéao esquerdo, clique em hosts.
2. Na pagina hosts, clique em hosts gerenciados.

3. Selecione um ou varios hosts de plug-in.

4. Clique em mais opgoes.
5

. Selecione Ativar Validagao de certificado.

Depois de terminar
O host de guia hosts gerenciados exibe um cadeado e a cor do cadeado indica o status da conexao entre o

servidor SnapCenter e o host do plug-in.
. ** Indica que o certificado da CA n&o esta habilitado nem atribuido ao host do plug-in.
* % * * Indica que o certificado da CA foi validado com éxito.
* [ * Indica que o certificado da CA nao pdde ser validado.

* f * *indica que as informacdes de conexdo ndo puderam ser recuperadas.
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Quando o status é amarelo ou verde, as operagdes de protegdo de dados sao concluidas
com éxito.
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