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Instale o plug-in do SnapCenter para Microsoft
Windows

Fluxo de trabalho de instalacao do plug-in SnapCenter para
Microsoft Windows

Vocé deve instalar e configurar o plug-in do SnapCenter para Microsoft Windows se
quiser proteger arquivos do Windows que n&o sejam arquivos de banco de dados.

| Log in to the Snaplenter Server using a web browser, |

v

| Identify storage types supportad, |

v

Set up credentials.

-

Reviiw the Installatien prereqguisites and
install the plug-in package for Windows,

v

Cenfigure and enable CA Certificate.

Requisitos de instalagcao para o plug-in SnapCenter para
Microsoft Windows

Vocé deve estar ciente de certos requisitos de instalagao antes de instalar o plug-in para
Windows.

Antes de comecar a usar o plug-in para Windows, o administrador do SnapCenter deve instalar e configurar o
servidor SnapCenter e executar tarefas pré-requisitos.

* Vocé deve ter o SnapCenter admin Privileges para instalar o plug-in para Windows.
A funcéo de administrador do SnapCenter deve ter admin Privileges.

» Vocé deve ter instalado e configurado o servidor SnapCenter.

* Ao instalar um plug-in em um host do Windows, se vocé especificar uma credencial que nao esta
integrada ou se o usuario pertence a um usuario local do grupo de trabalho, sera necessario desativar o

UAC no host.
* Vocé deve configurar o SnapMirror e o SnapVault se quiser replicagao de backup.
Requisitos de host para instalar o pacote de plug-ins do SnapCenter para Windows

Antes de instalar o pacote de plug-ins do SnapCenter para Windows, vocé deve estar familiarizado com
alguns requisitos basicos de espaco do sistema host e requisitos de dimensionamento.



Item

Sistemas operacionais

RAM minima para o plug-in SnapCenter no host

Espago minimo de instalagao e log para o plug-in
SnapCenter no host

Pacotes de software necessarios

Requisitos

Microsoft Windows

Para obter as informagdes mais recentes sobre as
versodes suportadas, consulte o "Ferramenta de
Matriz de interoperabilidade do NetApp" .

Se vocé estiver em uma configuragao de cluster do
Windows, também devera instalar e configurar o
Gerenciamento Remoto do Windows (WinRM).

1GB

5GB

Deve alocar espaco em disco
suficiente e monitorizar o consumo de
armazenamento pela pasta de
registos. O espaco de registo
necessario varia consoante o niumero

@ de entidades a proteger e a frequéncia
das operagodes de protegdodo de
dados. Se nao houver espago em
disco suficiente, os logs néo serao
criados para as operacdes executadas
recentemente.

» Pacote de Hospedagem ASP.NET Core Runtime
8.0.12 (e todos os patches 8,0.x subsequentes)

* PowerShell Core 7.4.2

Para obter informagdes especificas de solugcao de
problemas .NET, consulte "A atualizacéo ou
instalacdo do SnapCenter falha para sistemas
legados que nao tém conetividade com a Internet."

Configure suas credenciais para o plug-in para Windows

O SnapCenter usa credenciais para autenticar usuarios para operagdes do SnapCenter. Vocé deve criar
credenciais para a instalagao de plug-ins do SnapCenter e credenciais adicionais para executar operag¢des de
protecédo de dados em sistemas de arquivos do Windows.

O que voceé vai precisar

» Vocé deve configurar as credenciais do Windows antes de instalar os plug-ins.

» Vocé deve configurar as credenciais com o Privileges de administrador, incluindo direitos de administrador,

no host remoto.

« Se vocé configurar credenciais para grupos de recursos individuais e o usuario nao tiver Privileges de
administrador completo, sera necessario atribuir ao usuario pelo menos o grupo de recursos e Privileges


https://imt.netapp.com/imt/imt.jsp?components=180332;134509;180321;180339;&solution=1257&isHWU&src=IMT
https://imt.netapp.com/imt/imt.jsp?components=180332;134509;180321;180339;&solution=1257&isHWU&src=IMT
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS

de backup.

Passos

1. No painel de navegacao esquerdo, clique em Configuragoes.

2. Na pagina Configuragdes, clique em Credential.
3. Clique em novo.

4. Na pagina Credential (credencial), faga o seguinte:

Para este campo...

Nome da credencial

Nome de utilizador/Palavra-passe

Faca isso...

Introduza um nome para as credenciais.

Introduza o nome de utilizador e a palavra-passe
utilizados para autenticagao.

* Administrador de dominio ou qualquer membro
do grupo de administradores

Especifique o administrador do dominio ou
qualquer membro do grupo de administradores
no sistema no qual vocé esta instalando o plug-
in do SnapCenter. Os formatos validos para o
campo Nome de usuario sao os seguintes:

° NetBIOS\UserName
° Domain FQDN\UserName
° UserName@upn

« Administrador local (apenas para grupos de
trabalho)

Para sistemas que pertencem a um grupo de
trabalho, especifique o administrador local
incorporado no sistema no qual vocé esta
instalando o plug-in SnapCenter. Vocé pode
especificar uma conta de usuario local que
pertence ao grupo de administradores locais se
a conta de usuario tiver Privileges elevado ou o
recurso de controle de acesso do usuario
estiver desativado no sistema host. O formato
valido para o campo Nome de usuario € o
seguinte: UserName

N&o use aspas duplas (") ou backtick (') nas
senhas. Vocé nao deve usar os simbolos
menos de (>) e exclamacéo (!) juntos em
senhas. Por exemplo, lessthan!10,
lessthan10You!, backtick'12.



Para este campo... Faca isso...

Palavra-passe Introduza a palavra-passe utilizada para
autenticagao.

5. Clique em OK.

Depois de concluir a configuracdo das credenciais, talvez vocé queira atribuir a manutencao de
credenciais a um usuario ou grupo de usuarios na pagina Usuario e Acesso.

Configure o gMSA no Windows Server 2016 ou posterior

O Windows Server 2016 ou posterior permite criar uma conta de servigo gerenciado de grupo (QMSA) que
fornece gerenciamento automatizado de senha de conta de servigo a partir de uma conta de dominio
gerenciado.

Antes de comecgar
» Vocé deve ter um controlador de dominio do Windows Server 2016 ou posterior.

* Vocé deve ter um host Windows Server 2016 ou posterior, que € um membro do dominio.

Passos
1. Crie uma chave raiz KDS para gerar senhas exclusivas para cada objeto em seu gMSA.

2. Para cada dominio, execute o seguinte comando do controlador de dominio do Windows: Add-
KDSRootKey -Effectivelmmediately

3. Crie e configure seu gMSA:

a. Crie uma conta de grupo de usuarios no seguinte formato:

domainName\accountName$

Adicione objetos de computador ao grupo.

Use o grupo de usuarios que vocé acabou de criar para criar o
gMSA.

Por exemplo,

New-ADServiceAccount -name <ServiceAccountName> -DNSHostName <fgdn>
-PrincipalsAllowedToRetrieveManagedPassword <group>
-ServicePrincipalNames <SPN1, SPN2,.>

Execute ~Get-ADServiceAccount o comando para verificar a conta de

servico.

4. Configure o gMSA em seus hosts:

a. Ative o modulo do ative Directory para Windows PowerShell no host onde vocé deseja usar a conta
gMSA.

Para fazer isso, execute o seguinte comando do PowerShell:



PS C:\> Get-WindowsFeature AD-Domain-Services

Display Name Name Install State

[ ] Active Directory Domain Services AD-Domain-Services Available

PS C:\> Install-WindowsFeature AD-DOMAIN-SERVICES

Success Restart Needed Exit Code Feature Result
True No Success {Active Directory Domain Services,
Active

WARNING: Windows automatic updating is not enabled. To ensure that your
newly-installed role or feature is
automatically updated, turn on Windows Update.

a. Reinicie o host.

b. Instale o gMSA em seu host executando o seguinte comando a partir do prompt de comando do
PowerShell: Install-AdServiceAccount <gMSA>

C. Verifique sua conta gMSA executando o seguinte comando: Test-AdServiceAccount <gMSA>
5. Atribua o Privileges administrativo ao gMSA configurado no host.
6. Adicione o host do Windows especificando a conta gMSA configurada no servidor SnapCenter.

O servidor SnapCenter instalara os plug-ins selecionados no host e 0 gMSA especificado sera usado
como a conta de logon de servigo durante a instalagdo do plug-in.

Adicione hosts e instale o plug-in do SnapCenter para
Microsoft Windows

Vocé pode usar a pagina Adicionar host do SnapCenter para adicionar hosts do
Windows. O plug-in do SnapCenter para Microsoft Windows € instalado
automaticamente no host especificado. Este € o método recomendado para instalar plug-
ins. Vocé pode adicionar um host e instalar um plug-in para um host individual ou para
um cluster.

Antes de comecgar

» Se o sistema operacional do host do servidor SnapCenter for o Windows 2019 e o sistema operacional do
host do plug-in for o Windows 2022, vocé deve executar o seguinte:

o Atualize para o Windows Server 2019 (versédo de SO 17763,5936) ou posterior
> Atualize para o Windows Server 2022 (versao de SO 20348,2402) ou posterior

» Vocé deve ser um usuario atribuido a uma fungao que tenha as permissdes de instalagédo e desinstalagao
do plug-in, como a fungdo Administrador do SnapCenter.



* Ao instalar um plug-in em um host do Windows, se vocé especificar uma credencial que ndo esta
integrada ou se o usuario pertence a um usuario local do grupo de trabalho, sera necessario desativar o
UAC no host.

* O usuario do SnapCenter deve ser adicionado a fungao "Iniciar sessdo como um servigo" do Windows
Server.

* Vocé deve garantir que o servigo de enfileiramento de mensagens esteja no estado em execucgéo.
» Se voceé estiver usando a conta de servigo gerenciado de grupo (gMSA), vocé deve configurar o gMSA
com Privileges administrativo.

"Configure a conta de servigo gerenciado de grupo no Windows Server 2016 ou posterior para o sistema
de arquivos do Windows"

Sobre esta tarefa
* Nao é possivel adicionar um servidor SnapCenter como um host plug-in a outro servidor SnapCenter.

* Plug-ins do Windows
> Microsoft Windows
o Microsoft Exchange Server
> Microsoft SQL Server
o SAP HANA
* Instalar plug-ins em um cluster

Se vocé instalar plug-ins em um cluster (WSFC, Oracle RAC ou Exchange DAG), eles serao instalados em
todos os nos do cluster.

* Armazenamento e-Series

N&o é possivel instalar o plug-in para Windows em um host do Windows conetado ao armazenamento do
e-Series.

O SnapCenter ndo suporta a adigdo do mesmo host (host plug-in) ao SnapCenter se o host ja
faz parte de um grupo de trabalho e foi alterado para outro dominio ou vice-versa. Se vocé
quiser adicionar o mesmo host, remova o host do SnapCenter e adicione-o novamente.

Passos
1. No painel de navegacéao esquerdo, clique em hosts.

2. Certifique-se de que hosts gerenciados esteja selecionado na parte superior.
3. Clique em Add.

4. Na pagina hosts, faga o seguinte:

Para este campo... Faca isso...
Tipo de host Selecione o tipo de host Windows.
O servidor SnapCenter adiciona o host e, em

seguida, instala o plug-in para Windows se ele
ainda néo estiver instalado no host.


https://docs.netapp.com/pt-br/snapcenter/protect-scw/task_configure_gMSA_on_windows_server_2012_or_later.html
https://docs.netapp.com/pt-br/snapcenter/protect-scw/task_configure_gMSA_on_windows_server_2012_or_later.html

Para este campo...

Nome do host

Credenciais

Faca isso...

Insira 0 nome de dominio totalmente qualificado
(FQDN) ou o endereco IP do host.

O SnapCenter depende da configuracdo adequada
do DNS. Portanto, a melhor pratica é inserir o nome
de dominio totalmente qualificado (FQDN).

Vocé pode inserir os enderecos IP ou FQDN de um
dos seguintes:

+ Anfitrido independente
¢ Cluster de failover do Windows Server (WSFC)

Se vocé estiver adicionando um host usando o
SnapCenter e fizer parte de um subdominio,
vocé devera fornecer o FQDN.

Selecione o0 nome da credencial que vocé criou ou
crie as novas credenciais.

A credencial deve ter direitos administrativos no
host remoto. Para obter detalhes, consulte
informacdes sobre como criar uma credencial.

Os detalhes sobre as credenciais, incluindo o nome
de usuario, dominio e tipo de host, sdo exibidos
colocando o cursor sobre o nome da credencial
fornecida.

O modo de autenticagao é

@ determinado pelo tipo de host
especificado no assistente Adicionar
host.

5. Na secgéo Selecionar plug-ins para instalar, selecione os plug-ins a instalar.

Para novas implanta¢des, nenhum pacote de plug-in esta listado.

6. (Opcional) cligue em mais opgoes.



Para este campo...

Porta

Caminho de instalacao

Adicione todos os hosts no cluster

Ignorar as verificagdes de pré-instalagéo

Use a conta de servigo gerenciado de grupo
(gMSA) para executar os servigos de plug-in

7. Clique em Enviar.

Faca isso...

Guarde o numero da porta padrdo ou especifique o
numero da porta.

O numero da porta padrao é 8145. Se o servidor
SnapCenter tiver sido instalado em uma porta
personalizada, esse numero de porta sera exibido
como a porta padrao.

Se vocé instalou manualmente os
plug-ins e especificou uma porta

@ personalizada, vocé deve especificar
a mesma porta. Caso contrario, a
operacgao falha.

O caminho padréo € C: Arquivos de programas /
NetApp / SnapCenter.

Opcionalmente, vocé pode personalizar o caminho.
Para o pacote de plug-ins do SnapCenter para
Windows, o caminho padréo é C: Arquivos de
programas/NetApp/SnapCenter. No entanto, se
quiser, vocé pode personalizar o caminho padrao.

Marque essa caixa de selegcéo para adicionar todos
0s nos de cluster em um WSFC.

Marque essa caixa de selegéo se vocé ja instalou
os plug-ins manualmente e ndo quiser validar se o
host atende aos requisitos para instalar o plug-in.

Marque essa caixa de selegédo se quiser usar a
conta de servigo gerenciado de grupo (gMSA) para
executar os servigos de plug-in.

Forneca o nome gMSA no seguinte formato:
_Domainname

O gMSA sera usado como uma

@ conta de servigo de logon apenas
para o servico SnapCenter Plug-in
para Windows.

Se vocé nao selecionou a caixa de selegao Ignorar pré-verificagoes, o host sera validado para verificar
se atende aos requisitos para instalar o plug-in. O espago em disco, a RAM, a versao do PowerShell, a
versao do .NET e o local sédo validados de acordo com os requisitos minimos. Se os requisitos minimos
nao forem cumpridos, sdo apresentadas mensagens de erro ou de aviso adequadas.



Se o erro estiver relacionado ao espago em disco ou a RAM, vocé podera atualizar o arquivo web.config
localizado no C:\Program Files\NetApp\SnapCenter WebApp para modificar os valores padrdo. Se
o erro estiver relacionado a outros parametros, vocé deve corrigir o problema.

@ Em uma configuragdo de HA, se vocé estiver atualizando o arquivo web.config, sera
necessario atualizar o arquivo em ambos 0s nos.

8. Monitorize o progresso da instalagao.

Instale o plug-in do SnapCenter para Microsoft Windows em
varios hosts remotos usando cmdlets do PowerShell

Se vocé quiser instalar o plug-in do SnapCenter para Microsoft Windows em varios hosts
ao mesmo tempo, use 0 Install-SmHostPackage cmdlet do PowerShell.

Vocé deve ter feito login no SnapCenter como um usuario de dominio com direitos de administrador local em
cada host no qual deseja instalar plug-ins.

Passos
1. Inicie o PowerShell.

2. No host do servidor SnapCenter, estabeleca uma sess&o usando Open-SmConnection o cmdlet e insira
suas credenciais.

3. Adicione o host autdnomo ou o cluster ao SnapCenter usando Add-SmHost o cmdlet e os parametros
necessarios.

As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descrigdes podem ser
obtidas executando get-Help command_name. Em alternativa, pode também consultar o "Guia de
referéncia de cmdlet do software SnapCenter".

4. Instale o plug-in em varios hosts usando Install-SmHostPackage o cmdlet e os parametros
necessarios.

Vocé pode usar a -skipprecheck opg¢ao quando tiver instalado os plug-ins manualmente e nao quiser
validar se o host atende aos requisitos para instalar o plug-in.

Instale o plug-in do SnapCenter para Microsoft Windows
silenciosamente a partir da linha de comando

Vocé pode instalar o plug-in do SnapCenter para Microsoft Windows localmente em um
host do Windows se n&o conseguir instalar o plug-in remotamente a partir da GUI do
SnapCenter. Vocé pode executar o plug-in do SnapCenter para o programa de instalacéo
do Microsoft Windows sem supervisao, no modo silencioso, a partir da linha de comando
do Windows.

Antes de comecgar

* Vocé deve ter instalado o pacote de hospedagem ASP.NET Core Runtime 8.0.12 (e todos os patches 8,0.x
subsequentes).


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html

* Vocé deve ter instalado o PowerShell 7.4.2 ou posterior.

* Vocé deve ser um administrador local no host.

Passos

1

. Baixe o plug-in do SnapCenter para Microsoft Windows a partir do local de instalagao.

Por exemplo, o caminho de instalagéo padrao é C:/ProgramData/NetApp/SnapCenter/Repositorio de
pacotes.

Este caminho é acessivel a partir do host onde o servidor SnapCenter esta instalado.

2. Copie o arquivo de instalagdo para o host no qual vocé deseja instalar o plug-in.

3. No prompt de comando, navegue até o diretério onde vocé baixou o arquivo de instalagao.

4. Digite o seguinte comando, substituindo variaveis por seus dados:

10

"snapcenter windows host plugin.exe"/silent / debuglog"" /log""
BI SNAPCENTER PORT= SUITE_INSTALLDIR="" BI SERVICEACCOUNT= BI SERVICEPWD=
ISFeatureInstall=SCW

Por exemplo:

""C:\ProgramData\NetApp\SnapCenter\Package Repository
\snapcenter windows host plugin.exe"/silent /debuglog"C:
\HPPW_SCW_Install.log" /log"C:\" BI_ SNAPCENTER PORT=8145
SUITE INSTALLDIR="C: \Program Files\NetApp\SnapCenter"

BI SERVICEACCOUNT=domain\administrator BI SERVICEPWD=password
ISFeatureInstall=SCW"

(D Todos os parametros passados durante a instalagdo do Plug-in para Windows sdo sensiveis
a maiusculas e minusculas.

Insira os valores para as seguintes variaveis:

Variavel Valor

/debuglog"<Debug Log Path> Especifique o nome e o local do arquivo de log do
instalador do pacote, como no exemplo a seguir:
setup.exe /debuglog"C:

PORTA_BI_SnapCenter Especifique a porta na qual o SnapCenter se
comunica com o SMCore.

SUITE_INSTALLDIR Especifique o diretdrio de instalacdo do pacote de
plug-in do host.

Bl_SERVICEACCOUNT Especifique o plug-in do SnapCenter para a conta
de servigo da Web do Microsoft Windows.



Variavel Valor

Bl_SERVICEPWD Especifique a senha do plug-in do SnapCenter para
a conta do servigo da Web do Microsoft Windows.

ISFeaturelnstall Especifique a solugao a ser implantada pelo
SnapCenter em host remoto.

O parametro debuglog inclui o caminho do arquivo de log para o SnapCenter. Gravar neste arquivo de log
€ o método preferido de obter informagdes de solugéo de problemas, porque o arquivo contém os
resultados das verificagdes que a instalagdo executa para pré-requisitos do plug-in.

Se necessario, vocé pode encontrar informagdes adicionais de solugdo de problemas no arquivo de log do
pacote SnapCenter para Windows. Os arquivos de log para o pacote sao listados (mais antigos primeiro)
na pasta % Temp%, por exemplo, C:

Ainstalagao do plug-in para Windows Registra o plug-in no host e ndo no servidor

@ SnapCenter. Vocé pode Registrar o plug-in no servidor SnapCenter adicionando o host
usando a GUI do SnapCenter ou cmdlet do PowerShell. Depois que o host é adicionado, o
plug-in é descoberto automaticamente.

Monitore o status da instalagao do pacote de plug-in
SnapCenter

Pode monitorizar o progresso da instalagado do pacote de plug-ins do SnapCenter
utilizando a pagina trabalhos. Vocé pode querer verificar o andamento da instalacao para
determinar quando ela esta concluida ou se ha um problema.

Sobre esta tarefa
Os seguintes icones sao apresentados na pagina trabalhos e indicam o estado da operagao:

Em curso
. Concluido com éxito
e x Falha

Preenchido com avisos ou néao foi possivel iniciar devido a avisos

5 Em fila de espera

Passos
1. No painel de navegacgao esquerdo, clique em Monitor.

2. Na pagina Monitor, clique em empregos.

3. Na pagina trabalhos, para filtrar a lista de modo a que apenas as operagdes de instalagéo de plug-in
sejam listadas, faga o seguinte:

a. Clique em filtro.

b. Opcional: Especifique a data de inicio e fim.

11



c. No menu suspenso tipo, selecione Instalagao Plug-in.
d. No menu suspenso Status, selecione o status da instalagao.
e. Clique em aplicar.
4. Selecione o trabalho de instalagéo e clique em Detalhes para visualizar os detalhes do trabalho.

5. Na pagina Detalhes do trabalho, cligue em Visualizar logs.

Configure o certificado CA

Gerar arquivo CSR do certificado CA

Vocé pode gerar uma solicitagdo de assinatura de certificado (CSR) e importar o
certificado que pode ser obtido de uma autoridade de certificagdo (CA) usando a CSR
gerada. O certificado tera uma chave privada associada a ele.

CSR é um bloco de texto codificado que € dado a um fornecedor de certificado autorizado para obter o
certificado CA assinado.

@ O comprimento da chave RSA do certificado CA deve ser minimo de 3072 bits.
Para obter informagdes sobre como gerar um CSR, "Como gerar o arquivo CSR do certificado CA" consulte .

Se vocé possui o certificado de CA para o seu dominio (*.domain.company.com) ou para o seu
sistema (machine1.domain.company.com), pode ignorar a geragao do arquivo CSR de
certificado de CA. Vocé pode implantar o certificado de CA existente com o SnapCenter.

Para configuragdes de cluster, o nome do cluster (FQDN de cluster virtual) e os respetivos nomes de host
devem ser mencionados no certificado da CA. O certificado pode ser atualizado preenchendo o campo Nome
alternativo (SAN) do assunto antes de adquirir o certificado. Para um certificado Wild card
(*.domain.company.com), o certificado contera todos os nomes de host do dominio implicitamente.

Importar certificados CA

Vocé deve importar os certificados de CA para o servidor SnapCenter e os plug-ins de
host do Windows usando o MMC (console de gerenciamento da Microsoft).

Passos
1. Va para o console de gerenciamento da Microsoft (MMC) e clique em File > Add/Remove Snapin.

2. Na janela Adicionar ou remover snap-ins, selecione certificados e clique em Adicionar.
3. Na janela de snap-in certificados, selecione a opgao conta de computador e clique em concluir.

4. Clique em raiz da consola > certificados — computador local > autoridades de Certificagao raiz
fidedignas > certificados.

5. Clique com o botéo direito do rato na pasta "autoridades de Certificacdo de raiz fidedigna" e selecione
todas as tarefas > Importar para iniciar o assistente de importagéao.

6. Conclua o assistente da seguinte forma:

12
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Nesta janela do assistente... Faca o seguinte...
Importar chave privada Selecione a opcédo Yes, importe a chave privada e
cligue em Next.

Importar formato de ficheiro Nao faga alteragdes; cligue em seguinte.

Seguranga Especifique a nova senha a ser usada para o
certificado exportado e clique em Avangar.

Concluir o Assistente de importacao de certificados Revise o resumo e clique em Finish para iniciar a
importacao.

@ O certificado de importagao deve ser empacotado com a chave privada (os formatos
suportados sao: *.pfx, *.p12 e *.p7b).

7. Repita 0 passo 5 para a pasta "Pessoal".

Obtenha a impressao digital do certificado CA

Uma impresséo digital de certificado € uma cadeia hexadecimal que identifica um
certificado. Uma impresséao digital é calculada a partir do conteudo do certificado usando
um algoritmo de impresséo digital.

Passos
1. Execute o seguinte na GUI:

a. Clique duas vezes no certificado.

b. Na caixa de dialogo certificado, clique na guia Detalhes.

c. Percorra a lista de campos e clique em thumbprint.

d. Copie os carateres hexadecimais da caixa.

e. Remova os espacgos entre os numeros hexadecimais.
Por exemplo, se a impresséo digital for: "A9 09 50 2D D8 2a E4 14 33 E6 F8 38 86 B0 0d 42 77 A3 2a
7b", depois de remover os espacos, sera: "A909502d82ae41433e6f83886b00d4277a32a7b".

2. Execute o seguinte no PowerShell:

a. Execute o seguinte comando para listar a impressao digital do certificado instalado e identificar o
certificado instalado recentemente pelo nome do assunto.

Get-Childltem -Path Cert: LocalMachine/My

b. Copie a impressao digital.

Configure o certificado CA com os servigos de plug-in do host do Windows

Vocé deve configurar o certificado CA com os servigos de plug-in host do Windows para
ativar o certificado digital instalado.
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Execute as etapas a seguir no servidor SnapCenter e em todos os hosts de plug-in em que os certificados de
CA ja estao implantados.

Passos

1. Remova a vinculagao de certificado existente com a porta padrdao SMCore 8145, executando o seguinte
comando:

> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>

Por exemplo:

> netsh http delete sslcert ipport=0.0.0.0:8145
Vincule o certificado recém-instalado aos servicos de plug-in do host
do Windows executando os seguintes comandos:

> Scert = “ <certificate thumbprint> ”
> Sguid [guid] : :NewGuid () .ToString ("B")
> netsh http add sslcert ipport=0.0.0.0:
appid="$guid"

_<SMCore Port> certhash=$cert

Por exemplo:

> Scert = “a%909502dd82ae41433e6£83886b00d4277a32a7b”

> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert
appid="$guid"

Ative certificados de CA para plug-ins

Vocé deve configurar os certificados de CA e implantar os certificados de CA no servidor
SnapCenter e nos hosts de plug-in correspondentes. Vocé deve habilitar a validagéo do
certificado CA para os plug-ins.

Antes de comecgar
* Vocé pode ativar ou desativar os certificados de CA usando o cmdlet RUN Set-SmCertificateSettings.
* Vocé pode exibir o status do certificado para os plug-ins usando as Get-SmCertificate Settings.

As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descrigdes podem ser

obtidas executando get-Help command_name. Em alternativa, pode também consultar o "Guia de referéncia
de cmdlet do software SnapCenter".

Passos
1. No painel de navegacéo esquerdo, clique em hosts.

2. Na pagina hosts, clique em hosts gerenciados.
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3. Selecione um ou varios hosts de plug-in.
4. Clique em mais opgoes.

5. Selecione Ativar Validagao de certificado.

Depois de terminar
O host de guia hosts gerenciados exibe um cadeado e a cor do cadeado indica o status da conexao entre o

servidor SnapCenter e o host do plug-in.
* | **Indica que o certificado da CA nao esta habilitado nem atribuido ao host do plug-in.
* [ * * Indica que o certificado da CA foi validado com éxito.
* B * * Indica que o certificado da CA ndo pdde ser validado.

* & * *indica que as informagdes de conexdo ndo puderam ser recuperadas.

@ Quando o status é amarelo ou verde, as operagdes de protegdo de dados sao concluidas
com éxito.
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