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Plug-ins personalizados do SnapCenter

Visao geral dos plug-ins personalizados do SnapCenter

Vocé pode desenvolver plug-ins personalizados para aplicagées que usa e usar o
SnapCenter para fazer backup, restauragéo ou clone dessas aplicagdes. Seus plug-ins
personalizados funcionam como componentes do lado do host do software NetApp
SnapCenter, permitindo a protecdo de dados com reconhecimento de aplicacdes e o
gerenciamento de recursos.

Quando plug-ins personalizados séo instalados, vocé pode usar a tecnologia SnapCenter com NetApp
SnapMirror para criar cépias espelhadas de conjuntos de backup em outro volume e usar a tecnologia NetApp
SnapVault para executar a replicagéo de backup disco para disco. Os plug-ins personalizados podem ser
usados em ambientes Windows e Linux.

@ SnapCenterCLI ndo suporta comandos de plug-ins personalizados.

Vocé pode instalar o plug-in personalizado na pagina Adicionar host.

"Adicione hosts e instale pacotes plug-in em hosts remotos."

A politica de suporte do SnapCenter cobrira o suporte para a estrutura de plug-in personalizada
do SnapCenter, mecanismo central e as APIs associadas. O suporte nao cobrira o codigo-fonte
do plug-in e os scripts associados criados na estrutura de plug-in personalizada.

Vocé pode criar seus proprios plug-ins personalizados consultando "Desenvolva um plug-in para sua
aplicacao"o guia.

O que vocé pode fazer com plug-ins personalizados do
SnapCenter

Vocé pode usar o plug-in personalizado para operagdes de protecao de dados.

 Adicione recursos como bancos de dados, instancias, documentos ou espagos de tabela.
* Criar backups.

* Restauragao a partir de backups.

* Backups de clones.

* Agendar operagdes de backup.

* Monitore operagdes de backup, restauragao e clone.

» Exibir relatérios para operacdes de backup, restauracao e clone.

Recursos de plug-ins personalizados do SnapCenter

O SnapCenter se integra a aplicagao plug-in e as tecnologias NetApp no sistema de
storage. Para trabalhar com plug-ins personalizados, use a interface grafica do usuario


https://docs.netapp.com/pt-br/snapcenter/protect-scc/add_hosts_and_install_plug_in_packages_on_remote_hosts.html
https://docs.netapp.com/pt-br/snapcenter/protect-scc/develop_a_plug_in_for_your_application.html
https://docs.netapp.com/pt-br/snapcenter/protect-scc/develop_a_plug_in_for_your_application.html

do SnapCenter.

 * Interface grafica unificada do usuario*
A interface do SnapCenter fornece padronizagao e consisténcia em plug-ins e ambientes. A interface do
SnapCenter permite concluir operagdes consistentes de backup, restauragéo, recuperagao e clone em
plug-ins, usar relatérios centralizados, usar visualizagbes de dashboard rapidas, configurar controle de
acesso baseado em fungdes (RBAC) e monitorar tarefas em todos os plug-ins.

» * Administragédo central automatizada®
Vocé pode agendar operagdes de backup, configurar a retengao de backup baseada em politica e
executar operagdes de restauragédo. Vocé também pode monitorar proativamente seu ambiente
configurando o SnapCenter para enviar alertas por e-mail.

* Tecnologia NetApp Snapshot sem interrupgoes

O SnapCenter usa a tecnologia Snapshot do NetApp com plug-ins personalizados para fazer backup de
recursos. Os snapshots consomem espago minimo de storage.

O uso do recurso plug-ins personalizados também oferece os seguintes beneficios:

» Suporte a fluxos de trabalho de backup, restauragao e clone

* Delegacao de fungdes centralizada e seguranga compativel com RBAC

Vocé também pode definir as credenciais para que os usuarios autorizados do SnapCenter tenham
permissdes no nivel do aplicativo.

 Criagao de copias de recursos com uso eficiente de espago e pontuais para teste ou extragdo de dados
usando a tecnologia NetApp FlexClone

E necessaria uma licenga FlexClone no sistema de storage onde vocé deseja criar o clone.

» Suporte ao recurso Snapshot do grupo de consisténcia (CG) do ONTAP como parte da criagdo de
backups.

* Funcionalidade de executar varios backups simultaneamente em varios hosts de recursos
Em uma unica operacéo, os snapshots sdo consolidados quando os recursos em um unico host
compartilham o mesmo volume.

» Capacidade de criar Snapshot usando comandos externos.

» Capacidade de criar snapshots consistentes no sistema de arquivos em ambientes Windows.

Tipos de storage compativeis com plug-ins personalizados
SnapCenter

O SnapCenter oferece suporte a uma ampla variedade de tipos de armazenamento em
maquinas fisicas e virtuais. Vocé deve verificar o suporte para seu tipo de storage antes
de instalar os plug-ins personalizados do SnapCenter.



Maquina

Montagens fisicas e diretas NFS nos hosts de VM
(VMDKs e RDM LUNs nao sao compativeis.)

Montagens fisicas e diretas NFS nos hosts de VM
(VMDKs e RDM LUNs nao sao compativeis.)

Montagens fisicas e diretas NFS nos hosts de VM
(VMDKs e RDM LUNs néao séo compativeis.)

VMware ESXi

Tipo de armazenamento

LUNs conectados a FC

LUNs ligados ao iSCSI

Volumes conectados a NFS

Armazenamentos de dados da VVol em NFS e SAN

O armazenamento de dados da VVol s6 pode ser
provisionado com as Ferramentas do ONTAP para o
VMware vSphere.

Minimo de ONTAP Privileges necessario para plug-in

personalizado

Os ONTAP Privileges minimos necessarios variam de acordo com os plug-ins do
SnapCenter que vocé esta usando para protecédo de dados.

» Comandos All-Access: Privileges minimo necessario para o ONTAP 9.12.1 e posterior

> event generate-AutoSupport-log

o mostra o histérico de trabalhos

> paragem do trabalho

> show de atributo lun

o lun criar

o eliminagao lun

o geometria lun

° |lun igrop add

° lun igrop criar

o eliminagdo do agrupamento lun

o mudar o nome do grupo lun

> show de grupos de lun

o nds complementares de mapeamento de lun
o mapeamento lun criar

o eliminacdo do mapeamento lun

o mapeamento lun remove-reporting-nonos
o mostra de mapeamento lun

o modificacao de lun



movimentacgao de lun no volume

lun offline

lun online

redimensionar lun

série lun

mostra lun

interface de rede

regra adicional de politica do SnapMirror
regra de modificagcao de politica do SnapMirror
regra de remogéao da politica do SnapMirror
SnapMirror policy show

restauracéo de SnapMirror
SnapMirror show

SnapMirror show-history

atualizagdo do SnapMirror
SnapMirror update-Is-set
SnapMirror lista-destinos

versao

clone de volume criar

show de clone de volume

inicio da divisdo do clone de volume
paragem dividida clone volume

criar volume

destruigdo de volume

clone de arquivo de volume criar
show-disk-use do arquivo de volume
volume off-line

volume online

modificagdo do volume

criar gtree de volume

eliminacao de qtree de volume
modificacao de qgtree de volume
apresentacao de qtree de volume
restricdo de volume

apresentacdo do volume

criar instantaneo de volume

eliminar instantadneo do volume



o modificacao do instantaneo do volume
> mudar o nome do instantédneo do volume
o restauracdo de snapshot de volume
o restauragdo de arquivo de snapshot de volume
o apresentacao de instantaneo do volume
> desmontar o volume
> svm cifs
o compartilhamento cifs de svm criar
o excluséo de compartilhamento cifs de svm
> apresentagédo do shadowcopy cifs de svm
o exibicdo de compartilhamento cifs de svm
> mostra cifs de svm
o criagao de politica de exportacdo de svm
o exclusao da politica de exportagdo do svm
o regra de politica de exportagéo de svm criar
> aregra de politica de exportagdo do svm ¢é exibida
o exibicao da politica de exportacdo do svm
o apresentacao da ligacao iscsi de svm
° mostra o svm
» Comandos somente leitura: Privileges minimo necessario para o ONTAP 8.3.0 e posterior

o interface de rede

Preparar sistemas de storage para replicacao do
SnapMirror e do SnapVault para plug-ins personalizados

Vocé pode usar um plug-in do SnapCenter com a tecnologia ONTAP SnapMirror para
criar copias espelhadas de conjuntos de backup em outro volume e com a tecnologia
ONTAP SnapVault para executar replicacao de backup disco a disco para conformidade
com os padrdes e outros fins relacionados a governanga. Antes de executar essas
tarefas, vocé deve configurar uma relacdo de protegao de dados entre os volumes de
origem e destino e inicializar a relagao.

O SnapCenter executa as atualizagbes para o SnapMirror e o SnapVault apds concluir a operacao de captura
instantanea. As atualizagbes SnapMirror e SnapVault sdo executadas como parte da tarefa SnapCenter; ndo
crie uma agenda ONTAP separada.

@ Se vocé estiver vindo para o SnapCenter de um produto NetApp SnapManager e estiver
satisfeito com as relagdes de protegao de dados que configurou, ignore esta secao.

Uma relagao de protecao de dados replica dados no storage primario (o volume de origem) para o storage
secundario (o volume de destino). Ao inicializar a relagdo, o ONTAP transfere os blocos de dados
referenciados no volume de origem para o volume de destino.



@ O SnapCenter ndo suporta relacbes em cascata entre volumes SnapMirror e SnapVault
(Primary > Mirror > Vault). Vocé deve usar relacionamentos de fanout.

O SnapCenter oferece suporte ao gerenciamento de relacionamentos SnapMirror flexiveis de versao. Para
obter detalhes sobre relacionamentos SnapMirror flexiveis de versdo e como configura-los, consulte
"Documentacdo do ONTAP".

Defina uma estratégia de backup

Definir uma estratégia de backup antes de criar seus trabalhos de backup garante que
vocé tenha os backups necessarios para restaurar ou clonar seus recursos com éxito.
Seu contrato de nivel de servigo (SLA), objetivo de tempo de recuperacgao (rto) e objetivo
do ponto de restauragédo (RPO) determinam em grande parte a sua estratégia de
backup.

Sobre esta tarefa

Um SLA define o nivel de servigo esperado e aborda muitos problemas relacionados ao servigo, incluindo a
disponibilidade e o desempenho do servigo. Rto € 0 momento em que um processo de negdcios deve ser
restaurado apos uma interrupgao no servigo. O RPO define a estratégia para a era dos arquivos que precisam
ser recuperados do armazenamento de backup para que as operagdes regulares sejam retomadas apdés uma
falha. SLA, rto e RPO contribuem para a estratégia de protecéo de dados.

Passos
1. Determine quando vocé deve fazer backup de seus recursos.

2. Decida quantos trabalhos de copia de seguranga necessita.
3. Decida como nomear seus backups.

4. Decida se vocé deseja Snapshots de Grupo de consisténcia e decida as opgdes apropriadas para excluir
Snapshots de Grupo de consisténcia.

5. Decida se vocé deseja usar a tecnologia NetApp SnapMirror para replicagéo ou a tecnologia NetApp
SnapVault para retengao a longo prazo.

6. Determine o periodo de retengado dos snapshots no sistema de storage de origem e no destino do
SnapMiirror.

7. Determine se deseja executar quaisquer comandos antes ou depois da operagao de backup e fornega um
prescritor ou postscript.

Estratégia de backup para plug-ins personalizados

Agendamentos de backup de recursos personalizados de plug-in

O fator mais critico na determinagdo de um agendamento de backup € a taxa de
alteracao do recurso. Quanto mais vocé fizer backup de seus recursos, menos Registros
de arquivamento que o SnapCenter precisa usar para restaurar, o que pode resultar em
operacdes de restauracao mais rapidas.

Vocé pode fazer backup de um recurso muito usado a cada hora, enquanto vocé pode fazer backup de um
recurso raramente usado uma vez por dia. Outros fatores incluem a importancia do recurso para a sua
organizagao, seu contrato de nivel de servigo (SLA) e seu objetivo do ponto de restauragcéo (RPO).


http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html

O SLA define o nivel de servico esperado e aborda muitos problemas relacionados ao servico, incluindo a
disponibilidade e o desempenho do servico. O RPO define a estratégia para a era dos arquivos que precisam
ser recuperados do armazenamento de backup para que as operagoes regulares sejam retomadas apés uma
falha. O SLA e o RPO contribuem para a estratégia de protegdo de dados.

Os programas de backup tém duas partes, como segue:
* Frequéncia de backup

A frequéncia de backup (com que frequéncia os backups devem ser executados), também chamada de
tipo de agendamento para alguns plug-ins, faz parte de uma configuragao de politica. Por exemplo, vocé
pode configurar a frequéncia de backup como hora, dia, semanal ou mensal. Vocé pode acessar politicas
na GUI do SnapCenter clicando em Configuragdes > politicas.

* Fazer backup de programagdes

As programacdes de backup (exatamente quando os backups devem ser executados) fazem parte de uma
configuragéo de recurso ou grupo de recursos. Por exemplo, se vocé tiver um grupo de recursos que
tenha uma politica configurada para backups semanais, podera configurar a programagao para fazer
backup todas as quintas-feiras as 10:00 horas. Vocé podera acessar programagdes de grupos de recursos
na GUI do SnapCenter clicando em Resources, selecionando o plug-in apropriado e clicando em Exibir >
Grupo de recursos.

Numero de trabalhos de copia de seguranga necessarios

Os fatores que determinam o numero de tarefas de backup de que vocé precisa incluem
o tamanho do recurso, o numero de volumes usados, a taxa de alteracido do recurso e
seu Contrato de nivel de Servigo (SLA).

O numero de tarefas de backup que vocé escolhe geralmente depende do nimero de volumes nos quais vocé
colocou seus recursos. Por exemplo, se vocé colocou um grupo de pequenos recursos em um volume e um
recurso grande em outro volume, podera criar uma tarefa de backup para os pequenos recursos e uma tarefa
de backup para o recurso grande.

Tipos de estratégias de restauracao suportadas para
recursos de plug-in personalizados adicionados
manualmente

Vocé deve definir uma estratégia antes de executar operag¢des de restauragdo com éxito
usando o SnapCenter. Existem dois tipos de estratégias de restauragao para recursos de
plug-in personalizados adicionados manualmente.

@ N&o é possivel recuperar recursos personalizados de plug-in adicionados manualmente.

Restauragao completa de recursos

» Restaura todos os volumes, gtrees e LUNs de um recurso



Se o recurso contiver volumes ou gtrees, os instantaneos obtidos apds o instantaneo

@ selecionado para restauragao nesses volumes ou gtrees serao excluidos e nao poderao ser
recuperados. Além disso, se qualquer outro recurso estiver hospedado nos mesmos volumes
ou gtrees, esse recurso também sera excluido.

Restauracgao no nivel do arquivo

» Restaura arquivos de volumes, gtrees ou diretorios

* Restaura apenas os LUNs selecionados
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