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Comece a usar o Google Cloud

Inicio rapido para o Cloud Volumes ONTAP no Google
Cloud

Comece a usar o Cloud Volumes ONTAP no Google Cloud em poucas etapas.

o Criar um agente de console

Se vocé nao tiver um "Agente de console" No entanto, vocé precisa criar um. "Aprenda a criar um agente de
console no Google Cloud"

Observe que se vocé quiser implantar o Cloud Volumes ONTAP em uma sub-rede onde ndo ha acesso a
Internet disponivel, sera necessario instalar manualmente o agente do Console e acessar o NetApp Console
gue esta em execugao nesse agente do Console. "Aprenda a instalar manualmente o agente do Console em
um local sem acesso a Internet"

e Planeje sua configuragéao

O Console oferece pacotes pré-configurados que correspondem aos seus requisitos de carga de trabalho, ou
vocé pode criar sua propria configuragdo. Se vocé escolher sua propria configuragdo, devera entender as
opc¢des disponiveis.

"Saiba mais sobre o planejamento de sua configuragdo" .

e Configure sua rede

1. Certifique-se de que sua VPC e sub-redes oferecerdo suporte a conectividade entre o agente do Console
e o Cloud Volumes ONTAP.

2. Se vocé planeja habilitar a hierarquizagédo de dados, "configurar a sub-rede Cloud Volumes ONTAP para
acesso privado do Google" .

3. Se vocé estiver implantando um par de HA, certifique-se de ter quatro VPCs, cada uma com sua propria
sub-rede.

4. Se voceé estiver usando uma VPC compartilhada, fornega a fungao Usuario da rede de computagéo a
conta de servigo do agente do console.

5. Habilite o acesso de saida a Internet da VPC de destino para o NetApp AutoSupport.

Esta etapa ndo é necessaria se vocé estiver implantando o Cloud Volumes ONTAP em um local onde ndo
ha acesso a Internet disponivel.

"Saiba mais sobre os requisitos de rede" .

o Configurar uma conta de servigo

O Cloud Volumes ONTAP requer uma conta de servigo do Google Cloud para duas finalidades. A primeira €
quando vocé habilita"hierarquizacao de dados" para hierarquizar dados frios para armazenamento de objetos
de baixo custo no Google Cloud. A segunda é quando vocé habilita o "NetApp Backup and Recovery" para


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-agent-google-gcloud.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-agent-google-gcloud.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html
https://cloud.google.com/vpc/docs/configure-private-google-access
https://cloud.google.com/vpc/docs/configure-private-google-access
concept-data-tiering.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/concept-backup-to-cloud.html

fazer backup de volumes em armazenamento de objetos de baixo custo.

Vocé pode configurar uma conta de servigo e usa-la para ambas as finalidades. A conta de servigo deve ter a
funcdo Administrador de armazenamento.

"Leia as instrugcdes passo a passo” .

e Habilitar APIs do Google Cloud

"Habilite as APls do Google Cloud em seu projeto”. "Essas APIs", que vocé talvez ja tenha habilitado ao criar
o agente do Console, séo necessarios para implantar Cloud Volumes ONTAP no Google Cloud.

e Inicie o Cloud Volumes ONTAP usando o Console

Clique em Adicionar Sistema, selecione o tipo de sistema que vocé gostaria de implantar e conclua as
etapas do assistente. "Leia as instrucdes passo a passo" .

Links relacionados
+ "Criando um agente de console"

+ "Instalando o software do agente do Console em um host Linux"

* "Permissdes do Google Cloud para o agente do Console"

Planeje sua configuragcao do Cloud Volumes ONTAP no
Google Cloud

Ao implantar o Cloud Volumes ONTAP no Google Cloud, vocé pode escolher um sistema
pré-configurado que corresponda aos seus requisitos de carga de trabalho ou pode criar
sua propria configuracao. Se vocé escolher sua prépria configuragao, devera entender
as opgoes disponiveis.

Escolha uma licenga do Cloud Volumes ONTAP

Varias opgdes de licenciamento estao disponiveis para o Cloud Volumes ONTAP. Cada opgéao permite que
vocé escolha um modelo de consumo que atenda as suas necessidades.

+» "Saiba mais sobre as opc¢bes de licenciamento do Cloud Volumes ONTAP"

* "Aprenda como configurar o licenciamento"

Escolha uma regiao com suporte

O Cloud Volumes ONTAP é compativel com a maioria das regides do Google Cloud. "Veja a lista completa de
regides suportadas” .

Escolha um tipo de maquina compativel

O Cloud Volumes ONTAP oferece suporte a varios tipos de maquinas, dependendo do tipo de licencga
escolhido.

"Configuracdes suportadas para Cloud Volumes ONTAP no Google Cloud"


https://cloud.google.com/apis/docs/getting-started#enabling_apis
https://docs.netapp.com/us-en/console-setup-admin/task-install-agent-google-gcloud.html#step-5-enable-google-cloud-apis
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-licensing.html
https://bluexp.netapp.com/cloud-volumes-global-regions
https://bluexp.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-configs-gcp.html

Entenda os limites de armazenamento

O limite de capacidade bruta para um sistema Cloud Volumes ONTAP esta vinculado a licenga. Limites
adicionais afetam o tamanho dos agregados e volumes. Vocé deve estar ciente desses limites ao planejar sua
configuragéo.

"Limites de armazenamento para Cloud Volumes ONTAP no Google Cloud"

Dimensione seu sistema no Google Cloud

Dimensionar seu sistema Cloud Volumes ONTAP pode ajudar vocé a atender aos requisitos de desempenho e
capacidade. Vocé deve estar ciente de alguns pontos-chave ao escolher um tipo de maquina, tipo de disco e
tamanho de disco:

Tipo de maquina
Veja os tipos de maquinas suportados em "Notas de versao do Cloud Volumes ONTAP" Em seguida,
consulte os detalhes do Google sobre cada tipo de maquina compativel. Adapte seus requisitos de carga
de trabalho ao numero de vCPUs e memodria para o tipo de maquina. Observe que cada nucleo da CPU
aumenta o desempenho da rede.

Consulte o seguinte para mais detalhes:

* "Documentacao do Google Cloud: tipos de maquinas padrao N1"

» "Documentagao do Google Cloud: Desempenho”

Tipos de disco

Ao criar volumes para o Cloud Volumes ONTAP, vocé precisa escolher o armazenamento em nuvem
subjacente que o Cloud Volumes ONTAP usa para um disco. O tipo de disco pode ser qualquer um dos
seguintes:

* Discos persistentes SSD zonais: discos persistentes SSD sdo melhores para cargas de trabalho que
exigem altas taxas de IOPS aleatdrios.

* Discos persistentes zonais balanceados: Esses SSDs equilibram desempenho e custo ao fornecer
IOPS mais baixos por GB.

 Discos persistentes padrdo zonais: os discos persistentes padrao sdo econdmicos e podem lidar com
operagdes sequenciais de leitura/gravagao.

Para mais detalhes, consulte o "Documentacéo do Google Cloud: Discos permanentes zonais (padrao
e SSD)".

Tamanho do disco
Vocé precisa escolher um tamanho de disco inicial ao implantar um sistema Cloud Volumes ONTAP .

Depois disso, vocé pode deixar que o NetApp Console gerencie a capacidade de um sistema para vocé,
mas se quiser criar agregados sozinho, esteja ciente do seguinte:
» Todos os discos em um agregado devem ter o mesmo tamanho.
» Determine o espaco que vocé precisa, levando em consideragao o desempenho.
» O desempenho dos discos persistentes é dimensionado automaticamente com o tamanho do disco € o
numero de vCPUs disponiveis para o sistema.

Consulte o seguinte para mais detalhes:


https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-limits-gcp.html
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-configs-gcp.html
https://cloud.google.com/compute/docs/machine-types#n1_machine_types
https://cloud.google.com/docs/compare/data-centers/networking#performance
https://cloud.google.com/compute/docs/disks/#pdspecs
https://cloud.google.com/compute/docs/disks/#pdspecs

> "Documentacao do Google Cloud: Discos permanentes zonais (padréo e SSD)"

o "Documentacao do Google Cloud: Otimizando o desempenho do disco permanente e do SSD local"

Exibir discos de sistema padrao

Além do armazenamento para dados do usuario, o Console também adquire armazenamento em nuvem para
dados do sistema Cloud Volumes ONTAP (dados de inicializagéo, dados raiz, dados principais e NVRAM).
Para fins de planejamento, pode ser util revisar esses detalhes antes de implantar o Cloud Volumes ONTAP.

* "Visualize os discos padrao para dados do sistema Cloud Volumes ONTAP no Google Cloud" .

* "Documentacao do Google Cloud: Visédo geral das quotas de nuvem"

O Google Cloud Compute Engine impde cotas no uso de recursos, portanto, vocé deve garantir que nao
atingiu seu limite antes de implantar o Cloud Volumes ONTAP.

O agente do Console também requer um disco do sistema. "Exibir detalhes sobre a
configuragéo padrao do agente do Console" .

Coletar informacgodes de rede

Ao implantar Cloud Volumes ONTAP no Google Cloud, vocé precisa especificar detalhes sobre sua rede
virtual. Vocé pode usar uma planilha para coletar informagées do seu administrador.

Informagoes de rede para um sistema de né unico
Informagoes do Google Seu valor

Cloud

Regiao

Zona

Rede VPC

Sub-rede

Politica de firewall (se estiver

usando a sua propria)

Informagoes de rede para um par HA em varias zonas
Informagoes do Google Seu valor

Cloud

Regiao

Zona para N6 1

Zona para o N6 2

Zona para o mediador

VPC-0 e sub-rede

VPC-1 e sub-rede


https://cloud.google.com/compute/docs/disks/#pdspecs
https://cloud.google.com/compute/docs/disks/performance
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/reference-default-configs.html#google-cloud-single-node
https://docs.cloud.google.com/docs/quotas/overview
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-connector-default-config.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-connector-default-config.html

Informagoes do Google Seu valor
Cloud

VPC-2 e sub-rede

VPC-3 e sub-rede

Politica de firewall (se estiver

usando a sua propria)

Informacgoes de rede para um par HA em uma uUnica zona
Informagoes do Google Seu valor
Cloud

Regiao

Zona

VPC-0 e sub-rede

VPC-1 e sub-rede

VPC-2 e sub-rede

VPC-3 e sub-rede

Politica de firewall (se estiver
usando a sua propria)

Escolha uma velocidade de gravagao

O Console permite que vocé escolha uma configuracdo de velocidade de gravagéao para o Cloud Volumes
ONTAP, exceto para pares de alta disponibilidade (HA) no Google Cloud. Antes de escolher uma velocidade
de gravagao, vocé deve entender as diferengas entre as configuragdes normal e alta, bem como os riscos e
recomendagdes ao usar alta velocidade de gravagao. "Saiba mais sobre velocidade de gravacao" .

Escolha um perfil de uso de volume

O ONTAP inclui varios recursos de eficiéncia de armazenamento que podem reduzir a quantidade total de
armazenamento necessaria. Ao criar um volume no Console, vocé pode escolher um perfil que habilite esses
recursos ou um perfil que os desabilite. Vocé deve aprender mais sobre esses recursos para ajudar a decidir
qual perfil usar.

Os recursos de eficiéncia de armazenamento da NetApp oferecem os seguintes beneficios:

Provisionamento fino
Apresenta mais armazenamento légico para hosts ou usuarios do que vocé realmente tem em seu pool de
armazenamento fisico. Em vez de pré-alocar espaco de armazenamento, o espagco de armazenamento &
alocado dinamicamente para cada volume a medida que os dados sao gravados.

Desduplicagao
Melhora a eficiéncia localizando blocos idénticos de dados e substituindo-os por referéncias a um unico
bloco compartilhado. Essa técnica reduz os requisitos de capacidade de armazenamento eliminando
blocos redundantes de dados que residem no mesmo volume.


https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-write-speed.html

Compressao

Reduz a capacidade fisica necessaria para armazenar dados compactando dados dentro de um volume no
armazenamento primario, secundario e de arquivo.

Configurar a rede do Google Cloud para o Cloud Volumes
ONTAP

O NetApp Console gerencia a configuragdo de componentes de rede para o Cloud
Volumes ONTAP, como enderecos IP, mascaras de rede e rotas. Vocé precisa ter certeza
de que o acesso de saida a Internet esteja disponivel, que enderecos IP privados
suficientes estejam disponiveis, que as conexdes corretas estejam em vigor e muito
mais.

Se vocé deseja implantar um par de HA, vocé deve'"saiba como os pares de HA funcionam no Google Cloud" .

Requisitos para o Cloud Volumes ONTAP

Os seguintes requisitos devem ser atendidos no Google Cloud.

Requisitos especificos para sistemas de no6 unico

Se vocé deseja implantar um sistema de n6 unico, certifique-se de que sua rede atenda aos seguintes
requisitos.

Uma VPC

E necessaria uma Virtual Private Cloud (VPC) para um sistema de né Gnico.

Enderecos IP privados

Para um sistema de n6 unico no Google Cloud, o Console aloca enderegos IP privados para o seguinte:
* N6
» Conjunto
* VM de armazenamento

» Dados NAS LIF
» Dados iSCSI LIF

Vocé pode pular a criagao do LIF de gerenciamento da VM de armazenamento (SVM) se implantar o Cloud
Volumes ONTAP usando a API e especificar o seguinte sinalizador:

skipSvmManagementLif: true

@ Um LIF € um endereco IP associado a uma porta fisica. Um LIF de gerenciamento de VM de
armazenamento (SVM) € necessario para ferramentas de gerenciamento como o SnapCenter.

Requisitos especificos para pares HA

Se vocé quiser implantar um par HA, certifique-se de que sua rede atenda aos seguintes requisitos.


concept-ha-google-cloud.html

Uma ou varias zonas

Vocé pode garantir a alta disponibilidade dos seus dados implantando uma configuracdo de HA em varias
zonas ou em uma unica zona. O Console solicita que vocé escolha varias zonas ou uma Unica zona ao criar o
par HA.

* Varias zonas (recomendado)
A implantagdo de uma configuragdo de HA em trés zonas garante disponibilidade continua de dados caso
ocorra uma falha em uma zona. Observe que o0 desempenho de gravagdo € um pouco menor quando
comparado ao uso de uma Unica zona, mas € minimo.

» Zona unica
Quando implantada em uma unica zona, uma configuragéo do Cloud Volumes ONTAP HA usa uma
politica de posicionamento espalhado. Esta politica garante que uma configuragdo de HA seja protegida
de um Unico ponto de falha dentro da zona, sem precisar usar zonas separadas para obter isolamento de

falhas.

Este modelo de implantagao reduz seus custos porque ndo ha cobrangas de saida de dados entre zonas.

Quatro Nuvens Privadas Virtuais

Quatro Nuvens Privadas Virtuais (VPCs) sao necessarias para uma configuragdo de HA. Quatro VPCs séo
necessarias porque o Google Cloud exige que cada interface de rede resida em uma rede VPC separada.

O Console solicita que vocé escolha quatro VPCs ao criar o par HA:

* VPC-0 para conexdes de entrada aos dados e nos

* VPC-1, VPC-2 e VPC-3 para comunicacao interna entre os nés e o mediador HA
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Sub-redes

Uma sub-rede privada € necessaria para cada VPC.

Se vocé colocar o agente do Console no VPC-0, precisara habilitar o Private Google Access na sub-rede para
acessar as APls e habilitar a hierarquizagao de dados.

As sub-redes nessas VPCs devem ter intervalos CIDR distintos. Eles ndo podem ter intervalos CIDR
sobrepostos.

Enderecos IP privados

O Console aloca automaticamente o nimero necessario de enderecgos IP privados para o Cloud Volumes
ONTAP no Google Cloud. Vocé precisa ter certeza de que sua rede tem enderegos privados suficientes
disponiveis.

O numero de LIFs alocados para Cloud Volumes ONTAP depende se vocé implanta um sistema de no unico
ou um par de HA. Uma LIF € um endereco IP associado a uma porta fisica. Uma LIF de gerenciamento de
SVM é necessaria para ferramentas de gerenciamento como SnapCenter.

* N6 unico O Console aloca 4 enderecos IP para um sistema de né unico:



o Gerenciamento de nos LIF
o Gerenciamento de cluster LIF
o Dados iSCSI LIF

Um iSCSI LIF fornece acesso de cliente pelo protocolo iSCSI e é usado pelo sistema
@ para outros fluxos de trabalho de rede importantes. Esses LIFs sdo necessarios e ndo
devem ser excluidos.

NAS LIF

o

Vocé pode pular a criagdo do LIF de gerenciamento da VM de armazenamento (SVM) se implantar o
Cloud Volumes ONTAP usando a API e especificar o seguinte sinalizador:

skipSvmManagementLif: true
» Par HA O Console aloca 12-13 enderegos IP para um par HA:

o 2 LIFs de gerenciamento de nos (e0a)
> 1 Gerenciamento de cluster LIF (e0a)
> 2 iSCSI LIFs (e0a)

Um iSCSI LIF fornece acesso de cliente pelo protocolo iSCSI e é usado pelo sistema
@ para outros fluxos de trabalho de rede importantes. Esses LIFs sao necessarios e nao
devem ser excluidos.

> 10u 2 NAS LIFs (eOa)

o 2 LIFs de cluster (e0b)

> 2 enderegos IP de interconexao HA (eOc)
o 2 enderegos IP iSCSI RSM (e0d)

Vocé pode pular a criagédo do LIF de gerenciamento da VM de armazenamento (SVM) se implantar o
Cloud Volumes ONTAP usando a API e especificar o seguinte sinalizador:

skipSvmManagementLif: true

Balanceadores de carga internos

O Console cria quatro balanceadores de carga internos do Google Cloud (TCP/UDP) que gerenciam o trafego
de entrada para o par Cloud Volumes ONTAP HA. Nenhuma configuragdo é necessaria da sua parte.
Listamos isso como um requisito simplesmente para informa-lo sobre o trafego de rede e para atenuar
quaisquer preocupagoes de segurancga.

Um balanceador de carga é para gerenciamento de cluster, um é para gerenciamento de VM de
armazenamento (SVM), um é para trafego NAS para o n6 1 e o ultimo é para trafego NAS para o n6 2.

A configuragéo para cada balanceador de carga é a seguinte:

* Um endereco IP privado compartilhado

* Um exame de saude global



Por padrao, as portas usadas pela verificagdo de integridade sdo 63001, 63002 e 63003.

* Um servigo regional de backend TCP
* Um servico regional de backend UDP
» Uma regra de encaminhamento TCP
* Uma regra de encaminhamento UDP

* O acesso global esta desabilitado

Embora o acesso global esteja desabilitado por padréo, ha suporte para habilita-lo apds a implantagao.
Noés o desabilitamos porque o trafego entre regides tera laténcias significativamente maiores. Queriamos
garantir que vocé nao tivesse uma experiéncia negativa devido a montagens acidentais entre regides. A
ativacao desta opcéao é especifica para as necessidades do seu negocio.

VPCs compartilhadas

O Cloud Volumes ONTAP e o agente do Console s&o suportados em uma VPC compartilhada do Google
Cloud e também em VPCs auténomas.

Para um sistema de né unico, a VPC pode ser uma VPC compartilhada ou uma VPC independente.

Para um par HA, sdo necessarias quatro VPCs. Cada uma dessas VPCs pode ser compartilhada ou
independente. Por exemplo, VPC-0 pode ser uma VPC compartilhada, enquanto VPC-1, VPC-2 e VPC-3
podem ser VPCs independentes.

Uma VPC compartilhada permite que vocé configure e gerencie centralmente redes virtuais em varios
projetos. Vocé pode configurar redes VPC compartilhadas no projeto host e implantar o agente do Console e
as instancias da maquina virtual Cloud Volumes ONTAP em um projeto de servico.

"Documentagao do Google Cloud: Visao geral da VPC compartilhada" .

"Revise as permissdes de VPC compartilhadas necessarias abordadas na implantagéo do agente do Console"

Espelhamento de pacotes em VPCs

"Espelhamento de pacotes"deve ser desabilitado na sub-rede do Google Cloud na qual vocé implanta o Cloud
Volumes ONTAP.

Acesso de saida a Internet

Os sistemas Cloud Volumes ONTAP exigem acesso de saida a Internet para acessar endpoints externos para
diversas fungdes. O Cloud Volumes ONTAP ndo podera operar corretamente se esses endpoints estiverem
bloqueados em ambientes com requisitos de seguranga rigorosos.

O agente do Console também entra em contato com varios endpoints para operagdes diarias. Para obter

informacgdes sobre os pontos de extremidade, consulte "Exibir endpoints contatados pelo agente do Console"
e "Preparar a rede para usar o Console" .

Pontos de extremidade Cloud Volumes ONTAP

O Cloud Volumes ONTAP usa esses endpoints para se comunicar com varios servicos.

10


https://cloud.google.com/vpc/docs/shared-vpc
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://cloud.google.com/vpc/docs/packet-mirroring
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-on-prem.html#step-3-set-up-networking
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-networking-saas-console.html

Pontos finais Aplicavel para

\ https://netapp-
cloud-
account.auth0.com

Autenticagao

\ Arrendamento
https://api.bluexp.net
app.com/tenancy

\ AutoSupport
https://mysupport.net
app.com/aods/

asupmessage \
https://mysupport.net
app.com/asupprod/
post/1.0/postAsup

Propésito

Usado para
autenticacao no
Console.

Usado para
recuperar o recurso
Cloud Volumes
ONTAP do Console
para autorizar
recursos e usuarios.

Usado para enviar
dados de telemetria
do AutoSupport para
o suporte da NetApp

Modo de
implantagao

Modos padrao e
restrito.

Modos padréo e
restrito.

Modos padrao e
restrito.

Impacto se o ponto
final nao estiver
disponivel

A autenticacdo do
usuario falha e os
seguintes servigos
permanecem
indisponiveis:

* Servigos Cloud
Volumes ONTAP

» Servicos ONTAP

* Protocolos e
servigos de

proxy

Os recursos do
Cloud Volumes
ONTAP e os
usuarios nao estao
autorizados.

As informagdes do
AutoSupport
continuam nao
entregues.
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https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.auth0.com
https://api.bluexp.netapp.com/tenancy
https://api.bluexp.netapp.com/tenancy
https://mysupport.netapp.com/aods/asupmessage
https://mysupport.netapp.com/aods/asupmessage
https://mysupport.netapp.com/aods/asupmessage
https://mysupport.netapp.com/asupprod/post/1.0/postAsup
https://mysupport.netapp.com/asupprod/post/1.0/postAsup
https://mysupport.netapp.com/asupprod/post/1.0/postAsup

Pontos finais Aplicavel para

https://cloudbuild.go  Google Cloud (uso
ogleapis.com/v1 comercial).
(somente para
implantagdes em
modo privado)
https://cloudkms.goo
gleapis.com/v1
https://cloudresource
manager.googleapis.
com/v1/projects
https://compute.goog
leapis.com/compute/
v1
https://www.googlea
pis.com/compute/
beta
https://www.googlea
pis.com/compute/v1/
projects/
https://www.googlea
pis.com/
deploymentmanager
Iv2/projects
https://www.googlea
pis.com/storage/v1
https://www.googlea
pis.com/upload/
storage/v1
https://config.google
apis.com/v1
https://iam.googleapi
s.com/v1
https://storage.googl|
eapis.com/storage/
v1

Propésito

Comunicagéo com
0s servicos do
Google Cloud.

Conexodes com sistemas ONTAP em outras redes

Modo de
implantagao

Modos padréo,

restrito e privado.

Impacto se o ponto
final nao estiver
disponivel

O Cloud Volumes
ONTAP nao pode se
comunicar com o
servico Google
Cloud para executar
operacgdes
especificas para o
Console no Google
Cloud.

Para replicar dados entre um sistema Cloud Volumes ONTAP no Google Cloud e sistemas ONTAP em outras
redes, vocé deve ter uma conexédo VPN entre a VPC e a outra rede, por exemplo, sua rede corporativa.

"Documentacéo do Google Cloud: Visado geral do Cloud VPN" .

Regras de firewall

O Console cria regras de firewall do Google Cloud que incluem as regras de entrada e saida que o Cloud
Volumes ONTAP precisa para operar com sucesso. Talvez vocé queira consultar as portas para fins de teste
ou, se preferir, usar suas proprias regras de firewall.

As regras de firewall para o Cloud Volumes ONTAP exigem regras de entrada e saida. Se vocé estiver
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https://cloudbuild.googleapis.com/v1
https://cloudbuild.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://cloudresourcemanager.googleapis.com/v1/projects
https://cloudresourcemanager.googleapis.com/v1/projects
https://compute.googleapis.com/compute/v1
https://compute.googleapis.com/compute/v1
https://compute.googleapis.com/compute/v1
https://www.googleapis.com/compute/beta
https://www.googleapis.com/compute/beta
https://www.googleapis.com/compute/beta
https://www.googleapis.com/compute/v1/projects/
https://www.googleapis.com/compute/v1/projects/
https://www.googleapis.com/compute/v1/projects/
https://www.googleapis.com/deploymentmanager/v2/projects
https://www.googleapis.com/deploymentmanager/v2/projects
https://www.googleapis.com/deploymentmanager/v2/projects
https://www.googleapis.com/deploymentmanager/v2/projects
https://www.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://www.googleapis.com/upload/storage/v1
https://www.googleapis.com/upload/storage/v1
https://www.googleapis.com/upload/storage/v1
https://config.googleapis.com/v1
https://config.googleapis.com/v1
https://iam.googleapis.com/v1
https://iam.googleapis.com/v1
https://storage.googleapis.com/storage/v1
https://storage.googleapis.com/storage/v1
https://storage.googleapis.com/storage/v1
https://cloud.google.com/vpn/docs/concepts/overview

implantando uma configuragéo de HA, estas sao as regras de firewall para o Cloud Volumes ONTAP no VPC-
0.

Observe que dois conjuntos de regras de firewall sdo necessarios para uma configuragao de HA:

* Um conjunto de regras para componentes HA no VPC-0. Essas regras permitem o acesso aos dados do
Cloud Volumes ONTAP.

» QOutro conjunto de regras para componentes HA em VPC-1, VPC-2 e VPC-3. Essas regras estao abertas
para comunicacao de entrada e saida entre os componentes do HA. Saber mais .

Procurando informagdes sobre o agente do Console? "Exibir regras de firewall para o agente do
Console"

Regras de entrada

Ao adicionar um sistema Cloud Volumes ONTAP , vocé pode escolher o filtro de origem para a politica de
firewall predefinida durante a implantagao:

+ Somente VPC selecionada: o filtro de origem para trafego de entrada € o intervalo de sub-rede da VPC
para o sistema Cloud Volumes ONTAP e o intervalo de sub-rede da VPC onde o agente do Console
reside. Esta é a opcédo recomendada.

» Todas as VPCs: o filtro de origem para trafego de entrada é o intervalo de IP 0.0.0.0/0.

Se vocé usar sua propria politica de firewall, certifique-se de adicionar todas as redes que precisam se
comunicar com o Cloud Volumes ONTAP, mas também certifique-se de adicionar ambos os intervalos de
enderecgos para permitir que o Google Load Balancer interno funcione corretamente. Esses enderegos sao
130.211.0.0/22 e 35.191.0.0/16. Para mais informagdes, consulte o "Documentacéo do Google Cloud: Regras
de firewall do balanceador de carga" .

Protocol Porta Propésito

o

Todos os Todos Executando ping na instancia

ICMP

HTTP 80 Acesso HTTP ao console da web do ONTAP System Manager usando o enderego IP
do LIF de gerenciamento do cluster

HTTPS 443 Conectividade com o agente do Console e acesso HTTPS ao console da Web do
ONTAP System Manager usando o enderego IP do LIF de gerenciamento do cluster

SSH 22 Acesso SSH ao endereco IP do LIF de gerenciamento de cluster ou de um LIF de
gerenciamento de no

TCP 111 Chamada de procedimento remoto para NFS

TCP 139 Sesséo de servico NetBIOS para CIFS

TCP 161-162 Protocolo simples de gerenciamento de rede

TCP 445 Microsoft SMB/CIFS sobre TCP com enquadramento NetBIOS

TCP 635 Montagem NFS

TCP 749 Kerberos

TCP 2049 Daemon do servidor NFS
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-gcp.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-gcp.html
https://cloud.google.com/load-balancing/docs/tcp#firewall_rules
https://cloud.google.com/load-balancing/docs/tcp#firewall_rules

Protocol Porta Propésito

o

TCP 3260 Acesso iSCSI através do LIF de dados iSCSI

TCP 4045 Daemon de bloqueio NFS

TCP 4046 Monitor de status de rede para NFS

TCP 10000 Backup usando NDMP

TCP 11104 Gerenciamento de sessdes de comunicagao entre clusters para SnapMirror

TCP 11105 Transferéncia de dados do SnapMirror usando LIFs intercluster

TCP 63001- Portas de sondagem de balanceamento de carga para determinar qual né esta integro
63050 (necessario apenas para pares de HA)

UDP 111 Chamada de procedimento remoto para NFS

UDP 161-162 Protocolo simples de gerenciamento de rede

UDP 635 Montagem NFS

UDP 2049 Daemon do servidor NFS

UDP 4045 Daemon de bloqueio NFS
UDP 4046 Monitor de status de rede para NFS
UDP 4049 Protocolo NFS rquotad

Regras de saida

O grupo de seguranga predefinido para o Cloud Volumes ONTAP abre todo o trafego de saida. Se isso for
aceitavel, siga as regras basicas de saida. Se precisar de regras mais rigidas, use as regras de saida
avancadas.

Regras basicas de saida
O grupo de seguranga predefinido para o Cloud Volumes ONTAP inclui as seguintes regras de saida.

Protocolo Porta Propésito

Todos os ICMP Todos Todo o trafego de saida
Todos os TCP Todos Todo o trafego de saida
Todos os UDP Todos Todo o trafego de saida

Regras avangadas de saida

Se precisar de regras rigidas para o trafego de saida, vocé pode usar as seguintes informagdes para abrir
apenas as portas necessarias para a comunicacgao de saida pelo Cloud Volumes ONTAP. Os clusters Cloud
Volumes ONTAP usam as seguintes portas para regular o trafego de nos.

@ A origem ¢ a interface (enderecgo IP) do sistema Cloud Volumes ONTAP .
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Servico

Diretorio
ativo

Protocol

(o]

TCP

UDP

UDP

TCP

TCPe

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCPe

ubpP

TCP

TCP

UDP

TCP

Port

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Fonte

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Dados LIF (NFS,
CIFS, iSCSI)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Destino

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Propésito

Autenticagédo Kerberos V

Servigo de nomes NetBIOS

Servigo de datagrama NetBIOS

Sesséo de servico NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP

com enquadramento NetBIOS

Alteragao e definicdo de senha do
Kerberos V (SET_CHANGE)

Administragéo de chaves Kerberos
Kerberos V alterar e definir senha
(RPCSEC_GSS)

Autenticagao Kerberos V

Servigco de nomes NetBIOS
Servigo de datagrama NetBIOS
Sesséo de servico NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP

com enquadramento NetBIOS

Alteracao e definicdo de senha do
Kerberos V (SET_CHANGE)

Administragédo de chaves Kerberos

Alterar e definir senha do Kerberos
V (RPCSEC_GSS)
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Servico

AutoSupp
ort

Backups
de
configura
¢ao
DHCP
DHCPS

DNS

NDMP

SMTP

SNMP

SnapMirr
or
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Protocol
o
HTTPS

HTTP

TCP

HTTP

UDP

UDP

ubpP

TCP

TCP

TCP

ubpP

TCP

UDP

TCP

TCP

Port
a
443

80

3128

80

68

67

53

1860

0-18

699

25

161

161

162

162

1110

1110

Fonte

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
noés LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de

nos LIF e dados LIF

(NFS, CIFS)

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

LIF interaglomerado

LIF interaglomerado

Destino

meusuporte.netapp.

com

meusuporte.netapp.

com

Agente de console

http://<endereco-IP-

do-agente-do-

console>/occm/offbo

xconfig

DHCP

DHCP

DNS

Servidores de
destino

Servidor de e-mail

Servidor de
monitoramento

Servidor de
monitoramento

Servidor de
monitoramento

Servidor de
monitoramento

LIFs
interaglomerados
ONTAP

LIFs
interaglomerados
ONTAP

Propésito

AutoSupport (HTTPS é o padrao)

AutoSupport (somente se o
protocolo de transporte for alterado
de HTTPS para HTTP)

Envio de mensagens do
AutoSupport por meio de um
servidor proxy no agente do
Console, se uma conexdo de saida
com a Internet nao estiver
disponivel

Envie backups de configuragéo para
o agente do
Console."Documentagéo do
ONTAP"

Cliente DHCP para configuragéo
inicial

Servidor DHCP

DNS

Cépia do NDMP

Alertas SMTP podem ser usados
para AutoSupport

Monitoramento por armadilhas
SNMP

Monitoramento por armadilhas
SNMP

Monitoramento por armadilhas
SNMP

Monitoramento por armadilhas
SNMP

Gerenciamento de sessoes de
comunicagédo entre clusters para
SnapMirror

Transferéncia de dados do
SnapMirror


https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html

Servico Protocol Port Fonte Destino Propésito
o a

Log de UDP 514 Gerenciamento de  Servidor Syslog Mensagens de encaminhamento do
sistema noés LIF Syslog

Regras para VPC-1, VPC-2 e VPC-3

No Google Cloud, uma configuracéo de HA € implantada em quatro VPCs. As regras de firewall necessarias
para a configuragao de HA no VPC-0 saolistado acima para Cloud Volumes ONTAP .

Enquanto isso, as regras de firewall predefinidas criadas para as instancias em VPC-1, VPC-2 e VPC-3
permitem a comunicag¢ao de entrada em fodos os protocolos e portas. Essas regras permitem a comunicagao
entre nos de HA.

A comunicagao dos nés HA com o mediador HA ocorre pela porta 3260 (iISCSI).

Para habilitar alta velocidade de gravagao para novas implantagdes de pares de HA do Google
Cloud, uma unidade maxima de transmissao (MTU) de pelo menos 8.896 bytes € necessaria

@ para VPC-1, VPC-2 e VPC-3. Se vocé optar por atualizar as VPC-1, VPC-2 e VPC-3 existentes
para uma MTU de 8.896 bytes, devera desligar todos os sistemas HA existentes que usam
essas VPCs durante o processo de configuracao.

Configuracao do Infrastructure Manager para implantagées em modo privado

Se vocé deseja implantar Cloud Volumes ONTAP 9.16.1 ou posterior no modo privado, precisa fazer algumas
alteracdes de configuragdo para que Cloud Volumes ONTAP possa usar Google Cloud Infrastructure Manager
como servigo de implantagdo em vez de Deployment Manager, que Google eventualmente descontinuara.

Antes de comecgar

* Certifique-se de que seu sistema Cloud Volumes ONTAP esteja na versao 9.16.1 ou posterior. Se n&o
estiver, atualize seu sistema. Consulte "Atualizar Cloud Volumes ONTAP" para obter instrugdes.

« Certifique-se de que as APIls do Google Cloud estejam ativadas. Consulte "Ativar APls do Google Cloud".
* Certifique-se de que a API Cloud Build esteja ativada. Consulte "Ative a API Cloud Build aqui”.

« Verifique se a conta de servigo do agente do Console possui todas as permissdes padrao. Além disso,
certifique-se de que a conta de servigco tenha as cloudbuild.workerpools.get e
cloudbuild.workerpools.list permissdes. Consulte "Permissdes do Google Cloud para o agente
do Console".

Passos

1. Crie um pool de workers privado com essa configuragdo na mesma regido das implantagées do Cloud
Volumes ONTAP. Para obter informacdes sobre como criar um pool de workers privado, consulte
"Documentacéo do Google Cloud: criar e gerenciar pools privados" e "Precos do Google Cloud Build".

O pool de trabalhadores deve ter a seguinte configuragéo:

o Tipo de maquina: e2-medium
o Tamanho do disco: 100 GB
o Atribuir IP externo: false

o Rede: padrao ou privada.
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https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-updating-ontap-cloud.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-agent-google-gcloud.html#step-5-enable-google-cloud-apis
https://console.cloud.google.com/flows/enableapi?apiid=cloudbuild.googleapis.com&redirect=https://console.cloud.google.com/build/docs/private-pools/set-up-private-pool-environment
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions-gcp.html#service-account-permissions
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions-gcp.html#service-account-permissions
https://docs.cloud.google.com/build/docs/private-pools/create-manage-private-pools#creating_a_new_private_pool
https://cloud.google.com/build/pricing

> A sub-rede configurada para acessar "APls do Google". Execute estas etapas para garantir que a sub-
rede possa acessar as APIs do Google:

i. Certifique-se de que o "Acesso privado do Google" esteja ativado para a subnet.
i. Acesse VPC Network level > Aba Private Service Access > Allocated IP ranges for services.

ii. Selecione Allocate IP range e aloque o intervalo de IP interno para a conexao privada com o
Google Compute Service.

iv. Em Conexao privada com servigos, selecione Criar conexao.
v. Selecione Connected service producer = Google Cloud Platform.
vi. Atribua a alocacao para o intervalo de IP de conex&o privada que vocé criou na etapa anterior.

2. Implante esse pool de workers e mantenha-o em execugéo para o gerenciamento do Cloud Volumes
ONTAP. O Google Cloud usa esse pool de workers para executar todas as operagdes do Terraform em um
ambiente isolado.

3. Ao implantar Cloud Volumes ONTAP no modo privado, selecione o nome deste pool de workers no campo
GCP Worker Pool. Consulte "Inicie o Cloud Volumes ONTAP no Google Cloud" para obter instrugées.

Requisitos para o agente do console

Se vocé ainda nao criou um agente do Console, revise os requisitos de rede.

» "Exibir requisitos de rede para o agente do Console"

* "Regras de firewall no Google Cloud"

Configuragdoes de rede para oferecer suporte ao proxy do agente do console

Vocé pode usar os servidores proxy configurados para o agente do Console para habilitar o acesso de saida a
Internet do Cloud Volumes ONTAP. O Console suporta dois tipos de proxies:

* Proxy explicito: O trafego de saida do Cloud Volumes ONTAP usa o enderego HTTP do servidor proxy
especificado durante a configuragcdo do proxy do agente do Console. O administrador do agente do
Console também pode ter configurado credenciais de usuario e certificados de CA raiz para autenticagao
adicional. Se um certificado de CA raiz estiver disponivel para o proxy explicito, certifique-se de obter e
carregar o mesmo certificado para o seu sistema Cloud Volumes ONTAP usando o "ONTAP CLI:
instalacao do certificado de seguranca" comando.

* Proxy transparente: A rede esta configurada para rotear automaticamente o trafego de saida do Cloud
Volumes ONTAP por meio do proxy do agente do Console. Ao configurar um proxy transparente, o
administrador do agente do Console precisa fornecer apenas um certificado de CA raiz para conectividade
do Cloud Volumes ONTAP, nao o enderego HTTP do servidor proxy. Certifique-se de obter e carregar o
mesmo certificado de CA raiz para o seu sistema Cloud Volumes ONTAP usando o "ONTAP CLI:
instalacao do certificado de seguranga” comando.

Para obter informacdes sobre como configurar servidores proxy para o agente do Console, consulte o
"Configurar um agente de console para usar um servidor proxy" .

Configurar tags de rede para o Cloud Volumes ONTAP no Google Cloud

Durante a configuragao do proxy transparente do agente do Console, o administrador adiciona uma tag de
rede para o Google Cloud. Vocé precisa obter e adicionar manualmente a mesma tag de rede para sua
configuragéo do Cloud Volumes ONTAP . Esta tag é necessaria para que o servidor proxy funcione
corretamente.
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1. No Console do Google Cloud, localize seu sistema Cloud Volumes ONTAP.
2. V& para Detalhes > Rede > Tags de rede.

3. Adicione a tag usada para o agente do Console e salve a configuragao.

Toépicos relacionados
+ "Verifique a configuragéo do AutoSupport para o Cloud Volumes ONTAP"

» "Saiba mais sobre as portas internas do ONTAP" .

Configurar o VPC Service Controls para implantar o Cloud
Volumes ONTAP no Google Cloud

Ao escolher bloquear seu ambiente do Google Cloud com o VPC Service Controls, vocé
deve entender como o NetApp Console e o Cloud Volumes ONTAP interagem com as
APls do Google Cloud, bem como configurar seu perimetro de servigo para implantar o
Console e o Cloud Volumes ONTAP.

Os Controles de Servigo VPC permitem que vocé controle o acesso a servigos gerenciados pelo Google fora
de um perimetro confiavel, bloqueie o acesso a dados de locais ndo confiaveis e mitigue riscos de
transferéncia de dados nao autorizada. "Saiba mais sobre os controles de servico VPC do Google Cloud" .

Como os servigos NetApp se comunicam com os VPC Service Controls

O Console se comunica diretamente com as APIs do Google Cloud. Isso é acionado por um endereco IP
externo fora do Google Cloud (por exemplo, de api.services.cloud.netapp.com) ou dentro do Google Cloud a
partir de um enderego interno atribuido ao agente do Console.

Dependendo do estilo de implantagdao do agente do Console, certas excegdes podem ter que ser feitas para
seu perimetro de servico.

Imagens

Tanto Cloud Volumes ONTAP quanto o Console usam imagens de um projeto no Google Cloud que é
gerenciado pela NetApp. Isso pode afetar a implantagdo do agente do Console e do Cloud Volumes ONTAP,
se sua organizagao tiver uma politica que bloqueia o uso de imagens que ndo estdo hospedadas dentro da
organizacgao.

Vocé pode implantar um agente do Console manualmente usando o método de instalagdo manual, mas o
Cloud Volumes ONTAP também precisara extrair imagens do projeto NetApp . Vocé deve fornecer uma lista
permitida para implantar um agente do Console e o Cloud Volumes ONTAP.

Implantando um agente de console

O usuario que implanta um agente do Console precisa ser capaz de referenciar uma imagem hospedada no
projectld netapp-cloudmanager e no niumero do projeto 14190056516.

Implantando o Cloud Volumes ONTAP

« A conta de servigo do Console precisa fazer referéncia a uma imagem hospedada no projectld netapp-
cloudmanager e ao numero do projeto 14190056516 do projeto de servigo.

» A conta de servigo do Agente de Servigo de APIs padrao do Google precisa fazer referéncia a uma
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https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/task-verify-autosupport.html
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imagem hospedada no projectld netapp-cloudmanager e ao niumero do projeto 14190056516 do projeto
de servico.

Exemplos das regras necessarias para extrair essas imagens com o VPC Service Controls sédo definidos
abaixo.

Politicas de perimetro do VPC Service Controls

As politicas permitem exceg¢des aos conjuntos de regras de Controles de Servigo da VPC. Para obter mais
informacgdes sobre politicas, visite 0 "Documentacao da politica de Service Controls VPC do Google Cloud".

Para definir as politicas exigidas pelo Console, navegue até o Perimetro de Controles de Servigo da VPC na
sua organizagao e adicione as seguintes politicas. Os campos devem corresponder as opgoes fornecidas na
pagina de politica do VPC Service Controls. Observe também que todas as regras sdo obrigatorias e os
parametros OU devem ser usados no conjunto de regras.

Regras de entrada

From:
Identities:
[User Email Address]
Source > All sources allowed
To:
Projects =
[Service Project]
Services =
Service name: iam.googleapis.com
Service methods: All actions
Service name: compute.googleapis.com
Service methods:All actions

ou

From:
Identities:
[User Email Address]
Source > All sources allowed
To:
Projects =
[Host Project]
Services =
Service name: compute.googleapis.com
Service methods: All actions

ou
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From:
Identities:
[Service Project Number]@cloudservices.gserviceaccount.com
Source > All sources allowed
To:
Projects =
[Service Project]
[Host Project]
Services =
Service name: compute.googleapis.com
Service methods: All actions

Regras de saida

From:
Identities:
[Service Project Number]@cloudservices.gserviceaccount.com
To:
Projects =
14190056516
Service =

Service name: compute.googleapis.com
Service methods: All actions

O numero do projeto descrito acima € o projeto netapp-cloudmanager usado pela NetApp para
armazenar imagens para o agente do Console e para o Cloud Volumes ONTAP.

Crie uma conta de servigco do Google Cloud para o Cloud
Volumes ONTAP

O Cloud Volumes ONTAP requer uma conta de servico do Google Cloud para duas
finalidades. A primeira € quando vocé habilita"hierarquizacao de dados" para
hierarquizar dados frios para armazenamento de objetos de baixo custo no Google
Cloud. A segunda € quando vocé habilita o "NetApp Backup and Recovery" para fazer
backup de volumes em armazenamento de objetos de baixo custo.

O Cloud Volumes ONTAP usa a conta de servigo para acessar e gerenciar um bucket para dados em
camadas e outro bucket para backups.

Vocé pode configurar uma conta de servigo e usa-la para ambas as finalidades. A conta de servigo deve ter a
funcdo Administrador de armazenamento.

Passos
1. No Console do Google Cloud, "va para a pagina de contas de servigo".

21


concept-data-tiering.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/concept-backup-to-cloud.html
https://console.cloud.google.com/iam-admin/serviceaccounts

2. Selecione seu projeto.

3. Clique em Criar conta de servigo e fornega as informagdes necessarias.
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a. Detalhes da conta de servigo: insira um nome e uma descrigéo.

b. Conceder a esta conta de servigo acesso ao projeto: Selecione a funcdo Administrador de
armazenamento.

Create service account

& Service account details

Grant this service account access to project
(optional)

Grant this senvice account access to OCCM-Dev so that it has permission to
complete specific actions on the resources in your project. Leam mors
Select a role y Condition

[ 0}
= storage admin p. 4
Cloud ML Service Agent
Cloud ML service agemnt cen act as fog writer, Cloud Storage admin,
Artifact Registry Reader, BigQuery writer, and senvice aCCOUnt SCCess
token crealor
Storage Admin

e G Full control of GCS resources. @ :;nai}
:| Storage HMAC Key Admin
M Full control of GCS HMAC Keys
Storage Ghject Admin 2
Cull montenl of S abhiants
MANAGE ROLES

c. Conceder aos usuarios acesso a esta conta de servigo: adicione a conta de servigo do agente do
Console como um Usuario da conta de servigo a esta nova conta de servigo.

Esta etapa € necessaria somente para a hierarquizagao de dados. Nao é necessario para backup e
recuperacao.



Create service account

Service account details

Grant this service account access to project
(optional)

@_

Grant users access to this service account (optional)

Grant access to users or groups that need o perform actions as this service
account. Learn more

Service account users role
netapp-cloud-manager@i® 98 iam.gserviceaccount.com & (7]

Grant users the permissions to deploy jobs and ViMs with this service account

Service account admins role (7]

Grant users the permission 1o administer this service account

o JEN

O que vem a seguir?

Vocé precisara selecionar a conta de servigco mais tarde ao criar um sistema Cloud Volumes ONTAP .



Details and Credentials

default-project grp-sub
Edit Project
Google Cloud Project Marketplace Subscription
Details Credentials
Working Environment Name (Cluster Name) User Name
cloudvolumesontap admin
Fassword
Service Account {M

_ Confirm Password
Service Account Name

accountd -

@ Addlebeis  opric

=]
]
o
-
(']
o
¥
=]
.
(=]
L
3
[=T]
]
g
]

Usando chaves de criptografia gerenciadas pelo cliente
com o Cloud Volumes ONTAP

Embora o Google Cloud Storage sempre criptografe seus dados antes de grava-los no
disco, vocé pode usar as APIs para criar um sistema Cloud Volumes ONTAP que usa
chaves de criptografia gerenciadas pelo cliente. Essas sao chaves que vocé gera e
gerencia no GCP usando o Cloud Key Management Service.

Passos

1. Certifique-se de que a conta de servigco do agente do Console tenha as permissdes corretas no nivel do
projeto, no projeto onde a chave esta armazenada.

As permissdes sao fornecidas no "as permissoes da conta de servigco por padrao" , mas pode nao ser
aplicavel se vocé usar um projeto alternativo para o Cloud Key Management Service.

As permissdes sdo as seguintes:

- cloudkms.cryptoKeyVersions.useToEncrypt
- cloudkms.cryptoKeys.get

- cloudkms.cryptoKeys.list

- cloudkms.keyRings.list

2. Certifique-se de que a conta de servigo para o "Agente de servico do Google Compute Engine" tem
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permissdes do Cloud KMS Encrypter/Decrypter na chave.

O nome da conta de servigo usa o seguinte formato: "service-[service_project_number]@compute-
system.iam.gserviceaccount.com".

"Documentacéo do Google Cloud: Usando o IAM com o Cloud KMS - Concedendo fungdes em um
recurso"

3. Obtenha o "id" da chave invocando o comando get para /gcp/vsa/metadata/gcp-encryption-keys
Chamada de API ou escolhendo "Copiar nome do recurso” na chave no console do GCP.

4. Se estiver usando chaves de criptografia gerenciadas pelo cliente e hierarquizando dados para
armazenamento de objetos, o NetApp Console tentara utilizar as mesmas chaves usadas para criptografar
os discos persistentes. Mas primeiro vocé precisa habilitar os buckets do Google Cloud Storage para usar
as chaves:

a. Encontre o agente de servigo do Google Cloud Storage seguindo o "Documentacao do Google Cloud:
Obtendo o agente de servigo do Cloud Storage" .

b. Navegue até a chave de criptografia e atribua ao agente de servigco do Google Cloud Storage
permissdes de Criptografador/Descriptografador do Cloud KMS.

Para mais informacdes, consulte "Documentacao do Google Cloud: Usando chaves de criptografia
gerenciadas pelo cliente"

5. Use o parametro ""gcpEncryption™ na sua solicitagdo de APl ao criar um sistema.

Exemplo

"gcpEncryptionParameters": {
"key": "projects/project-1/locations/us-eastd4d/keyRings/keyring-
1/cryptoKeys/generatedkeyl"
}

Consulte o "Documentacao de automacao do NetApp Console" para mais detalhes sobre o uso do parametro
"GcepEncryption”.

Configurar o licenciamento do Cloud Volumes ONTAP no
Google Cloud

Depois de decidir qual opgéo de licenciamento vocé deseja usar com o Cloud Volumes
ONTAP, algumas etapas sao necessarias antes que vocé possa escolher essa opgao de
licenciamento ao criar um novo sistema.

Freemium

Selecione a oferta Freemium para usar o Cloud Volumes ONTAP gratuitamente com até 500 GiB de
capacidade provisionada. "Saiba mais sobre a oferta Freemium" .

Passos

1. No menu de navegagéao a esquerda, selecione Armazenamento > Gerenciamento.
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2. Na pagina Sistemas, clique em Adicionar Sistema e siga as etapas no NetApp Console.
a. Na pagina Detalhes e credenciais, clique em Editar credenciais > Adicionar assinatura e siga as
instrucbes para assinar a oferta de pagamento conforme o uso no Google Cloud Marketplace.

Vocé nao sera cobrado pela assinatura do marketplace, a menos que exceda 500 GiB de capacidade
provisionada, momento em que o sistema sera automaticamente convertido para o"Pacote Essentials'

b. Apos retornar ao Console, selecione Freemium quando chegar a pagina de métodos de cobranga.

Select Charging Method

Professional apacity R

Essential

e Freemium (Up to 500 GiB)

Per Node

i M B
10101
<

"Veja instrugdes passo a passo para iniciar o Cloud Volumes ONTAP no Google Cloud" .

Licenga baseada em capacidade

O licenciamento baseado em capacidade permite que vocé pague pelo Cloud Volumes ONTAP por TiB de
capacidade. O licenciamento baseado em capacidade esta disponivel na forma de um pacote: o pacote
Essentials ou Professional.

Os pacotes Essentials e Professional estao disponiveis nos seguintes modelos de consumo ou opgodes de
compra:

* Uma licenga (traga sua proépria licenga (BYOL)) adquirida da NetApp
* Uma assinatura por hora, paga conforme o uso (PAYGO), do Google Cloud Marketplace

* Um contrato anual
"Saiba mais sobre licenciamento baseado em capacidade" .
As segdes a seguir descrevem como comecar a usar cada um desses modelos de consumo.

Traga sua proépria bebida

Pague antecipadamente comprando uma licenga (BYOL) da NetApp para implantar sistemas Cloud Volumes
ONTAP em qualquer provedor de nuvem.
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A NetApp restringiu a compra, extensao e renovagao de licengas BYOL. Para obter mais
@ informagdes, consulte "Disponibilidade restrita de licenciamento BYOL para Cloud Volumes
ONTAP".

Passos
1. "Entre em contato com a equipe de vendas da NetApp para obter uma licenga"

2. "Adicione sua conta do site de suporte da NetApp ao NetApp Console"
O Console consulta automaticamente o servico de licenciamento da NetApp para obter detalhes sobre as

licengas associadas a sua conta do Site de Suporte da NetApp . Se ndo houver erros, o Console adiciona
as licencas.

Sua licenga deve estar disponivel no Console antes que vocé possa usa-la com o Cloud Volumes ONTAP.
Se necessario, vocé pode"adicione manualmente a licenca ao Console" .
3. Na pagina Sistemas, clique em Adicionar Sistema e siga as etapas.
a. Na pagina Detalhes e credenciais, clique em Editar credenciais > Adicionar assinatura e siga as
instrucdes para assinar a oferta de pagamento conforme o uso no Google Cloud Marketplace.

Alicenca que vocé comprou da NetApp € sempre cobrada primeiro, mas vocé sera cobrado pela taxa
horaria no mercado se exceder sua capacidade licenciada ou se o prazo de sua licenga expirar.

b. Apds retornar ao Console, selecione um pacote baseado em capacidade quando chegar a pagina de
métodos de cobranca.

Select Charging Method

e Professional By capacity R4

Essential

Freemium (Up to 500 GiB)

Per Node

1001

"Veja instrugdes passo a passo para iniciar o Cloud Volumes ONTAP no Google Cloud" .

Assinatura PAYGO

Pague por hora assinando a oferta do marketplace do seu provedor de nuvem.

Ao criar um sistema Cloud Volumes ONTAP , o Console solicita que vocé assine o contrato disponivel no
Google Cloud Marketplace. Essa assinatura é entdo associada ao sistema de cobranga. Vocé pode usar a
mesma assinatura para sistemas adicionais.

Passos
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1. No menu de navegacéao a esquerda, selecione Armazenamento > Gerenciamento.
2. Na pagina Sistemas, clique em Adicionar Sistema e siga as etapas.

a. Na pagina Detalhes e credenciais, clique em Editar credenciais > Adicionar assinatura e siga as
instrugbes para assinar a oferta de pagamento conforme o uso no Google Cloud Marketplace.

b. Apds retornar ao Console, selecione um pacote baseado em capacidade quando chegar a pagina de
métodos de cobranca.

Select Charging Method
e Professional By capacity R4
Essential By capacity o
Freemium (Up to 500 GiB) By capacity N
Per Node S

"Veja instrugcdes passo a passo para iniciar o Cloud Volumes ONTAP no Google Cloud" .

Vocé pode gerenciar as assinaturas do Google Cloud Marketplace associadas as suas contas
na pagina Configuragdes > Credenciais. "Aprenda a gerenciar suas credenciais e assinaturas
do Google Cloud"

Contrato anual

Pague pelo Cloud Volumes ONTAP anualmente comprando um contrato anual.

Passos
1. Entre em contato com seu representante de vendas da NetApp para adquirir um contrato anual.

O contrato esta disponivel como uma oferta privada no Google Cloud Marketplace.

Depois que a NetApp compartilhar a oferta privada com vocé, vocé podera selecionar o plano anual ao
assinar o Google Cloud Marketplace durante a criagao do sistema.
2. Na pagina Sistemas, clique em Adicionar Sistema e siga as etapas.

a. Na pagina Detalhes e credenciais, clique em Editar credenciais > Adicionar assinatura e siga as
instrugbes para assinar o plano anual no Google Cloud Marketplace.

b. No Google Cloud, selecione o plano anual que foi compartilhado com sua conta e clique em Assinar.

c. Apos retornar ao Console, selecione um pacote baseado em capacidade quando chegar a pagina de
métodos de cobranca.

28


https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-gcp-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-gcp-accounts.html

Select Charging Method

° Professional capacity R

Essential By S

Freemium (Up to 500 GiB) By v

Per Node
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"Veja instrugdes passo a passo para iniciar o Cloud Volumes ONTAP no Google Cloud" .

Assinatura Keystone

Uma assinatura Keystone é um servigco baseado em assinatura com pagamento conforme o crescimento.

"Saiba mais sobre as assinaturas do NetApp Keystone" .

Passos
1. Se vocé ainda ndo tem uma assinatura, "entre em contato com a NetApp"

2. Entre em contato com a NetApp para autorizar sua conta de usuario do Console com uma ou mais
assinaturas do Keystone .

3. Depois que a NetApp autorizar sua conta,"vincule suas assinaturas para uso com o Cloud Volumes
ONTAP" .

4. Na pagina Sistemas, clique em Adicionar Sistema e siga as etapas.

a. Selecione o método de cobranga da Assinatura Keystone quando solicitado a escolher um método de

cobranca.
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Select Charging Method
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Storage rmanagement

Charged against your MetApp credit

Keystone Subscription
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Professional capacity S

Essential

Freemium (Up to 500 GiB)

Per Node
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"Veja instrugdes passo a passo para iniciar o Cloud Volumes ONTAP no Google Cloud" .

Licenga baseada em né

Uma licenga baseada em no ¢é a licenga da geragao anterior para o Cloud Volumes ONTAP. Uma licenga
baseada em n6 pode ser adquirida da NetApp (BYOL) e esta disponivel para renovacgdes de licenga apenas
em casos especificos. Para obter informagbes, consulte:

* "Fim da disponibilidade de licencas baseadas em nés"
* "Fim da disponibilidade de licengas baseadas em nos"

» "Converter uma licenca baseada em nés para uma licenca baseada em capacidade."

Inicie o Cloud Volumes ONTAP no Google Cloud

Vocé pode iniciar o Cloud Volumes ONTAP em uma configuragao de né unico ou como
um par de HA no Google Cloud.

Antes de comecar

Vocé precisa do seguinte antes de comegar.

* Um agente da NetApp Console que esta em funcionamento.

> Vocé deveria ter um "Agente de console associado ao seu sistema" .

30


https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/whats-new.html#end-of-availability-for-node-based-licenses
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/concept-licensing.html#end-of-availability-of-node-based-licenses
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-convert-node-capacity.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html

> "Vocé deve estar preparado para deixar o agente do Console em execugao o tempo todo" .

> A conta de servigo associada ao agente do Console "deve ter as permissdes necessarias"

* Uma compreenséo da configuragéo que vocé deseja usar.

Vocé deve ter se preparado escolhendo uma configuragao e obtendo informagées de rede do Google
Cloud com seu administrador. Para mais detalhes, consulte"Planejando sua configuracao do Cloud

Volumes ONTAP" .

» Uma compreensao do que é necessario para configurar o licenciamento do Cloud Volumes ONTAP.

"Aprenda como configurar o licenciamento” .

» As APIs do Google Cloud devem ser "habilitado em seu projeto” :

> API do Gerenciador de Implantagao em Nuvem V2

> API de registro em nuvem

o APl do Gerenciador de Recursos de Nuvem

o APl do mecanismo de computagéo

> API de gerenciamento de identidade e acesso (IAM)

Inicie um sistema de né unico no Google Cloud

Crie um sistema no NetApp Console para iniciar o Cloud Volumes ONTAP no Google Cloud.

Passos

1

2
3
4
5

. No menu de navegacao a esquerda, selecione Armazenamento > Gerenciamento.

Na pagina Sistemas, clique em Adicionar Sistema e siga as instrugoes.

. Escolha um local: Selecione Google Cloud e * Cloud Volumes ONTAP*.

. Se vocé for solicitado, "criar um agente de console" .

. Detalhes e credenciais: selecione um projeto, especifique um nome de cluster, opcionalmente selecione
uma conta de servigo, opcionalmente adicione roétulos e, em seguida, especifique as credenciais.

A tabela a seguir descreve os campos para 0s quais vocé pode precisar de orientagéo:

Campo

Nome do sistema

Nome da conta de
servico

Descrigédo

O Console usa o nome do sistema para nomear o sistema Cloud Volumes
ONTAP e a instancia da VM do Google Cloud. Ele também usa o nome como
prefixo para o grupo de seguranga predefinido, se vocé selecionar essa opgao.

Se voceé planeja usar"hierarquizacao de dados" ou "NetApp Backup and
Recovery" com o Cloud Volumes ONTAP, vocé precisa habilitar Conta de
servigo e selecionar uma conta de servico que tenha a fungao de
administrador de armazenamento predefinida. "Aprenda a criar uma conta de
servico" .
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Campo

Adicionar roétulos

Nome de usuario e
senha

Editar Projeto

Descrigédo

Os rotulos sdo metadados para seus recursos do Google Cloud. O Console
adiciona os rotulos ao sistema Cloud Volumes ONTAP e aos recursos do
Google Cloud associados ao sistema. Vocé pode adicionar até quatro rétulos
na interface do usuario ao criar um sistema e depois adicionar mais depois
que ele for criado. Observe que a API nao limita vocé a quatro rétulos ao criar
um sistema. Para obter informagdes sobre rétulos, consulte o "Documentacao
do Google Cloud: Rotulagem de recursos" .

Estas sdo as credenciais para a conta de administrador do cluster Cloud
Volumes ONTAP . Vocé pode usar essas credenciais para se conectar ao
Cloud Volumes ONTAP por meio do ONTAP System Manager ou do ONTAP
CLI. Mantenha o nome de usuario padrdo admin ou altere-o para um nome de
usuario personalizado.

Selecione o projeto onde vocé deseja que o Cloud Volumes ONTAP resida. O
projeto padrao é o projeto onde o Console esta localizado.

Se vocé ndo vir nenhum projeto adicional na lista suspensa, significa que
ainda n&o associou a conta de servigo a outros projetos. Va para o Google
Cloud Console, abra o servigo IAM e selecione o projeto. Adicione a conta de
servigo com a fungéo que vocé usa para o Console a esse projeto. Vocé
precisara repetir esta etapa para cada projeto.

@ Esta é a conta de servigo que vocé configurou para o
Console,"conforme descrito nesta pagina" .

Cliqgue em Adicionar assinatura para associar as credenciais selecionadas a
uma assinatura.

Para criar um sistema Cloud Volumes ONTAP com pagamento conforme o
uso, voceé precisa selecionar um projeto do Google Cloud associado a uma
assinatura do Cloud Volumes ONTAP no marketplace do Google Cloud.
Consulte "Associando uma assinatura do marketplace as credenciais do
Google Cloud" .

6. Servigos: Selecione os servigos que vocé deseja usar neste sistema. Para selecionar Backup e
Recuperagao ou usar o NetApp Cloud Tiering, vocé deve ter especificado a Conta de Servigo na etapa 3.

Se vocé quiser utilizar WORM e camadas de dados, desabilite o Backup e Recuperagao e
implante um sistema Cloud Volumes ONTAP com verséo 9.8 ou superior.

7. Localizacao e conectividade: Selecione a regiao e a zona do Google Cloud para o seu sistema, escolha
uma politica de firewall e confirme a conectividade de rede com o storage do Google Cloud para o tiering
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A tabela a seguir descreve os campos para os quais vocé pode precisar de orientagao:
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8.

10.

1.

Campo Descrigcao

Verificagao de Para hierarquizar dados frios em um bucket do Google Cloud Storage, a sub-

conectividade rede na qual o Cloud Volumes ONTAP reside deve ser configurada para o
Private Google Access. Para obter instru¢des, consulte "Documentacao do
Google Cloud: Configurando o acesso privado do Google" .

Politica de firewall Se vocé deixar o Console gerar a politica de firewall para vocé, precisara
gerada escolher como permitira o trafego:

» Se vocé escolher Somente VPC selecionada, o filiro de origem para
trafego de entrada sera o intervalo de sub-rede da VPC selecionada e o
intervalo de sub-rede da VPC onde o agente do Console reside. Esta é a
opc¢ao recomendada.

» Se vocé escolher Todas as VPCs, o filtro de origem para o trafego de
entrada sera o intervalo de IP 0.0.0.0/0.

Usar politica de firewall ~ Se vocé usar uma politica de firewall existente, certifique-se de que ela inclua
existente as regras necessarias:"Saiba mais sobre as regras de firewall para o Cloud
Volumes ONTAP"

Métodos de cobrancga e conta NSS: especifique qual opgéo de cobranga vocé gostaria de usar com este
sistema e, em seguida, especifique uma conta do site de suporte da NetApp :

> "Saiba mais sobre as opc¢des de licenciamento do Cloud Volumes ONTAP"

o "Aprenda como configurar o licenciamento"

. Pacotes pré-configurados: selecione um dos pacotes para implantar rapidamente um sistema Cloud

Volumes ONTAP ou clique em Criar minha propria configuragao. Os pacotes pré-configurados variam
de acordo com a verséo do Cloud Volumes ONTAP selecionada. Por exemplo, para Cloud Volumes
ONTAP 9.18.1 e versdes posteriores, o Console exibe pacotes com VMs C3, incluindo discos Hyperdisk
Balanced. Vocé pode modificar as configuragdes, como pardmetros de IOPS e throughput, com base nas
necessidades da sua carga de trabalho.

Se vocé escolher um dos pacotes, precisara apenas especificar um volume e depois revisar e aprovar a
configuragéao.

Licenciamento: Altere a versao do Cloud Volumes ONTAP conforme necessario e selecione um tipo de
maquina.

Se uma versao mais recente de Release Candidate, Disponibilidade Geral ou patch estiver
disponivel para uma versao selecionada, o Console atualizara o sistema para essa versao

@ ao cria-la. Por exemplo, a atualizacao ocorre se vocé selecionar Cloud Volumes ONTAP
9.13.1 e 9.13.1 P4 estiver disponivel. A atualizacdo ndo ocorre de uma versao para outra —
por exemplo, da 9.13 para a 9.14.

Recursos de armazenamento subjacentes: escolha as configura¢des para o agregado inicial: um tipo de
disco e o tamanho de cada disco.

O tipo de disco é para o volume inicial. Vocé pode escolher um tipo de disco diferente para volumes
subsequentes.

O tamanho do disco € para todos os discos no agregado inicial e para quaisquer agregados adicionais que
o Console cria quando vocé usa a opgéo de provisionamento simples. Vocé pode criar agregados que
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https://cloud.google.com/vpc/docs/configure-private-google-access
https://cloud.google.com/vpc/docs/configure-private-google-access
reference-networking-gcp.html#firewall-rules
reference-networking-gcp.html#firewall-rules
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-licensing.html

usam um tamanho de disco diferente usando a opg¢éao de alocagao avangada.

Para obter ajuda na escolha do tipo e tamanho do disco, consulte"Dimensione seu sistema no Google
Cloud" .

12. Flash Cache, Velocidade de Gravagao e WORM:

13.

14.

34

a. Ative o Flash Cache ou escolha a velocidade de gravacdo Normal ou Alta se necessario.

Saiba mais sobre "Cache Flash" e "velocidade de escrita".

Alta velocidade de gravagao e uma unidade maxima de transmissao (MTU) maior de
8.896 bytes estédo disponiveis por meio da opg¢ao de velocidade de gravacéo Alta. Além

@ disso, a MTU mais alta de 8.896 exige a selegéo de VPC-1, VPC-2 e VPC-3 para a
implantagdo. Para obter mais informagdes sobre VPC-1, VPC-2 e VPC-3, consulte
"Regras para VPC-1, VPC-2 e VPC-3".

b. Ative o armazenamento WORM (escreva uma vez e leia muitas vezes), se desejar.

O WORM néo pode ser habilitado se a hierarquizagéo de dados estiver habilitada para as versoes 9.7
e anteriores do Cloud Volumes ONTAP . A reversao ou o downgrade para o Cloud Volumes ONTAP
9.8 é bloqueado apos a ativacdo do WORM e da hierarquizagao.

"Saiba mais sobre o armazenamento WORM" .

a. Se vocé ativar o armazenamento WORM, selecione o periodo de retengao.

Classificagao de dados em camadas no Google Cloud Platform: escolha se deseja habilitar a
classificacdo de dados em camadas no agregado inicial, escolha uma classe de armazenamento para os
dados em camadas e, em seguida, selecione uma conta de servigo que tenha a fungao de administrador
de armazenamento predefinida (necessaria para o Cloud Volumes ONTAP 9.7 ou posterior) ou selecione
uma conta do Google Cloud (necessaria para o Cloud Volumes ONTAP 9.6).

Observe o seguinte:

o O Console define a conta de servigo na instancia do Cloud Volumes ONTAP . Esta conta de servico
fornece permissdes para hierarquizagao de dados para um bucket do Google Cloud Storage.
Certifique-se de adicionar a conta de servigo do agente do Console como um usuario da conta de
servigo em camadas; caso contrario, vocé nao podera seleciona-la no Console.

o Para obter ajuda na adicdo de uma conta do Google Cloud, consulte "Configurando e adicionando
contas do Google Cloud para camadas de dados com 9.6" .

> Vocé pode escolher uma politica especifica de niveis de volume ao criar ou editar um volume.

> Se voceé desativar o tiering de dados, podera ativa-lo em agregados subsequentes, mas precisara
desligar o sistema e adicionar uma conta de servigo no Google Cloud Console.

"Saiba mais sobre camadas de dados" .
Criar volume: insira detalhes para o novo volume ou clique em Ignorar.
"Saiba mais sobre os protocolos e versdes de clientes suportados" .

Alguns campos nesta pagina sdo autoexplicativos. A tabela a seguir descreve os campos para 0s quais
vocé pode precisar de orientagao:


task-planning-your-config-gcp.html#size-your-system-in-gcp
task-planning-your-config-gcp.html#size-your-system-in-gcp
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-configs-gcp.html#flash-cache-support
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-write-speed.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/reference-networking-gcp.html#requirements-for-the-connector
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-worm.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-gcp-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-gcp-accounts.html
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-data-tiering.html
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-client-protocols.html

Campo

Tamanho

Controle de acesso
(somente para NFS)

Permissodes e
usuarios/grupos
(somente para CIFS)

Politica de Snapshot

Opcoes avancadas
(somente para NFS)

Grupo iniciador e IQN
(somente para iSCSI)

Descrigédo

O tamanho maximo que vocé pode inserir depende muito se vocé habilita o
provisionamento fino, que permite criar um volume maior que o
armazenamento fisico disponivel atualmente.

Uma politica de exportacao define os clientes na sub-rede que podem acessar
o volume. Por padrado, o Console insere um valor que fornece acesso a todas
as instancias na sub-rede.

Esses campos permitem que vocé controle o nivel de acesso a um
compartilhamento para usuarios e grupos (também chamados de listas de
controle de acesso ou ACLs). Vocé pode especificar usuarios ou grupos locais
ou de dominio do Windows, ou usuarios ou grupos do UNIX. Se vocé
especificar um nome de usuario de dominio do Windows, devera incluir o
dominio do usuario usando o formato dominio\nome de usuario.

Uma politica de cépia de instantadneo especifica a frequéncia e o numero de
copias de instantdneo do NetApp criadas automaticamente. Uma cépia do
NetApp Snapshot € uma imagem do sistema de arquivos de um momento
especifico que nado tem impacto no desempenho e requer armazenamento
minimo. Vocé pode escolher a politica padrao ou nenhuma. Vocé pode
escolher nenhum para dados transitérios: por exemplo, tempdb para Microsoft
SQL Server.

Selecione uma versao do NFS para o volume: NFSv3 ou NFSv4.

Os destinos de armazenamento iISCSI sdo chamados de LUNs (unidades
l6gicas) e sao apresentados aos hosts como dispositivos de bloco padrdo. Os
grupos de iniciadores sao tabelas de nomes de nés de host iSCSI e controlam
quais iniciadores tém acesso a quais LUNs. Os destinos iSCSI se conectam a
rede por meio de adaptadores de rede Ethernet padrao (NICs), placas de
mecanismo de descarregamento TCP (TOE) com iniciadores de software,
adaptadores de rede convergentes (CNAs) ou adaptadores de bust de host
dedicados (HBAs) e sao identificados por nomes qualificados iSCSI (IQNs).
Quando vocé cria um volume iSCSI, o Console cria automaticamente um LUN
para vocé. Simplificamos criando apenas um LUN por volume, portanto ndo ha
gerenciamento envolvido. Depois de criar o volume,"use o IQN para conectar-
se ao LUN de seus hosts" .

A imagem a seguir mostra a primeira pagina do assistente de criagdo de volume:
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task-connect-lun.html
task-connect-lun.html

Volume Name

ABDcv5689

Volume Details & Protection

Volume Size

| 100

Campo

Endereco IP primario e
secundario do DNS

Dominio do Active
Directory para ingressar

Credenciais autorizadas
para ingressar no
dominio

Nome NetBIOS do
servidor CIFS

Unidade Organizacional

Dominio DNS

Servidor NTP

Unit Snapshot Policy
| GiB hd default A
default policy €

15. Configuragao CIFS: Se vocé escolher o protocolo CIFS, configure um servidor CIFS.

Descrigdo

Os enderecos IP dos servidores DNS que fornecem resolugdo de nomes para
o servidor CIFS. Os servidores DNS listados devem conter os registros de
localizagao de servigo (SRV) necessarios para localizar os servidores LDAP
do Active Directory e os controladores de dominio para o dominio ao qual o
servidor CIFS se juntara. Se vocé estiver configurando o Google Managed
Active Directory, o AD podera ser acessado por padrao com o endereco IP
169.254.169.254.

O FQDN do dominio do Active Directory (AD) ao qual vocé deseja que o
servidor CIFS ingresse.

O nome e a senha de uma conta do Windows com privilégios suficientes para
adicionar computadores a Unidade Organizacional (UO) especificada dentro
do dominio do AD.

Um nome de servidor CIFS exclusivo no dominio do AD.

A unidade organizacional dentro do dominio do AD a ser associada ao
servidor CIFS. O padréo € CN=Computadores. Para configurar o Google
Managed Microsoft AD como o servidor AD para o Cloud Volumes ONTAP,
insira OU=Computers,0OU=Cloud neste
campo.https://cloud.google.com/managed-microsoft-ad/docs/manage-active-
directory-objects#organizational_units["Documentag¢ao do Google Cloud:
Unidades organizacionais no Google Managed Microsoft AD"/]

O dominio DNS para a maquina virtual de armazenamento (SVM) do Cloud
Volumes ONTAP . Na maioria dos casos, o0 dominio € o mesmo que o dominio
do AD.

Selecione Usar dominio do Active Directory para configurar um servidor
NTP usando o DNS do Active Directory. Se vocé precisar configurar um
servidor NTP usando um endereco diferente, use a API. Para obter
informacgdes, consulte o "Documentacao de automacgéao do NetApp Console"
para mais detalhes. Observe que vocé sé pode configurar um servidor NTP ao
criar um servidor CIFS. Nao é configuravel depois de criar o servidor CIFS.


https://docs.netapp.com/us-en/bluexp-automation/index.html

16. Perfil de uso, tipo de disco e politica de camadas: escolha se deseja habilitar recursos de eficiéncia de
armazenamento e alterar a politica de camadas de volume, se necessario.

Para mais informacgdes, consulte"Escolha um perfil de uso de volume" ,"Visao geral da hierarquizacao de
dados" , e "KB: Quais recursos de eficiéncia de armazenamento em linha sdo suportados pelo CVO?"
17. Revisar e aprovar: revise e confirme suas selecoes.
a. Revise os detalhes sobre a configuragao.

b. Cligue em Mais informagdes para revisar detalhes sobre o suporte e os recursos do Google Cloud
que o Console comprara.

c. Selecione as caixas de selecéo Eu entendo....

d. Cliqgue em r.

Resultado

O Console implanta o sistema Cloud Volumes ONTAP . Vocé pode acompanhar o progresso na pagina
Auditoria.

Se vocé tiver algum problema ao implantar o sistema Cloud Volumes ONTAP , revise a mensagem de falha.
Vocé também pode selecionar o sistema e clicar em Recriar ambiente.

Para obter ajuda adicional, acesse "Suporte NetApp Cloud Volumes ONTAP" .

Depois que vocé terminar

» Se vocé provisionou um compartiihamento CIFS, conceda aos usuarios ou grupos permisses para os
arquivos e pastas e verifique se esses usuarios podem acessar o compartilhamento e criar um arquivo.

* Se vocé quiser aplicar cotas aos volumes, use o ONTAP System Manager ou o ONTAP CLI.

As cotas permitem que vocé restrinja ou rastreie o espago em disco e o numero de arquivos usados por
um usuario, grupo ou qgtree.

Apos a conclusao do processo de implantagédo, nao modifique as configuragdes do Cloud
@ Volumes ONTAP geradas pelo sistema no portal do Google Cloud, como as tags do sistema e

os rotulos definidos nos recursos do Google Cloud. Quaisquer alteragdes feitas nessas

configuragbes podem levar a comportamentos inesperados ou perda de dados.

Inicie um par de HA no Google Cloud

Crie um sistema no Console para iniciar o Cloud Volumes ONTAP no Google Cloud.

Passos
1. No menu de navegacao a esquerda, selecione Armazenamento > Gerenciamento.

2. Na pagina Sistemas, clique em Armazenamento > Sistema e siga as instrucgdes.
3. Escolha um local: Selecione Google Cloud e * Cloud Volumes ONTAP HA*.

4. Detalhes e credenciais: selecione um projeto, especifique um nome de cluster, opcionalmente selecione
uma conta de servigo, opcionalmente adicione rétulos e, em seguida, especifique as credenciais.

A tabela a seguir descreve os campos para 0s quais vocé pode precisar de orientagdo:
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task-planning-your-config-gcp.html#choose-a-volume-usage-profile
concept-data-tiering.html
concept-data-tiering.html
https://kb.netapp.com/Cloud/Cloud_Volumes_ONTAP/What_Inline_Storage_Efficiency_features_are_supported_with_CVO#
https://mysupport.netapp.com/site/products/all/details/cloud-volumes-ontap/guideme-tab

Campo

Nome do sistema

Nome da conta de
servigo

Adicionar rétulos

Nome de usuario e
senha

Editar Projeto

Descrigédo

O Console usa o nome do sistema para nomear o sistema Cloud Volumes
ONTAP e a instancia da VM do Google Cloud. Ele também usa o nhome como
prefixo para o grupo de seguranga predefinido, se vocé selecionar essa opgao.

Se vocé planeja usar 0"NetApp Cloud Tiering" ou "Backup e Recuperacgao”
servicos, vocé precisa habilitar a opcédo Conta de servigo e entdo selecionar a
Conta de servigo que tem a fungao de administrador de armazenamento
predefinida.

Os rétulos sao metadados para seus recursos do Google Cloud. O Console
adiciona os rétulos ao sistema Cloud Volumes ONTAP e aos recursos do
Google Cloud associados ao sistema. Vocé pode adicionar até quatro rétulos
na interface do usuario ao criar um sistema e depois adicionar mais depois
que ele for criado. Observe que a API nao limita vocé a quatro rétulos ao criar
um sistema. Para obter informagbes sobre rétulos, consulte "Documentacgao
do Google Cloud: Rotulagem de recursos" .

Estas sdo as credenciais para a conta de administrador do cluster Cloud
Volumes ONTAP . Vocé pode usar essas credenciais para se conectar ao
Cloud Volumes ONTAP por meio do ONTAP System Manager ou do ONTAP
CLI. Mantenha o nome de usuario padrao admin ou altere-o para um nome de
usuario personalizado.

Selecione o projeto onde vocé deseja que Cloud Volumes ONTAP resida.

Se vocé ndo vir nenhum projeto adicional na lista suspensa, significa que
ainda nao associou a conta de servigo a outros projetos. Va para o Google
Cloud Console, abra o servigo IAM e selecione o projeto. Adicione a conta de
servigo com a fungdo que vocé usa para o Console a esse projeto. Vocé
precisara repetir esta etapa para cada projeto.

@ Esta é a conta de servigo que vocé configurou para o
Console,"conforme descrito nesta pagina" .

Clique em Adicionar assinatura para associar as credenciais selecionadas a
uma assinatura.

Para criar um sistema Cloud Volumes ONTAP com pagamento conforme o
uso, voceé precisa selecionar um projeto do Google Cloud associado a uma
assinatura do Cloud Volumes ONTAP no Google Cloud Marketplace. Consulte
"Associando uma assinatura do marketplace as credenciais do Google Cloud"

5. Servigos: Selecione os servigos que vocé deseja usar neste sistema. Para selecionar Backup e
Recuperagao ou usar o NetApp Cloud Tiering, vocé deve ter especificado a Conta de Servigo na etapa 3.

Se vocé quiser utilizar WORM e camadas de dados, desabilite o Backup e Recuperagao e
implante um sistema Cloud Volumes ONTAP com versao 9.8 ou superior.

6. Modelos de implantagao de alta disponibilidade: escolha varias zonas (recomendado) ou uma Unica
zona para a configuracao de alta disponibilidade. Em seguida, selecione uma regido e uma zona.
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8.

10.

1.

"Saiba mais sobre modelos de implantagdo de HA" .

. Conectividade: Selecione quatro VPCs diferentes para a configuragdao de HA, uma sub-rede em cada

VPC e, em seguida, escolha uma politica de firewall.
"Saiba mais sobre os requisitos de rede" .

A tabela a seguir descreve os campos para 0s quais vocé pode precisar de orientagdo:

Campo Descrigcao

Politica gerada Se vocé deixar o Console gerar a politica de firewall para vocé, precisara
escolher como permitira o trafego:

» Se vocé escolher Somente VPC selecionada, o filtro de origem para
trafego de entrada sera o intervalo de sub-rede da VPC selecionada e o
intervalo de sub-rede da VPC onde o agente do Console reside. Esta é a
opcao recomendada.

» Se vocé escolher Todas as VPCs, o filtro de origem para o trafego de
entrada sera o intervalo de IP 0.0.0.0/0.

Use existente Se vocé usar uma politica de firewall existente, certifique-se de que ela inclua
as regras necessarias. "Saiba mais sobre as regras de firewall para o Cloud
Volumes ONTAP" .

Métodos de cobranga e conta NSS: especifique qual opg¢ao de cobranga vocé gostaria de usar com este
sistema e, em seguida, especifique uma conta do site de suporte da NetApp .

o "Saiba mais sobre as opgodes de licenciamento do Cloud Volumes ONTAP" .

> "Aprenda como configurar o licenciamento” .

. Pacotes pré-configurados: selecione um dos pacotes para implantar rapidamente um sistema Cloud

Volumes ONTAP ou clique em Criar minha prépria configuragao.

Se vocé escolher um dos pacotes, precisara apenas especificar um volume e depois revisar € aprovar a
configuragéo.

Licenciamento: Altere a verséo do Cloud Volumes ONTAP conforme necessario e selecione um tipo de
maquina.

Se uma versao mais recente de Release Candidate, Disponibilidade Geral ou patch estiver
disponivel para a versao selecionada, o Console atualizara o sistema para essa versao ao

@ cria-la. Por exemplo, a atualizagédo ocorre se vocé selecionar Cloud Volumes ONTAP 9.13.1
e 9.13.1 P4 estiver disponivel. A atualizacdo ndo ocorre de uma versao para outra, por
exemplo, da 9.13 para a 9.14.

Recursos de armazenamento subjacentes: escolha as configuragdes para o agregado inicial: um tipo de
disco e o tamanho de cada disco.

O tipo de disco é para o volume inicial. Vocé pode escolher um tipo de disco diferente para volumes
subsequentes.

O tamanho do disco é para todos os discos no agregado inicial e para quaisquer agregados adicionais que
o Console cria quando vocé usa a opgéo de provisionamento simples. Vocé pode criar agregados que
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usam um tamanho de disco diferente usando a opg¢éao de alocagao avangada.

Para obter ajuda na escolha do tipo e tamanho do disco, consulte"Dimensione seu sistema no Google
Cloud" .

12. Flash Cache, Velocidade de Gravagao e WORM:

13.

14.
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a. Ative o Flash Cache ou escolha a velocidade de gravacdo Normal ou Alta se necessario.

Saiba mais sobre "Cache Flash" e "velocidade de escrita".

Alta velocidade de gravagao e uma unidade maxima de transmissao (MTU) maior de
8.896 bytes estédo disponiveis por meio da opgao de velocidade de gravacéo Alta com
os tipos de instancia n2-standard-16, n2-standard-32, n2-standard-48 e n2-standard-64.

@ Além disso, a MTU mais alta de 8.896 exige a selegdo de VPC-1, VPC-2 e VPC-3 para
a implantagao. Alta velocidade de gravacao e uma MTU de 8.896 dependem do recurso
e ndo podem ser desabilitadas individualmente em uma instancia configurada. Para
obter mais informacdes sobre VPC-1, VPC-2 e VPC-3, consulte "Regras para VPC-1,
VPC-2 e VPC-3".

b. Ative o armazenamento WORM (escreva uma vez e leia muitas vezes), se desejar.

O WORM néo pode ser habilitado se a hierarquizacédo de dados estiver habilitada para as versoes 9.7
e anteriores do Cloud Volumes ONTAP . A reversao ou o downgrade para o Cloud Volumes ONTAP
9.8 é bloqueado apos a ativagdo do WORM e da hierarquizagao.

"Saiba mais sobre o armazenamento WORM" .

a. Se vocé ativar o armazenamento WORM, selecione o periodo de retencao.

Classificagao de dados no Google Cloud: escolha se deseja habilitar a classificagdo de dados no
agregado inicial, escolha uma classe de armazenamento para os dados em camadas e, em seguida,
selecione uma conta de servigo que tenha a fungao predefinida de Administrador de armazenamento.

Observe o seguinte:

o O Console define a conta de servigo na instancia do Cloud Volumes ONTAP . Esta conta de servico
fornece permissdes para hierarquizagao de dados para um bucket do Google Cloud Storage.
Certifigue-se de adicionar a conta de servigo do agente do Console como um usuario da conta de
servigco em camadas; caso contrario, vocé nao podera seleciona-la no Console.

> Vocé pode escolher uma politica especifica de niveis de volume ao criar ou editar um volume.

o Se vocé desativar o tiering de dados, podera ativa-lo em agregados subsequentes, mas precisara
desligar o sistema e adicionar uma conta de servico no Google Cloud Console.

"Saiba mais sobre camadas de dados" .
Criar volume: insira detalhes para o novo volume ou clique em Ignorar.
"Saiba mais sobre os protocolos e versdes de clientes suportados” .

Alguns campos nesta pagina sdo autoexplicativos. A tabela a seguir descreve os campos para os quais
vocé pode precisar de orientacao:


task-planning-your-config-gcp.html#size-your-system-in-gcp
task-planning-your-config-gcp.html#size-your-system-in-gcp
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-configs-gcp.html#flash-cache-support
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-write-speed.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/reference-networking-gcp.html#requirements-for-the-connector
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/reference-networking-gcp.html#requirements-for-the-connector
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-worm.html
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-data-tiering.html
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/concept-client-protocols.html

Campo

Tamanho

Controle de acesso
(somente para NFS)

Permissodes e
usuarios/grupos
(somente para CIFS)

Politica de Snapshot

Opcoes avancadas
(somente para NFS)

Grupo iniciador e IQN
(somente para iSCSI)

Descrigédo

O tamanho maximo que vocé pode inserir depende muito se vocé habilita o
provisionamento fino, que permite criar um volume maior que o
armazenamento fisico disponivel atualmente.

Uma politica de exportacao define os clientes na sub-rede que podem acessar
o volume. Por padrado, o Console insere um valor que fornece acesso a todas
as instancias na sub-rede.

Esses campos permitem que vocé controle o nivel de acesso a um
compartilhamento para usuarios e grupos (também chamados de listas de
controle de acesso ou ACLs). Vocé pode especificar usuarios ou grupos locais
ou de dominio do Windows, ou usuarios ou grupos do UNIX. Se vocé
especificar um nome de usuario de dominio do Windows, devera incluir o
dominio do usuario usando o formato dominio\nome de usuario.

Uma politica de cépia de instantadneo especifica a frequéncia e o numero de
copias de instantdneo do NetApp criadas automaticamente. Uma cépia do
NetApp Snapshot € uma imagem do sistema de arquivos de um momento
especifico que nado tem impacto no desempenho e requer armazenamento
minimo. Vocé pode escolher a politica padrao ou nenhuma. Vocé pode
escolher nenhum para dados transitérios: por exemplo, tempdb para Microsoft
SQL Server.

Selecione uma versao do NFS para o volume: NFSv3 ou NFSv4.

Os destinos de armazenamento iISCSI sdo chamados de LUNs (unidades
l6gicas) e sao apresentados aos hosts como dispositivos de bloco padrdo. Os
grupos de iniciadores sao tabelas de nomes de nés de host iSCSI e controlam
quais iniciadores tém acesso a quais LUNs. Os destinos iSCSI se conectam a
rede por meio de adaptadores de rede Ethernet padrao (NICs), placas de
mecanismo de descarregamento TCP (TOE) com iniciadores de software,
adaptadores de rede convergentes (CNAs) ou adaptadores de bust de host
dedicados (HBAs) e sao identificados por nomes qualificados iSCSI (IQNs).
Quando vocé cria um volume iSCSI, o Console cria automaticamente um LUN
para vocé. Simplificamos criando apenas um LUN por volume, portanto ndo ha
gerenciamento envolvido. Depois de criar o volume,"use o IQN para conectar-
se ao LUN de seus hosts" .

A imagem a seguir mostra a primeira pagina do assistente de criagdo de volume:
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Volume Name

ABDcv5689

Volume Details & Protection

Volume Size

| 100

Unit Snapshot Policy
| GiB hd default A
default policy €

15. Configuragao CIFS: Se vocé escolher o protocolo CIFS, configure um servidor CIFS.

Campo

Endereco IP primario e
secundario do DNS

Dominio do Active
Directory para ingressar

Credenciais autorizadas
para ingressar no
dominio

Nome NetBIOS do
servidor CIFS

Unidade Organizacional

Dominio DNS

Servidor NTP
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Descrigdo

Os enderecos IP dos servidores DNS que fornecem resolugdo de nomes para
o servidor CIFS. Os servidores DNS listados devem conter os registros de
localizagao de servigo (SRV) necessarios para localizar os servidores LDAP
do Active Directory e os controladores de dominio para o dominio ao qual o
servidor CIFS se juntara. Se vocé estiver configurando o Google Managed
Active Directory, o AD podera ser acessado por padrao com o endereco IP
169.254.169.254.

O FQDN do dominio do Active Directory (AD) ao qual vocé deseja que o
servidor CIFS ingresse.

O nome e a senha de uma conta do Windows com privilégios suficientes para
adicionar computadores a Unidade Organizacional (UO) especificada dentro
do dominio do AD.

Um nome de servidor CIFS exclusivo no dominio do AD.

A unidade organizacional dentro do dominio do AD a ser associada ao
servidor CIFS. O padréo € CN=Computadores. Para configurar o Google
Managed Microsoft AD como o servidor AD para o Cloud Volumes ONTAP,
insira OU=Computers,0OU=Cloud neste
campo.https://cloud.google.com/managed-microsoft-ad/docs/manage-active-
directory-objects#organizational_units["Documentag¢ao do Google Cloud:
Unidades organizacionais no Google Managed Microsoft AD"/]

O dominio DNS para a maquina virtual de armazenamento (SVM) do Cloud
Volumes ONTAP . Na maioria dos casos, o0 dominio € o mesmo que o dominio
do AD.

Selecione Usar dominio do Active Directory para configurar um servidor
NTP usando o DNS do Active Directory. Se vocé precisar configurar um
servidor NTP usando um endereco diferente, use a API. Consulte o
"Documentagéo de automacao do NetApp Console" para mais detalhes.
Observe que vocé s6 pode configurar um servidor NTP ao criar um servidor
CIFS. Nao é configuravel depois de criar o servidor CIFS.


https://docs.netapp.com/us-en/bluexp-automation/index.html

16. Perfil de uso, tipo de disco e politica de camadas: escolha se deseja habilitar recursos de eficiéncia de
armazenamento e alterar a politica de camadas de volume, se necessario.

Para mais informacgdes, consulte"Escolha um perfil de uso de volume" ,"Visao geral da hierarquizacao de
dados" , e "KB: Quais recursos de eficiéncia de armazenamento em linha sdo suportados pelo CVO?"
17. Revisar e aprovar: revise e confirme suas selecoes.
a. Revise os detalhes sobre a configuragao.

b. Cligue em Mais informagdes para revisar detalhes sobre o suporte e os recursos do Google Cloud
que o Console comprara.

c. Selecione as caixas de selecéo Eu entendo....

d. Cliqgue em r.

Resultado

O Console implanta o sistema Cloud Volumes ONTAP . Vocé pode acompanhar o progresso na pagina
Auditoria.

Se vocé tiver algum problema ao implantar o sistema Cloud Volumes ONTAP , revise a mensagem de falha.
Vocé também pode selecionar o sistema e clicar em Recriar ambiente.

Para obter ajuda adicional, acesse "Suporte NetApp Cloud Volumes ONTAP" .

Depois que vocé terminar

» Se vocé provisionou um compartiihamento CIFS, conceda aos usuarios ou grupos permisses para os
arquivos e pastas e verifique se esses usuarios podem acessar o compartilhamento e criar um arquivo.

* Se vocé quiser aplicar cotas aos volumes, use o ONTAP System Manager ou o ONTAP CLI.

As cotas permitem que vocé restrinja ou rastreie o espago em disco e o numero de arquivos usados por
um usuario, grupo ou qgtree.

Apos a conclusao do processo de implantagédo, nao modifique as configuragdes do Cloud
@ Volumes ONTAP geradas pelo sistema no portal do Google Cloud, como as tags do sistema e

os rotulos definidos nos recursos do Google Cloud. Quaisquer alteragdes feitas nessas

configuragbes podem levar a comportamentos inesperados ou perda de dados.

Links relacionados

* "Planejando sua configuragdo do Cloud Volumes ONTAP no Google Cloud"

Verificacao de imagem da plataforma Google Cloud

Saiba como a imagem do Google Cloud é verificada no Cloud Volumes ONTAP

A verificacdo de imagem do Google Cloud esta em conformidade com os requisitos de
seguranca aprimorados da NetApp . Foram feitas alteragdes no script que gera as
imagens para assina-las ao longo do caminho usando chaves privadas geradas
especificamente para essa tarefa. Vocé pode verificar a integridade da imagem do
Google Cloud usando o resumo assinado e o certificado publico do Google Cloud, que
podem ser baixados via "NSS" para um langamento especifico.
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@ A verificagado de imagens do Google Cloud é compativel com o software Cloud Volumes ONTAP
versao 9.13.0 ou superior.

Converter imagem do Google Cloud para formato bruto para Cloud Volumes
ONTAP

A imagem que esta sendo usada para implantar novas instancias, atualizagdes ou que
esta sendo usada em imagens existentes sera compartilhada com os clientes por meio
de "o site de suporte da NetApp (NSS)" . O resumo assinado e os certificados estaréo
disponiveis para download no portal do NSS. Certifique-se de que vocé esta baixando o
resumo e os certificados para a versao correta correspondente a imagem compartilhada
pelo Suporte da NetApp . Por exemplo, imagens 9.13.0 terdo um resumo assinado
9.13.0 e certificados disponiveis no NSS.

Por que essa etapa é necessaria?

As imagens do Google Cloud ndo podem ser baixadas diretamente. Para verificar a imagem em relagédo ao
resumo assinado e aos certificados, vocé precisa ter um mecanismo para comparar os dois arquivos e baixar
a imagem. Para fazer isso, vocé deve exportar/converter a imagem para o formato disk.raw e salvar os
resultados em um bucket de armazenamento no Google Cloud. O arquivo disk.raw é compactado em tar e
gzip No processo.

A conta de usuario/servigo precisara de privilégios para executar o seguinte:

* Acesso ao bucket de armazenamento do Google

» Gravar no bucket do Google Storage

« Criar trabalhos de criagdo de nuvem (usados durante o processo de exportagao)
* Acesso a imagem desejada

* Criar tarefas de exportagdo de imagem

Para verificar a imagem, ela deve ser convertida para o formato disk.raw e depois baixada.

Use a linha de comando do Google Cloud para exportar a imagem do Google Cloud

A maneira preferida de exportar uma imagem para o Cloud Storage € usar o "comando gcloud compute
images export" . Este comando pega a imagem fornecida e a converte em um arquivo disk.raw, que é tarado e
compactado em gzip. O arquivo gerado ¢é salvo na URL de destino e pode ser baixado para verificagao.

O usuario/conta deve ter privilégios para acessar e gravar no bucket desejado, exportar a imagem e criar na
nuvem (usado pelo Google para exportar a imagem) para executar esta operagao.

Exportar imagem do Google Cloud usando gcloud
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Clique para exibir

$ gcloud compute images export \
--destination-uri DESTINATION URI \
-—image IMAGE NAME

# For our example:
$ gcloud compute images export \

--destination-uri gs://vsa-dev-bucketl/example-user—-exportimage-
gcp-demo \

--image example-user-20230120115139

## DEMO ##

# Step 1 - Optional: Checking access and listing objects in the
destination bucket

$ gsutil 1ls gs://example-user-export-image-bucket/

# Step 2 - Exporting the desired image to the bucket

$ gcloud compute images export --image example-user-export-image-demo
--destination-uri gs://example-user—-export-image-bucket/export-
demo.tar.gz

Created [https://cloudbuild.googleapis.com/vl/projects/example-demo-
project/locations/us-centrall/builds/xXXXXXXXXXXXX] .

Logs are available at [https://console.cloud.google.com/cloud-
build/builds; region=us-centrall/XXXXXXXXXXXX?PrOoJjeCt=XXXXXXXKXXKXKXX] .
[image-export]: 2023-01-25T18:13:48Z Fetching image "example-user-
export-image-demo" from project "example-demo-project".
[image-export]: 2023-01-25T18:13:49Z Validating workflow
[image-export]: 2023-01-25T18:13:49Z Validating step "setup-disks"
[image-export]: 2023-01-25T18:13:497 Validating step "image-export-
export-disk"

[image-export.image-export-export-disk]: 2023-01-25T18:13:497
Validating step "setup-disks"
[image-export.image-export-export-disk]: 2023-01-25T18:13:497
Validating step "run-image-export-export-disk"
[image-export.image-export-export-disk]: 2023-01-25T18:13:50%
Validating step "wait-for-inst-image-export-export-disk"
[image-export.image-export-export-disk]: 2023-01-25T18:13:507%
Validating step "copy-image-object"
[image-export.image-export-export-disk]: 2023-01-25T18:13:50Z
Validating step "delete-inst"

[image-export]: 2023-01-25T18:13:51Z Validation Complete
[image-export]: 2023-01-25T18:13:51Z Workflow Project: example-demo-
project

[image-export]: 2023-01-25T18:13:51Z Workflow Zone: us-centrall-c
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[image-export]: 2023-01-25T18:13:51Z Workflow GCSPath: gs://example-
demo-project-example-bkt-us/

[image-export]: 2023-01-25T18:13:51Z Example scratch path:
https://console.cloud.google.com/storage/browser/example-demo-project-
example-bkt-us/example-image-export-20230125-18:13:49-r88px
[image-export]: 2023-01-25T18:13:51Z Uploading sources

[image-export]: 2023-01-25T18:13:51Z Running workflow

[image-export]: 2023-01-25T18:13:51Z Running step "setup-disks"
(CreateDisks)

[image-export.setup-disks]: 2023-01-25T18:13:51Z CreateDisks: Creating
disk "disk-image-export-image-export-r88px".

[image-export]: 2023-01-25T18:14:02Z Step "setup-disks" (CreateDisks)
successfully finished.

[image-export]: 2023-01-25T18:14:02Z Running step "image-export-export-
disk" (IncludeWorkflow)

[image-export.image-export-export-disk]: 2023-01-25T18:14:02Z Running
step "setup-disks" (CreateDisks)
[image-export.image-export-export-disk.setup-disks]: 2023-01-
25T18:14:02Z CreateDisks: Creating disk "disk-image-export-export-disk-
image-export-image-export--r88px".
[image-export.image-export-export-disk]: 2023-01-25T18:14:02Z Step
"setup-disks" (CreateDisks) successfully finished.
[image-export.image-export-export-disk]: 2023-01-25T18:14:02Z Running
step "run-image-export-export-disk" (CreatelInstances)
[image-export.image-export-export-disk.run-image-export-export-disk]:
2023-01-25T18:14:02Z CreatelInstances: Creating instance "inst-image-
export-export-disk-image-export-image-export--r88px".
[image-export.image-export-export-disk]: 2023-01-25T18:14:087Z Step
"run-image-export-export-disk" (CreateInstances) successfully finished.
[image-export.image-export-export-disk.run-image-export-export-disk]:
2023-01-25T18:14:08%Z Createlnstances: Streaming instance "inst-image-
export-export-disk-image-export-image-export--r88px" serial port 1
output to https://storage.cloud.google.com/example-demo-project-
example-bkt-us/example-image-export-20230125-18:13:49-r88px/logs/inst-
image-export-export-disk-image-export-image-export--r88px-serial-
portl.log

[image-export.image-export-export-disk]: 2023-01-25T18:14:08Z Running
step "wait-for-inst-image-export-export-disk" (WaitForInstancesSignal)
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:08Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
watching serial port 1, SuccessMatch: "ExportSuccess", FailureMatch:
["ExportFailed:"] (this is not an error), StatusMatch: "GCEExport:".
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":



StatusMatch found: "GCEExport: <serial-output key:'source-size-gb'
value:'10'>"
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Running export tool."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:297Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":

StatusMatch found: "GCEExport: Disk /dev/sdb is 10 GiB, compressed size

will most likely be much smaller."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Beginning export process..."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Copying \"/dev/sdb\" to gs://example-
demo-project-example-bkt-us/example-image-export-20230125-18:13:49-
r88px/outs/image-export-export-disk.tar.gz."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Using \"/root/upload\" as the buffer
prefix, 1.0 GiB as the buffer size, and 4 as the number of workers."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance

"inst-image-export-export-disk-image-export-image-export--r88px":

StatusMatch found: "GCEExport: Creating gzipped image of \"/dev/sdb\".

[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Read 1.0 GiB of 10 GiB (212 MiB/sec),
total written size: 992 MiB (198 MiB/sec)"
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:59Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Read 8.0 GiB of 10 GiB (237 MiB/sec),
total written size: 1.5 GiB (17 MiB/sec)"
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:15:19Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Finished creating gzipped image of
\"/dev/sdb\" in 48.956433327s [213 MiB/s] with a compression ratio of
6."

47



48

[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:15:19Z2 WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Finished export in 48.957347731s"
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:15:19Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: <serial-output key:'target-size-gb'
value:'2'>"
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:15:19Z2 WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
SuccessMatch found "ExportSuccess"
[image-export.image-export-export-disk]: 2023-01-25T18:15:19Z Step
"wait-for-inst-image-export-export-disk" (WaitForInstancesSignal)
successfully finished.

[image-export.image-export-export-disk]: 2023-01-25T18:15:19Z Running
step "copy-image-object" (CopyGCSObjects)
[image-export.image-export-export-disk]: 2023-01-25T18:15:19Z Running
step "delete-inst" (DeleteResources)
[image-export.image-export-export-disk.delete-inst]: 2023-01-
25T18:15:197Z DeleteResources: Deleting instance "inst-image-export-
export-disk".

[image-export.image-export-export-disk]: 2023-01-25T18:15:19Z Step
"copy-image-object" (CopyGCSObjects) successfully finished.
[image-export.image-export-export-disk]: 2023-01-25T18:15:347Z Step
"delete-inst" (DeleteResources) successfully finished.

[image-export]: 2023-01-25T18:15:347Z Step "image-export-export-disk"
(IncludeWorkflow) successfully finished.

[image-export]: 2023-01-25T18:15:34Z Serial-output value -> source-
size-gb:10

[image-export]: 2023-01-25T18:15:34Z Serial-output value -> target-
size-gb:2

[image-export]: 2023-01-25T18:15:34Z Workflow "image-export" cleaning
up (this may take up to 2 minutes).

[image-export]: 2023-01-25T18:15:35Z Workflow "image-export" finished
cleanup.

# Step 3 - Validating the image was successfully exported
$ gsutil 1ls gs://example-user-export-image-bucket/
gs://example-user-export-image-bucket/export-demo.tar.gz

# Step 4 - Download the exported image
$ gcloud storage cp gs://BUCKET NAME/OBJECT NAME SAVE TO LOCATION



$ gcloud storage cp gs://example-user-export-image-bucket/export-
demo.tar.gz CVO GCP Signed Digest.tar.gz
Copying gs://example-user-export-image-bucket/export-demo.tar.gz to
file://CVO_GCP Signed Digest.tar.gz

Completed files 1/1 | 1.5GiB/1.5GiB | 185.0MiB/s

Average throughput: 213.3MiB/s

$ 1s -1

total 1565036

-rw-r--r—-—- 1 example-user example-user 1602589949 Jan 25 18:44
CVO GCP_Signed Digest.tar.gz

Extraia os arquivos compactados

# Extracting files from the digest
$ tar -xf CVO GCP Signed Digest.tar.gz

(D Para obter mais informagdes sobre como exportar uma imagem por meio do Google Cloud,
consulte o "Documento do Google Cloud sobre como exportar uma imagem" .

Verificagao de assinatura de imagem

Verificagao de assinatura de imagem do Google Cloud para Cloud Volumes ONTAP

Para verificar a imagem assinada do Google Cloud exportada, vocé deve baixar o
arquivo de resumo da imagem do NSS para validar o arquivo disk.raw e o conteudo do
arquivo de resumo.

Resumo do fluxo de trabalho de verificagdo de imagem assinada

A seguir, uma viséo geral do processo de fluxo de trabalho de verificagdo de imagem assinada do Google
Cloud.
* Do "NSS", baixe o arquivo do Google Cloud contendo os seguintes arquivos:
o Resumo assinado (.sig)
o Certificado contendo a chave publica (.pem)

o Cadeia de certificados (.pem)
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https://mysupport.netapp.com/site/products/all/details/cloud-volumes-ontap/downloads-tab

Cloud Volumes ONTAP [g.15.0r1

Date Posted : 17-May-2024

Cloud Volumes ONTAP Cloud Volumes ONTAP Cloud Volumes ONTAP

Non-Restricted Countries Restricted Countries DOWNLOAD GCP-9-15-
OP1_PKG.TAR.GZ [7.49 KB]

If you are upgrading to ONTAP 9.15.0P1, and If you are unsure whether your company

s w ) . ) . ) ) View and download checksums

you are in "Non-restricted Countries", please complied with all applicable legal requirements

download the image with NetApp Volume on encryption technology, download the image DOWNLOAD AZURE-9-15-

Encryption. without NetApp Volume Encryption. O0P1_PKG.TAR.GZ [7.64 KB]

View and download checksums

DOWNLOAD 9150P1_V_IMAGE.TGZ
[2.58 GB]

DOWNLOAD
9150P1_V_NODAR_IMAGE.TGZ [2.58

GB]
View and download checksums
View and download checksums
DOWNLOAD

9150P1_V_IMAGE.TGZ.PEM [451 B] DOWNLOAD

9150P1_V_NODAR_IMAGE.TGZ.PEM
View and download checksums [451 B]

DOWNLOAD View and download checksums
9150P1_V_IMAGE.TGZ.SIG [256 B]

3 DOWNLOAD
View and download checksums 9150P1_V_NODAR_IMAGE.TGZ.SIG

[256 B]

View and download checksums

» Baixe o arquivo disk.raw convertido
* Validar o certificado usando a cadeia de certificados
+ Valide o resumo assinado usando o certificado que contém a chave publica

> Descriptografe o resumo assinado usando a chave publica para extrair o resumo do arquivo de
imagem

o Crie um resumo do arquivo disk.raw baixado

o Compare os dois arquivos de resumo para validagéo

Signature
Received data Decrypt Digest e valid, when
_ digests match
Signature Public key

Verifique o arquivo disk.raw da imagem do Google Cloud para o Cloud Volumes ONTAP usando
OpenSSL

Vocé pode verificar o arquivo disk.raw baixado pelo Google Cloud em relagao ao
conteudo do arquivo de resumo disponivel por meio do "NSS" usando OpenSSL.

@ Os comandos OpenSSL para validar a imagem sdo compativeis com maquinas Linux, macOS e
Windows.

Passos
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1. Verifique o certificado usando OpenSSL.
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Clique para exibir

# Step 1 - Optional, but recommended: Verify the certificate using
OpenSSL

# Step 1.1 - Copy the Certificate and certificate chain to a
directory

$ openssl version

LibreSSL 3.3.6

$ 1s -1

total 48

-rw-r--r—--@ 1 example-user engr 8537 Jan 19 15:42 Certificate-
Chain-GCP-CV0-20230119-0XXXXX.pem

-rw-r--r--@ 1 example-user engr 2365 Jan 19 15:42 Certificate-GCP-
CV0-20230119-0XXXXX.pem

# Step 1.2 - Get the OSCP URL

$ oscp url=$ (openssl x509 -noout -ocsp uri -in <Certificate-
Chain.pem>)

$ oscp url=$ (openssl x509 -noout -ocsp uri -in Certificate-Chain-
GCP-CV0-20230119-0XXXXX.pem)

$ echo Soscp_url

http://ocsp.entrust.net

# Step 1.3 - Generate an OCSP request for the certificate

S openssl ocsp -issuer <Certificate-Chain.pem> -CAfile <Certificate-
Chain.pem> -cert <Certificate.pem> -reqout <request.der>

$ openssl ocsp -issuer Certificate-Chain-GCP-CV0-20230119-0XXXXX.pem
-CAfile Certificate-Chain-GCP-CV0O-20230119-0XXXXX.pem -cert
Certificate-GCP-CV0O-20230119-0XXXXX.pem -reqgout req.der

# Step 1.4 - Optional: Check the new file "reqg.der" has been
generated

S 1ls -1

total 56

-rw-r--r--@ 1 example-user engr 8537 Jan 19 15:42 Certificate-
Chain-GCP-CV0-20230119-0XXXXX.pem

-rw-r--r—--@ 1 example-user engr 2365 Jan 19 15:42 Certificate-GCP-
CV0-20230119-0XXXXX.pem

-rw-r—--r—-- 1 example-user engr 120 Jan 19 16:50 reqg.der

# Step 1.5 - Connect to the OCSP Manager using openssl to send the
OCSP request

$ openssl ocsp -issuer <Certificate-Chain.pem> -CAfile <Certificate-
Chain.pem> -cert <Certificate.pem> -url ${ocsp url} -resp text
-respout <response.der>



$ openssl ocsp -issuer Certificate-Chain-GCP-CV0-20230119-0XXXXX.pem
-CAfile Certificate-Chain-GCP-CV0O-20230119-0XXXXX.pem -cert
Certificate-GCP-CV0O-20230119-0XXXXX.pem -url ${ocsp url} -resp text
—-respout resp.der
OCSP Response Data:
OCSP Response Status: successful (0x0)
Response Type: Basic OCSP Response
Version: 1 (0x0)
Responder Id: C = US, O = "Entrust, Inc.", CN = Entrust Extended
Validation Code Signing CA - EVCS2
Produced At: Jan 19 15:14:00 2023 GMT
Responses:
Certificate ID:
Hash Algorithm: shal
Issuer Name Hash: 69FA640329AB84E27220FE0927647B8194B91F2A
Issuer Key Hash: CE894F8251AA15A28462CA312361D261FBF8FETS
Serial Number: 5994B3D01D26D594BD1DOFA7098C6FF5
Cert Status: good
This Update: Jan 19 15:00:00 2023 GMT
Next Update: Jan 26 14:59:59 2023 GMT

Signature Algorithm: shabl2WithRSAEncryption
Ob:b6:61:4:03:5£:98:6f:10:1c:9%a:f7:5f:6f:c7:e3:f4:72:
£2:30:f4:86:88:9a:b9:ba:le:d6:f6:47:af:dc:ea:ed:cd:31:
af:e3:7a:20:35:9e:60:db:28:9c:7f:2e:17:7b:a5:11:40:4f:
le:72:f7:f8:ef:e3:23:43:1b:bb:28:1a:6f:c6:9c:c5:0c:14:
d3:5d:bd:9%b0:6b:28:fb:94:5e:8a:ef:40:20:72:a4:41:df:55:
cf:f3:db:1b:39:e0:30:63:c9:c7:1f:38:7e:7f:ec:f4:25:7b:
1e:95:4¢c:70:6c:83:17:c3:db:b2:47:e1:38:53:ee:0a:55:c0:
15:6a:82:20:b2:ea:59:eb:9c:ea:7e:97:aa:50:d7:bc:28:60:
8c:d4:21:92:1¢c:13:19:b4:e0:66:cb:59:ed:2e:£f8:dc:7b:49:
e3:40:£f2:b6:dc:d7:2d:2e:dd:21:82:07:bb:3a:55:99:£7:59:
5d:4a:4d:ca:e7:8f:1c:d3:9a:3f:17:7b:7a:c4:57:b2:57:a8:
b4:c0:a5:02:0d:59:9¢:50:32:f£:16:01:65:3a:9¢c:8c:70:3b:
9e:be:bc:4£:£9:86:97:01:62:3c:b2:29:46:08:be:6b:1b:3c:
24:14:59:28:c6:ae:e8:d5:64:b2:f8:¢cc:28:24:5c:b2:¢c8:d8:
5a:af:9d:55:48:96:f6:3e:c6:bf:a6:0c:ad4:c0:ab:d6:57:03:
2b:72:43:b0:6a:9f:52:ef:43:bb:14:6a:ce:66:cc:6c:4e:66:
17:20:a23:64:e0:¢c6:d1:82:0a:d7:41:8a:cc:17:£fd:21:b5:c6:
d2:3a:af:55:2e:2a:08:¢c7:21:41:69:el:44:ab:al:dd:df:6d:
15:99:90:cc:a0:74:1e:e5:2e:07:3f:50:e6:72:a26:b9%:ae:fc:
44:15:eb:81:3d:1a:f8:17:b6:0b:£f£:05:76:9d:30:06:40:72:
cf:d5:c4:6£:80:¢c9:14:76:09:6b:3d:6a:70:2c:5a:c4:51:92:
e5:cd:84:b6:£9:d9:d5:bc:8d:72:b7:7c:13:9¢c:41:89:a8:97:
6f:4a:11:5f:8f:b6:¢c9:b5:df:00:7e¢:97:20:e7:29:2e:2b:12:
77:dc:e2:63:48:87:42:49:1d:fc:d0:94:a28:8d:18:£f9:07:85:



ed4:d0:3e:9a:4a:d7:d5:d0:02:51:¢c3:51:1c:73:12:96:2d:75:
22:83:a6:70:5a:4a:2b:f2:98:d9%:ae:1b:57:53:3d:3b:58:82:
38:fc:fa:cb:57:43:3f:3e:7e:e0:6d:5b:d6:fc:67:7e:07:7e:
fb:a3:76:43:26:8f£:d1:42:d6:a6:33:4e:9e:e0:a0:51:b4d:c4:
bc:e3:10:0d:bf:23:6c:4b
WARNING: no nonce in response
Response Verify OK
Certificate-GCP-CVO-20230119-0XXXXX.pem: good
This Update: Jan 19 15:00:00 2023 GMT
Next Update: Jan 26 14:59:59 2023 GMT

# Step 1.5 - Optional: Check the response file "response.der" has
been generated. Verify its contents.

$ 1s -1

total 64

-rw-r--r—--@ 1 example-user engr 8537 Jan 19 15:42 Certificate-
Chain-GCP-CV0O-20230119-0XXXXX.pem

-rw-r--r--@ 1 example-user engr 2365 Jan 19 15:42 Certificate-GCP-
CV0-20230119-0XXXXX.pem

-rw-r--r-- 1 example-user engr 120 Jan 19 16:50 reqg.der
-rw-r—--r—-- 1 example-user engr 806 Jan 19 16:51 resp.der

# Step 1.6 - Verify the chain of trust and expiration dates against
the local host

$ openssl version -d

OPENSSLDIR: "/private/etc/ssl"

$ OPENSSLDIR=S (openssl version -d | cut -d '""' -£f2)

$ echo SOPENSSLDIR

/private/etc/ssl

$ openssl verify -untrusted <Certificate-Chain.pem> -CApath <OpenSSL
dir> <Certificate.pem>

$ openssl verify -untrusted Certificate-Chain-GCP-CV0-20230119-
0XXXXX.pem -CApath ${OPENSSLDIR} Certificate-GCP-CV0-20230119-
0XXXXX.pem

Certificate=GCP=CV0O=20230119=-0XXXXX.pem: OK

2. Coloque o arquivo disk.raw baixado, a assinatura e os certificados em um diretério.
3. Extraia a chave publica do certificado usando OpenSSL.

4. Descriptografe a assinatura usando a chave publica extraida e verifique o conteudo do arquivo disk.raw
baixado.
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Clique para exibir

# Step 1 - Place the downloaded disk.raw, the signature and the
certificates in a directory

$ 1s -1

-rw-r--r--@ 1 example-user staff Jan 19 15:42 Certificate-Chain-
GCP-CV0-20230119-0XXXXX.pem

-rw-r--r--@ 1 example-user staff Jan 19 15:42 Certificate-GCP-CVO-
20230119-0XXXXX.pem

-rw-r—--r--@ 1 example-user staff Jan 19 15:42 GCP CVO 20230119-
XXXXXX digest.sig

-rw-r--r--@ 1 example-user staff Jan 19 16:39 disk.raw

# Step 2 - Extract the public key from the certificate

$ openssl x509 -pubkey -noout -in (certificate.pem) >

(public key.pem)

$ openssl x509 -pubkey -noout -in Certificate-GCP-CV0-20230119-
O0XXXXX.pem > CVO-GCP-pubkey.pem

S 1ls -1

-rw-r—--r—--@ 1 example-user staff Jan 19 15:42 Certificate-Chain-
GCP-CV0-20230119-0XXXXX.pem

-rw-r--r--@ 1 example-user staff Jan 19 15:42 Certificate-GCP-CVO-
20230119-0XXXXX.pem

-rw-r--r—--@ 1 example-user staff Jan 19 17:02 CVO-GCP-pubkey.pem
-rw-r--r--@ 1 example-user staff Jan 19 15:42 GCP CVO 20230119-
XXXXXX digest.sig

-rw-r--r--@ 1 example-user staff Jan 19 16:39 disk.raw

# Step 3 - Decrypt the signature using the extracted public key and
verify the contents of the downloaded disk.raw

$ openssl dgst -verify (public key) -keyform PEM -sha256 -signature
(signed digest) -binary (downloaded or obtained disk.raw)

$ openssl dgst -verify CVO-GCP-pubkey.pem -keyform PEM -sha256
-signature GCP _CVO 20230119-XXXXXX digest.sig -binary disk.raw
Verified OK

# A failed response would look like this

$ openssl dgst -verify CVO-GCP-pubkey.pem -keyform PEM -sha256
-signature GCP_CVO 20230119-XXXXXX digest.sig -binary
../sample file.txt

Verification Failure
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