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Comece no Microsoft Azure

Saiba mais sobre as opc¢oes de implantacao do Cloud
Volumes ONTAP no Azure

A NetApp oferece duas opgdes para implantar o Cloud Volumes ONTAP no Azure. O
Cloud Volumes ONTAP tradicionalmente depende do NetApp Console para implantacéo
e orquestracdo. A partir do Cloud Volumes ONTAP 9.16.1, vocé pode aproveitar a
implantagao direta do Azure Marketplace, um processo simplificado que fornece acesso
a um conjunto limitado, mas ainda poderoso, de recursos e opgdes do Cloud Volumes
ONTAP .

Ao implantar o Cloud Volumes ONTAP diretamente do marketplace do Azure, vocé nao precisa configurar o
agente do Console nem atender a outros critérios de seguranga e integragao necessarios para implantar o
Cloud Volumes ONTAP por meio do Console. No marketplace do Azure, vocé pode implantar rapidamente o
Cloud Volumes ONTAP em apenas alguns cliques e explorar seus principais recursos e funcionalidades em
seu ambiente.

Ao concluir a implantagao no marketplace do Azure, vocé pode descobrir esses sistemas no Console. Apds a
descoberta, vocé pode gerencia-los como sistemas Cloud Volumes ONTAP e aproveitar todos os recursos do
Console. Consulte "Descubra os sistemas implantados no Console" .

Aqui esta a comparacao de recursos entre as duas opgoes. Observe que os recursos de uma instancia
autébnoma implantada por meio do marketplace do Azure mudam quando ela é descoberta no Console.

Mercado do Azure NetApp Console

Integracao Mais curto e facil, com preparagdo Processo de integragdo mais longo,
minima necessaria para incluindo a instalagéo do agente do
implantagao direta Console

Tipos de maquinas virtuais (VM) Tipos de instancia Eds_v5 e Ls_v3 Gama completa de tipos de

suportados VM.https://docs.netapp.com/us-
en/cloud-volumes-ontap-
relnotes/reference-configs-
azure.html["Configuragdes com
suporte no Azure"*]

Licenga Licenca gratuita Qualquer licenga baseada em
capacidade."Licenciamento do
Cloud Volumes ONTAP"

* Suporte NetApp * Nao incluido Disponivel, com base no tipo de
licenca
Capacidade Até 500 GiB Expansivel por configuragao
Modelo de implantagao Implantacdo do modo de alta Todas as configuragdes
disponibilidade (HA) em zona de suportadas, incluindo modos de no
disponibilidade unica (AZ) unico e HA, implantacdes de AZ

Unicas e multiplas


concept-licensing.html
concept-licensing.html

Mercado do Azure NetApp Console

Tipo de disco suportado Discos gerenciados SSD v2 Suporte mais amplo."Configuracéao
premium padrédo para Cloud Volumes
ONTAP"
Velocidade de gravagao (modo  N&o suportado Suportado, com base na sua
de gravacao rapida) configuragéo. "Saiba mais sobre

velocidades de gravagao no Cloud
Volumes ONTAP" .

Capacidade de orquestragao N&o disponivel Disponivel por meio do NetApp
Console, com base no tipo de
licenca

Numero de VMs de Um por implantag&o Varias VMs de armazenamento,

armazenamento suportadas com base na sua

configuragdo."Numero suportado
de VMs de armazenamento”

Alterando o tipo de instancia Nao suportado Suportado

* Hierarquizagao do FabricPool * Nao suportado Suportado

Links relacionados
» Implantacéao direta do Azure Marketplace:"Implantar o Cloud Volumes ONTAP no marketplace do Azure"

* Implantagao por meio do Console:"Inicio rapido para Cloud Volumes ONTAP no Azure"

* "Documentacao do NetApp Console"

Introducao ao NetApp Console

Inicio rapido para Cloud Volumes ONTAP no Azure

Comece a usar o Cloud Volumes ONTAP para Azure em poucas etapas.

o Criar um agente de console

Se vocé nao tem um "Agente de console" no entanto, vocé precisa criar um. "Aprenda a criar um agente de
console no Azure"

Observe que se vocé quiser implantar o Cloud Volumes ONTAP em uma sub-rede onde ndo ha acesso a
Internet disponivel, sera necessario instalar manualmente o agente do Console e acessar o NetApp Console
que esta em execugao nesse agente do Console. "Aprenda a instalar manualmente o agente do Console em
um local sem acesso a Internet"

9 Planeje sua configuragéao

O Console oferece pacotes pré-configurados que correspondem aos seus requisitos de carga de trabalho, ou
vocé pode criar sua propria configuragédo. Se vocé escolher sua propria configuragéo, devera entender as
opgodes disponiveis. Para obter informagodes, consulte"Planeje sua configuragéo do Cloud Volumes ONTAP no
Azure" .
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e Configure sua rede

1. Certifique-se de que sua VNet e sub-redes oferecerdo suporte a conectividade entre o agente do Console
e o Cloud Volumes ONTAP.

2. Habilite o acesso de saida a Internet da VPC de destino para o NetApp AutoSupport.

Esta etapa ndo é necessaria se vocé estiver implantando o Cloud Volumes ONTAP em um local onde néo
ha acesso a Internet disponivel.

"Saiba mais sobre os requisitos de rede" .

° Inicie o Cloud Volumes ONTAP

Clique em Adicionar Sistema, selecione o tipo de sistema que vocé gostaria de implantar e conclua as
etapas do assistente. "Leia as instrucdes passo a passo” .

Links relacionados

+ "Criando um agente de console a partir do console"
+ "Criando um agente de console no Azure Marketplace"
* "Instalando o software do agente do Console em um host Linux"

* "O que o Console faz com as permissoes"

Planeje sua configuragao do Cloud Volumes ONTAP no Azure

Ao implantar o Cloud Volumes ONTAP no Azure, vocé pode escolher um sistema pré-
configurado que corresponda aos seus requisitos de carga de trabalho ou pode criar sua
prépria configuragdo. Se vocé escolher sua prépria configuragao, devera entender as
opcgoes disponiveis.

Escolha uma licenga do Cloud Volumes ONTAP

Varias opgdes de licenciamento estdo disponiveis para o Cloud Volumes ONTAP. Cada opgao permite que
vocé escolha um modelo de consumo que atenda as suas necessidades.

» "Saiba mais sobre as opc¢des de licenciamento do Cloud Volumes ONTAP"
» "Aprenda como configurar o licenciamento”
Escolha uma regido com suporte

O Cloud Volumes ONTAP & compativel com a maioria das regides do Microsoft Azure. "Veja a lista completa
de regides suportadas" .

Escolha um tipo de VM compativel

O Cloud Volumes ONTAP oferece suporte a varios tipos de VM, dependendo do tipo de licenga escolhido.

"Configuragdes com suporte para Cloud Volumes ONTAP no Azure"
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Entenda os limites de armazenamento

O limite de capacidade bruta para um sistema Cloud Volumes ONTAP esta vinculado a licenga. Limites
adicionais afetam o tamanho dos agregados e volumes. Vocé deve estar ciente desses limites ao planejar sua
configuragéao.

"Limites de armazenamento para Cloud Volumes ONTAP no Azure"

Dimensione seu sistema no Azure

Dimensionar seu sistema Cloud Volumes ONTAP pode ajudar vocé a atender aos requisitos de desempenho e
capacidade. Vocé deve estar ciente de alguns pontos importantes ao escolher um tipo de VM, tipo de disco e
tamanho de disco:

Tipo de maquina virtual

Veja os tipos de maquinas virtuais suportados no "Notas de versao do Cloud Volumes ONTAP" e, em
seguida, revise os detalhes sobre cada tipo de VM com suporte. Esteja ciente de que cada tipo de VM
suporta um numero especifico de discos de dados.

* "Documentacdo do Azure: Tamanhos de maquinas virtuais de uso geral”

* "Documentacao do Azure: tamanhos de maquinas virtuais otimizados para memaria"

Tipo de disco do Azure com sistemas de né unico

Ao criar volumes para o Cloud Volumes ONTAP, vocé precisa escolher o armazenamento em nuvem
subjacente que o Cloud Volumes ONTAP usa como disco.

Sistemas de n6 unico podem usar estes tipos de Azure Managed Disks:

» Discos SSD gerenciados premium oferecem alto desempenho para cargas de trabalho com uso
intensivo de E/S a um custo mais alto.

* Discos gerenciados SSD v2 Premium oferecem maior desempenho com menor laténcia e menor custo,
em comparagao aos discos gerenciados SSD Premium.

 Discos gerenciados SSD padrédo fornecem desempenho consistente para cargas de trabalho que
exigem IOPS baixo.

* Discos gerenciados de HDD padrdo sdao uma boa escolha se vocé nao precisa de IOPS alto e quer
reduzir seus custos.

Para obter detalhes adicionais sobre os casos de uso desses discos, consulte "Documentacao do Microsoft
Azure: Quais tipos de disco estao disponiveis no Azure?" .

Tipo de disco do Azure com pares de alta disponibilidade

Os sistemas HA usam discos gerenciados compartilhados SSD Premium, que fornecem alto desempenho
para cargas de trabalho com uso intensivo de E/S a um custo mais alto. Implantagdes de HA criadas antes
do lancamento 9.12.1 usam blobs de paginas Premium.

Tamanho do disco do Azure

Ao iniciar instancias do Cloud Volumes ONTAP , vocé deve escolher o tamanho de disco padrao para
agregados. O NetApp Console usa esse tamanho de disco para o agregado inicial e para quaisquer
agregados adicionais que ele cria quando vocé usa a opgao de provisionamento simples. Vocé pode criar
agregados que usam um tamanho de disco diferente do padrao por'usando a opgao de alocacao
avangada" .
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Todos os discos em um agregado devem ter o mesmo tamanho.

Ao escolher o tamanho do disco, vocé deve levar varios fatores em consideracao. O tamanho do disco
afeta o quanto vocé paga pelo armazenamento, o tamanho dos volumes que vocé pode criar em um
agregado, a capacidade total disponivel para o Cloud Volumes ONTAP e o desempenho do
armazenamento.

O desempenho do Armazenamento Premium do Azure esta vinculado ao tamanho do disco. Discos
maiores oferecem maior IOPS e taxa de transferéncia. Por exemplo, escolher discos de 1 TiB pode
fornecer melhor desempenho do que discos de 500 GiB, a um custo mais alto.

Nao ha diferencas de desempenho entre os tamanhos de disco para armazenamento padréo. Vocé deve
escolher o tamanho do disco com base na capacidade necessaria.

Consulte o Azure para IOPS e taxa de transferéncia por tamanho de disco:

» "Microsoft Azure: precos de discos gerenciados"

» "Microsoft Azure: precos de Page Blobs"

Exibir discos de sistema padrao

Além do armazenamento para dados do usuario, o Console também adquire armazenamento em nuvem para
dados do sistema Cloud Volumes ONTAP (dados de inicializagédo, dados raiz, dados principais e NVRAM).
Para fins de planejamento, pode ser util revisar esses detalhes antes de implantar o Cloud Volumes ONTAP.

"Exibir os discos padrao para dados do sistema Cloud Volumes ONTAP no Azure" .

O agente do Console também requer um disco do sistema. "Exibir detalhes sobre a
configuragdo padrao do agente do Console" .

Coletar informagoes de rede

Ao implantar o Cloud Volumes ONTAP no Azure, vocé precisa especificar detalhes sobre sua rede virtual.
Vocé pode usar uma planilha para coletar informacdes do seu administrador.

Informagoes do Azure Seu valor

Regido

Rede virtual (VNet)

Sub-rede

Grupo de seguranga de rede
(se estiver usando o seu
préprio)

Escolha uma velocidade de gravagéao

O Console permite que vocé escolha uma configuragdo de velocidade de gravagao para o Cloud Volumes
ONTAP. Antes de escolher uma velocidade de gravagao, vocé deve entender as diferengas entre as
configuragdes normal e alta, bem como os riscos e recomendagdes ao usar alta velocidade de gravagao.
"Saiba mais sobre velocidade de gravagao” .
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Escolha um perfil de uso de volume

O ONTAP inclui varios recursos de eficiéncia de armazenamento que podem reduzir a quantidade total de
armazenamento necessaria. Ao criar um volume no Console, vocé pode escolher um perfil que habilite esses
recursos ou um perfil que os desabilite. Vocé deve aprender mais sobre esses recursos para ajudar a decidir
qual perfil usar.

Os recursos de eficiéncia de armazenamento da NetApp oferecem os seguintes beneficios:

Provisionamento fino

Apresenta mais armazenamento légico para hosts ou usuarios do que vocé realmente tem em seu pool de
armazenamento fisico. Em vez de pré-alocar espago de armazenamento, o espago de armazenamento é
alocado dinamicamente para cada volume a medida que os dados sao gravados.

Desduplicagao
Melhora a eficiéncia localizando blocos idénticos de dados e substituindo-os por referéncias a um unico

bloco compartilhado. Essa técnica reduz os requisitos de capacidade de armazenamento eliminando
blocos redundantes de dados que residem no mesmo volume.

Compressao

Reduz a capacidade fisica necessaria para armazenar dados compactando dados dentro de um volume no
armazenamento primario, secundario e de arquivo.

Configurar a rede do Azure para o Cloud Volumes ONTAP

O NetApp Console gerencia a configuragdo de componentes de rede para o Cloud
Volumes ONTAP, como enderecos IP, mascaras de rede e rotas. Vocé precisa ter certeza
de que o0 acesso de saida a Internet esteja disponivel, que enderecgos IP privados
suficientes estejam disponiveis, que as conexdes corretas estejam em vigor e muito
mais.

Requisitos para o Cloud Volumes ONTAP

Os seguintes requisitos de rede devem ser atendidos no Azure.

Acesso de saida a Internet

Os sistemas Cloud Volumes ONTAP exigem acesso de saida a Internet para acessar endpoints externos para
diversas funcgdes. O Cloud Volumes ONTAP ndo podera operar corretamente se esses endpoints estiverem
bloqueados em ambientes com requisitos de segurancga rigorosos.

O agente do Console também entra em contato com varios endpoints para opera¢des diarias. Para obter

informagdes sobre pontos de extremidade, consulte "Exibir endpoints contatados pelo agente do Console" e
"Preparar a rede para usar o Console" .

Pontos de extremidade Cloud Volumes ONTAP

O Cloud Volumes ONTAP usa esses endpoints para se comunicar com varios servigos.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-on-prem.html#step-3-set-up-networking
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-networking-saas-console.html

Pontos finais Aplicavel para

\ https://netapp-
cloud-
account.auth0.com

Autenticagao

https://vault.azure.ne Cofre de Chaves
t

\ Arrendamento
https://api.bluexp.net
app.com/tenancy

\ AutoSupport
https://mysupport.net
app.com/aods/

asupmessage \
https://mysupport.net
app.com/asupprod/
post/1.0/postAsup

\ Regides publicas
https://management.

azure.com\

https://login.microsof

tonline.com \

https://bluexpinfrapro
d.eastus2.data.azure

crio\

https://core.windows.

net

Propésito

Usado para
autenticac&o no
Console.

Usado para
recuperar chaves
secretas do cliente
do Azure Key Vault
ao usar chaves
gerenciadas pelo
cliente (CMK).

Usado para
recuperar os
recursos Cloud
Volumes ONTAP do
Console para
autorizar recursos e
usuarios.

Usado para enviar
dados de telemetria
do AutoSupport para
o suporte da NetApp

Comunicagao com
servigos do Azure.

Modos de
implantagao

Modos padrao e
restrito.

Modos padréao,

restrito e privado.

Modos padrao e
restrito.

Modos padrao e
restrito.

Modos padrao,

restrito e privado.

Impacto se
indisponivel

A autenticacdo do
usuario falha e os
seguintes servigos
permanecem
indisponiveis:

« Servigos Cloud
Volumes ONTAP

» Servicos ONTAP

* Protocolos e
servigos de

proxy

Os servigos do
Cloud Volumes
ONTAP nao estao
disponiveis.

Os recursos do
Cloud Volumes
ONTAP e os
usuarios nao estao
autorizados.

As informacgdes do
AutoSupport
continuam nao
entregues.

O Cloud Volumes
ONTAP nao pode se
comunicar com o
servi¢co do Azure
para executar
operacoes
especificas para o
Console no Azure.
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Pontos finais

\
https://management.
chinacloudapi.cn \
https://login.chinaclo
udapi.cn \
https://blob.core.chin
acloudapi.cn \
https://core.chinaclo
udapi.cn

\
https://management.
microsoftazure.de \
https://login.microsof
tonline.de \
https://blob.core.clou
dapi.de \
https://core.cloudapi.
de

\
https://management.
usgovcloudapi.net \
https://login.microsof
tonline.us \
https://blob.core.usg
ovcloudapi.net \
https://core.usgovclo
udapi.net

\
https://management.
azure.microsoft.sclo
ud\
https://login.microsof
tonline.microsoft.sclo
ud\
https://blob.core.micr
osoft.scloud \
https://core.microsoft
.scloud

Aplicavel para

Regido da China

Regido da Alemanha

Regides
governamentais

Regides do DoD do
governo

Propésito

Comunicagédo com
servigos do Azure.

Comunicagéao com
servicos do Azure.

Comunicagao com
servicos do Azure.

Comunicagao com
servicos do Azure.

Configuragao de proxy de rede do agente do NetApp Console

Modos de
implantagao

Modos padrao,

restrito e privado.

Modos padréao,

restrito e privado.

Modos padrao,

restrito e privado.

Modos padrao,

restrito e privado.

Impacto se
indisponivel

O Cloud Volumes
ONTAP nao pode se
comunicar com o
servico do Azure
para executar
operacgdes
especificas para o
Console no Azure.

O Cloud Volumes
ONTAP nao pode se
comunicar com o
servico do Azure
para executar
operacgdes
especificas para o
Console no Azure.

O Cloud Volumes
ONTAP nao pode se
comunicar com o
servi¢o do Azure
para executar
operacdes
especificas para o
Console no Azure.

O Cloud Volumes
ONTAP nao pode se
comunicar com o
servico do Azure
para executar
operacgdes
especificas para o
Console no Azure.

Vocé pode usar a configuracao de servidores proxy do agente do NetApp Console para habilitar o acesso de

saida a Internet do Cloud Volumes ONTAP. O Console suporta dois tipos de proxies:

* Proxy explicito: O trafego de saida do Cloud Volumes ONTAP usa o endere¢go HTTP do servidor proxy
especificado durante a configuragcéo de proxy do agente do Console. O administrador também pode ter
configurado credenciais de usuario e certificados de CA raiz para autenticagéo adicional. Se um certificado
de CA raiz estiver disponivel para o proxy explicito, certifique-se de obter e carregar o mesmo certificado
para o seu sistema Cloud Volumes ONTAP usando o "ONTAP CLI: instalacdo do certificado de seguranca”

comando.
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* Proxy transparente: A rede esta configurada para rotear automaticamente o trafego de saida do Cloud
Volumes ONTAP por meio do proxy para o agente do Console. Ao configurar um proxy transparente, o
administrador precisa fornecer apenas um certificado de CA raiz para conectividade do Cloud Volumes
ONTAP, ndo o enderego HTTP do servidor proxy. Certifique-se de obter e carregar o mesmo certificado de
CA raiz para o seu sistema Cloud Volumes ONTAP usando o "ONTAP CLI: instalacao do certificado de
seguranca" comando.

Para obter informagdes sobre como configurar servidores proxy, consulte o "Configurar o agente do Console
para usar um servidor proxy" .

Enderecos IP

O Console aloca automaticamente o nimero necessario de enderecos IP privados para o Cloud Volumes
ONTAP no Azure. Vocé precisa ter certeza de que sua rede tem enderecos IP privados suficientes
disponiveis.

O numero de LIFs alocados para Cloud Volumes ONTAP depende se vocé implanta um sistema de né Unico
ou um par de HA. Uma LIF é um endereco IP associado a uma porta fisica. Uma LIF de gerenciamento de
SVM é necessaria para ferramentas de gerenciamento como SnapCenter.

Um iSCSI LIF fornece acesso de cliente pelo protocolo iSCSI e é usado pelo sistema para
outros fluxos de trabalho de rede importantes. Esses LIFs sdo necessarios e ndo devem ser
excluidos.

Enderecos IP para um sistema de né tnico

O Console aloca 5 ou 6 enderegos IP para um sistema de né unico:

* IP de gerenciamento de cluster
* IP de gerenciamento de n6

* IP intercluster para SnapMirror
IP NFS/CIFS

* |IPiSCSI

O IP iSCSI fornece acesso do cliente através do protocolo iSCSI. Ele também é usado pelo
@ sistema para outros fluxos de trabalho de rede importantes. Este LIF é necessario e néo
deve ser excluido.

* Gerenciamento de SVM (opcional - ndo configurado por padréo)

Enderecos IP para pares HA

O Console aloca enderegos IP para 4 NICs (por nd) durante a implantagéo.

Observe que o Console cria uma LIF de gerenciamento de SVM em pares de HA, mas n&o em sistemas de n6
unico no Azure.

NICO

* IP de gerenciamento de né

* |P intercluster


https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html
https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-configuring-proxy.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-configuring-proxy.html

* |IPiSCSI

O IP iSCSI fornece acesso do cliente através do protocolo iSCSI. Ele também € usado pelo
@ sistema para outros fluxos de trabalho de rede importantes. Este LIF € necessario e néo
deve ser excluido.
NIC1
* |IP de rede de cluster
NIC2
* IP de interconexao de cluster (HA IC)

NIC3

* IP da placa de rede Pageblob (acesso ao disco)
@ O NIC3 s6 ¢ aplicavel a implantagdes de HA que usam armazenamento de blobs de paginas.

Os enderecos IP acima nao migram em eventos de failover.

Além disso, 4 IPs de front-end (FIPs) s&o configurados para migrar em eventos de failover. Esses IPs de front-
end residem no balanceador de carga.

* IP de gerenciamento de cluster
* IP de dados do NodeA (NFS/CIFS)
* I[P de dados do NodeB (NFS/CIFS)

* IP de gerenciamento SVM

Conexdes seguras com servigos do Azure

Por padrao, o Console habilita um Link Privado do Azure para conexdes entre o Cloud Volumes ONTAP e
contas de armazenamento de blobs de paginas do Azure.

Na maioria dos casos, ndo ha nada que vocé precise fazer: o Console gerencia o Azure Private Link para
vocé. Mas se vocé usar o DNS Privado do Azure, precisara editar um arquivo de configuragdo. Vocé também
deve estar ciente de um requisito para a localizagdo do agente do Console no Azure.

Vocé também pode desabilitar a conexao Private Link, se necessario, de acordo com as necessidades do seu
negocio. Se vocé desabilitar o link, o0 Console configurara o Cloud Volumes ONTAP para usar um ponto de
extremidade de servigo.

"Saiba mais sobre como usar o Azure Private Links ou pontos de extremidade de servigo com o Cloud
Volumes ONTAP" .

Rede para criptografia do Azure VNet

Cloud Volumes ONTAP oferece suporte "Criptografia da Azure Virtual Network (VNet)"a criptografia do trafego
entre maquinas virtuais (VMs) dentro de uma VNet ou entre VNets emparelhadas. Esse recurso é configurado
na camada VNet do Azure e é independente da topologia do Cloud Volumes ONTAP (n6 unico ou HA).

Vocé so precisa garantir que a Rede Acelerada esteja habilitada nas NICs da VM e revisar os requisitos e

10


https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/task-enabling-private-link.html
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/task-enabling-private-link.html
https://learn.microsoft.com/en-us/azure/virtual-network/virtual-network-encryption-overview

limitagcbes de criptografia da VNet do Azure antes de habilitar o recurso. Vocé nao deve modificar os objetos
do balanceador de carga gerenciado pela NetApp.

"Documentacao do Azure: criptografia VNet e Accelerated Networking".

Conexoes com outros sistemas ONTAP

Para replicar dados entre um sistema Cloud Volumes ONTAP no Azure e sistemas ONTAP em outras redes,
vocé deve ter uma conexao VPN entre a VNet do Azure e a outra rede, por exemplo, sua rede corporativa.

Para obter instrucdes, consulte o "Documentacao do Microsoft Azure: Criar uma conexao site a site no portal
do Azure" .

Porta para a interconexao HA

Um par de HA do Cloud Volumes ONTAP inclui uma interconexado de HA, que permite que cada né verifique
continuamente se seu parceiro esta funcionando e espelhe dados de log para a memaria nao volatil do outro.
A interconexao HA usa a porta TCP 10006 para comunicacéo.

Por padrao, a comunicagao entre os LIFs de interconexdo HA é aberta e ndo ha regras de grupo de
segurancga para esta porta. Mas se vocé criar um firewall entre os LIFs de interconexao HA, precisara garantir
que o trafego TCP esteja aberto para a porta 10006 para que o par HA possa operar corretamente.

Apenas um par de HA em um grupo de recursos do Azure

Vocé deve usar um grupo de recursos dedicado para cada par de Cloud Volumes ONTAP HA implantado no
Azure. Somente um par de HA é suportado em um grupo de recursos.

O Console tera problemas de conexao se vocé tentar implantar um segundo par de Cloud Volumes ONTAP
HA em um grupo de recursos do Azure.

Regras do grupo de segurancga

O Console cria grupos de seguranga do Azure que incluem as regras de entrada e saida para que o Cloud
Volumes ONTAP opere com sucesso. "Exibir regras de grupo de segurancga para o agente do Console" .

Os grupos de seguranca do Azure para o Cloud Volumes ONTAP exigem que as portas apropriadas estejam
abertas para comunicacéo interna entre os nés. "Saiba mais sobre as portas internas do ONTAP" .

Nao recomendamos modificar os grupos de seguranga predefinidos ou usar grupos de seguranga
personalizados. No entanto, se necessario, observe que o processo de implantagao exige que o sistema
Cloud Volumes ONTAP tenha acesso total dentro de sua propria sub-rede. Apds a conclusao da implantacao,
se vocé decidir modificar o grupo de seguranca de rede, certifique-se de manter as portas do cluster e as
portas de rede HA abertas. Isso garante uma comunicagao perfeita dentro do cluster Cloud Volumes ONTAP
(comunicagao de qualquer para qualquer entre os nos).

Regras de entrada para sistemas de né unico

Ao adicionar um sistema Cloud Volumes ONTAP e escolher um grupo de seguranca predefinido, vocé pode
optar por permitir o trafego dentro de um dos seguintes:

« Somente VNet selecionada: A origem do trafego de entrada é o intervalo de sub-redes da VNet para o
sistema Cloud Volumes ONTAP e o intervalo de sub-redes da VNet onde o agente do Console reside. Esta
€ a opgao recomendada.

» Todas as VNets: A origem do trafego de entrada é o intervalo de IP 0.0.0.0/0.
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https://learn.microsoft.com/en-us/azure/virtual-network/accelerated-networking-overview?tabs=NetworkManager
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portal
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portal
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-azure.html
https://docs.netapp.com/us-en/ontap/networking/ontap_internal_ports.html

* Desativado: esta opcéo restringe o acesso da rede publica a sua conta de armazenamento e desabilita a
hierarquizacao de dados para sistemas Cloud Volumes ONTAP . Esta € uma opgao recomendada se seus
enderecos |IP privados ndo devem ser expostos, mesmo dentro da mesma VNet, devido a

regulamentagdes e politicas de seguranga.

Prioridade e nome

1000 entrada_ssh

1001 entrada_http

1002 entrada_111_tcp

1003 entrada_111_udp

1004 entrada_139

1005 entrada_161-162
_tep

1006 entrada_161-162
_udp

1007 entrada_443

1008 entrada_445

1009 entrada_635_tcp
1010 entrada_635_udp
1011 entrada_749

1012 entrada_2049 tcp
1013 entrada_2049 udp
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Porta e protocolo

22 TCP

80 TCP

111 TCP

111 UDP

139 TCP

161-162 TCP

161-162 UDP

443 TCP

445 TCP

635 TCP
635 UDP
749 TCP
2049 TCP
2049 UDP

Origem e destino

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer
Qualquer para Qualquer
Qualquer para Qualquer
Qualquer para Qualquer

Qualquer para Qualquer

Descrigédo

Acesso SSH ao endereco
IP do LIF de
gerenciamento de cluster
ou de um LIF de
gerenciamento de no

Acesso HTTP ao console
da web do ONTAP
System Manager usando
o endereco IP do LIF de
gerenciamento do cluster

Chamada de
procedimento remoto para
NFS

Chamada de
procedimento remoto para
NFS

Sesséo de servico
NetBIOS para CIFS

Protocolo simples de
gerenciamento de rede

Protocolo simples de
gerenciamento de rede

Conectividade com o
agente do Console e
acesso HTTPS ao
console da Web do
ONTAP System Manager
usando o endereco IP do
LIF de gerenciamento do
cluster

Microsoft SMB/CIFS
sobre TCP com
enquadramento NetBIOS

Montagem NFS
Montagem NFS
Kerberos

Daemon do servidor NFS

Daemon do servidor NFS



Prioridade e nome

1014 entrada_3260

1015 entrada_4045-
4046 _tcp

1016 entrada_4045-
4046 _udp

1017 entrada_10000

1018 entrada_11104-
11105

3000 negagéo de entrada
_todos_tcp

3001 negacao de entrada
_todos_udp

65000 Permitir entrada de
Vnet

65001 Permitir entrada do
balanceador de carga do
Azure

65500 NegarAlllnBound

Porta e protocolo

3260 TCP

4045-4046 TCP
4045-4046 UDP

10000 TCP

11104-11105 TCP
Qualquer porta TCP
Qualquer porta UDP
Qualquer porta Qualquer
protocolo

Qualquer porta Qualquer

protocolo

Qualquer porta Qualquer
protocolo

Regras de entrada para sistemas HA

Origem e destino

Qualquer para Qualquer

Qualquer para Qualquer
Qualquer para Qualquer
Qualquer para Qualquer
Qualquer para Qualquer
Qualquer para Qualquer
Qualquer para Qualquer
Rede Virtual para Rede
Virtual
AzurelLoadBalancer para

qualquer

Qualquer para Qualquer

Descrigdo

Acesso iSCSI através do
LIF de dados iSCSI

Daemon de bloqueio NFS
e monitor de status de
rede

Daemon de bloqueio NFS
e monitor de status de
rede

Backup usando NDMP

Transferéncia de dados
do SnapMirror

Bloquear todo o outro
trafego de entrada TCP

Bloquear todo o outro
trafego de entrada UDP

Trafego de entrada de
dentro da VNet

Trafego de dados do
Azure Standard Load
Balancer

Bloqueie todo o outro
trafego de entrada

Ao adicionar um sistema Cloud Volumes ONTAP e escolher um grupo de seguranga predefinido, vocé pode

optar por permitir o trafego dentro de um dos seguintes:

+ Somente VNet selecionada: A origem do trafego de entrada é o intervalo de sub-redes da VNet para o
sistema Cloud Volumes ONTAP e o intervalo de sub-redes da VNet onde o agente do Console reside. Esta
€ a opgao recomendada.

» Todas as VNets: A origem do trafego de entrada é o intervalo de IP 0.0.0.0/0.

Os sistemas de alta disponibilidade (par de HA) tém menos regras de entrada do que os

®

sistemas de no6 unico porque o trafego de dados de entrada passa pelo Azure Standard Load
Balancer. Por causa disso, o trafego do Load Balancer deve ser aberto, conforme mostrado na
regra "AllowAzurelLoadBalancerinBound".

» Desativado: esta opgao restringe o acesso da rede publica a sua conta de armazenamento e desabilita a
hierarquizacéo de dados para sistemas Cloud Volumes ONTAP . Esta € uma op¢ao recomendada se seus
enderecos IP privados ndo devem ser expostos, mesmo dentro da mesma VNet, devido a
regulamentacdes e politicas de seguranca.

13



Prioridade e nome

100 entrada_443

101 entrada_111_tcp

102 entrada_2049 tcp

111 entrada_ssh

121 entrada_53

65000 Permitir entrada de
Vnet

65001 Permitir entrada do
balanceador de carga do
Azure

65500 NegarAlllinBound

Regras de saida

Porta e protocolo

443 Qualquer protocolo

111 Qualquer protocolo

2049 Qualquer protocolo

22 Qualquer protocolo

53 Qualquer protocolo

Qualquer porta Qualquer
protocolo

Qualquer porta Qualquer
protocolo

Qualquer porta Qualquer
protocolo

Origem e destino

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer

Qualquer para Qualquer

Rede Virtual para Rede
Virtual

Azurel.oadBalancer para
qualquer

Qualquer para Qualquer

Descrigdo

Conectividade com o
agente do Console e
acesso HTTPS ao
console da Web do
ONTAP System Manager
usando o endereco IP do
LIF de gerenciamento do
cluster

Chamada de
procedimento remoto para
NFS

Daemon do servidor NFS

Acesso SSH ao endereco
IP do LIF de
gerenciamento de cluster
ou de um LIF de
gerenciamento de no

DNS e CIFS

Trafego de entrada de
dentro da VNet

Trafego de dados do
Azure Standard Load
Balancer

Bloqueie todo o outro
trafego de entrada

O grupo de seguranga predefinido para o Cloud Volumes ONTAP abre todo o trafego de saida. Se isso for
aceitavel, siga as regras basicas de saida. Se precisar de regras mais rigidas, use as regras de saida

avancadas.

Regras basicas de saida

O grupo de seguranga predefinido para o Cloud Volumes ONTAP inclui as seguintes regras de saida.

Porta
Todos

Todos

Protocolo
Todos os TCP
Todos os UDP

Regras avangadas de saida

Propésito

Todo o trafego de saida

Todo o trafego de saida

Se precisar de regras rigidas para o trafego de saida, vocé pode usar as seguintes informagdes para abrir
apenas as portas necessarias para a comunicagao de saida pelo Cloud Volumes ONTAP.

®
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Servico

Porta

Diretério 88

ativo

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Prot
ocol

TCP

UDP

UDP

TCP

TCP

UDP
TCP

TCP

ubpP

TCP

TCP

UDP

UDP

TCP

TCP

UDP
TCP

TCP

ubpP

TCP

Fonte

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Dados LIF (NFS,
CIFS, iSCsSl)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Dados LIF (NFS,
CIFS)

Destino

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Floresta do Active
Directory

Propésito

Autenticagdo Kerberos V

Servigo de nomes NetBIOS

Servigo de datagrama NetBIOS

Sesséo de servigo NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP
com enquadramento NetBIOS

Alteracao e definicdo de senha do
Kerberos V (SET_CHANGE)

Administracdo de chaves Kerberos
Kerberos V alterar e definir senha
(RPCSEC_GSS)

Autenticagdo Kerberos V

Servigo de nomes NetBIOS
Servigo de datagrama NetBIOS

Sesséo de servigo NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP
com enquadramento NetBIOS

Alteracgao e definicdo de senha do
Kerberos V (SET_CHANGE)

Administracdo de chaves Kerberos

Alterar e definir senha do Kerberos
V (RPCSEC_GSS)
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Servico Porta

AutoSupp HTTPS
ort

HTTP
TCP
Backups HTTP
de
configura
¢cao
DHCP 68
DHCPS 67
DNS 53
NDMP 18600-1
8699
SMTP 25
SNMP 161
161
162
162
SnapMirr 11104
or
11105
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Prot
ocol

443

80

3128

80

UDP

UDP

UDP

TCP

TCP

TCP

ubpP

TCP

uUDP

TCP

TCP

Fonte

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de

nos LIF e dados LIF

(NFS, CIFS)

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

Gerenciamento de
nos LIF

LIF interaglomerado

LIF interaglomerado

Destino

meusuporte.netapp.

com

meusuporte.netapp.

com

Agente de console

http://<enderego-IP-

do-agente-do-

console>/occm/offbo

xconfig

DHCP

DHCP

DNS

Servidores de
destino

Servidor de e-mail

Servidor de
monitoramento

Servidor de
monitoramento

Servidor de
monitoramento

Servidor de
monitoramento

LIFs
interaglomerados
ONTAP

LIFs
interaglomerados
ONTAP

Propésito

AutoSupport (HTTPS é o padréo)

AutoSupport (somente se o
protocolo de transporte for alterado
de HTTPS para HTTP)

Envio de mensagens do
AutoSupport por meio de um
servidor proxy no agente do
Console, se uma conexao de saida
com a Internet nao estiver
disponivel

Envie backups de configuragédo para
o agente do Console.
"Documentacédo do ONTAP" .

Cliente DHCP para configuragéao
inicial

Servidor DHCP

DNS

Copia do NDMP

Alertas SMTP podem ser usados
para AutoSupport

Monitoramento por armadilhas
SNMP

Monitoramento por armadilhas
SNMP

Monitoramento por armadilhas
SNMP

Monitoramento por armadilhas
SNMP

Gerenciamento de sessoes de
comunicagédo entre clusters para
SnapMirror

Transferéncia de dados do
SnapMirror


https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html

Servico Porta Prot Fonte Destino Propésito

ocol

o
Log de 514 UDP Gerenciamento de  Servidor Syslog Mensagens de encaminhamento do
sistema nos LIF Syslog

Requisitos para o agente do console

Se vocé ainda nao criou um agente do Console, revise também os requisitos de rede para o agente do
Console.
+ "Exibir requisitos de rede para o agente do Console"

* "Regras de grupo de seguranga no Azure"

Tépicos relacionados
« "Verifique a configuragéo do AutoSupport para o Cloud Volumes ONTAP"

» "Saiba mais sobre as portas internas do ONTAP" .

Configurar o Cloud Volumes ONTAP para usar uma chave gerenciada pelo cliente
no Azure

Os dados séo criptografados automaticamente no Cloud Volumes ONTAP no Azure
usando o Azure Storage Service Encryption com uma chave gerenciada pela Microsoft.
Mas vocé pode usar sua prépria chave de criptografia seguindo os passos nesta pagina.

Visao geral da criptografia de dados

Os dados do Cloud Volumes ONTAP sao criptografados automaticamente no Azure usando "Criptografia do
Servico de Armazenamento do Azure" . Aimplementagao padrdo usa uma chave gerenciada pela Microsoft.
Nenhuma configuragéo é necessaria.

Se vocé quiser usar uma chave gerenciada pelo cliente com o Cloud Volumes ONTAP, precisara concluir as
seguintes etapas:

1. No Azure, crie um cofre de chaves e depois gere uma chave nesse cofre.

2. No NetApp Console, use a API para criar um sistema Cloud Volumes ONTAP que usa a chave.

Como os dados sao criptografados

O Console usa um conjunto de criptografia de disco, que permite o gerenciamento de chaves de criptografia
com discos gerenciados, ndo blobs de paginas. Todos os novos discos de dados também usam o mesmo
conjunto de criptografia de disco. Versbes anteriores usaréo a chave gerenciada pela Microsoft, em vez da
chave gerenciada pelo cliente.

Depois de criar um sistema Cloud Volumes ONTAP configurado para usar uma chave gerenciada pelo cliente,
os dados do Cloud Volumes ONTAP séo criptografados da seguinte maneira.
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-azure.html
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/task-verify-autosupport.html
https://docs.netapp.com/us-en/ontap/networking/ontap_internal_ports.html
https://learn.microsoft.com/en-us/azure/security/fundamentals/encryption-overview
https://learn.microsoft.com/en-us/azure/security/fundamentals/encryption-overview

Configuragao do Cloud Volumes Discos do sistema usados para Discos de dados usados para

ONTAP criptografia de chaves criptografia de chaves
N unico * Bota * Raiz
» Essencial * Dados
* NVRAM
Zona de disponibilidade unica do * Bota Nenhum
Azure HA com blobs de pagina E .
» Essencial
* NVRAM
Zona de disponibilidade unica do * Bota * Raiz
Azure HA com discos gerenciados .
.  Essencial * Dados
compartilhados
* NVRAM
Varias zonas de disponibilidade do * Bota * Raiz
Azure HA com discos gerenciados .
. » Essencial * Dados
compartilhados
* NVRAM

Todas as contas de armazenamento do Azure para o Cloud Volumes ONTAP sao criptografadas usando uma
chave gerenciada pelo cliente. Se quiser criptografar suas contas de armazenamento durante sua criagéo,
vocé devera criar e fornecer o ID do recurso na solicitagdo de criagdo do Cloud Volumes ONTAP . Isso se
aplica a todos os tipos de implantacbes. Se vocé nao fornecer, as contas de armazenamento ainda serao
criptografadas, mas o Console primeiro cria as contas de armazenamento com criptografia de chave
gerenciada pela Microsoft e depois atualiza as contas de armazenamento para usar a chave gerenciada pelo
cliente.

Rotacao de chaves no Cloud Volumes ONTAP

Ao configurar suas chaves de criptografia, vocé deve usar o portal do Azure para configurar e habilitar a
rotacao automatica de chaves. Criar e habilitar uma nova versao de chaves de criptografia garante que o
Cloud Volumes ONTAP possa detectar e usar automaticamente a versdo mais recente da chave para
criptografia, garantindo que seus dados permanegam seguros sem a necessidade de intervengéo manual.

Para obter informagdes sobre como configurar suas chaves e definir a rotagao de chaves, consulte os
seguintes topicos de documentacao do Microsoft Azure:

 "Configurar a rotacdo automatica da chave criptografica no Azure Key Vault"

» "Azure PowerShell - Habilitar chaves gerenciadas pelo cliente"

Apds configurar as chaves, certifique-se de ter selecionado "Ativar rotacao automatica" , para
que o Cloud Volumes ONTAP possa usar as novas chaves quando as chaves anteriores

@ expirarem. Se vocé nao habilitar essa opgéo no portal do Azure, o Cloud Volumes ONTAP nao
podera detectar automaticamente as novas chaves, o que pode causar problemas com o
provisionamento de armazenamento.
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Crie uma identidade gerenciada atribuida pelo usuario

Vocé tem a opc¢ao de criar um recurso chamado identidade gerenciada atribuida pelo usuario. Isso permite
que voceé criptografe suas contas de armazenamento ao criar um sistema Cloud Volumes ONTAP .
Recomendamos criar este recurso antes de criar um cofre de chaves e gerar uma chave.

O recurso tem o seguinte ID: userassignedidentity .

Passos
1. No Azure, acesse Servicos do Azure e selecione Identidades Gerenciadas.
2. Clique em Criar.
3. Forneca os seguintes detalhes:

o Assinatura: Escolha uma assinatura. Recomendamos escolher a mesma assinatura do agente do
Console.

o Grupo de recursos: use um grupo de recursos existente ou crie um novo.
> Regido: Opcionalmente, selecione a mesma regido do agente do Console.
o Nome: Digite um nome para o recurso.

4. Opcionalmente, adicione tags.

5. Clique em Criar.

Crie um cofre de chaves e gere uma chave

O cofre de chaves deve residir na mesma assinatura e regido do Azure em que vocé planeja criar o sistema
Cloud Volumes ONTAP .

Se vocécriou uma identidade gerenciada atribuida pelo usuario , ao criar o cofre de chaves, vocé também
deve criar uma politica de acesso para o cofre de chaves.

Passos
1. "Crie um cofre de chaves na sua assinatura do Azure" .

Observe os seguintes requisitos para o cofre de chaves:

> O cofre de chaves deve residir na mesma regido que o sistema Cloud Volumes ONTAP .
> As seguintes opgdes devem ser habilitadas:
= Exclusdo suave (esta opgéo é habilitada por padrdo, mas ndo deve ser desabilitada)
= Protecao contra purga

= Azure Disk Encryption para criptografia de volumes (para sistemas de no uUnico, pares de HA
em varias zonas e implantagdes de par de HA em uma Unica zona de disponibilidade)

@ O uso de chaves de criptografia gerenciadas pelo cliente do Azure depende da
habilitagéo da criptografia do Azure Disk para o cofre de chaves.

> A seguinte opgao deve ser habilitada se vocé criou uma identidade gerenciada atribuida pelo usuario:
= Politica de acesso ao cofre

2. Se vocé selecionou a politica de acesso ao cofre, clique em Criar para criar uma politica de acesso para o
cofre de chaves. Caso contrario, pule para a etapa 3.

19


https://docs.microsoft.com/en-us/azure/key-vault/general/quick-create-portal

a. Selecione as seguintes permissoes:

pegar
lista

decifrar

criptografar
desembrulhar chave
chave de envoltorio
verificar

sinal

b. Selecione a identidade gerenciada atribuida pelo usuario (recurso) como principal.

c. Revise e crie a politica de acesso.

3. "Gerar uma chave no cofre de chaves" .

Observe os seguintes requisitos para a chave:

> O tipo de chave deve ser RSA.

o O tamanho de chave RSA recomendado € 2048, mas outros tamanhos sdo suportados.

Crie um sistema que use a chave de criptografia

Depois de criar o cofre de chaves e gerar uma chave de criptografia, vocé pode criar um novo sistema Cloud

Volumes ONTAP configurado para usar a chave. Essas etapas sdo suportadas pelo uso da API.

Permissdes necessarias

Se vocé quiser usar uma chave gerenciada pelo cliente com um sistema Cloud Volumes ONTAP de n6 unico,

certifique-se de que o agente do Console tenha as seguintes permissoes:

"Microsoft.Compute/diskEncryptionSets/read",

"Microsoft.Compute/diskEncryptionSets/write",

"Microsoft.Compute/diskEncryptionSets/delete"

"Microsoft.KeyVault/vaults/deploy/action",

"Microsoft.KeyVault/vaults/read",

"Microsoft.KeyVault/vaults/accessPolicies/write",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action"

"Veja a lista mais recente de permissoes"

Passos

1. Obtenha a lista de cofres de chaves na sua assinatura do Azure usando a seguinte chamada de API.

Para um par HA: GET /azure/ha/metadata/vaults

Para n6 Unico: GET /azure/vsa/metadata/vaults

Anote o nome e o resourceGroup. Vocé precisara especificar esses valores na proxima etapa.
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"Saiba mais sobre esta chamada de API" .
2. Obtenha a lista de chaves dentro do cofre usando a seguinte chamada de API.
Para um par HA: GET /azure/ha/metadata/keys-vault
Para né Unico: GET /azure/vsa/metadata/keys-vault
Anote o keyName. Vocé precisara especificar esse valor (junto com o nome do cofre) na préoxima etapa.
"Saiba mais sobre esta chamada de API" .
3. Crie um sistema Cloud Volumes ONTAP usando a seguinte chamada de API.
a. Para um par HA:
POST /azure/ha/working-environments

O corpo da solicitagao deve incluir os seguintes campos:

"azureEncryptionParameters": {
"key": "keyName",
"vaultName": "vaultName"
}
(:) Incluir o "userAssignedIdentity": " userAssignedIdentityId" campo se
vocé criou este recurso para ser usado para criptografia de conta de armazenamento.

"Saiba mais sobre esta chamada de API" .
b. Para um sistema de né Unico:
POST /azure/vsa/working-environments

O corpo da solicitagao deve incluir os seguintes campos:

"azureEncryptionParameters": {
"key": "keyName",
"vaultName": "vaultName"
}
(:) Incluir o "userAssignedIdentity": " userAssignedIdentityId" campo se
vocé criou este recurso para ser usado para criptografia de conta de armazenamento.

"Saiba mais sobre esta chamada de API" .

Resultado
Vocé tem um novo sistema Cloud Volumes ONTAP configurado para usar sua chave gerenciada pelo cliente
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para criptografia de dados.

Configurar o licenciamento do Cloud Volumes ONTAP no Azure

Depois de decidir qual opcéo de licenciamento vocé deseja usar com o Cloud Volumes
ONTAP, algumas etapas s&o necessarias antes que vocé possa escolher essa op¢ao de
licenciamento ao criar um novo sistema.

Freemium

Selecione a oferta Freemium para usar o Cloud Volumes ONTAP gratuitamente com até 500 GiB de
capacidade provisionada. "Saiba mais sobre a oferta Freemium" .

Passos
1. No menu de navegacao esquerdo do NetApp Console, selecione Armazenamento > Gerenciamento.

2. Na pagina Sistemas, clique em Adicionar Sistema e siga as etapas.

a. Na pagina Detalhes e credenciais, clique em Editar credenciais > Adicionar assinatura e siga as
instrugbes para assinar a oferta de pagamento conforme o uso no Azure Marketplace.

Vocé nao sera cobrado pela assinatura do marketplace, a menos que exceda 500 GiB de capacidade
provisionada, momento em que o sistema sera automaticamente convertido para o"Pacote Essentials"

Edit Credentials & Add Subscription

Associate Subscription to Credentials

Credentials

Managed Service Identity >

Azure Subscription

QCCM Dev (Default) =

Marketplace Subscription

0 Add Subscription

a. Apos retornar ao Console, selecione Freemium quando chegar a pagina de métodos de cobranga.
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Select Charging Method

Professional apacity A

Essential

@ Freemium (Up o500 GiB)

i K B
10101
<

Per Node

"Veja instrugcdes passo a passo para iniciar o Cloud Volumes ONTAP no Azure" .

Licenga baseada em capacidade

O licenciamento baseado em capacidade permite que vocé pague pelo Cloud Volumes ONTAP por TiB de
capacidade. O licenciamento baseado em capacidade esta disponivel na forma de um pacote: o pacote
Essentials ou o pacote Professional.

Os pacotes Essentials e Professional estao disponiveis nos seguintes modelos de consumo ou opgoes de
compra:

* Uma licenga (traga sua propria licenga (BYOL)) adquirida da NetApp
* Uma assinatura por hora, paga conforme o uso (PAYGO) do Azure Marketplace

* Um contrato anual
"Saiba mais sobre licenciamento baseado em capacidade" .

As segdes a seguir descrevem como comecar a usar cada um desses modelos de consumo.

Traga sua prépria bebida

Pague antecipadamente comprando uma licenga (BYOL) da NetApp para implantar sistemas Cloud Volumes
ONTAP em qualquer provedor de nuvem.

A NetApp restringiu a compra, extensao e renovagao de licengas BYOL. Para obter mais
@ informacdes, consulte "Disponibilidade restrita de licenciamento BYOL para Cloud Volumes
ONTAP" .

Passos

1. "Entre em contato com a equipe de vendas da NetApp para obter uma licenca"
2. "Adicione sua conta do site de suporte da NetApp ao console"
O Console consulta automaticamente o servigo de licenciamento da NetApp para obter detalhes sobre as

licencas associadas a sua conta do Site de Suporte da NetApp . Se ndo houver erros, o Console
adicionara automaticamente as licencas ao Console.
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3.
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Sua licenga deve estar disponivel no Console antes que vocé possa usa-la com o Cloud Volumes ONTAP.
Se necessario, vocé pode"adicione manualmente a licenca ao Console" .

Na pagina Sistemas, clique em Adicionar Sistema e siga as etapas.

a. Na pagina Detalhes e credenciais, clique em Editar credenciais > Adicionar assinatura e siga as
instrucdes para assinar a oferta de pagamento conforme o uso no Azure Marketplace.

A licenga que vocé comprou da NetApp € sempre cobrada primeiro, mas vocé sera cobrado pela taxa
horaria no mercado se exceder sua capacidade licenciada ou se o prazo de sua licenca expirar.

Edit Credentials & Add Subscription

Aszociate Subscription to Credentials

Credentials

Managed Service Identity =

Azure Subscription

OCCM Dev (Default) -

Marketplace Subscription

o Add Subscription

a. Apos retornar ao Console, selecione um pacote baseado em capacidade quando chegar a pagina de
métodos de cobranca.


task-manage-capacity-licenses.html#add-purchased-licenses-to-your-account

Select Charging Method
o Professional o — "
Essential By capacity S
Freemium (Up to 500 GiB) By capacity v
Per Mode R

"Veja instrugdes passo a passo para iniciar o Cloud Volumes ONTAP no Azure" .

Assinatura PAYGO

Pague por hora assinando a oferta do marketplace do seu provedor de nuvem.

Ao criar um sistema Cloud Volumes ONTAP , o Console solicita que vocé assine o contrato disponivel no
Azure Marketplace. Essa assinatura € entdo associada ao sistema de cobranga. Vocé pode usar a mesma
assinatura para sistemas adicionais.
Passos

1. No menu de navegacao a esquerda, selecione Armazenamento > Gerenciamento.

2. Na pagina Sistemas, clique em Adicionar Sistema e siga as etapas.

a. Na pagina Detalhes e credenciais, clique em Editar credenciais > Adicionar assinatura e siga as
instrugbes para assinar a oferta de pagamento conforme o uso no Azure Marketplace.
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Edit Credentials & Add Subscription

Associate Subscription to Credentials

Credentials

Managed Service Identity >

Azure Subscription

QCCM Dev (Default) =

Marketplace Subscription

@ ~dd Subscription

b. Apds retornar ao Console, selecione um pacote baseado em capacidade quando chegar a pagina de
métodos de cobranca.

Select Charging Method

° Professional capacity S

Essential

Freemium (Up to 500 GiB)

Per Node

4 B B
1001
<

"Veja instrugcdes passo a passo para iniciar o Cloud Volumes ONTAP no Azure" .

Vocé pode gerenciar as assinaturas do Azure Marketplace associadas as suas contas do Azure
‘ na pagina Configuragdes > Credenciais. "Aprenda a gerenciar suas contas e assinaturas do
Azure"
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Contrato anual

Pague pelo Cloud Volumes ONTAP anualmente comprando um contrato anual.

Passos
1. Entre em contato com seu representante de vendas da NetApp para adquirir um contrato anual.

O contrato esta disponivel como uma oferta privada no Azure Marketplace.

Depois que a NetApp compartilhar a oferta privada com vocé, vocé podera selecionar o plano anual ao
assinar o Azure Marketplace durante a criacdo do sistema.
2. Na pagina Sistemas, clique em Adicionar Sistema e siga as etapas.

a. Na pagina Detalhes e credenciais, clique em Editar credenciais > Adicionar assinatura >
Continuar.

b. No portal do Azure, selecione o plano anual que foi compartilhado com sua conta do Azure e clique em
Assinar.

c. Apos retornar ao Console, selecione um pacote baseado em capacidade quando chegar a pagina de
meétodos de cobranga.

Select Charging Method

o Professional By capacity R
Essential By capacity N
Freemium (Up to 500 GiB) By capacity R

Per Node

g
H
<

"Veja instrugdes passo a passo para iniciar o Cloud Volumes ONTAP no Azure" .

Assinatura Keystone

Uma assinatura Keystone é um servigo baseado em assinatura com pagamento conforme o crescimento.
"Saiba mais sobre as assinaturas do NetApp Keystone" .

Passos
1. Se vocé ainda ndo tem uma assinatura, "entre em contato com a NetApp"

2. Entre em contato com a NetApp para autorizar sua conta de usuario no Console com uma ou mais
assinaturas do Keystone .

3. Depois que a NetApp autorizar sua conta,"vincule suas assinaturas para uso com o Cloud Volumes
ONTAP" .

4. Na pagina Sistemas, clique em Adicionar Sistema e siga as etapas.
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a. Selecione o método de cobranga da Assinatura Keystone quando solicitado a escolher um método de
cobranca.

Select Charging Method

o Keystone

Storage management

g

Charged against your MetApp credit

Keystone Subscription

A-ANMRITAT

Professional capacity N

Essential

Freemium (Up to 500 GiB)

4 B K
10101
<

Per Node

"Veja instrugdes passo a passo para iniciar o Cloud Volumes ONTAP no Azure" .

Licenga baseada em no

Uma licenga baseada em no6 ¢é a licenga da geragao anterior para o Cloud Volumes ONTAP. Uma licenga
baseada em n6 pode ser adquirida da NetApp (BYOL) e esta disponivel para renovacgdes de licenga apenas
em casos especificos. Para obter informagbes, consulte:

* "Fim da disponibilidade de licengas baseadas em nés"

* "Fim da disponibilidade de licengas baseadas em nos"

» "Converter uma licenca baseada em nés para uma licenca baseada em capacidade."

Habilitar o modo de alta disponibilidade para o Cloud Volumes ONTAP no Azure

Vocé deve habilitar o modo de alta disponibilidade (HA) do Microsoft Azure para reduzir
os tempos de failover ndo planejados e habilitar o suporte a NFSv4 para Cloud Volumes
ONTAP. Se vocé habilitar esse modo, seus nés HA do Cloud Volumes ONTAP poderéao
atingir um baixo tempo de recuperagao (RTO) de 60 segundos durante failovers néo
planejados em clientes CIFS e NFSv4.

A partir do Cloud Volumes ONTAP 9.10.1, reduzimos o tempo de failover ndo planejado para pares de HA do
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Cloud Volumes ONTAP em execugao no Microsoft Azure e adicionamos suporte para NFSv4. Para
disponibilizar esses aprimoramentos no Cloud Volumes ONTAP, vocé precisa habilitar o recurso de alta
disponibilidade na sua assinatura do Azure.

Sobre esta tarefa

NetApp Console solicita esses detalhes quando o recurso precisa ser habilitado em uma assinatura do Azure.
Observe o seguinte:

* Nao ha problemas com a alta disponibilidade do seu par Cloud Volumes ONTAP HA. Este recurso do
Azure funciona em conjunto com o ONTAP para reduzir o tempo de interrupgéo do aplicativo observado
pelo cliente para protocolos NFS que resultam de eventos de failover ndo planejados.

» A ativagao desse recurso nao causa interrupgoes nos pares de HA do Cloud Volumes ONTAP .
» Habilitar esse recurso na sua assinatura do Azure n&o causa problemas para outras VMs.

* O Cloud Volumes ONTAP usa um balanceador de carga interno do Azure durante failovers de LIFs de
gerenciamento de cluster e SVM em clientes CIFS e NFS.

* Quando o modo HA esta habilitado, o Console verifica o sistema a cada 12 horas para atualizar as regras
internas do Balanceador de Carga do Azure.

Passos
Um usuario do Azure com privilégios de Proprietario pode habilitar o recurso a partir do Azure CLI.

1. "Acesse o Azure Cloud Shell pelo Portal do Azure"

2. Registre o recurso de modo de alta disponibilidade:

az account set -s AZURE SUBSCRIPTION NAME OR ID
az feature register --name EnableHighAvailabilityMode --namespace
Microsoft.Network

az provider register -n Microsoft.Network

3. Opcionalmente, verifique se o recurso agora esta registrado:

az feature show --name EnableHighAvailabilityMode --namespace
Microsoft.Network

A CLI do Azure deve retornar um resultado semelhante ao seguinte:

29


https://docs.microsoft.com/en-us/azure/cloud-shell/quickstart

"id": "/subscriptions/xxXXXXXX-—XXXX-XXXX—XXKXX—
XXXXXXXXXXXX/providers/Microsoft.Features/providers/Microsoft.Network/fe
atures/EnableHighAvailabilityMode",

"name": "Microsoft.Network/EnableHighAvailabilityMode",

"properties": {

"state": "Registered"

by
"type": "Microsoft.Features/providers/features"

Links relacionados
1. "Microsoft Azure documentacgéao: Visao geral das portas de alta disponibilidade"

2. "Microsoft Azure documentacgao: introdugao a CLI do Azure"

Habilitar VMOrchestratorZonalMultiFD para Cloud Volumes ONTAP no Azure

Para implantar instancias de VM em zonas de disponibilidade unica (AZ) de
armazenamento localmente redundante (LRS), vocé deve ativar o Microsoft
Microsoft.Compute/VMOrchestratorZonalMultiFD recurso para suas
assinaturas. Em um modo de alta disponibilidade (HA), esse recurso facilita a
implantagao de nés em dominios de falhas separados na mesma zona de
disponibilidade.

A menos que vocé ative esse recurso, a implantagéo zonal ndo ocorrerda, e a implantagdo ndo zonal anterior
do LRS entrara em vigor.

Para obter informagdes sobre a implantagdo de VM em uma Unica zona de disponibilidade, consulte"Pares de
alta disponibilidade no Azure" .

Execute estas etapas como um usuario com privilégios de "Proprietario™:

Passos

1. Acesse o Azure Cloud Shell pelo portal do Azure. Para obter informagdes, consulte o "Documentacao do
Microsoft Azure: Introdugcdo ao Azure Cloud Shell" .

2. Registre-se para o Microsoft.Compute/VMOrchestratorZonalMultiFD recurso executando este
comando:

az account set -s <Nome_ou_ID_da_assinatura_do_Azure> az feature register --name
VMOrchestratorZonalMultiFD --namespace Microsoft. Compute

3. Verifique o status do registro e a amostra de saida:
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az feature show -n VMOrchestratorZonalMultiFD --namespace Microsoft.Compute { "id":
"/subscriptions/<ID>/providers/Microsoft.Features/providers/Microsoft. Compute/features/VMOrchestra
torZonalMultiFD", "name": "Microsoft. Compute/VMOrchestratorZonalMultiFD", "properties": { "state":
"Registered" }, "type": "Microsoft.Features/providers/features" }

Inicie o Cloud Volumes ONTAP no Azure

Vocé pode iniciar um sistema de n6 unico ou um par de HA no Azure criando um sistema
Cloud Volumes ONTAP no NetApp Console.

Antes de comecar
Vocé precisa do seguinte antes de comegar.

* Um agente do Console que esta ativo e em execugao.
> Vocé deveria ter um "Agente de console associado ao seu sistema” .
> "Vocé deve estar preparado para deixar o agente do Console em execugao o tempo todo" .
* Uma compreenséo da configuragéo que vocé deseja usar.
Vocé deve ter uma configuragao planejada e os detalhes necessarios da rede do Azure fornecidos pelo

seu administrador. Para mais informagdes, consulte "Planejando sua configuracao do Cloud Volumes
ONTAP" .

* Uma compreenséao do que é necessario para configurar o licenciamento do Cloud Volumes ONTAP.

"Aprenda como configurar o licenciamento" .

Sobre esta tarefa

Quando o Console cria um sistema Cloud Volumes ONTAP no Azure, ele cria varios objetos do Azure, como
um grupo de recursos, interfaces de rede e contas de armazenamento. Vocé pode revisar um resumo dos
recursos no final do assistente.

Potencial de perda de dados

A pratica recomendada € usar um novo grupo de recursos dedicado para cada sistema Cloud
Volumes ONTAP .

@ Nao é recomendado implantar o Cloud Volumes ONTAP em um grupo de recursos
compartilhados existente devido ao risco de perda de dados. Embora o Console possa remover
recursos do Cloud Volumes ONTAP de um grupo de recursos compartilhados em caso de falha
de implantacéo ou exclusao, um usuario do Azure pode excluir acidentalmente recursos do
Cloud Volumes ONTAP de um grupo de recursos compartilhados.

Inicie um sistema Cloud Volumes ONTAP de né unico no Azure

Se vocé deseja iniciar um sistema Cloud Volumes ONTAP de n6 Unico no Azure, precisa criar um sistema de
nd unico no Console.

Passos
1. No menu de navegacgéao a esquerda, selecione Armazenamento > Gerenciamento.
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2. Na pagina Sistemas, clique em Adicionar Sistema e siga as instrugoes.
3. Escolha um local: Selecione Microsoft Azure e * Cloud Volumes ONTAP Single Node*.
4. Se voceé for solicitado, "criar um agente de console" .

5. Detalhes e credenciais: Opcionalmente, altere as credenciais e a assinatura do Azure, especifique um
nome de cluster, adicione tags, se necessario, e especifique as credenciais.

A tabela a seguir descreve os campos para os quais vocé pode precisar de orientagao:

Campo Descrigcao

Nome do sistema O Console usa o nome do sistema para nomear o sistema Cloud Volumes
ONTAP e a maquina virtual do Azure. Ele também usa o nome como prefixo
para o grupo de seguranga predefinido, se vocé selecionar essa opgao.

Tags de grupos de Tags sdo metadados para seus recursos do Azure. Quando vocé insere tags

recursos neste campo, o Console as adiciona ao grupo de recursos associado ao
sistema Cloud Volumes ONTAP . Vocé pode adicionar até quatro tags da
interface do usuario ao criar um sistema e depois adicionar mais depois que
ele for criado. Observe que a API nao limita vocé a quatro tags ao criar um
sistema. Para obter informagdes sobre etiquetas, consulte o "Documentacao
do Microsoft Azure: Usando tags para organizar seus recursos do Azure" .

Nome de usuario e Estas sdo as credenciais para a conta de administrador do cluster Cloud

senha Volumes ONTAP . Vocé pode usar essas credenciais para se conectar ao
Cloud Volumes ONTAP por meio do ONTAP System Manager ou do ONTAP
CLI. Mantenha o nome de usuario padrao admin ou altere-o para um nome de
usuario personalizado.

Editar credenciais Vocé pode escolher diferentes credenciais do Azure e uma assinatura
diferente do Azure para usar com este sistema Cloud Volumes ONTAP . Vocé
precisa associar uma assinatura do Azure Marketplace a assinatura do Azure
selecionada para implantar um sistema Cloud Volumes ONTAP pago conforme
o uso. "Aprenda como adicionar credenciais" .

6. Servigos: habilite ou desabilite os servigos individuais que vocé deseja ou ndo usar com o Cloud Volumes
ONTAP.

o "Saiba mais sobre a NetApp Data Classification"

o "Saiba mais sobre o NetApp Backup and Recovery"

Se vocé quiser utilizar WORM e camadas de dados, desabilite o Backup e Recuperagao
e implante um sistema Cloud Volumes ONTAP com versao 9.8 ou superior.

7. Localizagao: selecione uma regido, zona de disponibilidade, VNet e sub-rede e, em seguida, marque a
caixa de selegao para confirmar a conectividade de rede entre o agente do Console e o local de destino.

Para regides da China, implantagdes de noé Unico sao suportadas apenas no Cloud Volumes
ONTAP 9.12.1 GA e 9.13.0 GA. Vocé pode atualizar essas versdes para patches e
langcamentos posteriores do Cloud Volumes ONTAP como"suportado no Azure" . Se vocé

@ quiser implantar versées posteriores do Cloud Volumes ONTAP em regides da China, entre
em contato com o Suporte da NetApp . Somente licengas compradas diretamente da
NetApp sao suportadas nas regides da China; assinaturas do marketplace nao estao
disponiveis.
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8. Conectividade: Escolha um grupo de recursos novo ou existente e, em seguida, escolha se deseja usar o
grupo de seguranca predefinido ou usar o seu proéprio.

A tabela a seguir descreve os campos para 0s quais vocé pode precisar de orientagio:

Campo

Grupo de Recursos

Grupo de seguranca
gerado

Use existente

Descrigédo

Crie um novo grupo de recursos para o Cloud Volumes ONTAP ou use um
grupo de recursos existente. A pratica recomendada € usar um novo grupo de
recursos dedicado para o Cloud Volumes ONTAP. Embora seja possivel
implantar o Cloud Volumes ONTAP em um grupo de recursos compartilhados
existente, isso nao é recomendado devido ao risco de perda de dados. Veja o
aviso acima para mais detalhes.

Se a conta do Azure que vocé esta usando tiver o "permissoes
necessarias" , o Console remove os recursos do Cloud Volumes
ONTAP de um grupo de recursos, em caso de falha de

implantagao ou exclusao.

Se vocé deixar o Console gerar o grupo de seguranga para vocé, precisara
escolher como permitira o trafego:

» Se vocé escolher Somente VNet selecionada, a origem do trafego de
entrada sera o intervalo de sub-redes da VNet selecionada e o intervalo de
sub-redes da VNet onde o agente do Console reside. Esta é a opgéo
recomendada.

» Se vocé escolher Todas as VNets, a origem do trafego de entrada sera o
intervalo de IP 0.0.0.0/0.

Se vocé escolher um grupo de segurancga existente, ele devera atender aos
requisitos do Cloud Volumes ONTAP . "Exibir o grupo de seguranca padrao” .

9. Métodos de cobranga e conta NSS: especifique qual opgcéo de cobranca vocé gostaria de usar com este
sistema e, em seguida, especifique uma conta do site de suporte da NetApp .

o "Saiba mais sobre as opcoes de licenciamento do Cloud Volumes ONTAP" .

> "Aprenda como configurar o licenciamento" .

10. Pacotes pré-configurados: selecione um dos pacotes para implantar rapidamente um sistema Cloud
Volumes ONTAP ou clique em Criar minha prépria configuracgao.

Se vocé escolher um dos pacotes, precisara apenas especificar um volume e depois revisar e aprovar a

configuragéao.

11. Licenciamento: Altere a versao do Cloud Volumes ONTAP , se necessario, e selecione um tipo de

maquina virtual.

Se uma versao mais recente do Release Candidate, Disponibilidade Geral ou patch estiver
disponivel para a versao selecionada, o BlueXP atualizara o sistema para essa versao ao

@ criar o ambiente de trabalho. Por exemplo, a atualizacao ocorre se vocé selecionar Cloud
Volumes ONTAP 9.16.1 P3 e 9.16.1 P4 estiver disponivel. A atualizagdo ndo ocorre de uma
versao para outra, por exemplo, da 9.15 para a 9.16.
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12.

13.

14.

15.
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Inscreva-se no Azure Marketplace: Vocé vera esta pagina se o Console ndo conseguir habilitar
implantagdes programaticas do Cloud Volumes ONTAP. Siga os passos listados na tela. consulte
"Implantacao programatica de produtos do Marketplace" para mais informacgdes.

Recursos de armazenamento subjacentes: escolha as configuragdes para o agregado inicial: um tipo de
disco, um tamanho para cada disco e se a hierarquizacao de dados para armazenamento de Blobs deve
ser habilitada.

Observe o seguinte:

> Se 0 acesso publico a sua conta de armazenamento estiver desabilitado na VNet, vocé ndo podera
habilitar a hierarquizacdo de dados no seu sistema Cloud Volumes ONTAP . Para obter informacdes,
consulte"Regras do grupo de seguranga” .

> O tipo de disco é para o volume inicial. Vocé pode escolher um tipo de disco diferente para volumes
subsequentes.

> O tamanho do disco é para todos os discos no agregado inicial e para quaisquer agregados adicionais
que o Console cria quando vocé usa a opgao de provisionamento simples. Vocé pode criar agregados
que usam um tamanho de disco diferente usando a opgéo de alocagéo avangada.

Para obter ajuda na escolha do tipo e tamanho do disco, consulte"Dimensionando seu sistema no
Azure" .

> Vocé pode escolher uma politica especifica de niveis de volume ao criar ou editar um volume.

> Se vocé desabilitar a hierarquizagéo de dados, podera habilita-la em agregagdes subsequentes.
"Saiba mais sobre camadas de dados" .
Velocidade de gravagdo e WORM:
a. Escolha a velocidade de gravagdo Normal ou Alta, se desejar.
"Saiba mais sobre velocidade de gravagao” .
b. Ative o armazenamento WORM (escreva uma vez e leia muitas vezes), se desejar.

Esta opgéao esta disponivel apenas para determinados tipos de VM. Para descobrir quais tipos de VM
sdo suportados, consulte"Configuracoes suportadas por licenca para pares HA" .

O WORM néo pode ser habilitado se a hierarquizacdo de dados estiver habilitada para as versdes 9.7
e anteriores do Cloud Volumes ONTAP . A reversao ou o downgrade para o Cloud Volumes ONTAP
9.8 é bloqueado apos a ativagao do WORM e da hierarquizagao.

"Saiba mais sobre o armazenamento WORM" .

a. Se vocé ativar o armazenamento WORM, selecione o periodo de retencao.

Criar volume: insira detalhes para o novo volume ou clique em Ignorar.
"Saiba mais sobre os protocolos e versdes de clientes suportados” .

Alguns campos nesta pagina sdo autoexplicativos. A tabela a seguir descreve os campos para os quais
vocé pode precisar de orientagao:
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Campo

Tamanho

Controle de acesso
(somente para NFS)

Permissodes e
usuarios/grupos
(somente para CIFS)

Politica de Snapshot

Opcoes avancadas
(somente para NFS)

Grupo iniciador e IQN
(somente para iSCSI)

Descrigédo

O tamanho maximo que vocé pode inserir depende muito se vocé habilita o
provisionamento fino, que permite criar um volume maior que o
armazenamento fisico disponivel atualmente.

Uma politica de exportacao define os clientes na sub-rede que podem acessar
o volume. Por padrado, o Console insere um valor que fornece acesso a todas
as instancias na sub-rede.

Esses campos permitem que vocé controle o nivel de acesso a um
compartilhamento para usuarios e grupos (também chamados de listas de
controle de acesso ou ACLs). Vocé pode especificar usuarios ou grupos locais
ou de dominio do Windows, ou usuarios ou grupos do UNIX. Se vocé
especificar um nome de usuario de dominio do Windows, devera incluir o
dominio do usuario usando o formato dominio\nome de usuario.

Uma politica de cépia de instantadneo especifica a frequéncia e o numero de
copias de instantdneo do NetApp criadas automaticamente. Uma cépia do
NetApp Snapshot € uma imagem do sistema de arquivos de um momento
especifico que nado tem impacto no desempenho e requer armazenamento
minimo. Vocé pode escolher a politica padrao ou nenhuma. Vocé pode
escolher nenhum para dados transitérios: por exemplo, tempdb para Microsoft
SQL Server.

Selecione uma versao do NFS para o volume: NFSv3 ou NFSv4.

Os destinos de armazenamento iISCSI sdo chamados de LUNs (unidades
l6gicas) e sao apresentados aos hosts como dispositivos de bloco padrdo. Os
grupos de iniciadores sao tabelas de nomes de nés de host iSCSI e controlam
quais iniciadores tém acesso a quais LUNs. Os destinos iSCSI se conectam a
rede por meio de adaptadores de rede Ethernet padrao (NICs), placas de
mecanismo de descarregamento TCP (TOE) com iniciadores de software,
adaptadores de rede convergentes (CNAs) ou adaptadores de bust de host
dedicados (HBAs) e sao identificados por nomes qualificados iSCSI (IQNs).
Quando vocé cria um volume iSCSI, o Console cria automaticamente um LUN
para vocé. Simplificamos criando apenas um LUN por volume, portanto ndo ha
gerenciamento envolvido. Depois de criar o volume,"use o IQN para conectar-
se ao LUN de seus hosts" .

A imagem a seguir mostra a primeira pagina do assistente de criagdo de volume:
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Volume Name

ABDcv5689

Volume Details & Protection

Storage VM (SVM)

sVim_t

Volume Size

| 100

Unit Snapshot Policy
| GiB hd default A
default policy €

16. Configuragao CIFS: Se vocé escolher o protocolo CIFS, configure um servidor CIFS.

Campo

Endereco IP primario e
secundario do DNS

Dominio do Active
Directory para ingressar

Credenciais autorizadas
para ingressar no
dominio

Nome NetBIOS do
servidor CIFS

Unidade Organizacional

Dominio DNS

Servidor NTP

Descrigdo

Os enderecos IP dos servidores DNS que fornecem resolugdo de nomes para
o servidor CIFS. Os servidores DNS listados devem conter os registros de
localizagao de servigo (SRV) necessarios para localizar os servidores LDAP
do Active Directory e os controladores de dominio para o dominio ao qual o
servidor CIFS se juntara.

O FQDN do dominio do Active Directory (AD) ao qual vocé deseja que o
servidor CIFS ingresse.

O nome e a senha de uma conta do Windows com privilégios suficientes para
adicionar computadores a Unidade Organizacional (UO) especificada dentro
do dominio do AD.

Um nome de servidor CIFS exclusivo no dominio do AD.

A unidade organizacional dentro do dominio do AD a ser associada ao
servidor CIFS. O padrao ¢ CN=Computadores. Para configurar o Azure AD
Domain Services como o servidor AD para o Cloud Volumes ONTAP, vocé
deve inserir OU=AADDC Computers ou OU=AADDC Users neste
campo.https://docs.microsoft.com/en-us/azure/active-directory-domain-
services/create-ou["Documentagédo do Azure: Criar uma Unidade
Organizacional (UO) em um dominio gerenciado do Azure AD Domain
Services"!]

O dominio DNS para a maquina virtual de armazenamento (SVM) do Cloud
Volumes ONTAP . Na maioria dos casos, o0 dominio € o mesmo que o dominio
do AD.

Selecione Usar dominio do Active Directory para configurar um servidor
NTP usando o DNS do Active Directory. Se vocé precisar configurar um
servidor NTP usando um endereco diferente, use a API. Consulte o
"Documentacao de automacao do NetApp Console" para mais detalhes.
Observe que vocé s6 pode configurar um servidor NTP ao criar um servidor
CIFS. Nao é configuravel depois de criar o servidor CIFS.

17. Perfil de uso, tipo de disco e politica de camadas: escolha se deseja habilitar recursos de eficiéncia de
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armazenamento e alterar a politica de camadas de volume, se necessario.

Para mais informagdes, consulte"Compreendendo os perfis de uso de volume" e"Visao geral da
hierarquizacédo de dados" .
18. Revisar e aprovar: revise e confirme suas selegoes.
a. Revise os detalhes sobre a configuragao.

b. Clique em Mais informagodes para revisar detalhes sobre o suporte e os recursos do Azure que o
Console comprara.

c. Selecione as caixas de selecdo Eu entendo....

d. Cliqgue em r.

Resultado

O Console implanta o sistema Cloud Volumes ONTAP . Vocé pode acompanhar o progresso na pagina
Auditoria.

Se vocé tiver algum problema ao implantar o sistema Cloud Volumes ONTAP , revise a mensagem de falha.
Vocé também pode selecionar o sistema e clicar em Recriar ambiente.

Para obter ajuda adicional, acesse "Suporte NetApp Cloud Volumes ONTAP" .

Apds a conclusao do processo de implantagdo, ndo modifique as configuragdes do Cloud

@ Volumes ONTAP geradas pelo sistema no portal do Azure, especialmente as tags do sistema.
Quaisquer alteragdes feitas nessas configuragdes podem levar a comportamento inesperado ou
perda de dados.

Depois que vocé terminar

» Se vocé provisionou um compartilhamento CIFS, conceda aos usuarios ou grupos permissdes para 0s
arquivos e pastas e verifique se esses usuarios podem acessar o compartilhamento e criar um arquivo.

» Se vocé quiser aplicar cotas aos volumes, use o ONTAP System Manager ou o ONTAP CLI.

As cotas permitem que voceé restrinja ou rastreie o espago em disco e o numero de arquivos usados por
um usuario, grupo ou qtree.

Inicie um par de Cloud Volumes ONTAP HA no Azure

Se vocé quiser iniciar um par de Cloud Volumes ONTAP HA no Azure, precisara criar um sistema HA no
Console.

Passos
1. No menu de navegacao a esquerda, selecione Armazenamento > Gerenciamento.
2. Na pagina Sistemas, clique em Adicionar Sistema e siga as instrugoes.
3. Se vocé for solicitado, "criar um agente de console" .
4. Detalhes e credenciais: Opcionalmente, altere as credenciais e a assinatura do Azure, especifique um
nome de cluster, adicione tags, se necessario, e especifique as credenciais.

A tabela a seguir descreve os campos para os quais vocé pode precisar de orientacao:
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Campo Descrigcao

Nome do sistema O Console usa o nome do sistema para nomear o sistema Cloud Volumes
ONTAP e a maquina virtual do Azure. Ele também usa o nome como prefixo
para o grupo de seguranga predefinido, se vocé selecionar essa opgao.

Tags de grupos de Tags sdo metadados para seus recursos do Azure. Quando vocé insere tags

recursos neste campo, o Console as adiciona ao grupo de recursos associado ao
sistema Cloud Volumes ONTAP . Vocé pode adicionar até quatro tags da
interface do usuario ao criar um sistema e depois adicionar mais depois que
ele for criado. Observe que a API nao limita vocé a quatro tags ao criar um
sistema. Para obter informacgdes sobre etiquetas, consulte o "Documentacao
do Microsoft Azure: Usando tags para organizar seus recursos do Azure" .

Nome de usuario e Estas sdo as credenciais para a conta de administrador do cluster Cloud

senha Volumes ONTAP . Vocé pode usar essas credenciais para se conectar ao
Cloud Volumes ONTAP por meio do ONTAP System Manager ou do ONTAP
CLI. Mantenha o nome de usuario padrdo admin ou altere-o para um nome de
usuario personalizado.

Editar credenciais Vocé pode escolher diferentes credenciais do Azure e uma assinatura
diferente do Azure para usar com este sistema Cloud Volumes ONTAP . Vocé
precisa associar uma assinatura do Azure Marketplace a assinatura do Azure
selecionada para implantar um sistema Cloud Volumes ONTAP pago conforme
0 uso. "Aprenda como adicionar credenciais" .

5. Servigos: habilite ou desabilite os servigos individuais com base na sua vontade de usa-los com o Cloud
Volumes ONTAP.

o "Saiba mais sobre a NetApp Data Classification"

o "Saiba mais sobre o NetApp Backup and Recovery"

Se vocé quiser utilizar WORM e camadas de dados, desabilite o Backup e Recuperagao
e implante um sistema Cloud Volumes ONTAP com versao 9.8 ou superior.

6. Modelos de implantagdo de HA:
a. Selecione Zona de disponibilidade unica ou Zona de disponibilidade multipla.

= Para zonas de disponibilidade unicas, selecione uma regido do Azure, uma zona de
disponibilidade, uma VNet e uma sub-rede.

A partir do Cloud Volumes ONTAP 9.15.1, vocé pode implantar instancias de maquina virtual (VM)
no modo HA em zonas de disponibilidade Unicas (AZs) no Azure. Vocé precisa selecionar uma
zona e uma regiao que suportem esta implantagéo. Se a zona ou regido nao suportar implantagao
zonal, o modo de implantagéo nao zonal anterior para LRS sera seguido. Para entender as
configuragdes suportadas para discos gerenciados compartilhados, consulte"Configuragao de
zona de disponibilidade unica de HA com discos gerenciados compartilhados" .

= Para varias zonas de disponibilidade, selecione uma regido, VNet, sub-rede, zona paraono 1 e
zona para o no 2.
b. Marque a caixa de selegao Verifiquei a conectividade de rede....

7. Conectividade: Escolha um grupo de recursos novo ou existente e, em seguida, escolha se deseja usar o
grupo de seguranga predefinido ou usar o seu proprio.
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A tabela a seguir descreve os campos para os quais vocé pode precisar de orientagao:

Campo

Grupo de Recursos

Grupo de segurancga
gerado

Use existente

Descrigédo

Crie um novo grupo de recursos para o Cloud Volumes ONTAP ou use um
grupo de recursos existente. A pratica recomendada € usar um novo grupo de
recursos dedicado para o Cloud Volumes ONTAP. Embora seja possivel
implantar o Cloud Volumes ONTAP em um grupo de recursos compartilhados
existente, isso nao € recomendado devido ao risco de perda de dados. Veja o
aviso acima para mais detalhes.

Vocé deve usar um grupo de recursos dedicado para cada par de Cloud
Volumes ONTAP HA implantado no Azure. Somente um par de HA é
suportado em um grupo de recursos. O Console tera problemas de conex&o
se vocé tentar implantar um segundo par de Cloud Volumes ONTAP HA em
um grupo de recursos do Azure.

Se a conta do Azure que vocé esta usando tiver o "permissoes
necessarias" , o Console remove os recursos do Cloud Volumes
ONTAP de um grupo de recursos, em caso de falha de

implantagdo ou exclusao.

Se vocé deixar o Console gerar o grupo de seguranga para vocé, precisara
escolher como permitira o trafego:

» Se vocé escolher Somente VNet selecionada, a origem do trafego de
entrada serda o intervalo de sub-redes da VNet selecionada e o intervalo de
sub-redes da VNet onde o agente do Console reside. Esta é a opgao
recomendada.

» Se vocé escolher Todas as VNets, a origem do trafego de entrada sera o
intervalo de IP 0.0.0.0/0.

Se vocé escolher um grupo de seguranga existente, ele devera atender aos
requisitos do Cloud Volumes ONTAP . "Exibir o grupo de seguranca padrao” .

8. Métodos de cobranga e conta NSS: especifique qual opgédo de cobranga vocé gostaria de usar com este
sistema e, em seguida, especifique uma conta do site de suporte da NetApp .

10.

o "Saiba mais sobre as opcoes de licenciamento do Cloud Volumes ONTAP" .

o "Aprenda como configurar o licenciamento" .

Pacotes pré-configurados: selecione um dos pacotes para implantar rapidamente um sistema Cloud
Volumes ONTAP ou clique em Alterar configuragao.

Se vocé escolher um dos pacotes, precisara apenas especificar um volume e depois revisar e aprovar a

configuragéao.

Licenciamento: Altere a versado do Cloud Volumes ONTAP conforme necessario e selecione um tipo de

maquina virtual.
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Se uma versao mais recente de Release Candidate, Disponibilidade Geral ou patch estiver
disponivel para a versao selecionada, o Console atualizara o sistema para essa verséo ao

@ cria-la. Por exemplo, a atualizagéo ocorre se vocé selecionar Cloud Volumes ONTAP 9.13.1
e 9.13.1 P4 estiver disponivel. A atualizacdo nao ocorre de uma versao para outra — por
exemplo, da 9.13 para a 9.14.

11. Inscreva-se no Azure Marketplace: siga as etapas se o Console ndo conseguir habilitar implantagoes
programaticas do Cloud Volumes ONTAP.

12. Recursos de armazenamento subjacentes: escolha as configuragdes para o agregado inicial: um tipo de
disco, um tamanho para cada disco e se a hierarquizacédo de dados para armazenamento de Blobs deve
ser habilitada.

Observe o seguinte:
> O tamanho do disco é para todos os discos no agregado inicial e para quaisquer agregados adicionais
que o Console cria quando vocé usa a opgao de provisionamento simples. Vocé pode criar agregados
gue usam um tamanho de disco diferente usando a opgéo de alocacdo avangada.

Para obter ajuda na escolha do tamanho do disco, consulte"Dimensione seu sistema no Azure" .

> Se 0 acesso publico a sua conta de armazenamento estiver desabilitado na VNet, vocé nao podera
habilitar a hierarquizacao de dados no seu sistema Cloud Volumes ONTAP . Para obter informacdes,
consulte"Regras do grupo de seguranga” .

> VVocé pode escolher uma politica especifica de niveis de volume ao criar ou editar um volume.

> Se vocé desabilitar a hierarquizagéo de dados, podera habilita-la em agregagdes subsequentes.
"Saiba mais sobre camadas de dados" .

o A partir do Cloud Volumes ONTAP 9.15.0P1, os blobs de paginas do Azure ndo tém mais suporte para
novas implantacdes de pares de alta disponibilidade. Se vocé atualmente usa blobs de paginas do
Azure em implantacdes de pares de alta disponibilidade existentes, pode migrar para tipos de
instancia de VM mais recentes nas VMs das séries Edsv4 e Edsv5.
"Saiba mais sobre as configuragbes com suporte no Azure" .

13. Velocidade de gravagao e WORM:
a. Escolha a velocidade de gravagdo Normal ou Alta, se desejar.

"Saiba mais sobre velocidade de gravagao" .

b. Ative o armazenamento WORM (escreva uma vez e leia muitas vezes), se desejar.

Esta opgéo esta disponivel apenas para determinados tipos de VM. Para descobrir quais tipos de VM
sao suportados, consulte"Configuracoes suportadas por licenca para pares HA" .

O WORM nao pode ser habilitado se a hierarquizacdo de dados estiver habilitada para as versodes 9.7
e anteriores do Cloud Volumes ONTAP . A reversao ou o downgrade para o Cloud Volumes ONTAP
9.8 é bloqueado apos a ativagao do WORM e da hierarquizagao.

"Saiba mais sobre o armazenamento WORM" .

a. Se vocé ativar o armazenamento WORM, selecione o periodo de retengao.
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14.

15.

Comunicagao segura com armazenamento e WORM: escolha se deseja habilitar uma conexdo HTTPS
com contas de armazenamento do Azure e ative o armazenamento WORM (gravagao Unica e leitura
multipla), se desejar.

A conexado HTTPS é de um par de HA do Cloud Volumes ONTAP 9.7 para contas de armazenamento de
blobs de paginas do Azure. Observe que habilitar esta opgao pode afetar o desempenho da gravagao.
Vocé n&o pode alterar a configuragdo depois de criar o sistema.

"Saiba mais sobre o armazenamento WORM" .

O WORM néo pode ser habilitado se a hierarquizagcado de dados estiver habilitada.

"Saiba mais sobre o armazenamento WORM" .

Criar volume: insira detalhes para o novo volume ou clique em Ignorar.

"Saiba mais sobre os protocolos e versdes de clientes suportados" .

Alguns campos nesta pagina sdo autoexplicativos. A tabela a seguir descreve os campos para os quais
vocé pode precisar de orientagao:

Campo Descrigao

Tamanho O tamanho maximo que vocé pode inserir depende muito se vocé habilita o
provisionamento fino, que permite criar um volume maior que o
armazenamento fisico disponivel atualmente.

Controle de acesso Uma politica de exportagao define os clientes na sub-rede que podem acessar

(somente para NFS) o volume. Por padrao, o Console insere um valor que fornece acesso a todas
as instancias na sub-rede.

Permissoes e Esses campos permitem que vocé controle o nivel de acesso a um

usuarios/grupos compartilhamento para usuarios e grupos (também chamados de listas de

(somente para CIFS) controle de acesso ou ACLs). Vocé pode especificar usuarios ou grupos locais

ou de dominio do Windows, ou usuarios ou grupos do UNIX. Se vocé
especificar um nome de usuario de dominio do Windows, devera incluir o
dominio do usuario usando o formato dominio\nome de usuario.

Politica de Snapshot Uma politica de cépia de instantaneo especifica a frequéncia e o nimero de
copias de instantaneo do NetApp criadas automaticamente. Uma cépia do
NetApp Snapshot € uma imagem do sistema de arquivos de um momento
especifico que nao tem impacto no desempenho e requer armazenamento
minimo. Vocé pode escolher a politica padrédo ou nenhuma. Vocé pode
escolher nenhum para dados transitorios: por exemplo, tempdb para Microsoft
SQL Server.

Opgdes avancadas Selecione uma versao do NFS para o volume: NFSv3 ou NFSv4.
(somente para NFS)
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16.
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Campo Descrigcao

Grupo iniciador e IQN Os destinos de armazenamento iSCSI sdo chamados de LUNs (unidades

(somente para iSCSI) l6gicas) e sao apresentados aos hosts como dispositivos de bloco padrao. Os
grupos de iniciadores sao tabelas de nomes de nds de host iISCSI e controlam
quais iniciadores tém acesso a quais LUNs. Os destinos iSCSI se conectam a
rede por meio de adaptadores de rede Ethernet padrao (NICs), placas de
mecanismo de descarregamento TCP (TOE) com iniciadores de software,
adaptadores de rede convergentes (CNAs) ou adaptadores de bust de host
dedicados (HBAs) e sao identificados por nomes qualificados iSCSI (IQNs).
Quando vocé cria um volume iSCSI, o Console cria automaticamente um LUN
para vocé. Simplificamos criando apenas um LUN por volume, portanto ndo ha
gerenciamento envolvido. Depois de criar o volume,"use o IQN para conectar-
se ao LUN de seus hosts" .

A imagem a seguir mostra a primeira pagina do assistente de criagdo de volume:

Volume Details & Protection

Volume Name i ) Storage VM (SVM)
ABDCV5689 : | svm_coali CVOT v
Volume Size o Unit Snapshot Policy
| 100 | | GiB v | default v
default policy €

Configuragao CIFS: Se vocé escolher o protocolo CIFS, configure um servidor CIFS.

Campo Descrigcao

Endereco IP primarioe  Os enderecos IP dos servidores DNS que fornecem resolugdo de nomes para

secundario do DNS o servidor CIFS. Os servidores DNS listados devem conter os registros de
localizagao de servigo (SRV) necessarios para localizar os servidores LDAP
do Active Directory e os controladores de dominio para o dominio ao qual o
servidor CIFS se juntara.

Dominio do Active O FQDN do dominio do Active Directory (AD) ao qual vocé deseja que o
Directory para ingressar servidor CIFS ingresse.

Credenciais autorizadas O nome e a senha de uma conta do Windows com privilégios suficientes para

para ingressar no adicionar computadores a Unidade Organizacional (UO) especificada dentro
dominio do dominio do AD.

Nome NetBIOS do Um nome de servidor CIFS exclusivo no dominio do AD.

servidor CIFS


task-connect-lun.html
task-connect-lun.html

Campo Descrigcao

Unidade Organizacional A unidade organizacional dentro do dominio do AD a ser associada ao
servidor CIFS. O padrao € CN=Computadores. Para configurar o Azure AD
Domain Services como o servidor AD para o Cloud Volumes ONTAP, vocé
deve inserir OU=AADDC Computers ou OU=AADDC Users neste
campo.https://docs.microsoft.com/en-us/azure/active-directory-domain-
services/create-ou["Documentagdo do Azure: Criar uma Unidade
Organizacional (UO) em um dominio gerenciado do Azure AD Domain

Services"!]

Dominio DNS O dominio DNS para a maquina virtual de armazenamento (SVM) do Cloud
Volumes ONTAP . Na maioria dos casos, o0 dominio € o mesmo que o dominio
do AD.

Servidor NTP Selecione Usar dominio do Active Directory para configurar um servidor

NTP usando o DNS do Active Directory. Se vocé precisar configurar um
servidor NTP usando um endereco diferente, use a API. Consulte o
"Documentacao de automacao do NetApp Console" para mais detalhes.
Observe que vocé so pode configurar um servidor NTP ao criar um servidor
CIFS. Néo é configuravel depois de criar o servidor CIFS.

17. Perfil de uso, tipo de disco e politica de camadas: escolha se deseja habilitar recursos de eficiéncia de
armazenamento e alterar a politica de camadas de volume, se necessario.

Para mais informagdes, consulte"Escolha um perfil de uso de volume" ,"Visao geral da hierarquizagao de
dados" , e "KB: Quais recursos de eficiéncia de armazenamento em linha s&o suportados pelo CVO?"
18. Revisar e aprovar: revise e confirme suas selegoes.
a. Revise os detalhes sobre a configuragao.

b. Clique em Mais informagoes para revisar detalhes sobre o suporte e os recursos do Azure que o
Console comprara.

c. Selecione as caixas de selecdo Eu entendo....

d. Cliqgue em r.

Resultado

O Console implanta o sistema Cloud Volumes ONTAP . Vocé pode acompanhar o progresso na pagina
Auditoria.

Se vocé tiver algum problema ao implantar o sistema Cloud Volumes ONTAP , revise a mensagem de falha.
Vocé também pode selecionar o sistema e clicar em Recriar ambiente.

Para obter ajuda adicional, acesse "Suporte NetApp Cloud Volumes ONTAP" .

Depois que vocé terminar

« Se vocé provisionou um compartilhamento CIFS, conceda aos usuarios ou grupos permissdes para 0s
arquivos e pastas e verifique se esses usuarios podem acessar o compartilhamento e criar um arquivo.

» Se voceé quiser aplicar cotas aos volumes, use 0 ONTAP System Manager ou o ONTAP CLI.

As cotas permitem que vocé restrinja ou rastreie o espago em disco € 0 numero de arquivos usados por
um usuario, grupo ou qtree.
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Apos a conclusao do processo de implantacdo, nao modifique as configuragdes do Cloud

@ Volumes ONTAP geradas pelo sistema no portal do Azure, especialmente as tags do sistema.
Quaisquer alteracdes feitas nessas configuragbes podem levar a comportamento inesperado ou
perda de dados.

Links relacionados

*"Planejando sua configuragéo do Cloud Volumes ONTAP no Azure" *"Implantar o Cloud Volumes ONTAP no
Azure a partir do Azure Marketplace"

Verificar imagem da plataforma Azure

Verificagdao de imagem do Azure Marketplace para Cloud Volumes ONTAP

A verificacdo de imagem do Azure estda em conformidade com os requisitos de
seguranca aprimorados da NetApp . Verificar um arquivo de imagem € um processo
simples. No entanto, a verificacdo da assinatura da imagem do Azure requer
consideracdes especificas para o arquivo de imagem VHD do Azure porque ele é
alterado no marketplace do Azure.

@ A verificacdo de imagem do Azure € compativel com o Cloud Volumes ONTAP 9.15.0 e
posteriores.

Alteracao de arquivos VHD publicados pelo Azure

O 1 MB (1048576 bytes) no inicio e 512 bytes no final do arquivo VHD s&o modificados pelo Azure. O NetApp
assina o arquivo VHD restante.

I VHD file

le— 1MB —» 512B

/ ™~ —

/ Modified by Azure ™ — Modified by Azure '

No exemplo, o arquivo VHD tem 10 GB. A parte que a NetApp assinou estd marcada em verde (10 GB - 1 MB
- 512 bytes).

Links relacionados
* "Blog de falhas de pagina: como assinar e verificar usando OpenSSL"

* "Use a imagem do Azure Marketplace para criar uma imagem de VM para sua GPU Azure Stack Edge Pro
| Microsoft Learn"

+ "Exportar/Copiar um disco gerenciado para uma conta de armazenamento usando a CLI do Azure |
Microsoft Learn"

* "Inicio rapido do Azure Cloud Shell - Bash | Microsoft Learn"
+ "Como instalar o Azure CLI | Microsoft Learn"
+ "copia do blob de armazenamento az | Microsoft Learn"

* "Sign in com a CLI do Azure — Login e Autenticagao | Microsoft Learn"
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Baixe o arquivo de imagem do Azure para o Cloud Volumes ONTAP
Vocé pode baixar o arquivo de imagem do Azure em "Site de suporte da NetApp".

O arquivo tar.gz contém os arquivos necessarios para verificagdo da assinatura da imagem. Junto com o
arquivo tar.gz, vocé também deve baixar o arquivo checksum da imagem. O arquivo de soma de verificagao
contém o md5 e sha256 somas de verificagdo do arquivo far.gz.

Passos

1. Va para o "Pagina do produto Cloud Volumes ONTAP no site de suporte da NetApp" e baixe a verséo do
software necessaria na se¢cao Downloads.

2. Na pagina de download do Cloud Volumes ONTAP , clique no arquivo para download da imagem do Azure
e baixe o arquivo far.gz.

Cloud Volumes ONTARP [g15.0r1

Date Posted : 17-May-2024

Cloud Volumes ONTAP Cloud Volumes ONTAP Cloud Volumes ONTAP

Non-Restricted Countries Restricted Countries DOWNLOAD GCP-9-15-
OP1_PKG.TAR.GZ [7.49 KB]

If you are upgrading to ONTAP 9.15.0P1, and If you are unsure whether your company

- . c . . . . View and download checksums

you are in "Non-restricted Countries", please complied with all applicable legal requirements

download the image with NetApp Volume on encryption technology, download the image DOWNLOAD AZURE-9-15-

Encryption. without NetApp Volume Encryption. OP1_PKG.TAR.GZ [7.64 KB]

DOWNLOAD View and download checksums

9150P1_V_NODAR_IMAGE.TGZ [2.58

DOWNLOAD 9150P1_V_IMAGE.TGZ

[2.58 GB]

GB]
View and download checksums

View and download checksums

DOWNLOAD
9150P1_V_IMAGE.TGZ.PEM [451 B] DOWNLOAD
9150P1_V_NODAR_IMAGE.TGZ.PEM
View and download checksums [451 B]

DOWNLOAD View and download checksums

9150P1_V_IMAGE.TGZ.SIG [256 B]

. DOWNLOAD
View and download checksums 9150P1_V_NODAR_IMAGE.TGZ.SIG

[256 B]

View and download checksums
3. No Linux, execute md5sum AZURE-<version> PKG.TAR.GZ .
No macOS, execute sha256sum AZURE-<version> PKG.TAR.GZ.

4. Verifique se 0 md5sum e sha256sum 0s valores correspondem aos da imagem do Azure baixada.

5. No Linux e macOS, extraia o arquivo far.gz usando o tar -xzf comando.

O arquivo tar.gz extraido contém o arquivo de resumo (.sig), o arquivo de certificado de chave publica
(.pem) e o arquivo de certificado de cadeia (.pem).

Exemplo de saida ap6s extrair o arquivo tar.gz:
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$ 1s cert/ -1

—rw—r---——- 1 netapp netapp 384 May 13 13:00 9.15.0P1 azure digest.sig
SE—E———== 1 netapp netapp 2365 May 13 13:00 Certificate-

9.15.0P1 azure.pem

—rw—r-—--——- 1 netapp netapp 8537 May 13 13:00 Certificate-Chain-
9.15.0P1 azure.pem

SE—Ee——== 1 netapp netapp 8537 May 13 13:00 version readme

Exportar imagens VHD para o Cloud Volumes ONTAP do marketplace do Azure

Depois que a imagem VHD é publicada na nuvem do Azure, ela ndo é mais gerenciada
pelo NetApp. Em vez disso, a imagem publicada é colocada no marketplace do Azure.
Quando a imagem é preparada e publicada no marketplace do Azure, o Azure modifica 1
MB no inicio e 512 bytes no final do VHD. Para verificar a assinatura do arquivo VHD,
vocé precisa exportar a imagem VHD modificada pelo Azure do marketplace do Azure.

Antes de comecar

Certifigue-se de que a CLI do Azure esteja instalada no seu sistema ou que o Azure Cloud Shell esteja
disponivel no portal do Azure. Para obter mais informagdes sobre como instalar o Azure CLI, consulte o
"Documentacdo da Microsoft: Como instalar o Azure CLI" .

Passos

1. Mapeie a versao do Cloud Volumes ONTAP no seu sistema para a versao da imagem do Azure
Marketplace usando o conteudo do arquivo version_readme. A versao Cloud Volumes ONTAP é
representada por buildname € a versdo da imagem do marketplace do Azure é representada por
version nos mapeamentos de versao.

No exemplo a seguir, a versao do Cloud Volumes ONTAP 9.15.0P1 é mapeado para a versao da
imagem do Azure Marketplace 9150.01000024.05090105 . Esta vers&o da imagem do Azure
Marketplace € usada posteriormente para definir o URN da imagem.

[
"buildname": "9.15.0P1",
"publisher": "netapp",
"version": "9150.01000024.05090105"

2. Identifique a regido onde vocé deseja criar as VMs. O nome da regido é usado como valor para o
locName variavel ao definir a URN da imagem do marketplace. Para listar as regides disponiveis, execute
este comando:

az account list-locations -o table

Nesta tabela, o nome da regi&o aparece no Name campo.
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S az account list-locati
DisplayName

East US
East US 2
South Central US

ons -o table
Name

eastus
eastus?2
southcentralus

RegionalDisplayName
(US) East US

(US) East US 2

(US) South Central US

3. Revise os nomes de SKU para as versodes correspondentes do Cloud Volumes ONTAP e os tipos de
implantacéo de VM na tabela abaixo. O nome do SKU é usado como valor para o skuName variavel ao
definir o URN da imagem do marketplace.

Por exemplo, todas as implantacées de né unico com Cloud Volumes ONTAP 9.15.0 devem usar

ontap cloud byol cOmo 0 nome

do SKU.

* Versao Cloud Volumes ONTAP * Implantagédo de VM por meio de Nome do SKU

9.17.1 e posterior
9.17.1 e posterior
9.16.1
9.16.1
9.15.1
9.15.0

9.15.0

O mercado do Azure
O NetApp Console
O mercado do Azure
O Console

O Console

O Console, implantagcdes de nd
unico

O Console, implantacbes de alta
disponibilidade (HA)

ontap_cloud_direct_gen2
ontap_cloud_gen2
ontap_cloud_direct
ontap_cloud

ontap_cloud

ontap_cloud_byol

ontap_cloud_byol_ha

4. Ap6s mapear a versdo do ONTAP e a imagem do Azure Marketplace, exporte o arquivo VHD do Azure
Marketplace usando o Azure Cloud Shell ou o Azure CLI.

Exportar arquivo VHD usando o Azure Cloud Shell no Linux

No Azure Cloud Shell, exporte a imagem do marketplace para o arquivo VHD (por exemplo,
9150.01000024.05090105.vhd) e baixe-a para o seu sistema Linux local. Execute estas etapas para obter a

imagem VHD do marketplace do Azure.

Passos

1. Defina o URN e outros parametros da imagem do marketplace. O formato URN &
<publisher>:<offer>:<sku>:<version> . Opcionalmente, vocé pode listar imagens do NetApp
Marketplace para confirmar a verséo correta da imagem.
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PS /home/userl> $Surn="netapp:netapp-ontap-

cloud:ontap cloud byol:9150.01000024.05090105"

PS /home/userl> S$SlocName="eastus2"

PS /home/userl> S$SpubName="netapp"

PS /home/userl> S$SofferName="netapp-ontap-cloud"

PS /home/userl> $skuName="ontap cloud byol"

PS /home/userl> Get-AzVMImage -Location $locName -PublisherName S$pubName
-Offer SofferName -Sku S$SskuName |select version

141.20231128
9.141.20240131
9.150.20240213
9150.01000024.05090105

2. Crie um novo disco gerenciado a partir da imagem do marketplace com a versao da imagem
correspondente:

PS /home/userl> $diskName = “9150.01000024.05090105-managed-disk"

PS /home/userl> $diskRG = “fnfl”

PS /home/userl> az disk create -g $diskRG -n S$diskName --image-reference
Surn

PS /home/userl> $sas = az disk grant-access —--duration-in-seconds 3600
--access-level Read --name $diskName --resource-group $diskRG

PS /home/userl> $diskAccessSAS = ($sas | ConvertFrom-Json) [0] .accessSas

3. Exporte o arquivo VHD do disco gerenciado para o Armazenamento do Azure. Crie um contéiner com o
nivel de acesso apropriado. Neste exemplo, usamos um contéiner chamado vm-images com Container
nivel de acesso. Obtenha a chave de acesso da conta de armazenamento no portal do Azure: Contas de
armazenamento > examplesaname > Chave de acesso > key1 > key > Mostrar > <cdpia>
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PS /home/userl> S$storageAccountName = “examplesaname”

PS /home/userl> S$ScontainerName = “vm-images”
PS /home/userl> S$storageAccountKey = "<replace with the above access
key>"

PS /home/userl> S$destBlobName = “9150.01000024.05090105.vhd”

PS /home/userl> S$destContext = New-AzureStorageContext
-StorageAccountName $storageAccountName -StorageAccountKey
SstorageAccountKey

PS /home/userl> Start-AzureStorageBlobCopy -AbsoluteUri S$diskAccessSAS
-DestContainer $containerName -DestContext S$destContext -DestBlob
SdestBlobName

PS /home/userl> Get-AzureStorageBlobCopyState —-Container S$containerName
—Context $destContext -Blob S$SdestBlobName

4. Baixe a imagem gerada para o seu sistema Linux. Use o wget comando para baixar o arquivo VHD:

wget <URL of filename/Containers/vm-images/9150.01000024.05090105.vhd>

O URL segue um formato padrao. Para automagéo, vocé pode derivar a sequéncia de URL conforme
mostrado abaixo. Como alternativa, vocé pode usar o Azure CLI az comando para obter a URL. URL de
exemplo:https://examplesaname.bluexpinfraprod.eastus2.data.azurecr.io/vm-
images/9150.01000024.05090105.vhd[]

5. Limpe o disco gerenciado

PS /home/userl> Revoke-AzDiskAccess -ResourceGroupName $diskRG -DiskName
$diskName

PS /home/userl> Remove-AzDisk -ResourceGroupName $diskRG -DiskName
SdiskName

Exportar arquivo VHD usando a CLI do Azure no Linux
Exporte a imagem do marketplace para um arquivo VHD usando a CLI do Azure de um sistema Linux local.

Passos
1. Efetue login na CLI do Azure e liste as imagens do marketplace:

(o)

% az login --use-device-code

2. Para fazer login, use um navegador da web para abrir a pagina https://microsoft.com/devicelogin e digite o
cédigo de autenticacéo.
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(o

% az vm image list --all --publisher netapp --offer netapp-ontap-cloud

-—-sku ontap cloud byol

{

"architecture": "xo64",
"offer": "netapp-ontap-cloud",
"publisher": "netapp",

"sku": "ontap cloud byol",
"urn": "netapp:netapp-ontap-

cloud:ontap cloud byol:9150.01000024.05090105",
"version": "9150.01000024.05090105"

by

3. Crie um novo disco gerenciado a partir da imagem do marketplace com a versao da imagem
correspondente.

(o)

% export urn="netapp:netapp-ontap-

cloud:ontap cloud byol:9150.01000024.05090105"

export diskName="9150.01000024.05090105-managed-disk"
export diskRG="new rg your rg"

o o0 o° oo

az disk create -g $diskRG -n $diskName --image-reference Surn

az disk grant-access --duration-in-seconds 3600 --access-level Read
--name S$diskName --resource-group S$diskRG
{

"accessSas": "https://md-

xxxxxxX.bluexpinfraprod.eastus2.data.azurecr.io/xxxxxxx/abcd?sv=2018-03-

28&ST=DESI=XXXXXXKXX~XXXKX—XXXX—XXXX~XXXXXXXES igXXXXXXXXXXXXXXXXXXXXXXXX"

}
% export diskAccessSAS="https://md-
xxxxxx.bluexpinfraprod.eastus2.data.azurecr.io/xxxxxxx/abcd?sv=2018-03-

28&STr=DE&SI=XXXXXXXX—XXXX—XX—XX~XXESIJXXXXXXXXXXXXXXXXXXXXXXXK"
Para automatizar o processo, o SAS precisa ser extraido da saida padrao. Consulte os documentos
apropriados para obter orientagao.
4. Exporte o arquivo VHD do disco gerenciado.

a. Crie um contéiner com o nivel de acesso apropriado. Neste exemplo, um contéiner chamado vm-
images com Container nivel de acesso é usado.

b. Obtenha a chave de acesso da conta de armazenamento no portal do Azure: Contas de
armazenamento > examplesaname > Chave de acesso > key1 > key > Mostrar > <cdpia>

Vocé também pode usar o az comando para esta etapa.
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export storageAccountName="examplesaname"

export containerName="vm-images"

export storageAccountKey="xxxxxxxxxx"

export destBlobName="9150.01000024.05090105.vhd"

o® o° o o°

o°

az storage blob copy start --source-uri S$diskAccessSAS --destination
-container S$containerName --account-name $storageAccountName --account
-key S$SstorageAccountKey --destination-blob SdestBlobName

"client request id": "XXXX-XXXX-XXXX-XXXX-XXXx",
"copy 1d": "XXXX-XXXX-XXXX-XXXX-XXXX",

"copy status": "pending",

"date": "2022-11-02T22:02:38+00:00",

"etag": "\"OxXXXXXXXXXXXXXXXXX\"",

"last modified": "2022-11-02T22:02:39+00:00",
"request 1d": "XXXXXX-XXXXTXXXX-XXXX-XXXXXXXXXXX",
"version": "2020-06-12",

"version id": null

5. Verifique o status da cépia do blob.

% az storage blob show --name $destBlobName --container-name
ScontainerName --account-name S$storageAccountName
"COpy" : {

"completionTime": null,

"destinationSnapshot": null,

"id": "XXXXXXXX—KXXK—XXXX—XXXXK—KXXXKXXKXX",

"incrementalCopy": null,

"progress": "10737418752/10737418752",

"source": "https://md-
xxxxxx.bluexpinfraprod.eastus2.data.azurecr.io/xxxxx/abcd?sv=2018-03-
28&STr=D &SI =XXXXXXXX—XXXKX—XKXXX—XXKXX—XXXXXXXXXXXX",

"status": "success",

"statusDescription": null
bo

6. Baixe a imagem gerada para o seu servidor Linux.
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wget <URL of file examplesaname/Containers/vm-
images/9150.01000024.05090105.vhd>

O URL segue um formato padrao. Para automagéo, vocé pode derivar a sequéncia de URL conforme
mostrado abaixo. Como alternativa, vocé pode usar o Azure CLI az comando para obter a URL. URL de
exemplo:https://examplesaname.bluexpinfraprod.eastus2.data.azurecr.io/vm-
images/9150.01000024.05090105.vhd[]

7. Limpe o disco gerenciado

az disk revoke-access --name S$SdiskName --resource-group $diskRG
az disk delete --name $diskName --resource-group S$diskRG --yes

Verificar assinatura do arquivo

Verificagao de assinatura de imagem do Azure Marketplace para Cloud Volumes ONTAP

O processo de verificagao de imagem do Azure gera um arquivo de resumo a partir do
arquivo VHD, retirando 1 MB no inicio e 512 bytes no final e, em seguida, aplicando uma
funcao de hash. Para corresponder ao procedimento de assinatura, sha256 é usado para
hash.

Resumo do fluxo de trabalho de verificagado de assinatura de arquivo

A seguir, uma viséo geral do processo de fluxo de trabalho de verificagdo de assinatura de arquivo.

Hash Function |———3| 033b9077b...

Signature
Received data Decrypt Digest valid, when
digests match
E 3 033b9077h...
Signature Public key

» Baixando a imagem do Azure do "Site de suporte da NetApp" e extrair o arquivo digest (.sig), o arquivo de
certificado de chave publica (.pem) e o arquivo de certificado de cadeia (.pem). Consulte "Baixe o arquivo
de resumo da imagem do Azure" para maiores informacgdes.

« Verificagdo da cadeia de confianga.
» Extraindo a chave publica (.pub) do certificado de chave publica (.pem).
* Descriptografando o arquivo de resumo usando a chave publica extraida.

» Comparando o resultado com um resumo recém-gerado de um arquivo temporario criado a partir do
arquivo de imagem apos remover 1 MB no inicio e 512 bytes no final. Esta etapa é realizada usando a
ferramenta de linha de comando OpenSSL. A ferramenta OpenSSL CLI exibe mensagens apropriadas
sobre sucesso ou falha na correspondéncia dos arquivos.
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https://mysupport.netapp.com/site/

openssl dgst -verify <public key> -keyform <form> <hash function>
-signature <digest file> -binary <temporary file>

Verificar assinatura de imagem do Azure Marketplace para Cloud Volumes ONTAP no Linux

A verificacdo da assinatura de um arquivo VHD exportado no Linux inclui a validacao da
cadeia de confianca, a edigcao do arquivo e a verificacdo da assinatura.

Passos

1. Baixe o arquivo de imagem do Azure em "Site de suporte da NetApp" e extraia o arquivo digest (.sig), o
arquivo de certificado de chave publica (.pem) e o arquivo de certificado de cadeia (.pem).

Consulte "Baixe o arquivo de resumo da imagem do Azure" para maiores informacoes.
2. Verifique a cadeia de confianga.
% openssl verify -CAfile Certificate-Chain-9.15.0P1 azure.pem

Certificate-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem: OK

3. Remova 1 MB (1.048.576 bytes) no inicio e 512 bytes no final do arquivo VHD. Ao usar tail, 0 -c +K
opc¢ao gera bytes a partir do K-ésimo byte do arquivo. Portanto, ele passa 1048577 para tail -c.

tail -c +1048577 ./9150.01000024.05090105.vhd > ./sign.tmp.tail
head -c -512 ./sign.tmp.tail > sign.tmp

o° oo o©

rm ./sign.tmp.tail
4. Use o OpenSSL para extrair a chave publica do certificado e verificar o arquivo removido (sign.tmp) com
arquivo de assinatura e a chave publica.

O prompt de comando exibe mensagens indicando sucesso ou falha com base na verificagao.

% openssl x509 -pubkey -noout -in ./Certificate-9.15.0P1 azure.pem >
./Code-Sign-Cert-Public-key.pub

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM
-sha256 -signature digest.sig -binary ./sign.tmp
Verification OK

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM

-sha256 -signature digest.sig -binary ./another file from nowhere.tmp

Verification Failure

5. Limpe o espaco de trabalho.

(o}
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% rm ./9150.01000024.05090105.vhd ./sign.tmp
% rm *.sig *.pub *.pem

Verificar assinatura de imagem do Azure Marketplace para Cloud Volumes ONTAP no macOS

A verificacdo da assinatura de um arquivo VHD exportado no Linux inclui a validacao da
cadeia de confianca, a edigcao do arquivo e a verificacdo da assinatura.

Passos

1. Baixe o arquivo de imagem do Azure em "Site de suporte da NetApp" e extraia o arquivo digest (.sig), o

arquivo de certificado de chave publica (.pem) e o arquivo de certificado de cadeia (.pem).

Consulte "Baixe o arquivo de resumo da imagem do Azure" para maiores informacoes.

2. Verifique a cadeia de confianga.

% openssl verify -CAfile Certificate-Chain-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem: OK

. Remova 1 MB (1.048.576 bytes) no inicio e 512 bytes no final do arquivo VHD. Ao usar tail, o0 -c +K
opc¢ao gera bytes a partir do K-ésimo byte do arquivo. Portanto, ele passa 1048577 para tail -c.
Observe que no macOS, o comando tail pode levar cerca de dez minutos para ser concluido.

tail -c +1048577 ./9150.01000024.05090105.vhd > ./sign.tmp.tail
head -c -512 ./sign.tmp.tail > sign.tmp

o oo o°

rm ./sign.tmp.tail

. Use 0 OpenSSL para extrair a chave publica do certificado e verificar o arquivo removido (sign.tmp) com o
arquivo de assinatura e a chave publica. O prompt de comando exibe mensagens indicando sucesso ou
falha com base na verificacao.

% openssl x509 -pubkey -noout -in ./Certificate-9.15.0P1 azure.pem >
./Code-Sign-Cert-Public-key.pub

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM
-sha256 -signature digest.sig -binary ./sign.tmp
Verified OK

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM
-sha256 -signature digest.sig -binary ./another file from nowhere.tmp

Verification Failure

5. Limpe o espaco de trabalho.


https://mysupport.netapp.com/site/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-azure-download-digest-file.html

% rm ./9150.01000024.05090105.vhd ./sign.tmp
% rm *.sig *.pub *.pem

Implantar o Cloud Volumes ONTAP no marketplace do
Azure

Vocé pode usar a implantacao direta do Azure Marketplace para implantar o Cloud
Volumes ONTAP de forma rapida e facil. No marketplace do Azure, vocé pode implantar
rapidamente o Cloud Volumes ONTAP em apenas alguns cliques e explorar seus
principais recursos e funcionalidades em seu ambiente.

Para mais informacdes sobre esta oferta, consulte"Saiba mais sobre as ofertas do Cloud Volumes ONTAP no
NetApp Console e no marketplace" .

Sobre esta tarefa
O sistema Cloud Volumes ONTAP implantado usando a implantacao direta do Azure Marketplace tem essas
propriedades. Observe que os recursos de uma instancia autbnoma implantada por meio do marketplace do
Azure mudam quando ela é descoberta no NetApp Console.

* Aversédo mais recente do Cloud Volumes ONTAP (9.16.1 ou posterior).

» Uma licenga gratuita para o Cloud Volumes ONTAP limitada a 500 GiB de capacidade provisionada. Esta
licenga nao inclui suporte NetApp e n&do tem data de expiragéo.

* Dois nos configurados em modo de alta disponibilidade (HA) em uma Unica zona de disponibilidade (AZ),
provisionados com numeros de série padréo. As maquinas virtuais de armazenamento (VMs de
armazenamento) sdo implantadas em um"modo de orquestragao flexivel" .

* Um agregado para a instancia criada por padréo.

* Um disco gerenciado SSD v2 Premium com capacidade provisionada de 500 GiB, além de um disco raiz e
um disco de dados.

* Uma VM de armazenamento de dados implantada, com servicos de dados NFS, CIFS, iSCSl e
NVMe/TCP. Nao é possivel adicionar nenhuma VM de armazenamento de dados adicional.

* Licencas instaladas para NFS, CIFS (SMB), iSCSI, Autonomous Ransomware Protection (ARP),
SnapLock e SnapMirror.

+ "Eficiéncia de armazenamento sensivel a temperatura (TSSE) ONTAP", criptografia de volume e
gerenciamento de chaves externas habilitados por padrao.

* Os seguintes recursos nao séo suportados:
o Hierarquizacéo do FabricPool
o Alterando o tipo de VM de armazenamento
> Modo de gravagao rapida
Antes de comecgar
 Certifique-se de ter uma assinatura valida do Azure Marketplace.

* Certifique-se de atender aos requisitos de rede para um"Implantacédo de HA em uma Unica AZ" no Azure.
Consulte "Configurar a rede do Azure para o Cloud Volumes ONTAP" .
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* Vocé precisa ter uma destas funcées do Azure atribuidas para implantar o Cloud Volumes ONTAP:

° O contributor fungdo com as permissdes padréo. Para mais informagdes, consulte o
"Documentagao do Microsoft Azure: fungdes integradas do Azure" .

o Uma funcdo RBAC personalizada com as seguintes permissdes. Para mais informagdes, consulte o
"Documentacéo do Azure: Fungdes personalizadas do Azure" .

"permissoes": [ { "a¢des": [ "Microsoft. AAD/register/action”,
"Microsoft.Resources/subscriptions/resource Groups/write",
"Microsoft.Network/loadBalancers/write", "Microsoft.ClassicCompute/virtualMachines/write",
"Microsoft.Compute/capacityReservationGroups/deploy/action”,
"Microsoft.ClassicCompute/virtualMachines/networkinterfaces/associatedNetworkSecurityGroups/
write", "Microsoft.Network/networklInterfaces/write", "Microsoft. Compute/virtualMachines/write",
"Microsoft. Compute/virtualMachines/extensions/write",
"Microsoft.Resources/deployments/validate/action",
"Microsoft.Resources/subscriptions/resourceGroups/read”,
"Microsoft.Network/virtualNetworks/write", "Microsoft.Network/virtualNetworks/read",
"Microsoft.Network/networkSecurityGroups/write",
"Microsoft.Network/networkSecurityGroups/read", "Microsoft. Compute/disks/write",
"Microsoft.Compute/virtualMachineScaleSets/write", "Microsoft. Resources/deployments/write",
"Microsoft.Network/virtualNetworks/subnets/read",
"Microsoft.Network/virtualNetworks/subnets/write" ], "notActions": [], "dataActions": [],
"notDataActions": [] } ]

Se voceé registrou o provedor de recursos "Microsoft.storage" em sua assinatura, ndo
precisara do Microsoft.AAD/register/action permissdo. Para mais informacgdes,
consulte o "Documentacao do Azure: Permissdes do Azure para Armazenamento” .

Passos

1.
2.
3.

. Selecione um plano. A lista Plano normalmente exibe as versdes mais recentes do Cloud Volumes
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No site do marketplace do Azure, pesquise por produtos NetApp .
Selecione * NetApp Cloud Volumes ONTAP direct*.

Clique em Criar para iniciar o assistente de implantacgao.

ONTAP.

. Na aba Basico, forneca estes detalhes:

o Assinatura: Selecione uma assinatura. A implantagdo sera vinculada ao nimero de assinatura.

> Grupo de recursos: use um grupo de recursos existente ou crie um novo. Os grupos de recursos
ajudam a alocar todos os recursos, como discos € VMs de armazenamento, dentro de um unico grupo
para um sistema Cloud Volumes ONTAP .

> Regiao: selecione uma regiao que oferega suporte a implantagao de HA do Azure em uma Unica AZ.
Vocé vé apenas as regides disponiveis na lista.

o Tamanho: Selecione um tamanho de VM de armazenamento para o Disco gerenciado Premium SSD
v2 compativel.

o Zona: Selecione uma zona para a regiao selecionada.

o Senha do administrador: Defina uma senha. Use esta senha de administrador para efetuar login no
sistema apos a implantagao.


https://learn.microsoft.com/en-us/azure/role-based-access-control/built-in-roles
https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles
https://learn.microsoft.com/en-us/azure/role-based-access-control/permissions/storage

o Confirmar senha: Digite novamente a mesma senha para confirmacgao.

= Na aba Rede, adicione uma rede virtual e uma sub-rede ou selecione-as nas listas.

Para cumprir com as restrigbes do Microsoft Azure, vocé deve criar uma nova sub-
rede ao configurar uma nova rede virtual. Da mesma forma, se vocé escolher uma
rede existente, devera selecionar uma sub-rede existente.

= Para selecionar um grupo de seguranga de rede predefinido, selecione Sim. Selecione Nao para
atribuir um grupo de segurancga de rede predefinido do Azure com as regras de trafego
necessarias. Para mais informacodes, consulte "Regras de grupo de seguranca para o Azure" .

= Na guia Avangado, confirme se os dois recursos do Azure necessarios para esta implantagéo
foram definidos. Consulte"Habilitar um recurso do Azure para implantacdes de AZ Unicas do Cloud
Volumes ONTAP" e"Habilitar o modo de alta disponibilidade para o Cloud Volumes ONTAP no
Azure" .

= Vocé pode definir pares de nomes e valores para 0s recursos ou grupos de recursos na guia Tags.

= Na aba Revisar + criar, revise os detalhes e inicie a implantacao.

Depois que vocé terminar

Selecione o icone de notificagado para visualizar o progresso da sua implantagdo. Apos a implantagéo do
Cloud Volumes ONTAP , vocé pode visualizar a VM de armazenamento listada para operacoes.

Uma vez acessivel, use o ONTAP System Manager ou o ONTAP CLI para efetuar login na VM de
armazenamento com as credenciais de administrador que vocé definiu. Depois disso, vocé pode criar
volumes, LUNs ou compartilhamentos e comegar a utilizar os recursos de armazenamento do Cloud Volumes
ONTAP.

Solucionar problemas de implantagao

Os sistemas Cloud Volumes ONTAP implantados diretamente pelo marketplace do Azure nao incluem suporte
da NetApp. Caso surjam problemas durante a implantagao, vocé pode soluciona-los e resolvé-los de forma
independente.

Passos
1. No site do marketplace do Azure, acesse Diagnéstico de inicializagédo > Log serial.
2. Baixe e investigue os logs seriais.

3. Consulte a documentagao do produto e os artigos da base de conhecimento (KB) para solugéo de
problemas.

o "Documentacdo do marketplace do Azure"
o "Documentacao da NetApp"

o "Artigos da base de conhecimento da NetApp"

Descubra os sistemas implantados no Console

Vocé pode descobrir os sistemas Cloud Volumes ONTAP que vocé implantou usando a implantacao direta do
Azure Marketplace e gerencia-los na pagina Sistemas no Console. O agente do Console descobre os
sistemas, os adiciona e aplica as licengas necessarias, além de desbloqueia todos os recursos do Console
para esses sistemas. A configuragdo HA original em uma unica AZ com discos gerenciados PSSD v2 é
mantida, e o sistema é registrado na mesma assinatura do Azure e no mesmo grupo de recursos da
implantagdo original.
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Sobre esta tarefa

Ao descobrir os sistemas Cloud Volumes ONTAP implantados usando a implantagéo direta do Azure
Marketplace, o agente do Console executa estas tarefas:

» Substitui as licengas gratuitas dos sistemas descobertos como licengas regulares baseadas em
capacidade"Licencas Freemium" .

* Mantém os recursos existentes dos sistemas implantados e adiciona recursos adicionais do Console,
como protecao de dados, gerenciamento de dados e recursos de segurancga.

» Substitui as licengas instaladas nos nés por novas licengas ONTAP para NFS, CIFS (SMB), iSCSI, ARP,
SnapLock e SnapMirror.

« Converte os numeros de série dos nds genéricos em numeros de série exclusivos.
« Atribui novas tags de sistema aos recursos, conforme necessario.
» Converte os enderecos IP dinamicos da instancia em enderecos IP estaticos.

 Habilita as funcionalidades de"Hierarquizacao do FabricPool" ,"AutoSupport" , e"escrever uma vez e ler
muitas vezes" (WORM) armazenamento nos sistemas implantados. Vocé pode ativar esses recursos no
Console quando precisar deles.

» Registra as instancias nas contas NSS usadas para descobri-las.

+ Habilita recursos de gerenciamento de capacidade em"modos automatico e manual” para os sistemas
descobertos.

Antes de comecgar

Certifigue-se de que a implantagao esteja concluida no marketplace do Azure. O agente do Console pode
descobrir os sistemas somente quando a implantacéo estiver concluida e eles estiverem disponiveis para
descoberta.

Passos

No Console, vocé segue o procedimento padrao para descobrir sistemas existentes. Consulte "Adicionar um
sistema Cloud Volumes ONTAP existente ao Console" .

Durante a descoberta, vocé podera ver mensagens de falha, mas pode ignora-las até que o
processo de descoberta seja concluido. Nao modifique as configuragcdes do Cloud Volumes

@ ONTAP geradas pelo sistema no portal do marketplace do Azure durante a descoberta,
especialmente as tags do sistema. Quaisquer alteracdes feitas nessas configuragdes podem
levar a um comportamento inesperado do sistema.

Depois que vocé terminar

Apos a conclusao da descoberta, vocé podera visualizar os sistemas listados na pagina Sistemas no

Console. Vocé pode executar varias tarefas de gerenciamento, como"expandindo o agregado” ,"adicionando

volumes" ,"provisionamento de VMs de armazenamento adicionais" , e"alterando os tipos de instancia” .

Links relacionados
Consulte a documentagcéo do ONTAP para obter mais informagdes sobre como criar armazenamento:

¢ "Criar volumes para NFS"
* "Criar LUNs para iSCSI"

+ "Criar compartilhamentos para CIFS"
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CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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