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Verificar assinatura do arquivo

Verificacao de assinatura de imagem do Azure Marketplace
para Cloud Volumes ONTAP

O processo de verificagao de imagem do Azure gera um arquivo de resumo a partir do
arquivo VHD, retirando 1 MB no inicio e 512 bytes no final e, em seguida, aplicando uma

funcao de hash. Para corresponder ao procedimento de assinatura, sha256 € usado para
hash.

Resumo do fluxo de trabalho de verificagdao de assinatura de arquivo

A seguir, uma viséo geral do processo de fluxo de trabalho de verificagdo de assinatura de arquivo.

Hash Function —————3 033b9077D...
Signature
Received data Decrypt Digest valid, when
digests match
E 3 033D9077D...

Signature Public key

» Baixando a imagem do Azure do "Site de suporte da NetApp" e extrair o arquivo digest (.sig), o arquivo de
certificado de chave publica (.pem) e o arquivo de certificado de cadeia (.pem). Consulte "Baixe o arquivo
de resumo da imagem do Azure" para maiores informagoes.

* Verificacdo da cadeia de confianca.
« Extraindo a chave publica (.pub) do certificado de chave publica (.pem).
« Descriptografando o arquivo de resumo usando a chave publica extraida.

* Comparando o resultado com um resumo recém-gerado de um arquivo temporario criado a partir do
arquivo de imagem apos remover 1 MB no inicio e 512 bytes no final. Esta etapa é realizada usando a
ferramenta de linha de comando OpenSSL. A ferramenta OpenSSL CLI exibe mensagens apropriadas
sobre sucesso ou falha na correspondéncia dos arquivos.

openssl dgst -verify <public key> -keyform <form> <hash function>
-signature <digest file> -binary <temporary file>

Verificar assinatura de imagem do Azure Marketplace para
Cloud Volumes ONTAP no Linux

A verificacdo da assinatura de um arquivo VHD exportado no Linux inclui a validacao da
cadeia de confianca, a edigao do arquivo e a verificacdo da assinatura.


https://mysupport.netapp.com/site/
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/task-azure-download-digest-file.html
https://docs.netapp.com/pt-br/storage-management-cloud-volumes-ontap/task-azure-download-digest-file.html

Passos

1. Baixe o arquivo de imagem do Azure em "Site de suporte da NetApp" e extraia o arquivo digest (.sig), o
arquivo de certificado de chave publica (.pem) e o arquivo de certificado de cadeia (.pem).

Consulte "Baixe o arquivo de resumo da imagem do Azure" para maiores informagdes.
2. Verifique a cadeia de confianca.
% openssl verify -CAfile Certificate-Chain-9.15.0P1 azure.pem

Certificate-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem: OK

3. Remova 1 MB (1.048.576 bytes) no inicio e 512 bytes no final do arquivo VHD. Ao usar tail , 0 -c +K
opgao gera bytes a partir do K-ésimo byte do arquivo. Portanto, ele passa 1048577 para tail -c.

tail -c¢ +1048577 ./9150.01000024.05090105.vhd > ./sign.tmp.tail
head -c -512 ./sign.tmp.tail > sign.tmp

o° o o°

rm ./sign.tmp.tail

4. Use o OpenSSL para extrair a chave publica do certificado e verificar o arquivo removido (sign.tmp) com o
arquivo de assinatura e a chave publica.

O prompt de comando exibe mensagens indicando sucesso ou falha com base na verificagao.

% openssl x509 -pubkey -noout -in ./Certificate-9.15.0P1 azure.pem >
./Code-Sign-Cert-Public-key.pub

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM
-sha256 -signature digest.sig -binary ./sign.tmp
Verification OK

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM

-sha256 -signature digest.sig -binary ./another file from nowhere.tmp

Verification Failure

5. Limpe o espaco de trabalho.

rm ./9150.01000024.05090105.vhd ./sign.tmp
rm *.sig *.pub *.pem
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https://mysupport.netapp.com/site/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-azure-download-digest-file.html

Verificar assinatura de imagem do Azure Marketplace para
Cloud Volumes ONTAP no macOS

A verificacdo da assinatura de um arquivo VHD exportado no Linux inclui a validacao da
cadeia de confianga, a edigcao do arquivo e a verificacdo da assinatura.

Passos

1. Baixe o arquivo de imagem do Azure em "Site de suporte da NetApp" e extraia o arquivo digest (.sig), o
arquivo de certificado de chave publica (.pem) e o arquivo de certificado de cadeia (.pem).

Consulte "Baixe o arquivo de resumo da imagem do Azure" para maiores informacgoes.

2. Verifique a cadeia de confianga.

% openssl verify -CAfile Certificate-Chain-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem: OK

3. Remova 1 MB (1.048.576 bytes) no inicio e 512 bytes no final do arquivo VHD. Ao usar tail ,0 -c +K
opcao gera bytes a partir do K-ésimo byte do arquivo. Portanto, ele passa 1048577 para tail -c.
Observe que no macOS, o comando tail pode levar cerca de dez minutos para ser concluido.

tail -c +1048577 ./9150.01000024.05090105.vhd > ./sign.tmp.tail
head -c -512 ./sign.tmp.tail > sign.tmp

o° o° o°

rm ./sign.tmp.tail

4. Use o OpenSSL para extrair a chave publica do certificado e verificar o arquivo removido (sign.tmp) com o
arquivo de assinatura e a chave publica. O prompt de comando exibe mensagens indicando sucesso ou
falha com base na verificagao.

% openssl x509 -pubkey -noout -in ./Certificate-9.15.0P1 azure.pem >
./Code-Sign-Cert-Public-key.pub

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM
-sha256 -signature digest.sig -binary ./sign.tmp
Verified OK

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM

-sha256 -signature digest.sig -binary ./another file from nowhere.tmp

Verification Failure

5. Limpe o espago de trabalho.


https://mysupport.netapp.com/site/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-azure-download-digest-file.html
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rm ./9150.01000024.05090105.vhd ./sign.tmp
rm *.sig *.pub *.pem
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