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Acesso e revisao de logs de auditoria

As mensagens de auditoria sao geradas pelos servigos do StorageGRID e armazenadas
em arquivos de log de texto. As mensagens de auditoria especificas da API nos logs de
auditoria fornecem dados criticos de monitoramento de seguranga, operagéo e
desempenho que podem ajuda-lo a avaliar a integridade do sistema.

O que vocé vai precisar
* Vocé deve ter permissdes de acesso especificas.
* Tem de ter o Passwords. txt ficheiro.
* Vocé deve saber o endereco IP de um né Admin.

Sobre esta tarefa

O arquivo de log de auditoria ativo € audit.log chamado , e € armazenado em nds de administragao.

Uma vez por dia, o arquivo audit.log ativo é salvo e um novo audit. log arquivo € iniciado. O nome do
ficheiro guardado indica quando foi guardado, no formato yyyy-mm-dd. txt.

Apo6s um dia, o arquivo salvo € compactado e renomeado, no formato yyyy-mm-dd. txt. gz, que preserva a
data original.

Este exemplo mostra o audit . log ficheiro ativo, o ficheiro do dia anterior (2018-04-15.txt) e o ficheiro
comprimido para o dia anterior (2018-04-14.txt.gz).

audit.log
2018-04-15.txt
2018-04-14.txt.gz

Passos

1. Faca login em um né Admin:
a. Digite o seguinte comando ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.

2. Va para o diretorio que contém os arquivos de log de auditoria:
cd /var/local/audit/export

3. Visualize o ficheiro de registo de auditoria atual ou guardado, conforme necessario.

S3 operacoes rastreadas nos logs de auditoria

Varias operagdes de bucket e operagdes de objetos sdo rastreadas nos logs de auditoria
do StorageGRID.



Operagoes de bucket rastreadas nos logs de auditoria

* ELIMINAR balde

* ELIMINAR marcacéo de intervalo
 Excluir varios objetos

OBTER balde (Listar objetos)
OBTER versdes Objeto balde
OBTER marcacgao Bucket

» Balde DA cabeca

* COLOQUE o balde

+ COLOQUE a conformidade do balde
+ COLOQUE a marcacgéo de balde

+ COLOQUE o controle de versao do Bucket

Operacgoes de objeto rastreadas nos logs de auditoria

» Concluir carregamento Multipart

» Carregar artigo (quando a regra ILM usa os comportamentos de ingestao rigorosos ou equilibrados)

« Carregar artigo - Copiar (quando a regra ILM usa os comportamentos de ingestao estritos ou equilibrados)
* Objeto DELETE

» Objeto GET

* Objeto HEAD

+ Restauracdo POS-objeto

* Objeto PUT

COLOCAR Objeto - Copiar

Informagdes relacionadas

"Operagdes em baldes"

"Operagdes em objetos"


https://docs.netapp.com/pt-br/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
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