Configurando a interface BMC
StorageGRID

NetApp
March 10, 2025

This PDF was generated from https://docs.netapp.com/pt-br/storagegrid-115/sg100-1000/changing-root-
password-for-bmc-interface-sg1000.html on March 10, 2025. Always check docs.netapp.com for the
latest.



Indice

Configurando a interface BMC
Alterar a senha raiz da interface BMC
Definir o enderecgo IP da porta de gerenciamento do BMC
Acessando a interface BMC
Configurar definicbes SNMP para o utilitario de servigos
Configurar notificagdes por e-mail para alertas

DO BN -



Configurando a interface BMC

A interface do usuario do controlador de gerenciamento de placa base (BMC) no utilitario
de servigos fornece informacdes de status sobre o hardware e permite que vocé
configure as configuragdes SNMP e outras opgdes para o utilitario de servigos.

Passos

+ "Alterar a senha raiz da interface BMC"

+ "Definir o enderecgo IP da porta de gerenciamento do BMC"
» "Acessando a interface BMC"

« "Configurar definicbes SNMP para o utilitario de servigos"

« "Configurar notificagdes por e-mail para alertas"

Alterar a senha raiz da interface BMC

Para seguranca, vocé deve alterar a senha do usuario raiz do BMC.

O que vocé vai precisar
O cliente de gerenciamento esta usando um navegador da Web compativel.

Sobre esta tarefa

Quando vocé instala o dispositivo pela primeira vez, o BMC usa uma senha padrao para o usuario raiz
(root/calvin). Vocé deve alterar a senha do usuario raiz para proteger seu sistema.

Passos

1. No cliente, insira o URL para o instalador do StorageGRID Appliance
https://services_appliance IP:8443

Para services appliance IP, use o enderego IP do dispositivo em qualquer rede StorageGRID.
A pagina inicial do instalador do dispositivo StorageGRID é exibida.

2. Selecione Configurar hardware Configuragdo do BMC.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking « Configure Hardware « Monitor Installation

BMC Configuration
Home Storage Coniroller Metwark Configuration

E apresentada a pagina Baseboard Management Controller Configuration (Configuracdo do controlador de
gestdo de base).

3. Insira uma nova senha para a conta root nos dois campos fornecidos.



Baseboard Management Controller Configuration

User Settings

Root Password | seees

Confirm Root Password | seess

4. Clique em Salvar.

Definir o endereco IP da porta de gerenciamento do BMC

Antes de poder aceder a interface BMC, tem de configurar o enderecgo IP para a porta de
gestao BMC no dispositivo de servigos.

O que vocé vai precisar
* O cliente de gerenciamento esta usando um navegador da Web compativel.

* Vocé esta usando qualquer cliente de gerenciamento que possa se conetar a uma rede StorageGRID.

* A porta de gerenciamento do BMC esta conetada a rede de gerenciamento que vocé planeja usar.

SG100 porta de gerenciamento BMC

Sobre esta tarefa

Para fins de suporte, a porta de gerenciamento do BMC permite acesso a hardware de baixo

@ nivel. S6 deve ligar esta porta a uma rede de gestdo interna segura, fidedigna. Se nenhuma
rede estiver disponivel, deixe a porta BMC desconetada ou bloqueada, a menos que uma
conexao BMC seja solicitada pelo suporte técnico.

Passos

1. No cliente, insira o URL para o instalador do StorageGRID Appliance
https://services appliance IP:8443

Para services appliance IP, use o enderego IP do dispositivo em qualquer rede StorageGRID.

A pagina inicial do instalador do dispositivo StorageGRID ¢ exibida.



2. Selecione Configurar hardware Configuragao do BMC.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking + Configure Hardware - Monitor Installation

BMC Configuration
Home Storage Controller Network Configuration

E apresentada a pagina Baseboard Management Controller Configuration (Configuracdo do controlador de
gestéo de base).

3. Anote o enderecgo IPv4 que é exibido automaticamente.

DHCP é o método padrao para atribuir um endereco IP a esta porta.

@ Pode demorar alguns minutos para que os valores DHCP aparegam.

Baseboard Management Controller Configuration

LAN IP Settings

IP Assignment " Static t« DHCP
MAC Address d8:c4:97:28:50:62
IPv4 Address (CIDR) 1
Default gateway 10.224.01

Cancel Save

4. Opcionalmente, defina um endereco IP estatico para a porta de gerenciamento BMC.

@ Vocé deve atribuir um IP estatico para a porta de gerenciamento do BMC ou atribuir uma
concessdo permanente para o enderego no servidor DHCP.

a. Selecione estatico.
b. Introduza o endereco IPv4, utilizando a notagao CIDR.

c. Introduza o gateway predefinido.



Baseboard Management Controller Configuration

LAN IP Settings

IP Assignment &+ Static " DHCP
MAC Address d8:c4:97:28:50:62
IPv4 Address (CIDR) 10.224.3.225/21
Default gateway 1022401

R

d. Cligue em Salvar.

Pode levar alguns minutos para que suas alteragdes sejam aplicadas.

Acessando a interface BMC

Vocé pode acessar a interface BMC no utilitario de servigos usando o DHCP ou o
endereco IP estatico para a porta de gerenciamento BMC.

O que vocé vai precisar

» O cliente de gerenciamento esta usando um navegador da Web compativel.

» A porta de gerenciamento do BMC no dispositivo de servigos esta conetada a rede de gerenciamento que
vocé planeja usar.

SG100 porta de gerenciamento BMC

Passos

1. Digite o URL para a interface do BMC https://BMC_Port IP
Para BMC Port IP, utilize o DHCP ou o endereco IP estatico para a porta de gestdo BMC.
E apresentada a pagina de inicio de sessdo do BMC.

2. Digite o nome de usuario e a senha raiz, usando a senha definida quando vocé alterou a senha padrao do
root root



password

root

" Remember Username

NetApp® | forgot my password

3. Clique em Sign me in

O painel BMC é exibido.

A % Sync 2> Refresh A root ~

# Home - Dashboard

* Dashboard Control Panel

# Dashboard

Device Information
BMC Date&Time: 17 Sep 2018

62d 13"

18:05:48 System Up Time

System Inventory

Power Cycle @

FRU Information More info @

BIOS POST Code & Today (4) Details & 30days(64)  petais ® Threshold Sensor Monitoring

All threshold sensors are normal.

\ |
Settings
Login Info Login Info
Remote Control 4 avents 32 events

ontrol

~

Maintenance

4. Opcionalmente, crie usuarios adicionais selecionando Configuragcdes Gerenciamento de usuarios e
clicando em qualquer usuario "habilitado".

@ Quando os usuarios entram pela primeira vez, eles podem ser solicitados a alterar sua
senha para aumentar a seguranca.



Informagdes relacionadas
"Alterar a senha raiz da interface BMC"

Configurar definicoes SNMP para o utilitario de servigos

Se estiver familiarizado com a configuragdo do SNMP para hardware, pode utilizar a
interface BMC para configurar as definicdes SNMP para o utilitario de servigos. Vocé
pode fornecer strings de comunidade seguras, ativar Trap SNMP e especificar até cinco
destinos SNMP.

O que vocé vai precisar
* Vocé sabe como acessar o painel do BMC.

« Tem experiéncia em configurar definicdes SNMP para equipamento SNMPv1-v2c.

Passos
1. No painel BMC, selecione Configuragdes Configuragées Configuragoes SNMP.
2. Na pagina Configuragées SNMP, selecione Ativar SNMP V1/V2 e, em seguida, fornega uma String
comunitaria somente leitura e uma String Comunidade de leitura-escrita.

A String da Comunidade somente leitura € como uma ID de usuario ou senha. Vocé deve alterar esse
valor para evitar que intrusos obtenham informagdes sobre a configuragéo da rede. A cadeia de
Comunidade de leitura-escrita protege o dispositivo contra alteragoes nao autorizadas.

3. Opcionalmente, selecione Ativar Trap e insira as informagbes necessarias.

@ Introduza o IP de destino para cada trap SNMP utilizando um endereco IP. Nomes de
dominio totalmente qualificados ndo sao suportados.

Ative traps se quiser que o utilitario de servicos envie notificacbes imediatas para um console SNMP
quando ele estiver em um estado incomum. Os traps podem indicar condi¢des de ligagdo para cima/para
baixo, temperaturas que excedem determinados limites ou trafego elevado.

4. Opcionalmente, clique em Send Test Trap para testar suas configuragdes.

5. Se as configuragdes estiverem corretas, clique em Salvar.

Configurar notificagoées por e-mail para alertas

Se vocé quiser que as notificagdes por e-mail sejam enviadas quando os alertas
ocorrerem, use a interface do BMC para configurar as configuracdées SMTP, usuarios,
destinos de LAN, politicas de alerta e filtros de eventos.

O que vocé vai precisar
Vocé sabe como acessar o painel do BMC.

Sobre esta tarefa

Na interface do BMC, vocé usa as opgdes Configuragoes SMTP, Gerenciamento de usuarios e filtros de
evento da plataforma na pagina Configuragdes para configurar notificagées por e-mail.
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Passos
1. Configure as definicbes SMTP.

a. Selecione Configuragées Configuragcées SMTP.

b. Para a ID de e-mail do remetente, introduza um endere¢o de e-mail valido.
Este enderego de e-mail é fornecido como o enderego de quando o BMC envia e-mail.

2. Configure os usuarios para receber alertas.
a. No painel do BMC, selecione Configuragées Gerenciamento de usuarios.
b. Adicione pelo menos um usuario para receber notificacoes de alerta.
O endereco de e-mail que vocé configura para um usuario € o enderego para o qual o BMC envia
notificagcdes de alerta. Por exemplo, vocé pode adicionar um usuario genérico, como "usuario de
notificagcao", e usar o enderego de e-mail de uma lista de distribuicdo de e-mail da equipe de suporte
técnico.
3. Configure o destino da LAN para alertas.
a. Selecione Configuragdes filtros de evento de plataforma Destinos de LAN.
b. Configure pelo menos um destino de LAN.
= Selecione Email como tipo de destino.
= Para Nome de usuario do BMC, selecione um nome de usuario que vocé adicionou anteriormente.

= Se vocé adicionou varios usuarios e quer que todos eles recebam e-mails de notificacao, vocé
deve adicionar um destino de LAN para cada usuario.

c. Envie um alerta de teste.
4. Configure politicas de alerta para que vocé possa definir quando e onde o BMC envia alertas.
a. Selecione Configuragoes filtros de evento da plataforma politicas de alerta.
b. Configure pelo menos uma politica de alerta para cada destino de LAN.
= Para numero do Grupo de politicas, selecione 1.
= Para Acao de Politica, selecione sempre enviar alerta para este destino.
= Para Canal LAN, selecione 1.

= No Seletor de destinos, selecione o destino da LAN para a politica.



5. Configure filtros de eventos para direcionar alertas para diferentes tipos de eventos para os usuarios
apropriados.

a. Selecione Configuragoes filtros de evento da plataforma filtros de evento.
b. Para o numero do grupo de politicas de alerta, digite 1.

c. Crie filtros para cada evento sobre o qual vocé deseja que o Grupo de politicas de Alerta seja
notificado.

= Vocé pode criar filtros de eventos para agbes de energia, eventos de sensor especificos ou todos
0s eventos.

= Se vocé nao tiver certeza sobre quais eventos monitorar, selecione todos os sensores para tipo
de sensor e todos os eventos para Opgodes de evento. Se receber notificagbes indesejadas, pode
alterar as suas selecbes mais tarde.
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