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Configurando certificados de servidor

Vocé pode personalizar os certificados de servidor usados pelo sistema StorageGRID.
O sistema StorageGRID usa certificados de seguranga para varios fins distintos:

« Certificados de servidor de interface de gerenciamento: Usado para proteger o acesso ao Gerenciador de
grade, ao Gerenciador de locatario, a API de gerenciamento de grade e a API de gerenciamento de
locatario.

« Certificados de servidor de API de storage: Usado para proteger o acesso aos nés de armazenamento e
nos de Gateway, que os aplicativos de cliente de APl usam para carregar e baixar dados de objeto.

Vocé pode usar os certificados padrao criados durante a instalacao, ou pode substituir qualquer um desses
tipos padrao de certificados por seus proprios certificados personalizados.

Tipos suportados de certificado de servidor personalizado

O sistema StorageGRID suporta certificados de servidor personalizados criptografados com RSA ou ECDSA
(algoritmo de assinatura digital de curva elitica).

Para obter mais informacdes sobre como o StorageGRID protege conexdes de clientes para a API REST,
consulte os guias de implementagédo S3 ou Swift.

Certificados para pontos de extremidade do balanceador de
carga
O StorageGRID gerencia os certificados usados para pontos de extremidade do balanceador de carga

separadamente. Para configurar os certificados do balanceador de carga, consulte as instrugées para
configurar os pontos de extremidade do balanceador de carga.

Informacgodes relacionadas
"Use S3"

"Use Swift"

"Configuragao dos pontos de extremidade do balanceador de carga"

Configurando um certificado de servidor personalizado
para o Gerenciador de Grade e o Gerenciador de locatario

Vocé pode substituir o certificado de servidor StorageGRID padrao por um unico
certificado de servidor personalizado que permite aos usuarios acessar o Gerenciador de
Grade e o Gerenciador de locatario sem encontrar avisos de segurancga.

Sobre esta tarefa

Por padrao, cada n6 de administrador é emitido um certificado assinado pela CA de grade. Esses certificados
assinados pela CA podem ser substituidos por um unico certificado de servidor personalizado comum e uma
chave privada correspondente.


https://docs.netapp.com/pt-br/storagegrid-115/s3/index.html
https://docs.netapp.com/pt-br/storagegrid-115/swift/index.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/configuring-load-balancer-endpoints.html

Como um unico certificado de servidor personalizado é usado para todos os nés de administragéo, vocé deve
especificar o certificado como um certificado de curinga ou de varios dominios se os clientes precisarem
verificar o nome do host ao se conetar ao Gerenciador de Grade e ao Gerenciador de locatario. Defina o
certificado personalizado de modo que corresponda a todos os nés de administragao na grade.

Vocé precisa concluir a configuragao no servidor e, dependendo da Autoridade de certificagéo raiz (CA) que
vocé esta usando, os usuarios também podem precisar instalar o certificado de CA raiz no navegador da Web
gue eles usarao para acessar o Gerenciador de Grade e o Gerenciador de locatario.

Para garantir que as operagbes ndo sejam interrompidas por um certificado de servidor com
falha, o alerta Expiration of Server certificate for Management Interface e o alarme legado

@ de expiragéo de certificado de Interface de Gerenciamento (MCEP) sdo acionados quando este
certificado de servidor esta prestes a expirar. Conforme necessario, vocé pode visualizar o
numero de dias até que o certificado de servigo atual expire selecionando Support > Tools >
Grid Topology. Em seguida, selecione Primary Admin Node > CMN > Resources.

Se vocé estiver acessando o Gerenciador de Grade ou o Gerenciador de locatario usando um
nome de dominio em vez de um endereco IP, o navegador mostrara um erro de certificado sem
uma opgao para ignorar se uma das seguintes situagdes ocorrer:

®

+ O certificado do servidor de interface de gerenciamento personalizado expira.

* Vocé reverte de um certificado de servidor de interface de gerenciamento personalizado
para o certificado de servidor padrao.

Passos

1. Selecione Configuragao > Configuragoes de rede > certificados de servidor.

2. Na secao certificado do servidor de interface de gerenciamento, clique em Instalar certificado
personalizado.

3. Carregue os ficheiros de certificado do servidor necessarios:
° Certificado do servidor: O arquivo de certificado do servidor personalizado (.crt).

> Chave privada do certificado do servidor: O arquivo de chave privada do certificado do servidor
personalizado (. key).

@ As chaves privadas EC devem ter 224 bits ou mais. As chaves privadas RSA devem ter
2048 bits ou mais.

o CA Bundle: Um unico arquivo contendo os certificados de cada autoridade de certificacdo de emissao
intermediaria (CA). O arquivo deve conter cada um dos arquivos de certificado CA codificados em
PEM, concatenados em ordem de cadeia de certificados.

4. Clique em Salvar.

Os certificados de servidor personalizados sdo usados para todas as novas conexdes de cliente
subsequentes.

Selecione uma guia para exibir informagdes detalhadas sobre o certificado padrao do servidor
StorageGRID ou um certificado assinado pela CA que foi carregado.

@ Depois de carregar um novo certificado, aguarde até um dia para que quaisquer alertas de
expiragao de certificado relacionados (ou alarmes legados) sejam apagados.



5. Atualize a pagina para garantir que o navegador da Web seja atualizado.

Restaurando os certificados de servidor padrao para o
Gerenciador de Grade e o Gerenciador de locatario

Vocé pode reverter para o uso dos certificados de servidor padréao para o Gerenciador de
Grade e o Gerenciador de locatario.

Passos
1. Selecione Configuragao > Configuragoes de rede > certificados de servidor.

2. Na secao Gerenciar certificado do servidor de interface, clique em usar certificados padrao.

3. Clique em OK na caixa de didlogo de confirmac&o.

Quando vocé restaura os certificados de servidor padréo, os arquivos de certificado de servidor
personalizado configurados sao excluidos e nao podem ser recuperados do sistema. Os certificados de
servidor padrao sdo usados para todas as novas conexdes de cliente subsequentes.

4. Atualize a pagina para garantir que o navegador da Web seja atualizado.

Configurando um certificado de servidor personalizado
para conexoes ao né de armazenamento ou ao servigo CLB

Vocé pode substituir o certificado do servidor usado para conexdes de cliente S3 ou Swift
ao n6 de armazenamento ou ao servigo CLB (obsoleto) no n6 de gateway. O certificado
de servidor personalizado de substituicdo é especifico para a sua organizagao.

Sobre esta tarefa

Por padrao, cada n6 de armazenamento é emitido um certificado de servidor X,509 assinado pela CA de
grade. Esses certificados assinados pela CA podem ser substituidos por um unico certificado de servidor
personalizado comum e uma chave privada correspondente.

Um Unico certificado de servidor personalizado é usado para todos os nés de armazenamento, portanto, vocé
deve especificar o certificado como um certificado curinga ou multi-dominio se os clientes precisarem verificar
o nome do host ao se conetar ao endpoint de armazenamento. Defina o certificado personalizado de modo
que corresponda a todos os nds de storage na grade.

Depois de concluir a configuragao no servidor, os usuarios também podem precisar instalar o certificado CA
raiz no cliente API S3 ou Swift que eles usardo para acessar o sistema, dependendo da Autoridade de
Certificacao raiz (CA) que vocé estiver usando.

Para garantir que as operagdes ndo sejam interrompidas por um certificado de servidor com
falha, o alerta Expiration of Server certificate for Storage APl Endpoints e o alarme legacy

@ Storage API Service Endpoints Certificate Expiration (SCEP) sdo acionados quando o
certificado do servidor raiz esta prestes a expirar. Conforme necessario, vocé pode visualizar o
numero de dias até que o certificado de servigo atual expire selecionando Support > Tools >
Grid Topology. Em seguida, selecione Primary Admin Node > CMN > Resources.

Os certificados personalizados s6 sao usados se os clientes se conetarem ao StorageGRID usando o servigo
CLB obsoleto nos nés do gateway ou se eles se conetarem diretamente aos nos de armazenamento. Os



clientes S3 ou Swift que se conetam ao StorageGRID usando o servigo de balanceador de carga em nos de
administracao ou nés de gateway usam o certificado configurado para o ponto de extremidade do balanceador
de carga.

@ O alerta Expiration of load balancer endpoint certificate é acionado para os pontos de
extremidade do balanceador de carga que expirarao em breve.

Passos
1. Selecione Configuragao > Configuracoes de rede > certificados de servidor.

2. Na secgao Object Storage API Service Endpoints Server Certificate, clique em Install Custom Certificate
(Instalar certificado personalizado).

3. Carregue os ficheiros de certificado do servidor necessarios:
° Certificado do servidor: O arquivo de certificado do servidor personalizado (. crt).

o Chave privada do certificado do servidor: O arquivo de chave privada do certificado do servidor
personalizado (. key).

@ As chaves privadas EC devem ter 224 bits ou mais. As chaves privadas RSA devem ter
2048 bits ou mais.

o CA Bundle: Um unico arquivo contendo os certificados de cada autoridade de certificacdo de emisséo
intermediaria (CA). O arquivo deve conter cada um dos arquivos de certificado CA codificados em
PEM, concatenados em ordem de cadeia de certificados.

4. Clique em Salvar.

O certificado de servidor personalizado é usado para todas as novas conexdes de cliente API
subsequentes.

Selecione uma guia para exibir informagdes detalhadas sobre o certificado padrao do servidor
StorageGRID ou um certificado assinado pela CA que foi carregado.

@ Depois de carregar um novo certificado, aguarde até um dia para que quaisquer alertas de
expiragao de certificado relacionados (ou alarmes legados) sejam apagados.

5. Atualize a pagina para garantir que o navegador da Web seja atualizado.

Informacgdes relacionadas
"Use S3"

"Use Swift"

"Configurando nomes de dominio de endpoint da APl S3"

Restaurando os certificados de servidor padrao para os
endpoints S3 e Swift REST API

Vocé pode reverter para o uso dos certificados de servidor padrao para os endpoints da
APl REST S3 e Swift.

Passos


https://docs.netapp.com/pt-br/storagegrid-115/s3/index.html
https://docs.netapp.com/pt-br/storagegrid-115/swift/index.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/configuring-s3-api-endpoint-domain-names.html

1. Selecione Configuragao > Configuragoes de rede > certificados de servidor.

2. Na secao Object Storage API Service Endpoints Server Certificate (certificado do servidor de Endpoints),
cliqgue em Use Default Certificates (usar certificados padrao).

3. Clique em OK na caixa de didlogo de confirmac&o.
Quando vocé restaura os certificados de servidor padrao para os endpoints da APl de armazenamento de
objetos, os arquivos de certificado de servidor personalizado configurados s&o excluidos e ndo podem ser

recuperados do sistema. Os certificados de servidor padrdo sdo usados para todas as novas conexdes de
cliente API subsequentes.

4. Atualize a pagina para garantir que o navegador da Web seja atualizado.

Copiar o certificado CA do sistema StorageGRID

O StorageGRID usa uma autoridade de certificagdo (CA) interna para proteger o trafego
interno. Este certificado ndo muda se vocé carregar seus proprios certificados.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

Sobre esta tarefa

Se um certificado de servidor personalizado tiver sido configurado, os aplicativos cliente devem verificar o
servidor usando o certificado de servidor personalizado. Eles ndo devem copiar o certificado da CA do sistema
StorageGRID.

Passos
1. Selecione Configuragao > Configuragoes de rede > certificados de servidor.

2. Na secao certificado de CA interno, selecione todo o texto do certificado.

Vocé deve incluir -—--- BEGIN CERTIFICATE----- e -——--——- END CERTIFICATE--—-—-—- em sua
selecao.



Internal CA Certificate

StorageGRID uses an internal Certificate Authority (CA) to secure internal traffic. This cerificate does not change if you upload your own certificates

To export the internal CA certificate, copy all of the certificate text (starting with --——BEGIN CERTIFICATE and ending with END CERTIFICATE--—), and save itas a -pem file.

Subject DN: /C=US/ST=California/lL=Sunnyvale/O=NetApp Inc/OU=NetApp StorageGRID/CN=GPT

Certificatey - - - - - BEGIN CERTIFICATE-----
MITETjCCAzagAwIBAgTIJAMIMBF7i7AKOMABGCSgGSTb3DOEBCWUAMHexCZATBENY
BAYTAIVTMRMwEQYDVOQTI EwpDYWxpZm9y bmLhMRIWEAYDVQOHEW] TdWSueXThbGUx
FDASBENVBAOTCAS51dEFwcCE ] bmMuMR swiGQYDVOQLExJ0ZXRBCHAgUZRvemF nZUdS

| SUQ=DDAKBgHVEBAMTAGAQVDAeFwayMDAZMDI yMDE2MDB 2 Fwdz0DAXMT cyMDE2MDBa
MHEXCZATBgNVEAY TALVTMRMWEQYDVQQI EwpDYWxpZmeybm L hMRIWEAYDVOQHEWLT
di5ueXZhbGUXFDASBEgNVBACTCE5 1dEFycCB IbmMuMR swGQYDVQQLEX JOZXRECHAS
U3RvemFnZUdSSUQ=DDAKBENVEBAMTABMQVDC CASTWDQY JKoZ ThwcNAQEBBQADEEEP
ADCCAQoCggEBANIULKF8my5k7 LTX1Kdn3Y290pGFeQLr8+81F x3RwPBoBakVixkb
@RhOLbZIp8hI+v8FHSI85701baMbNOey JdgVywGx0Z+EgXolUShEYK x5Y] /wueod
nkKeTzrhRWkTLBOIKdPVEXIYCKNTS5 1P jx2dssDasPoleqeZts4pfKutiugiGeqdy
| 5+2CSRImMN3kUAHORUZOIMMVYO+PISKIdP+YUNUMSE3KCCYISTINThz LKBYSTZ200QC
| pzfeXncg7ebd/B1kKmEbBibvaerscf+017w6z5kTVed4Qhx 1CkRSY ryHFahe TuniMgu
A4780hstckfEq34hHkrsGatsWzBERYm1gQvBCAWEAADB3DCE2TAIBENVHQLEF gQU
| FiTcKt210ccoen9sx4BDBR5TL gYwgakGA1UdIWSBoTCBNOAUTiTcKt210ccoenss
| 4BDARST LgaheBR5MHCxCzATBgNVBAYTAIVTMRMWEQYDVOQI EwpDYWxpZmaybmlh
i MRIWEAYDVQOHEwI TdSueXZhbGUxF DASBENVBACTCA51dEFwe CB] bmMuMR swGQYD
VQOLExJOZXRBcHAgU3RvemF nZUdSSUQXDDAKBENVBANTAGOVITIAMIMEF7i7AKD
MAWGAIUd EWQFMAMBAT BwDQY 1K 0ZThvcNAQE L BQADZSEBANNS v I1QaCs72Uz00N jpu
cZKaililQr452hoRjfSY3jKlu7+5Bh9A2PhgmusplgAlq55a7bE3+7Ye3TwstD1l
acbBaB3IuhlxvlpgSQYDVRSTYt04cKaSswongy+yyxoUBMTzneDFXGd4i4pr5+x5S
| /gecXiekopYzfUtKSuqfqjRqUsdFcSEdjp+adDqIBFSmOZXGvIYdlgBuyUjwgdin
| 109bBHH++AKCELRSC gxg/BERZOAGEAKmLBVV+rIrxud/ /NCU3uSKattes62T+g0
| I37X9GEzFtgnnhkXvo2BZ/0LyGeYbgiksadlnFU3VAIK21IVGHHLPAEBQBIx0hYeC
aHM=

G2

3. Clique com o botao direito do rato no texto selecionado e selecione Copiar.
4. Cole o certificado copiado em um editor de texto.

5. Salve o arquivo com a extensdo .pem.

Por exemplo: storagegrid certificate.pem

Configurando certificados StorageGRID para FabricPool

Para clientes S3 que executam validacao estrita de nome de host e ndo suportam a
desativacao estrita de validacdo de nome de host, como clientes ONTAP que usam
FabricPool, vocé pode gerar ou carregar um certificado de servidor ao configurar o ponto
de extremidade do balanceador de carga.

O que vocé vai precisar

* Vocé deve ter permissdes de acesso especificas.

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

Sobre esta tarefa

Quando vocé cria um ponto de extremidade do balanceador de carga, vocé pode gerar um certificado de
servidor autoassinado ou carregar um certificado assinado por uma autoridade de certificagdo (CA) conhecida.
Em ambientes de producéo, vocé deve usar um certificado assinado por uma CA conhecida. Os certificados
assinados por uma CA podem ser girados sem interrupgoes. Eles também s&o mais seguros porque fornecem
melhor prote¢ao contra ataques do homem no meio.

As etapas a seguir fornecem diretrizes gerais para clientes S3 que usam FabricPool. Para obter informacotes e
procedimentos mais detalhados, consulte as instrugdes de configuracao do StorageGRID for FabricPool.



@ O servigo CLB (Connection Load Balancer) separado nos nés de gateway esta obsoleto e ndo é
mais recomendado para uso com o FabricPool.

Passos
1. Opcionalmente, configure um grupo de alta disponibilidade (HA) para uso do FabricPool.

2. Crie um ponto de extremidade do balanceador de carga S3 para o FabricPool usar.

Quando vocé cria um endpoint do balanceador de carga HTTPS, é solicitado que vocé carregue o
certificado do servidor, a chave privada do certificado e o pacote CA.

3. Anexar o StorageGRID como uma categoria de nuvem no ONTAP.

Especifique a porta de endpoint do balanceador de carga e o nome de dominio totalmente qualificado
usado no certificado da CA que vocé carregou. Em seguida, fornega o certificado CA.

Se uma CA intermediaria tiver emitido o certificado StorageGRID, vocé devera fornecer o
certificado de CA intermediario. Se o certificado StorageGRID tiver sido emitido diretamente
pela CA raiz, vocé devera fornecer o certificado CA raiz.

Informacgdes relacionadas
"Configurar o StorageGRID para FabricPool"

Gerando um certificado de servidor autoassinado para a
interface de gerenciamento

Vocé pode usar um script para gerar um certificado de servidor auto-assinado para
clientes de API de gerenciamento que exigem validagao estrita do nome de host.

O que vocé vai precisar
* Vocé deve ter permissdes de acesso especificas.

* Tem de ter o Passwords . txt ficheiro.

Sobre esta tarefa

Em ambientes de produgao, vocé deve usar um certificado assinado por uma autoridade de certificagdo (CA)
conhecida. Os certificados assinados por uma CA podem ser girados sem interrupgdes. Eles também sao
mais seguros porque fornecem melhor prote¢ao contra ataques do homem no meio.

Passos
1. Obtenha o nome de dominio totalmente qualificado (FQDN) de cada n6 Admin.

2. Faca login no n6 de administrag&o principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.


https://docs.netapp.com/pt-br/storagegrid-115/fabricpool/index.html

3. Configure o StorageGRID com um novo certificado autoassinado.
$ sudo make-certificate --domains wildcard-admin-node-fgdn --type management

° Para --domains, use curingas para representar os nomes de dominio totalmente qualificados de
todos os nos de administragdo. Por exemplo, * .ui.storagegrid.example.com usa o caractere
curinga * para representar adminl .ui.storagegrid.example.com €
admin2.ui.storagegrid.example.com.

° Defina --type como management para configurar o certificado usado pelo Gerenciador de Grade e
pelo Gerenciador de Tenant.

> Por padrao, os certificados gerados s&o validos por um ano (365 dias) e devem ser recriados antes de
expirarem. Vocé pode usar o -—days argumento para substituir o periodo de validade padréo.

O periodo de validade de um certificado comega quando make-certificate &

(D executado. Vocé deve garantir que o cliente da APl de gerenciamento esteja
sincronizado com a mesma fonte de tempo que o StorageGRID; caso contrario, o
cliente podera rejeitar o certificado.

$ sudo make-certificate --domains *.ui.storagegrid.example.com --type
management --days 365

A saida resultante contém o certificado publico necessario pelo cliente da APl de gerenciamento.
4. Selecione e copie o certificado.
Inclua as tags DE INICIO e FIM em sua seleg&o.

5. Faca logout do shell de comando. $ exit
6. Confirme se o certificado foi configurado:
a. Acesse o Gerenciador de Grade.

b. Selecione Configuracao > certificados de servidor > certificado de servidor de interface de
gerenciamento.

7. Configure seu cliente de API de gerenciamento para usar o certificado publico que vocé copiou. Inclua as
tags DE INICIO e FIM.
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nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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