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Configurando clientes de auditoria para CIFS

O procedimento usado para configurar um cliente de auditoria depende do método de
autenticacado: Windows Workgroup ou Windows ative Directory (AD). Quando adicionado,
o compartilhamento de auditoria é ativado automaticamente como um compartilhamento
somente leitura.

(D A exportagao de auditoria por meio do CIFS/Samba foi obsoleta e sera removida em uma futura
versdo do StorageGRID.

Informagdes relacionadas
"Atualizar o software"

Configurando clientes de auditoria para o Workgroup

Execute este procedimento para cada né de administrador em uma implantagao do
StorageGRID a partir da qual vocé deseja recuperar mensagens de auditoria.

O que vocé vai precisar

* Vocé deve ter o Passwords. txt arquivo com a senha da conta root/admin (disponivel no REFERIDO
pacote).

* Vocé deve ter o Configuration.txt arquivo (disponivel no REFERIDO pacote).

Sobre esta tarefa

A exportacao de auditoria por meio do CIFS/Samba foi obsoleta e sera removida em uma futura versao do
StorageGRID.

Passos
1. Faca login no n6 de administrag&o principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.
2. Confirme se todos os servigos tém estado em execugéo ou verificado: storagegrid-status

Se todos os servigos ndo estiverem em execugao ou verificados, resolva os problemas antes de continuar.

3. Volte para a linha de comando, pressione Ctrl * C*.

4. Inicie o utilitario de configuragdo CIFS: config cifs.rb
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set-authentication validate-config
help

exit

add-audit-share

enable-disable-share set-netbios—-name

add-user-to-share join-domain

modify-group remove-password-server

I | I
| | |
I | I
| remove-user-from-share | add-password-server |
| | |
| | add-wins-server |
I | I

remove-wins-server

5. Defina a autenticagao para o grupo de trabalho do Windows:

Se a autenticagao ja tiver sido definida, é apresentada uma mensagem de aviso. Se a autenticagao ja tiver
sido definida, va para a préxima etapa.

a. Introduza: set-authentication
b. Quando solicitado para a instalagdo do Windows Workgroup ou do ative Directory, digite: workgroup
C. Quando solicitado, insira um nome do grupo de trabalho: workgroup name

d. Quando solicitado, crie um nome NetBIOS significativo: netbios name
ou
Pressione Enter para usar o nome do host do Admin Node como o nome NetBIOS.

O script reinicia o servidor Samba e as alteragdes sao aplicadas. Isso deve levar menos de um minuto.
Depois de definir a autenticagao, adicione um cliente de auditoria.

a. Quando solicitado, pressione Enter.
O utilitario de configuragéao CIFS é exibido.
6. Adicionar um cliente de auditoria:

a. Introduza: add-audit-share
(D O compartilhamento é adicionado automaticamente como somente leitura.

b. Quando solicitado, adicione um usuario ou grupo: user

C. Quando solicitado, insira 0 nome de usuario da auditoria: audit user name

d. Quando solicitado, insira uma senha para o usuario de auditoria: password

€. Quando solicitado, digite novamente a mesma senha para confirma-la: password

f. Quando solicitado, pressione Enter.

O utilitario de configuragéao CIFS é exibido.



(D N&ao ha necessidade de inserir um diretorio. O nome do diretério de auditoria & predefinido.

7. Se mais de um usuario ou grupo tiver permissao para acessar o compartilhamento de auditoria, adicione
0s usuarios adicionais:

a. Introduza: add-user-to-share

E apresentada uma lista numerada de partilhas ativadas.
b. Quando solicitado, insira o numero do compartilhamento de auditoria-exportagéo: share number
€. Quando solicitado, adicione um usuario ou grupo: user

OuU group

d. Quando solicitado, insira 0 nome do usuario ou grupo de auditoria: audit user or audit group

e. Quando solicitado, pressione Enter.
O utilitario de configuragéo CIFS é exibido.

f. Repita essas subetapas para cada usuario ou grupo adicional que tenha acesso ao compartilhamento
de auditoria.

8. Opcionalmente, verifique sua configuragdo: validate-config

Os servigos sao verificados e exibidos. Vocé pode ignorar com seguranga as seguintes mensagens:

Can't find include file /etc/samba/includes/cifs-interfaces.inc
Can't find include file /etc/samba/includes/cifs-filesystem.inc
Can't find include file /etc/samba/includes/cifs-custom-config.inc
Can't find include file /etc/samba/includes/cifs-shares.inc

rlimit max: increasing rlimit max (1024) to minimum Windows limit
(16384)

a. Quando solicitado, pressione Enter.

A configuragéo do cliente de auditoria € exibida.
b. Quando solicitado, pressione Enter.

O utilitario de configuragéo CIFS é exibido.

9. Feche o utilitario de configuragdo CIFS: exit
10. Inicie o servigo Samba: service smbd start

11. Se a implantagao do StorageGRID for um unico local, va para a proxima etapa.
ou

Opcionalmente, se a implantagao do StorageGRID incluir nés de administragdo em outros sites, habilite
esse compartilhamento de auditoria conforme necessario:



a. Faca login remotamente no Admin Node de um site:
i. Introduza o seguinte comando: ssh admin@grid node IP
ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
ii. Digite o seguinte comando para mudar para root: su -
Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
b. Repita as etapas para configurar o compartilhamento de auditoria para cada n6 Admin adicional.
C. Feche o login remoto do shell seguro para o Admin Node remoto: exit
12. Faga logout do shell de comando: exit

Informacgodes relacionadas

"Atualizar o software"

Configurando clientes de auditoria para o ative Directory

Execute este procedimento para cada né de administrador em uma implantagao do
StorageGRID a partir da qual vocé deseja recuperar mensagens de auditoria.

O que vocé vai precisar

* Vocé deve ter o Passwords. txt arquivo com a senha da conta root/admin (disponivel no REFERIDO
pacote).

» Vocé deve ter o nome de usuario e a senha do CIFS ative Directory.
* Vocé deve ter o Configuration. txt arquivo (disponivel no REFERIDO pacote).

@ A exportacao de auditoria por meio do CIFS/Samba foi obsoleta e sera removida em uma futura
versao do StorageGRID.

Passos
1. Faca login no n6 de administragao principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.

C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.
2. Confirme se todos os servigos tém estado em execugao ou verificado: storagegrid-status

Se todos os servicos nao estiverem em execucao ou verificados, resolva os problemas antes de continuar.

3. Volte para a linha de comando, pressione Ctrl * C*.

4. Inicie o utilitario de configuragdo CIFS: config cifs.rb
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add-audit-share set-authentication validate-config
help

exit

enable-disable-share set-netbios—-name

add-user-to-share join-domain

modify-group remove-password-server

I | I
| | |
I | I
| remove-user-from-share | add-password-server |
| | |
| | add-wins-server |
I | I

remove-wins-server

5. Defina a autenticagao para o ative Directory: set-authentication

Na maioria das implantacdes, vocé deve definir a autenticagdo antes de adicionar o cliente de auditoria.
Se a autenticagao ja tiver sido definida, é apresentada uma mensagem de aviso. Se a autenticagao ja tiver
sido definida, va para a proxima etapa.

a. Quando solicitado para a instalagdo do Workgroup ou do ative Directory: ad
b. Quando solicitado, insira 0 nome do dominio AD (nome de dominio curto).
c. Quando solicitado, insira o enderego IP do controlador de dominio ou 0 nome de host DNS.

d. Quando solicitado, insira 0 nome completo do dominio realm.
Use letras maiusculas.
e. Quando solicitado a ativar o suporte winbind, digite y.
O Winbind é usado para resolver informagdes de usuarios e grupos de servidores AD.

f. Quando solicitado, insira o nome NetBIOS.

g. Quando solicitado, pressione Enter.
O utilitario de configuragéao CIFS é exibido.

6. Junte-se ao dominio:
a. Se ainda n3o tiver sido iniciado, inicie o utilitario de configuragéo CIFS: config cifs.rb
b. Junte-se ao dominio: join-domain

c. Vocé sera solicitado a testar se o nd Admin é atualmente um membro valido do dominio. Se este n6
Admin n3o tiver aderido anteriormente ao dominio, introduza: no

o

. Quando solicitado, fornega 0 nome de usuario do Administrador: administrator username

' administrator username "Onde esta o nome de usuario do CIFS ative
Directory, ndo o nome de usuario do StorageGRID.

€. Quando solicitado, fornega a senha do administrador: administrator password



Was administrator passwordé o nome de usuario do CIFS ative Directory, ndo a senha do
StorageGRID.

f. Quando solicitado, pressione Enter.
O utilitario de configuragéo CIFS é exibido.

7. Verifique se vocé entrou corretamente no dominio:
a. Junte-se ao dominio: join-domain

b. Quando solicitado a testar se o servidor € atualmente um membro valido do dominio, digite: y

Se vocé receber a mensagem ""Join is OK"", vocé se juntou com sucesso ao dominio. Se vocé nao
receber essa resposta, tente configurar a autenticacao e ingressar no dominio novamente.

c. Quando solicitado, pressione Enter.
O utilitario de configuragéao CIFS é exibido.

8. Adicionar um cliente de auditoria: add-audit-share
a. Quando solicitado a adicionar um usuario ou grupo, digite: user

b. Quando solicitado a inserir o nome de usuario da auditoria, insira 0 nome de usuario da auditoria.

c. Quando solicitado, pressione Enter.
O utilitario de configuragéao CIFS é exibido.

9. Se mais de um usuario ou grupo tiver permissao para acessar o compartilhamento de auditoria, adicione
usuarios adicionais: add-user—-to-share

E apresentada uma lista numerada de partilhas ativadas.

a. Introduza o numero da partilha de auditoria-exportacéo.

b. Quando solicitado a adicionar um usuario ou grupo, digite: group
Vocé sera solicitado a fornecer o nome do grupo de auditoria.

c. Quando solicitado o nome do grupo de auditoria, insira o0 nome do grupo de usuarios de auditoria.

d. Quando solicitado, pressione Enter.
O utilitario de configuragéo CIFS é exibido.

e. Repita esta etapa para cada usuario ou grupo adicional que tenha acesso ao compartilhamento de
auditoria.

10. Opcionalmente, verifique sua configuragdo: validate-config
Os servigos s&o verificados e exibidos. Vocé pode ignorar com seguranga as seguintes mensagens:

° Nao foi possivel encontrar o arquivo incluir /etc/samba/includes/cifs-interfaces.inc
° Nao foi possivel encontrar o arquivo incluir /etc/samba/includes/cifs-filesystem.inc

° Né&o foi possivel encontrar o arquivo incluir /etc/samba/includes/cifs—-interfaces.inc



° Nao foi possivel encontrar o arquivo incluir /etc/samba/includes/cifs-custom-config.inc
° Nao foi possivel encontrar o arquivo incluir /etc/samba/includes/cifs-shares.inc
o Rlimit_Max: Aumentando rlimit_Max (1024) para o limite minimo de Windows (16384)

@ Nao combine a configuragdo 'anuncios' com o parametro 'servidor de senha'. (Por
padrdo, o0 Samba ira descobrir o DC correto para entrar em Contato automaticamente).

i. Quando solicitado, pressione Enter para exibir a configuragéo do cliente de auditoria.

i. Quando solicitado, pressione Enter.

O utilitario de configuragédo CIFS é exibido.

11. Feche o utilitario de configuragéo CIFS: exit

12. Se a implantagao do StorageGRID for um unico local, va para a proxima etapa.
ou

Opcionalmente, se a implantagado do StorageGRID incluir nés de administragao em outros sites, habilite
esses compartilhamentos de auditoria conforme necessario:

a. Faga login remotamente no Admin Node de um site:
i. Introduza o seguinte comando: ssh admin@grid node IP
ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
ii. Digite o seguinte comando para mudar para root: su -
Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
b. Repita estas etapas para configurar os compartilhamentos de auditoria para cada n6 de administragao.
C. Feche o login remoto do shell seguro para o Admin Node: exit
13. Faga logout do shell de comando: exit

Informacgdes relacionadas
"Atualizar o software"

Adicionando um usuario ou grupo a um compartilhamento
de auditoria CIFS

Vocé pode adicionar um usuario ou grupo a um compartilhamento de auditoria CIFS
integrado a autenticagao AD.

O que vocé vai precisar

* Vocé deve ter o Passwords. txt arquivo com a senha da conta root/admin (disponivel no REFERIDO
pacote).

* Vocé deve ter o Configuration. txt arquivo (disponivel no REFERIDO pacote).

Sobre esta tarefa
O procedimento a seguir &€ para um compartilhamento de auditoria integrado com autenticagao AD.
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@ A exportacao de auditoria por meio do CIFS/Samba foi obsoleta e sera removida em uma futura
versdo do StorageGRID.

Passos
1. Faca login no n6 de administrag&o principal:

a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Confirme se todos os servigos tém estado em execugao ou verificado. Introduza: storagegrid-status
Se todos os servigos ndo estiverem em execugao ou verificados, resolva os problemas antes de continuar.

3. Volte para a linha de comando, pressione Ctrl * C*.

4. Inicie o utilitario de configuragdo CIFS: config cifs.rb

set-authentication validate-config
help

exit

| add-audit-share | |
| enable-disable-share | set-netbios—-name |
| add-user-to-share | join-domain |
| remove-user-from-share | add-password-server |
| modify-group | remove-password-server |
| | add-wins-server |
| | remove-wins-server |

5. Comece a adicionar um usudrio ou grupo: add-user-to-share
Uma lista numerada de compartilhamentos de auditoria que foram configurados é exibida.

6. Quando solicitado, insira o numero para o compartilhamento de auditoria (auditoria-exportagéo):
audit share number

Vocé sera perguntado se deseja dar a um usuario ou a um grupo acesso a esse compartilhamento de
auditoria.

7. Quando solicitado, adicione um usuario ou grupo: user Ou group

8. Quando for solicitado o nome do usuario ou grupo para este compartilhamento de auditoria do AD, digite o
nome.

O usuario ou grupo ¢é adicionado como somente leitura para o compartilhamento de auditoria tanto no



sistema operacional do servidor quanto no servigo CIFS. A configuragdo do Samba é recarregada para
permitir que o usuario ou grupo acesse o compartilhamento de cliente de auditoria.

9. Quando solicitado, pressione Enter.
O utilitario de configuragao CIFS é exibido.

10. Repita estas etapas para cada usuario ou grupo que tenha acesso ao compartilhamento de auditoria.

11. Opcionalmente, verifique sua configuragédo: validate-config
Os servigos sao verificados e exibidos. Vocé pode ignorar com seguranga as seguintes mensagens:

> Nao foi possivel encontrar include file /etc/sambalincludes/cifs-interfaces.inc
o Nao foi possivel encontrar include file /etc/sambalincludes/cifs-filesystem.inc
> Nao foi possivel encontrar include file /etc/sambalincludes/cifs-custom-config.inc
> Nao foi possivel encontrar include file /etc/sambalincludes/cifs-shares.inc
i. Quando solicitado, pressione Enter para exibir a configuracéo do cliente de auditoria.
i. Quando solicitado, pressione Enter.
12. Feche o utilitario de configuragéo CIFS: exit
13. Determine se vocé precisa habilitar compartilhamentos de auditoria adicionais, como a seguir:
o Se a implantagédo do StorageGRID for um unico local, va para a proxima etapa.

> Se a implantagéo do StorageGRID incluir nés de administragdo em outros sites, habilite esses
compartilhamentos de auditoria conforme necessario:

i. Faca login remotamente no Admin Node de um site:
A. Introduza o seguinte comando: ssh admin@grid node IP
B. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
D. Introduza a palavra-passe listada no Passwords. txt ficheiro.

i. Repita estas etapas para configurar os compartilhamentos de auditoria para cada n6 de
administracao.

iii. Feche o login remoto do shell seguro para o Admin Node remoto: exit

14. Faca logout do shell de comando: exit

Removendo um usuario ou grupo de um compartilhamento
de auditoria CIFS

N&o é possivel remover o ultimo usuario ou grupo permitido para acessar o
compartilhamento de auditoria.

O que vocé vai precisar

* Vocé deve ter o Passwords. txt arquivo com as senhas da conta root (disponivel no REFERIDO
pacote).

* Vocé deve ter o Configuration.txt arquivo (disponivel no REFERIDO pacote).



Sobre esta tarefa

A exportacao de auditoria por meio do CIFS/Samba foi obsoleta e sera removida em uma futura versao do
StorageGRID.

Passos
1. Faga login no n6 de administragéo principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Inicie o utilitario de configuragéo CIFS: config cifs.rb

set-authentication validate-config
help

exit

add-audit-share

enable-disable-share set-netbios—-name

add-user-to-share join-domain

modify-group remove-password-server

I | I
I | I
| | |
| remove-user-from-share | add-password-server |
I | I
| | add-wins-server |
I | I

remove-wins-server

3. Comece a remover um UsUario ou grupo: remove-user-from-share

Uma lista numerada de compartilhamentos de auditoria disponiveis para o né Admin é exibida. O
compartilhamento de auditoria é rotulado auditoria-exportacao.

4. Introduza o numero da partilha de auditoria: audit share number

5. Quando solicitado a remover um usuario ou um grupo: user Ou group
E apresentada uma lista numerada de utilizadores ou grupos para a partilha de auditoria.
6. Introduza o nimero correspondente ao utilizador ou grupo que pretende remover: number

O compartilhamento de auditoria é atualizado e o usuario ou grupo néo tem mais permissao para acessar
o compartilhamento de auditoria. Por exemplo:
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Enabled shares
1. audit-export
Select the share to change: 1
Remove user or group? [User/group]: User
Valid users for this share
1. audituser
2. newaudituser
Select the user to remove: 1

Removed user "audituser" from share "audit-export".

Press return to continue.

7. Feche o utilitario de configuragdo CIFS: exit

8. Se a implantagéo do StorageGRID incluir nés de administracdo em outros sites, desative o
compartilhamento de auditoria em cada site, conforme necessario.

9. Faca logout de cada shell de comando quando a configuragéo estiver concluida: exit

Informacgodes relacionadas

"Atualizar o software"

Alterando um nome de usuario ou grupo de
compartilhamento de auditoria CIFS

Vocé pode alterar o nome de um usuario ou grupo para um compartilhamento de
auditoria CIFS adicionando um novo usuario ou grupo e excluindo o antigo.

Sobre esta tarefa

A exportacao de auditoria por meio do CIFS/Samba foi obsoleta e sera removida em uma futura versao do
StorageGRID.

Passos
1. Adicione um novo usuario ou grupo com o nome atualizado ao compartilhamento de auditoria.

2. Exclua o nome de usuario ou grupo antigo.

Informacgdes relacionadas
"Atualizar o software"

"Adicionando um usuario ou grupo a um compartilhamento de auditoria CIFS"

"Removendo um usuario ou grupo de um compartilhamento de auditoria CIFS"

Verificacao da integracao da auditoria CIFS

O compartilhamento de auditoria é somente leitura. Os ficheiros de registo destinam-se a
ser lidos por aplicagbes de computador e a verificagdo nao inclui a abertura de um
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ficheiro. Considera-se verificagao suficiente que os arquivos de log de auditoria
aparecam em uma janela do Windows Explorer. Apos a verificacdo de conexao, feche
todas as janelas.
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Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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