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Configurar o StorageGRID para FabricPool

Saiba como configurar o StorageGRID como um nivel de nuvem do NetApp FabricPool.

+ "Configurando o StorageGRID para FabricPool"

+ "Informacgdes necessarias para anexar o StorageGRID como uma categoria de nuvem"

» "Uso do gerenciamento do ciclo de vida das informagdes do StorageGRID com dados do FabricPool"
+ "Criando uma politica de classificacéo de trafego para o FabricPool"

+ "Qutras praticas recomendadas para StorageGRID e FabricPool"

Configurando o StorageGRID para FabricPool

Se vocé usar o software NetApp ONTAP, podera usar o NetApp FabricPool para
categorizar dados inativos ou inativos em um sistema de storage de objetos NetApp
StorageGRID.

Use estas instrucdes para:

* Obtenha uma visao geral da configuragdo de um sistema de storage de objetos StorageGRID para uso
com o FabricPool.

« Saiba como obter as informagdes que vocé fornece ao ONTAP ao anexar o StorageGRID como um nivel
de nuvem do FabricPool.

» Conhega as praticas recomendadas para configurar a politica de gerenciamento de ciclo de vida de
informacdes (ILM) do StorageGRID, uma politica de classificagéo de trafego do StorageGRID e outras
opgdes do StorageGRID para uma carga de trabalho do FabricPool.



General Review considerations
tasks and best practices

v

Create HA group

v

Create load balancer <
endpoint

StorageGRID
tasks

A 4

Create tenant account

v

Create 53 bucket, access
key, and secret access key

& Upload CA certificate for
load balancer endpoint

Configure ILM policy

A 4

Configure traffic
classification policy

A 4

ONTAP/ Attach the Storage GRID <

FabricPool cloud tier
tasks v

Set volume tiering policies

v

General Manage and monitor
tasks FabricPool tiering

O que vocé vai precisar
Antes de usar estas instrugées:

» Decida qual politica de disposigdo em categorias de volume do FabricPool vocé usara para categorizar
dados do ONTAP inativos no StorageGRID.

* Planejar e instalar um sistema StorageGRID para atender as suas necessidades de capacidade de
storage e performance.



* Familiarize-se com o software de sistema StorageGRID, incluindo o Gerenciador de Grade e o
Gerenciador de Locatario.

Informacgdes relacionadas
* "TR-4598: Melhores praticas da FabricPool para ONTAP 9.8"

* "Centro de Documentacdo do ONTAP 9"

O que é FabricPool

O FabricPool é uma solugéo de storage hibrido da ONTAP que usa um agregado flash de alto desempenho
como a categoria de performance e um armazenamento de objetos como a categoria de nuvem. Os dados em
um FabricPool sdo armazenados em um nivel com base se eles sdo acessados com frequéncia ou nao. O uso
de um FabricPool ajuda a reduzir os custos de storage sem comprometer a performance, a eficiéncia ou a
protecao.

Nenhuma alteracéo de arquitetura € necessaria. Vocé ainda pode continuar gerenciando o ambiente do
aplicativo e banco de dados a partir do sistema de storage central da ONTAP.

O que é storage de objetos

Storage de objetos € uma arquitetura de storage que gerencia dados como objetos, em vez de outras
arquiteturas de storage, como storage de arquivos ou blocos. Os objetos sdo mantidos dentro de um unico
contentor (como um bucket) e ndo sdo aninhados como arquivos dentro de um diretério dentro de outros
diretérios. Embora o storage de objetos geralmente fornega performance inferior ao storage de arquivos ou
blocos, ele é significativamente mais dimensionavel. Os buckets do StorageGRID podem armazenar
petabytes de dados.

Usando o StorageGRID como uma categoria de nuvem do FabricPool

O FabricPool pode categorizar dados do ONTAP em varios fornecedores de armazenamento de objetos,
incluindo o StorageGRID. Ao contrario de nuvens publicas que podem definir um nimero maximo de
operagodes de entrada/saida por segundo (IOPS) com suporte no nivel do bucket ou do contéiner, a
performance do StorageGRID é dimensionada de acordo com o numero de nds em um sistema. O uso do
StorageGRID como uma categoria de nuvem do FabricPool permite que vocé mantenha os dados inativos na
sua propria nuvem privada para obter a mais alta performance e controle total sobre os dados.

Além disso, ndo é necessaria uma licenga FabricPool ao usar o StorageGRID como camada de nuvem.

Usando varios clusters ONTAP com o StorageGRID

Estas instru¢cdes descrevem como conetar o StorageGRID a um unico cluster ONTAP. No entanto, talvez vocé
queira conectar o mesmo sistema StorageGRID a varios clusters do ONTAP.

O unico requisito para separar os dados de varios clusters do ONTAP em um Unico sistema StorageGRID é
que vocé precisa usar um bucket do S3 diferente em cada cluster. Com base nos seus requisitos, vocé pode
usar o mesmo grupo de alta disponibilidade (HA), ponto de extremidade do balanceador de carga e conta de
locatario para todos os clusters ou configurar cada um desses itens para cada cluster.


https://www.netapp.com/pdf.html?item=/media/17239-tr4598pdf.pdf
https://docs.netapp.com/ontap-9/index.jsp

Informagoes necessarias para anexar o StorageGRID como
uma categoria de nuvem

Antes de anexar o StorageGRID como uma categoria de nuvem para o FabricPool, vocé
deve executar algumas etapas de configuracdo no StorageGRID e obter certos valores.

Sobre esta tarefa

A tabela a seguir lista as informagdes que vocé deve fornecer ao ONTAP ao anexar o StorageGRID como
uma categoria de nuvem para o FabricPool. Os topicos nesta segéo explicam como usar o Gerenciador de
Grade e o Gerenciador de Locatario do StorageGRID para obter as informagdes de que vocé precisa.

Os nomes de campo exatos listados e o processo que vocé usa para inserir os valores

@ necessarios no ONTAP dependem se vocé esta usando a CLI do ONTAP (storage agregado
object-store config create) ou o Gerenciador de sistema do ONTAP (armazenamento >
agregados e discos > nivel de nuvem).

Para obter mais informagdes, consulte o seguinte:

* "TR-4598: Melhores praticas da FabricPool para ONTAP 9.8"
 "Centro de Documentagdo do ONTAP 9"

Campo ONTAP
Nome do armazenamento de
objetos

Tipo de fornecedor

Porta

Nome do servidor

Descrigao

Qualquer nome Unico e descritivo. Por exemplo,
StorageGRID Cloud Tier

StorageGRID (Gerenciador do sistema) ou SGws (CLI).

A porta que o FabricPool usara quando se conetar ao StorageGRID.
Vocé determina qual numero de porta usar ao definir o ponto de
extremidade do balanceador de carga do StorageGRID.

"Criando um ponto de extremidade do balanceador de carga para
FabricPool"

O nome de dominio totalmente qualificado (FQDN) para o ponto de
extremidade do balanceador de carga StorageGRID. Por exemplo,
s3.storagegrid.company.com.

Observe o seguinte:

* O nome de dominio que vocé especificar aqui deve corresponder ao
nome de dominio no certificado de CA que vocé carrega para o
endpoint do balanceador de carga do StorageGRID.

* O Registro DNS para este nome de dominio deve ser mapeado para
cada endereco IP que vocé usara para se conetar ao StorageGRID.

"Configurando o servidor DNS para enderecgos IP StorageGRID"


https://www.netapp.com/pdf.html?item=/media/17239-tr4598pdf.pdf
https://docs.netapp.com/ontap-9/index.jsp

Campo ONTAP

Nome do contentor

Chave de acesso e senha secreta

SSL

Certificado de armazenamento de
objetos

Depois de terminar

Descrigdo

O nome do bucket do StorageGRID que vocé usara com este cluster do
ONTAP. Por exemplo, fabricpool-bucket. Vocé cria esse bucket no
Gerenciador do Locatario.

Observe o seguinte:

* O nome do bucket ndo pode ser alterado quando a configuracao for
criada.

* O bucket nao pode ter o controle de verséo ativado.

» Vocé precisa usar um bucket diferente para cada cluster do ONTAP
que categorize os dados no StorageGRID.

"Criando um bucket do S3 e obtendo uma chave de acesso"

A chave de acesso e a chave de acesso secreta para a conta de
locatario do StorageGRID.

Vocé gera esses valores no Gerenciador do Locatario.

"Criando um bucket do S3 e obtendo uma chave de acesso"

Tem de estar ativado.

O certificado da CA que vocé carregou quando criou o ponto de
extremidade do balanceador de carga do StorageGRID.

Nota: se uma CA intermediaria emitiu o certificado StorageGRID, vocé
deve fornecer o certificado CA intermediario. Se o certificado
StorageGRID tiver sido emitido diretamente pela CA raiz, vocé devera
fornecer o certificado CA raiz.

"Criando um ponto de extremidade do balanceador de carga para
FabricPool"

Depois de obter as informagdes StorageGRID necessarias, acesse o ONTAP para adicionar StorageGRID
como uma categoria de nuvem, adicionar a categoria de nuvem como agregado e definir politicas de
disposi¢cao em categorias de volumes.

Praticas recomendadas para balanceamento de carga

Antes de anexar o StorageGRID como uma camada de nuvem do FabricPool, use o
Gerenciador de Grade do StorageGRID para configurar pelo menos um ponto de
extremidade do balanceador de carga.

O que é balanceamento de carga

Quando os dados sao categorizados de FabricPool para um sistema StorageGRID, o StorageGRID usa um
balanceador de carga para gerenciar o workload de ingestédo e recuperagao. O balanceamento de carga



maximiza a velocidade e a capacidade de conexao distribuindo o workload do FabricPool em varios nos de
storage.

O servigo StorageGRID Load Balancer é instalado em todos os nés de administragéo e em todos os nés de
gateway e fornece balanceamento de carga de camada 7. Ele executa o encerramento do TLS (Transport
Layer Security) das solicitagdes do cliente, inspeciona as solicitagdes e estabelece novas conexdes seguras
aos nos de storage.

O servigo Load Balancer em cada n6 opera de forma independente ao encaminhar o trafego do cliente para
0s noés de storage. Por meio de um processo de ponderagao, o servigo Load Balancer encaminha mais
solicitagbes para nos de storage com maior disponibilidade de CPU.

Embora o servigco de balanceamento de carga StorageGRID seja o mecanismo de balanceamento de carga
recomendado, vocé pode querer integrar um balanceador de carga de terceiros. Para obter informacgdes, entre
em Contato com o representante da sua conta NetApp ou consulte o seguinte relatério técnico:

"Opcodes de balanceador de carga do StorageGRID"

@ O servigo CLB (Connection Load Balancer) separado nos nés de gateway esta obsoleto e ndo é
mais recomendado para uso com o FabricPool.

Praticas recomendadas para balanceamento de carga StorageGRID

Como pratica recomendada geral, cada local no seu sistema StorageGRID deve incluir dois ou mais nés com
o servigo de balanceador de carga. Por exemplo, um site pode incluir um né de administrador e um n6 de
gateway ou até dois nés de administrador. Verifique se ha infraestrutura adequada de rede, hardware ou
virtualizagdo para cada n6 de balanceamento de carga, esteja vocé usando dispositivos de servigos SG100 ou
SG1000, nds bare metal ou nds baseados em maquina virtual (VM).

Vocé deve configurar um ponto de extremidade do balanceador de carga do StorageGRID para definir a porta
qgue os nos de gateway e os nds de administrador usarao para solicitagdes de FabricPool de entrada e saida.

Praticas recomendadas para o certificado de endpoint do balanceador de carga

Ao criar um ponto de extremidade do balanceador de carga para uso com o FabricPool, vocé deve usar o
HTTPS como protocolo. Em seguida, vocé pode carregar um certificado assinado por uma autoridade de
certificagdo (CA) publicamente confiavel ou privada, ou gerar um certificado autoassinado. O certificado
permite que o ONTAP se autentique com o StorageGRID.

Como pratica recomendada, vocé deve usar um certificado de servidor CA para proteger a conexao. Os
certificados assinados por uma CA podem ser girados sem interrupgoes.

Ao solicitar um certificado de CA para uso com o endpoint do balanceador de carga, verifique se 0 nome de
dominio no certificado corresponde ao nome de servidor inserido no ONTAP para esse endpoint do
balanceador de carga. Se possivel, use um caractere curinga (*) para permitir URLs de estilo host virtual. Por
exemplo:

*.s3.storagegrid.company.com

Ao adicionar o StorageGRID como um nivel de nuvem do FabricPool, vocé deve instalar o mesmo certificado
no cluster do ONTAP, bem como os certificados raiz e de autoridade de certificagdo (CA) subordinada.


https://www.netapp.com/pdf.html?item=/media/17068-tr4626pdf.pdf

O StorageGRID usa certificados de servidor para varios fins. Se vocé estiver se conetando ao
@ servico Load Balancer, nao sera necessario fazer o upload do certificado do servidor de
Endpoints do Object Storage API Service.

Para saber mais sobre o certificado do servidor para um endpoint de balanceamento de carga:

« "Gerenciamento do balanceamento de carga"

+ "Diretrizes de fortalecimento para certificados de servidor"

Praticas recomendadas para grupos de alta disponibilidade

Antes de anexar o StorageGRID como uma camada de nuvem do FabricPool, use o
Gerenciador de Grade do StorageGRID para configurar um grupo de alta disponibilidade
(HA).

O que é um grupo de alta disponibilidade (HA)

Para garantir que o servigo de balanceamento de carga esteja sempre disponivel para gerenciar dados do
FabricPool, vocé pode agrupar as interfaces de rede de varios nés de administrador e gateway em uma unica
entidade, conhecida como um grupo de alta disponibilidade (HA). Se o n6 ativo no grupo de HA falhar, outro
nd no grupo podera continuar a gerenciar a carga de trabalho.

Cada grupo de HA fornece acesso altamente disponivel aos servicos compartilhados nos nés associados. Por
exemplo, um grupo de HA composto por todos os nés de administragao fornece acesso altamente disponivel

a alguns servigos de gerenciamento do né de administragao e ao servigo do Load Balancer. Um grupo de HA
que consiste apenas em nds de Gateway ou de nds de administracéo e de Gateway fornece acesso altamente
disponivel ao servigo de balanceador de carga compartilhado.

Ao criar um grupo HA, vocé seleciona interfaces de rede pertencentes a rede Grid (ethO) ou a rede Client
(eth2). Todas as interfaces de um grupo HA devem estar dentro da mesma sub-rede de rede.

Um grupo de HA mantém um ou mais enderegos IP virtuais que sao adicionados a interface ativa no grupo.
Se a interface ativa ficar indisponivel, os enderecos IP virtuais serdo movidos para outra interface. Esse
processo de failover geralmente leva apenas alguns segundos e é rapido o suficiente para que os aplicativos
clientes tenham pouco impactos e possam confiar em comportamentos normais de repeticdo para continuar a
operacao.

Se vocé configurar um grupo de HA de nés de balanceamento de carga, o FabricPool se conetara aos
enderecos IP virtuais desse grupo de HA.

Praticas recomendadas para grupos de alta disponibilidade (HA)

As praticas recomendadas para a criagdo de um grupo de HA do StorageGRID para FabricPool dependem do
workload, como a seguir:

» Se vocé planeja usar o FabricPool com dados de workload primario, precisa criar um grupo de HA que
inclua pelo menos dois nés de balanceamento de carga para evitar a interrup¢ao da recuperacéao de
dados.

» Se vocé planeja usar a politica de disposigao em camadas de volume somente snapshot do FabricPool ou
camadas de performance locais nao principais (por exemplo, locais de recuperagao de desastres ou
destinos do NetApp SnapMirror), € possivel configurar um grupo de HA com apenas um noé.


https://docs.netapp.com/pt-br/storagegrid-115/admin/managing-load-balancing.html
https://docs.netapp.com/pt-br/storagegrid-115/harden/hardening-guideline-for-server-certificates.html

Essas instrugées descrevem a configuragéo de um grupo de HA para o ative-Backup HA (um né esta ativo e
um no é backup). No entanto, vocé pode preferir usar DNS Round Robin ou ative-ative HA. Para saber os
beneficios dessas outras configuragdes de HA, "Opcdes de configuragao para grupos de HA"consulte .

Configurando o servidor DNS para enderecgos IP StorageGRID

Depois de configurar grupos de alta disponibilidade e pontos de extremidade do
balanceador de carga, vocé deve garantir que o sistema de nomes de dominio (DNS) do
sistema ONTAP inclua um Registro para associar o nome do servidor StorageGRID
(nome de dominio totalmente qualificado) ao endereco IP que o FabricPool usara para
fazer conexoes.

O endereco IP inserido no Registro DNS depende se vocé esta usando um grupo HA de nos de
balanceamento de carga:

» Se vocé tiver configurado um grupo de HA, o FabricPool se conetara aos enderecgos IP virtuais desse
grupo de HA.

« Se vocé néo estiver usando um grupo de HA, o FabricPool podera se conetar ao servigo do balanceador
de carga do StorageGRID usando o enderego IP de qualquer n6 de gateway ou n6 de administrador.

Vocé também deve garantir que o Registro DNS faga referéncia a todos os nomes de dominio de endpoint
necessarios, incluindo quaisquer nomes de curinga.

Criagdo de um grupo de alta disponibilidade (HA) para o FabricPool

Ao configurar o StorageGRID para uso com o FabricPool, vocé pode, opcionalmente,
criar um ou mais grupos de alta disponibilidade (HA). Um grupo de HA consiste em uma
ou mais interfaces de rede em nds de administracdo, nés de gateway ou ambos.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter a permisséo de acesso root.

Sobre esta tarefa

Cada grupo de HA usa enderecos IP virtuais (VIPs) para fornecer acesso altamente disponivel aos servigos
compartilhados nos nds associados.

Para obter detalhes sobre esta tarefa. "Gerenciamento de grupos de alta disponibilidade"Consulte .

Passos

1. Selecione Configuragao > Configuragoes de rede > grupos de alta disponibilidade.

2. Selecione uma ou mais interfaces de rede. As interfaces de rede devem pertencer a mesma sub-rede na
rede de Grade (ethO) ou na rede de Cliente (eth2).

3. Atribua um né para ser o mestre preferido.

O Master preferencial € a interface ativa, a menos que ocorra uma falha que faga com que os enderegos
VIP sejam reatribuidos a uma interface de backup.

4. Introduza até dez enderegos IPv4 para o grupo HA.


https://docs.netapp.com/pt-br/storagegrid-115/admin/configuration-options-for-ha-groups.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/managing-high-availability-groups.html

Os enderegos devem estar dentro da sub-rede IPv4 compartilhada por todas as interfaces membros.
Create High Availability Group
High Availability Group
Mame HA Group for LE

Description HA for FabricFPool foad batancing

Interfaces

Select interfaces to include in the HA group. Al interfaces must be in the same network subnet.

| Select Interfaces

Node Name Interface IPv4 Subnet Preferred Master
DC1-ADMA1 eth( 10.96.93.0/23 L
RCi1-G1 ethd 10.96.93.0/23

Displaying 2 interfaces.

Virtual IP Addresses

Virtual IF Subnet 10.96.98.0/23. Al virtual IP addresses must be within this subnet. There must be at least
1 and no more than 10 virtual IF addresses.

Virtual IP Address 1 10.96.98 1| | +

Criando um ponto de extremidade do balanceador de carga para FabricPool

Ao configurar o StorageGRID para uso com o FabricPool, vocé configura um ponto de
extremidade do balanceador de carga e carrega o certificado de ponto de extremidade
do balanceador de carga, que € usado para proteger a conexao entre o ONTAP e o
StorageGRID.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter a permissédo de acesso root.

* Vocé tem os seguintes arquivos:



o Certificado do servidor: O arquivo de certificado do servidor personalizado.

o Chave privada do certificado do servidor: O arquivo de chave privada do certificado do servidor
personalizado.

o Pacote CA: Um unico arquivo contendo os certificados de cada autoridade de certificagdo de emissao
intermediaria (CA). O arquivo deve conter cada um dos arquivos de certificado CA codificados em
PEM, concatenados em ordem de cadeia de certificados.

Sobre esta tarefa

Para obter detalhes sobre esta tarefa, "Configuracéo dos pontos de extremidade do balanceador de
carga"consulte .

Passos
1. Selecione Configuration > Network Settings > Load Balancer Endpoints.

Create Endpoint
Display Mame
Pot | 10443

Protocal (O HTTP O HTTPS

Endpoint Binding Mode @ Global (O HA Group VIPs (O MNode Interfaces

Cancel

2. Selecione Adicionar endpoint.

3. Introduza as seguintes informacoes.

Campo Descrigao
Nome do visor Um nome descritivo para o endpoint
Porta A porta StorageGRID que vocé deseja usar para

balanceamento de carga. Esse campo é padrao
para 10433, mas vocé pode inserir qualquer porta
externa nao utilizada. Se vocé inserir 80 ou 443, o
endpoint sera configurado apenas em nos de
Gateway, uma vez que essas portas sao
reservadas em nés de administracao.

Observacao: as portas usadas por outros servigos
de grade nao sao permitidas. Consulte a lista de
portas usadas para comunicagdes internas e
externas:

"Referéncia da porta de rede"
Fornega esse mesmo numero de porta ao ONTAP

ao anexar o StorageGRID como uma categoria de
nuvem do FabricPool.
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https://docs.netapp.com/pt-br/storagegrid-115/admin/configuring-load-balancer-endpoints.html
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Campo Descrigao

Protocolo Deve ser HTTPS.

Modo de encadernacéo de endpoint Use a configuracao Global (recomendado) ou
restrinja a acessibilidade deste ponto final a um dos
seguintes:

* Enderecos IP virtuais (VIPs) especificos de alta
disponibilidade (HA). Use essa selegao
somente se vocé precisar de niveis muito mais
altos de isolamento de workloads.

* Interfaces de rede especificas de nds
especificos.

4. Selecione Guardar.
A caixa de dialogo Editar ponto final € exibida.

5. Para Endpoint Service Type, selecione S3.

6. Selecione carregar certificado (recomendado) e navegue até o certificado do servidor, a chave privada
do certificado e o pacote CA.

Load Certificate
Upload the FEM-encoded custom certiﬂcate]:private key and CA bundle files.

Senver Cerificate Browse
Cerificate Private Key Browse

CA Bundle Browse

7. Selecione Guardar.

Criando uma conta de locatario para o FabricPool

Vocé deve criar uma conta de locatario no Gerenciador de Grade para uso do
FabricPool.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

Sobre esta tarefa

11



As contas de inquilino permitem que aplicativos clientes armazenem e recuperem objetos no StorageGRID.
Cada conta de locatario tem seu proprio ID de conta, grupos e usuarios autorizados, buckets e objetos.

Vocé pode usar a mesma conta de locatario para varios clusters do ONTAP. Ou vocé pode criar uma conta de
locatario dedicada para cada cluster do ONTAP, conforme necessario.

Essas instrugbes assumem que vocé configurou logon unico (SSO) para o Gerenciador de
Grade. Se vocé nao estiver usando SSO, use as instru¢des para "Criando uma conta de
locatario se o StorageGRID nao estiver usando SSO".

Passos

1. Selecione tenants.

2. Selecione criar.

3. Insira um nome de exibi¢cado para a conta de locatario do FabricPool.

4. Selecione S3.

5. Deixe a caixa de selegao permitir Servigos de Plataforma selecionada para habilitar o uso de servigos

de plataforma.

Se os servigos de plataforma estiverem ativados, um locatario podera usar recursos, como a replicagao do
CloudMirror, que acessam servigos externos.
6. Deixe o campo cota de armazenamento em branco.

7. No campo Root Access Group, selecione um grupo federado existente no Gerenciador de Grade para ter
a permissao de acesso raiz inicial para o locatario.

8. Selecione Guardar.

Criando um bucket do S3 e obtendo uma chave de acesso

Antes de usar o StorageGRID com um workload do FabricPool, vocé precisa criar um
bucket do S3 para seus dados do FabricPool. Vocé também precisa obter uma chave de
acesso e uma chave de acesso secreta para a conta de locatario que vocé usara para o
FabricPool.

O que vocé vai precisar

* Vocé deve ter criado uma conta de locatario para uso do FabricPool.

Sobre esta tarefa

Estas instrugdes descrevem como usar o Gerenciador de Locatario do StorageGRID para criar um bucket e
obter chaves de acesso. Vocé também pode executar essas tarefas usando a APl de gerenciamento do
locatario ou a APl REST do StorageGRID S3.

Para saber mais:

* "Use uma conta de locatario"

» "Use S3"

Passos
1. Inicie sessao no Gestor do Locatario.
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Vocé pode fazer um dos seguintes procedimentos:
> Na pagina Contas do Locatario no Gerenciador de Grade, selecione o link entrar para o locatario e
insira suas credenciais.
o Insira o URL da conta de locatario em um navegador da Web e insira suas credenciais.

2. Crie um bucket do S3 para dados do FabricPool.
E necessario criar um bucket exclusivo para cada cluster do ONTAP que vocé planeja usar.

a. Selecione STORAGE (S3) > Buckets.
b. Selecione criar bucket.

¢. Introduza o nome do bucket do StorageGRID que ira utilizar com o FabricPool. Por exemplo,
fabricpool-bucket.

@ N&o é possivel alterar o nome do bucket depois de criar o bucket.

Os nomes dos buckets devem cumprir com estas regras:

= Deve ser exclusivo em cada sistema StorageGRID (ndo apenas exclusivo na conta do locatario).
= Deve ser compativel com DNS.
= Deve conter pelo menos 3 e ndo mais de 63 carateres.

= Pode ser uma série de uma ou mais etiquetas, com etiquetas adjacentes separadas por um
periodo. Cada rétulo deve comecar e terminar com uma letra minuscula ou um ndmero e s6 pode
usar letras mindsculas, numeros e hifens.

= Nao deve se parecer com um endereco IP formatado em texto.

= Nao deve usar periodos em solicitagdes de estilo hospedadas virtuais. Os periodos causarao
problemas com a verificagdo do certificado curinga do servidor.

d. Selecione a regiao para este intervalo.

Por padrao, todos os buckets s&o criados na us-east-1 regido.
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Create bucket

Enter bucket details

Enter the bucket's name and select the bucket's region.

Bucket name @

fabricpool-buckeq

Region @

us-east-1 v

Cancel Create bucket

a. Selecione criar bucket.

3. Crie uma chave de acesso e uma chave de acesso secreta.

a. Selecione ARMAZENAMENTO (S3) > as minhas chaves de acesso.
b. Selecione criar chave.

Selecione criar chave de acesso.

o

d. Copie o ID da chave de acesso e a chave de acesso secreta para um local seguro ou selecione
Transferir .csv para guardar um ficheiro de folha de célculo que contenha a ID da chave de acesso e
a chave de acesso secreta.

Vocé inserira esses valores no ONTAP quando configurar o StorageGRID como um nivel de nuvem do
FabricPool.

Se vocé criar uma nova chave de acesso e chave de acesso secreta no futuro, lembre-se
@ de atualizar os valores correspondentes no ONTAP imediatamente para garantir que o
ONTAP possa armazenar e recuperar dados no StorageGRID sem interrupgao.

Uso do gerenciamento do ciclo de vida das informacgoes do
StorageGRID com dados do FabricPool

Se vocé estiver usando o FabricPool para categorizar dados no StorageGRID, entenda
0s requisitos para criar regras de gerenciamento do ciclo de vida das informacdes (ILM)
do StorageGRID e uma politica de ILM para gerenciar dados do FabricPool. Vocé deve
garantir que as regras de ILM que se aplicam aos dados do FabricPool ndo sejam
disruptivas.
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A FabricPool nao tem conhecimento das regras ou politicas do StorageGRID ILM. A perda de

@ dados pode ocorrer se a politica ILM do StorageGRID estiver mal configurada.

Para saber mais: "Gerenciar objetos com ILM"

Diretrizes de ILM para dados FabricPool

Revise essas diretrizes para garantir que suas regras de ILM e sua politica de ILM sejam adequadas para
dados do FabricPool e seus requisitos de negocios. Se voceé ja estiver usando o StorageGRID ILM, talvez seja
necessario atualizar sua politica ILM ativa para atender a essas diretrizes.

Vocé pode usar qualquer combinagéo de regras de replicagéo e codificagao de apagamento para proteger
os dados de categorias de nuvem.

A pratica recomendada € usar a codificagao de apagamento 2-1 em um site para protecdo de dados
econdmica. A codificagdo de apagamento usa mais CPU, mas significativamente menos capacidade de
storage, do que a replicagdo. Os esquemas 4-1 e 6-1 usam menos capacidade do que 2-1, mas ao custo
de menor taxa de transferéncia e menos flexibilidade quando vocé adiciona nés de storage durante a
expansao da grade.

Cada regra aplicada a dados do FabricPool deve usar codificagdo de apagamento ou criar pelo menos
duas copias replicadas.

Uma regra de ILM que cria apenas uma copia replicada para qualquer periodo de tempo
coloca os dados em risco de perda permanente. Se houver apenas uma coépia replicada de

@ um objeto, esse objeto sera perdido se um né de armazenamento falhar ou tiver um erro
significativo. Vocé também perde temporariamente o acesso ao objeto durante
procedimentos de manutencao, como atualizacoes.

N&o use uma regra de ILM que expirara ou excluira dados de nivel de nuvem do FabricPool. Defina o
periodo de retengdo em cada regra ILM como "Forever" para garantir que os objetos FabricPool ndo
sejam excluidos pelo StorageGRID ILM.

N&o crie regras que movam os dados da camada de nuvem do FabricPool do bucket para outro local.
Vocé n&o pode usar regras de ILM para arquivar dados do FabricPool em fita usando um n6 de
arquivamento ou usar um pool de armazenamento em nuvem para mover dados do FabricPool para o
Glacier.

O uso de pools de armazenamento em nuvem com FabricPool ndo é suportado devido a
laténcia adicional para recuperar um objeto do destino de pool de armazenamento em
nuvem.

A partir do ONTAP 9.8, vocé pode, opcionalmente, criar tags de objeto para ajudar a classificar e
classificar dados em camadas para facilitar o gerenciamento. Por exemplo, vocé pode definir tags apenas
em volumes FabricPool anexados ao StorageGRID. Em seguida, quando vocé cria regras ILM no
StorageGRID, vocé pode usar o filtro avangado Etiqueta de Objeto para selecionar e colocar esses dados.

Exemplo de politica de ILM para dados do FabricPool

Use esta politica de exemplo simples como ponto de partida para suas proprias regras e
politicas ILM.

Este exemplo pressupde que vocé esteja projetando as regras de ILM e uma politica de ILM para um sistema
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StorageGRID que tenha quatro nds de storage em um unico data center em Denver, Colorado. Os dados do
FabricPool neste exemplo usam um bucket fabricpool-bucket chamado .

As seguintes regras e politicas do ILM sdo apenas exemplos. Existem muitas maneiras de
configurar regras ILM. Antes de ativar uma nova politica, simule a politica proposta para
@ confirmar que ela funcionara como a intengéo de proteger o conteudo contra perda.

Para saber mais: "Gerenciar objetos com [LM"

Passos
1. Crie um pool de armazenamento chamado DEN. Selecione o site de Denver.

2. Crie um perfil de codificagdo de apagamento chamado 2 plus 1. Selecione o esquema de codificagéo de
apagamento 2-1 e o pool de armazenamento DEN.

3. Crie uma regra ILM que se aplique apenas aos dados no fabricpool-bucket. esta regra de exemplo
cria copias codificadas por apagamento.

Definigdo de regra Exemplo de valor

Nome da regra Codificagao de apagamento 2 mais 1 para dados
FabricPool

Nome do balde fabricpool-bucket

Vocé também pode filtrar na conta de locatario do
FabricPool.

Filtragem avangada Tamanho do objeto (MB) superior a 0,2 MB.

Observacao: o FabricPool s6 grava objetos de 4
MB, mas vocé deve adicionar um filtro de tamanho
de objeto porque essa regra usa codificagao de

apagamento.
Tempo de referéncia Tempo de ingestao
Colocacéao Desde o dia 0 loja para sempre
Tipo Codificar para apagamento
Localizacéo DEN (2 mais 1)
Comportamento de ingestao Equilibrado

4. Crie uma regra ILM que criara duas copias replicadas de quaisquer objetos nao correlacionados com a
primeira regra. Nao selecione um filtro basico (conta de locatario ou nome do bucket) ou quaisquer filtros
avancados.
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Definicao de regra Exemplo de valor

Nome da regra Duas copias replicadas

Nome do balde none

Filtragem avangada none

Tempo de referéncia Tempo de ingestao

Colocacéao Desde o dia 0 loja para sempre
Tipo Replicado

Localizagéo DEN

Copias 2

Comportamento de ingestao Equilibrado

5. Crie uma politica de ILM proposta e selecione as duas regras. Como a regra de replicagao nao usa filtros,
ela pode ser a regra padrao (ultima) para a politica.

6. Ingira objetos de teste na grade.
7. Simule a politica com os objetos de teste para verificar o comportamento.

8. Ative a politica.
Quando esta politica é ativada, o StorageGRID coloca os dados de objeto da seguinte forma:

* Os dados dispostos em camadas em FabricPool in fabricpool-bucket serado codificados para
apagamento usando o esquema de codificagdo de apagamento 2-1. Dois fragmentos de dados e um
fragmento de paridade serdo colocados em trés nos de storage diferentes.

» Todos os objetos em todos os outros buckets serado replicados. Duas copias seréo criadas e colocadas em
dois nos de storage diferentes.

* As copias codificadas por apagamento e replicadas serao mantidas no StorageGRID até que sejam
excluidas pelo cliente S3. StorageGRID ILM nunca excluira esses itens.

Criando uma politica de classificacao de trafego para o
FabricPool

Vocé pode, opcionalmente, projetar uma politica de classificacao de trafego
StorageGRID para otimizar a qualidade do servigo para o workload do FabricPool.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter a permisséo de acesso root.
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Sobre esta tarefa

As praticas recomendadas para criar uma politica de classificagao de trafego para FabricPool dependem da
carga de trabalho, como segue:

» Se vocé planeja categorizar os dados do workload primario do FabricPool para o StorageGRID, certifique-
se de que o workload do FabricPool tenha a maior parte da largura de banda. Vocé pode criar uma politica
de classificagédo de trafego para limitar todas as outras cargas de trabalho.

@ Em geral, as operagbes de leitura do FabricPool sdo mais importantes para priorizar do que
as operagoes de gravagao.

Por exemplo, se outros clientes S3 usarem esse sistema StorageGRID, vocé deve criar uma politica de
classificagao de trafego. Vocé pode limitar o trafego de rede para outros buckets, locatarios, sub-redes IP
ou pontos de extremidade do balanceador de carga.

« Como regra geral, vocé nao deve impor limites de qualidade de servigo a qualquer workload do
FabricPool; apenas limitar os outros workloads.

* Os limites colocados em outras cargas de trabalho podem precisar ser amplos para considerar o
comportamento desconhecido dessas cargas de trabalho. Os limites impostos também variam de acordo
com o dimensionamento e as capacidades da sua grade e qual é a quantidade esperada de utilizagao.

Para saber mais: "Gerir politicas de classificacao de trafego”

Passos
1. Selecione Configuragao > Configuragoes de rede > classificagao de trafego.

2. Introduza um nome e uma descrigao.
3. Na segéo regras correspondentes, crie pelo menos uma regra.
a. Selecione criar.
b. Selecione ponto final e selecione o ponto final do balanceador de carga que vocé criou para o
FabricPool.
Vocé também pode selecionar a conta de locatario ou o intervalo do FabricPool.
c. Se vocé quiser que essa politica de trafego limite o trafego para os outros endpoints, selecione
correspondéncia inversa.

4. Opcionalmente, crie um ou mais limites.

@ Mesmo que nenhum limite seja definido para uma politica de classificagao de trafego, as
métricas sdo coletadas para que vocé possa entender as tendéncias de trafego.

a. Selecione criar.
b. Selecione o tipo de trafego que pretende limitar e o limite a aplicar.
Este exemplo de classificagao de trafego FabricPool lista os tipos de trafego de rede que vocé pode

limitar e os tipos de valores que vocé pode selecionar. Os tipos de trafego e valores de uma politica
real seriam baseados em seus requisitos especificos.
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Edit Traffic Classification Policy "FabricPool"
Policy
Name @ FabricPool

Description (optional) Limit traffic other than FabricFaol

Matching Rules

Traffic that maiches any rule is included in the policy.

|-|- Create | | » Edil || ¥ Remove

Type Inverse Match Match Value
Endpoint v FabricPool (https 10443)

Displaying 1 matching rule.

Limits (Optional)
4 Create || # Edit | | % Remove

Type Value
Concurrent Read Requasts 50
Concurrent Write Requests i5
Read Reqguest Rate 100
Write Reguest Rate 25
Per-Request Bandwidth In 2000000
Per-Request Bandwidth Cut 10000000

Displaying & limits.

Units

Concurrent Requests
Concurrent Reguests
Requests/Second
Requests/Second
Bytes/Second
Bytes/Second

=13

5. Depois de criar a politica de classificagcao de trafego, selecione a politica e, em seguida, selecione Metrics
para determinar se a politica esta limitando o trafego conforme esperado.
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Traffic Classification Policies

Traffic classification policies can be used to identify network traffic for metrics reporting and optional traffic imiting.

!_+ Create | | # Edit || % Remove | | Ji Metrics

Name Description 1D

®  FabricPool Limit traffic other than FabricPoo! 587153b2-7cf2-44b9-af5c-694ebbdda2ch

Displaying 1 fraffic classification policy

Outras praticas recomendadas para StorageGRID e
FabricPool

Ao configurar um sistema StorageGRID para uso com o FabricPool, vocé deve evitar
definir opgdes globais que possam afetar a forma como seus dados s&o salvos.

Criptografia de objetos

Ao configurar o StorageGRID, vocé pode opcionalmente ativar a configuragao global criptografia de objeto
armazenado se a criptografia de dados for necessaria para outros clientes StorageGRID (Configuragao >
Configuragoes do sistema > Op¢oes de grade). Os dados dispostos em camadas de FabricPool para
StorageGRID ja estao criptografados, portanto, a ativagdo da configuragdo StorageGRID nao é necessaria. As
chaves de criptografia do lado do cliente sao propriedade da ONTAP.

Compactacgao de objetos

Ao configurar o StorageGRID, n&o ative a configuracao global Compress Stored Objects (Configuration >
System Settings > Grid Options). Os dados dispostos em camadas de FabricPool para StorageGRID ja
estdo compatados. Ativar Compress Stored Objects ndo reduzira ainda mais o tamanho de um objeto.

Nivel de consisténcia

Para buckets do FabricPool, o nivel de consisténcia de bucket recomendado € leitura apés nova gravacao,
que é a configuracao padrédo para um novo bucket. Nao edite buckets do FabricPool para usar Available ou
qualquer outro nivel de consisténcia.

Disposicao em camadas do FabricPool

Se o no StorageGRID usar o storage atribuido a partir de um sistema NetApp AFF, confirme se o volume nao
tem uma politica de disposigdo em camadas do FabricPool habilitada. Por exemplo, se um né StorageGRID
estiver sendo executado em um host VMware, verifique se o volume que faz o backup do armazenamento de
dados para o n6 StorageGRID nao tem uma politica de disposicdo em camadas do FabricPool habilitada. A
desativagao da disposicdo em camadas do FabricPool para volumes usados com nés do StorageGRID
simplifica a solugao de problemas e as operagdes de storage.

Nunca use o FabricPool para categorizar dados relacionados ao StorageGRID de volta ao
@ préprio StorageGRID. A disposicdo em camadas de dados do StorageGRID de volta para o
StorageGRID aumenta a complexidade operacional e a solugdo de problemas.
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