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Configuração de configurações globais para
objetos armazenados
Você pode usar Opções de Grade para configurar as configurações de todos os objetos
armazenados no seu sistema StorageGRID, incluindo compactação de objetos
armazenados, criptografia de objetos armazenados e hash de objetos armazenados.

• "Configurando a compactação de objetos armazenados"

• "Configurando a criptografia de objeto armazenado"

• "Configurando hash de objeto armazenado"

Configurando a compactação de objetos armazenados

Você pode usar a opção Compress Stored Objects Grid para reduzir o tamanho dos
objetos armazenados no StorageGRID, de modo que os objetos consumam menos
storage.

O que você vai precisar

• Você deve estar conetado ao Gerenciador de Grade usando um navegador compatível.

• Você deve ter permissões de acesso específicas.

Sobre esta tarefa

A opção Compress Stored Objects Grid (compactar objetos armazenados) está desativada por padrão. Se
você habilitar essa opção, o StorageGRID tentará compactar cada objeto ao salvá-lo, usando compactação
sem perdas.

Se alterar esta definição, demora cerca de um minuto para a nova definição ser aplicada. O
valor configurado é armazenado em cache para desempenho e dimensionamento.

Antes de ativar esta opção, tenha em atenção o seguinte:

• Você não deve ativar a compactação a menos que você saiba que os dados que estão sendo
armazenados são compressíveis.

• Os aplicativos que salvam objetos no StorageGRID podem compactar objetos antes de salvá-los. Se um
aplicativo cliente já tiver compactado um objeto antes de salvá-lo no StorageGRID, ativar a compactação
de objetos armazenados não reduzirá ainda mais o tamanho de um objeto.

• Não ative a compressão se estiver a utilizar o NetApp FabricPool com o StorageGRID.

• Se a opção Compress Stored Objects Grid estiver ativada, os aplicativos cliente S3 e Swift devem evitar
executar operações GET Object que especificam um intervalo de bytes serão retornados. Essas
operações de leitura de intervalo são ineficientes porque o StorageGRID deve descompactar efetivamente
os objetos para acessar os bytes solicitados. As operações GET Object que solicitam um pequeno
intervalo de bytes de um objeto muito grande são especialmente ineficientes; por exemplo, é ineficiente ler
um intervalo de 10 MB a partir de um objeto compactado de 50 GB.

Se os intervalos forem lidos a partir de objetos compatados, as solicitações do cliente podem expirar.
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Se você precisar compactar objetos e seu aplicativo cliente precisar usar leituras de
intervalo, aumente o tempo limite de leitura para o aplicativo.

Passos

1. Selecione Configuração > Configurações do sistema > Opções de grade.

2. Na seção Opções de objetos armazenados, marque a caixa de seleção Compress Stored Objects.

3. Clique em Salvar.

Configurando a criptografia de objeto armazenado

Você pode criptografar objetos armazenados se quiser garantir que os dados não
possam ser recuperados de forma legível se um armazenamento de objetos for
comprometido. Por padrão, os objetos não são criptografados.

O que você vai precisar

• Você deve estar conetado ao Gerenciador de Grade usando um navegador compatível.

• Você deve ter permissões de acesso específicas.

Sobre esta tarefa

A criptografia de objetos armazenados permite a criptografia de todos os dados de objetos à medida que são
ingeridos através do S3 ou Swift. Quando você ativa a configuração, todos os objetos recém-ingeridos são
criptografados, mas nenhuma alteração é feita aos objetos armazenados existentes. Se desativar a
encriptação, os objetos atualmente encriptados permanecem encriptados, mas os objetos recentemente
ingeridos não são encriptados.

Se alterar esta definição, demora cerca de um minuto para a nova definição ser aplicada. O
valor configurado é armazenado em cache para desempenho e dimensionamento.

Os objetos armazenados podem ser criptografados usando o algoritmo de criptografia AES-128 ou AES-256.

A configuração criptografia de objeto armazenado se aplica somente a objetos S3 que não tenham sido
criptografados por criptografia no nível do bucket ou no nível do objeto.

Passos

1. Selecione Configuração > Configurações do sistema > Opções de grade.

2. Na seção Opções de objetos armazenados, altere criptografia de objetos armazenados para nenhum
(padrão), AES-128 ou AES-256.
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3. Clique em Salvar.

Configurando hash de objeto armazenado

A opção hash de objeto armazenado especifica o algoritmo de hash usado para verificar
a integridade do objeto.

O que você vai precisar

• Você deve estar conetado ao Gerenciador de Grade usando um navegador compatível.

• Você deve ter permissões de acesso específicas.

Sobre esta tarefa

Por padrão, os dados do objeto são hash usando o algoritmo SHA-1. O algoritmo SHA-256 requer recursos
adicionais de CPU e geralmente não é recomendado para verificação de integridade.

Se alterar esta definição, demora cerca de um minuto para a nova definição ser aplicada. O
valor configurado é armazenado em cache para desempenho e dimensionamento.

Passos

1. Selecione Configuração > Configurações do sistema > Opções de grade.

2. Na seção Opções de objetos armazenados, altere o hash de objetos armazenados para SHA-1 (padrão)
ou SHA-256.

3. Clique em Salvar.
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