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Controlar o acesso do administrador ao
StorageGRID

Vocé pode controlar o acesso do administrador ao sistema StorageGRID abrindo ou
fechando portas de firewall, gerenciando grupos de administragéo e usuarios,
configurando logon unico (SSO) e fornecendo certificados de cliente para permitir acesso
externo seguro as métricas do StorageGRID.

« "Controlar o acesso através de firewalls"

» "Usando a federacao de identidade"

* "Gerenciando grupos de administradores"

+ "Gerenciamento de usuarios locais"

* "Usando logon unico (SSO) para StorageGRID"

 "Configurando certificados de cliente de administrador”

Controlar o acesso através de firewalls

Quando quiser controlar o acesso através de firewalls, abra ou feche portas especificas
no firewall externo.

Controlar o acesso no firewall externo

Vocé pode controlar o acesso as interfaces de usuario e APIs nos nés de administragéo do StorageGRID
abrindo ou fechando portas especificas no firewall externo. Por exemplo, vocé pode evitar que os locatarios
sejam capazes de se conetar ao Gerenciador de Grade no firewall, além de usar outros métodos para
controlar o acesso ao sistema.

Porta Descrigao Se a porta estiver aberta...
443 Porta HTTPS padrédo para Navegadores da Web e clientes de API de
nos de administragao gerenciamento podem acessar o Gerenciador de

Grade, a API de gerenciamento de grade, o
Gerenciador de locatario e a API de gerenciamento
do locatario.

Nota: a porta 443 também € usada para algum
trafego interno.



Porta Descrigdo Se a porta estiver aberta...

8443 Porta restrita do * Navegadores da Web e clientes de API de
Gerenciador de Grade em gerenciamento podem acessar o Gerenciador de
nos de administracao Grade e a APl de Gerenciamento de Grade

usando HTTPS.

* Os navegadores da Web e os clientes da API de
gerenciamento ndo podem acessar o
Gerenciador do locatario ou a API de
gerenciamento do locatario.

* As solicitagbes de conteudo interno serao

rejeitadas.
9443 Porta restrita do * Navegadores da Web e clientes de API de
Gerenciador de inquilinos gerenciamento podem acessar o Gerenciador do
em nos de administragao locatario e a APl de gerenciamento do locatario

usando HTTPS.

* Navegadores da Web e clientes de API de
gerenciamento ndo podem acessar o
Gerenciador de Grade ou a APl de
Gerenciamento de Grade.

* As solicitagbes de conteudo interno serao
rejeitadas.

O logon unico (SSO) nao esta disponivel nas portas do Gerenciador de Grade restrito ou do
Gerenciador de locatario. Vocé deve usar a porta HTTPS padréo (443) se quiser que 0s
usuarios se autentiquem com logon unico.

Informacgdes relacionadas
"Iniciar sessao no Grid Manager"

"Criando uma conta de locatario se o StorageGRID né&o estiver usando SSO"
"Resumo: Enderecos IP e portas para conexdes de clientes"

"Gerenciando redes de clientes ndo confiaveis"

"Instale Ubuntu ou Debian"

"Instale o VMware"

"Instale o Red Hat Enterprise Linux ou CentOS"

Usando a federacao de identidade

O uso da federacédo de identidade torna a configuragdo de grupos e usuarios mais rapida
e permite que os usuarios fagam login no StorageGRID usando credenciais familiares.


https://docs.netapp.com/pt-br/storagegrid-115/admin/signing-in-to-grid-manager.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/creating-tenant-account-if-storagegrid-is-not-using-sso.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/summary-ip-addresses-and-ports-for-client-connections.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/managing-untrusted-client-networks.html
https://docs.netapp.com/pt-br/storagegrid-115/ubuntu/index.html
https://docs.netapp.com/pt-br/storagegrid-115/vmware/index.html
https://docs.netapp.com/pt-br/storagegrid-115/rhel/index.html

Configurando a federagao de identidade

Vocé pode configurar a federagao de identidade se quiser que os grupos de administragao e usuarios sejam
gerenciados em outro sistema, como ative Directory, OpenLDAP ou Oracle Directory Server.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

» Se vocé pretende ativar o logon unico (SSO), vocé deve usar o ative Directory como a origem de
identidade federada e o AD FS como o provedor de identidade. Consulte ""requisitos para utilizar o inicio
de sessdo unico."

* Vocé deve estar usando o ative Directory, OpenLDAP ou Oracle Directory Server como o provedor de
identidade.

@ Se pretender utilizar um servigo LDAP v3 que nao esteja listado, tem de contactar o suporte
técnico.

» Se voceé pretende usar TLS (Transport Layer Security) para comunicagdes com o servidor LDAP, o
provedor de identidade deve estar usando TLS 1,2 ou 1,3.

Sobre esta tarefa

Vocé deve configurar uma origem de identidade para o Gerenciador de Grade se quiser importar os seguintes
tipos de grupos federados:

» Grupos de administragao. Os usuarios nos grupos de administragdo podem entrar no Gerenciador de
Grade e executar tarefas, com base nas permissdes de gerenciamento atribuidas ao grupo.

* Grupos de usuarios de locatarios que ndo usam sua proépria origem de identidade. Os usuarios em grupos
de inquilinos podem entrar no Gerenciador de inquilinos e executar tarefas, com base nas permissdes
atribuidas ao grupo no Gerenciador de inquilinos.

Passos
1. Selecione Configuragao > Controle de Acesso > Federacao de identidade.

2. Selecione Ativar federagao de identidade.
Sao apresentados os campos para configurar o servidor LDAP.
3. Na seccao tipo de servigo LDAP, selecione o tipo de servigo LDAP que pretende configurar.

Vocé pode selecionar ative Directory, OpenLDAP ou Other.

@ Se selecionar OpenLDAP, tem de configurar o servidor OpenLDAP. Consulte as diretrizes
para configurar um servidor OpenLDAP.

@ Selecione Other para configurar valores para um servidor LDAP que use o Oracle Directory
Server.

4. Se voceé selecionou Other, preencha os campos na segao atributos LDAP.

> Nome exclusivo do usuario: O nome do atributo que contém o identificador exclusivo de um usuario
LDAP. Este atributo é equivalente sAMAccountName ao ative Directory e uid ao OpenLDAP. Se
estiver configurando o Oracle Directory Server, digite uid.



o UUID de usuario: O nome do atributo que contém o identificador exclusivo permanente de um usuario
LDAP. Este atributo é equivalente objectGUID ao ative Directory e entryUUID ao OpenLDAP. Se
estiver configurando o Oracle Directory Server, digite nsuniqueid. O valor de cada usuario para o
atributo especificado deve ser um nimero hexadecimal de 32 digitos no formato de 16 bytes ou string,
onde os hifens sdo ignorados.

o Group unique name: O nome do atributo que contém o identificador exclusivo de um grupo LDAP.
Este atributo é equivalente sAMAccountName ao ative Directory e cn ao OpenLDAP. Se estiver
configurando o Oracle Directory Server, digite cn.

o Group UUID: O nome do atributo que contém o identificador exclusivo permanente de um grupo
LDAP. Este atributo é equivalente objectGUID ao ative Directory e entryUUID ao OpenLDAP. Se
estiver configurando o Oracle Directory Server, digite nsuniqueid. O valor de cada grupo para o
atributo especificado deve ser um numero hexadecimal de 32 digitos no formato de 16 bytes ou string,
onde os hifens sao ignorados.

5. Na secgao Configurar servidor LDAP, introduza as informagdes de ligagao de rede e servidor LDAP
necessarias.

> Nome do host: O nome do host do servidor ou endereco IP do servidor LDAP.

o Port: A porta usada para se conetar ao servidor LDAP.

@ A porta padrao para STARTTLS é 389 e a porta padréao para LDAPS é 636. No entanto,
vocé pode usar qualquer porta desde que seu firewall esteja configurado corretamente.

> Nome de usuario: O caminho completo do nome distinto (DN) para o usuario que se conetara ao

servidor LDAP.
@ No ative Directory, vocé também pode especificar o Nome de logon de nivel inferior ou
o Nome principal do usuario.

O usuario especificado deve ter permissao para listar grupos e usuarios e para acessar os seguintes
atributos:

" sAMAccountName OoU uid

" 0bjectGUID, entryUUID, OU nsuniqueid

" cn

" memberOf OU isMemberOf

o Senha: A senha associada ao nome de usuario.

o Group base DN: O caminho completo do nome distinto (DN) para uma subarvore LDAP que vocé
deseja pesquisar grupos. No exemplo do ative Directory (abaixo), todos os grupos cujo Nome distinto
e relativo ao DN base (DC-StorageGRID,DC-com) podem ser usados como grupos federados.

@ Os valores Group unique name devem ser exclusivos dentro do Group base DN a que
pertencem.

> DN da base do usuario: O caminho completo do nome distinto (DN) de uma subarvore LDAP que
vocé deseja pesquisar por usuarios.

@ Os valores Nome exclusivo do usuario devem ser exclusivos dentro do DN base do
usuario a que pertencem.



6. Na secao Transport Layer Security (TLS), selecione uma configuracdo de seguranca.

o Use STARTTLS (recomendado): Use STARTTLS para proteger as comunicagdes com o servidor
LDAP. Esta é a op¢ao recomendada.

o Use LDAPS: A opgéao LDAPS (LDAP sobre SSL) usa TLS para estabelecer uma conexao com o
servidor LDAP. Esta opcao é suportada por razées de compatibilidade.

> Nao use TLS: O trafego de rede entre o sistema StorageGRID e o servidor LDAP n&o sera protegido.

@ O uso da opgao ndo usar TLS nao é suportado se o servidor do ative Directory forgar a
assinatura LDAP. Vocé deve usar STARTTLS ou LDAPS.

7. Se vocé selecionou STARTTLS ou LDAPS, escolha o certificado usado para proteger a conexao.

> Use o certificado CA do sistema operacional: Use o certificado CA padréao instalado no sistema
operacional para proteger conexdes.

o Use certificado CA personalizado: Use um certificado de seguranga personalizado.

Se vocé selecionar essa configuragéo, copie e cole o certificado de seguranga personalizado na caixa
de texto certificado da CA.

8. Opcionalmente, selecione testar conexao para validar suas configuragées de conexao para o servidor
LDAP.

Uma mensagem de confirmagao aparece no canto superior direito da pagina se a conexao for valida.
9. Se a conexao for valida, selecione Salvar.

A captura de tela a seguir mostra valores de configuragdo de exemplo para um servidor LDAP que usa o
ative Directory.



LDAP service type

Select the type of LDAP service you want to configure.

Active Directory OpenlLDAF Other

Configure LDAP server (allfields are required)

Hostname Port
my-active-directory.example.com 389 2=
Username

MyDomain\Administrator

Password

Group Base DN

DC=storagegrid,DC=example,DC=com

User Base DN

DC=storagegrid,DC=example,DC=com

ﬂh%ww,w‘%wwwmww

Informacgdes relacionadas
"Cifras suportadas para conexdes TLS de saida"

"Requisitos para o uso de logon unico"
"Criando uma conta de locatario"
"Use uma conta de locatario"

Diretrizes para configurar um servidor OpenLDAP

Se vocé quiser usar um servidor OpenLDAP para federagao de identidade, vocé deve configurar
configuragdes especificas no servidor OpenLDAP.


https://docs.netapp.com/pt-br/storagegrid-115/admin/supported-ciphers-for-outgoing-tls-connections.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/creating-tenant-account.html
https://docs.netapp.com/pt-br/storagegrid-115/tenant/index.html

Sobreposicoes de Memberof e refint

As sobreposigcdes membranadas e refinadas devem ser ativadas. Para obter mais informagdes, consulte as
instrucbes para manutengao de associagao reversa em grupo no Guia do Administrador para OpenLDAP.

Indexagao

Vocé deve configurar os seguintes atributos OpenLDAP com as palavras-chave de indice especificadas:

®* 0lcDbIndex: objectClass eq
®* olcDbIndex: uid eq,pres, sub
®* 0lcDbIndex: cn eq,pres,sub

®* 0lcDbIndex: entryUUID eq

Além disso, certifique-se de que os campos mencionados na ajuda do Nome de usuario sejam indexados para
um desempenho ideal.

Consulte as informagdes sobre a manutengéo da associagao de grupo reverso no Guia do Administrador para
OpenLDAP.

Informacgdes relacionadas

"Documentacédo do OpenLDAP: Guia do administrador da versao 2,4"

Forgando a sincronizagdo com a fonte de identidade

O sistema StorageGRID sincroniza periodicamente grupos federados e usuarios da origem da identidade.
Vocé pode forgar o inicio da sincronizagdo se quiser ativar ou restringir as permissées de usuario o mais
rapido possivel.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.
* Vocé deve ter permissdes de acesso especificas.

« A origem da identidade deve estar ativada.

Passos

1. Selecione Configuragao > Controle de Acesso > Federagao de identidade.
A pagina Federacgéao de identidade é exibida. O botdo Sincronizar esta na parte inferior da pagina.

Synchronize

StorageGRID periodically synchronizes federated groups and users from the configured LDAP server. Clicking the button below will immediately start the
synchronization process against the saved LDAP server.

2. Cligue em Sincronizar.

Uma mensagem de confirmagao indica que a sincronizagao foi iniciada com éxito. O processo de
sincronizagdo pode demorar algum tempo, dependendo do ambiente.


http://www.openldap.org/doc/admin24/index.html

@ O alerta Falha na sincronizacao da federacgao de identidade ¢ acionado se houver um
problema na sincronizagao de grupos federados e usuarios da origem da identidade.

Desativando a federagao de identidade

Vocé pode desativar temporariamente ou permanentemente a federagéo de identidade para grupos e
usuarios. Quando a federagao de identidade esta desativada, ndo ha comunicagao entre o StorageGRID e a
fonte de identidade. No entanto, todas as configuragdes que vocé configurou sdo mantidas, permitindo que
vocé reative facilmente a federacao de identidade no futuro.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

Sobre esta tarefa
Antes de desativar a federagao de identidade, vocé deve estar ciente do seguinte:

* Os utilizadores federados nao poderao iniciar sessao.

* Os usuarios federados que estiverem conetados no momento manterdo o acesso ao sistema
StorageGRID até que sua sessdo expire, mas nao poderao fazer login depois que sua sessao expirar.

» A sincronizacgéo entre o sistema StorageGRID e a origem da identidade ndo ocorrera e os alertas ou
alarmes nao serdo gerados para contas que nao foram sincronizadas.

* A caixa de selecao Ativar Federagéao de identidade sera desativada se o logon unico (SSO) estiver
definido como ativado ou modo Sandbox. O status SSO na pagina de logon Unico deve ser Desabilitado
antes de desativar a federacao de identidade.

Passos
1. Selecione Configuragao > Controle de Acesso > Federagao de identidade.

2. Desmarque a caixa de selegao Ativar Federacgao de identidade.

3. Clique em Salvar.

Informacgdes relacionadas
"Desativacao do logon unico"

Gerenciando grupos de administradores

Vocé pode criar grupos de administragado para gerenciar as permissdes de seguranga
para um ou mais usuarios de administracao. Os usuarios devem pertencer a um grupo
para ter acesso ao sistema StorageGRID.

Criando grupos de administragao

Os grupos de administragao permitem determinar quais usuarios podem acessar quais recursos e operagoes
no Gerenciador de Grade e na API| de Gerenciamento de Grade.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.



* Vocé deve ter permissdes de acesso especificas.

» Se vocé pretende importar um grupo federado, vocé deve ter a federagao de identidade configurada e o
grupo federado ja deve existir na origem de identidade configurada.

Passos

1. Selecione Configuration > Access Control > Admin Groups.

A pagina grupos de administragéo é exibida e lista todos os grupos de administracao existentes.

Admin Groups

Add and manage local and federated user groups, allowing member users to sign in to the Grid Manager. Set group permissions to conirol
access to specific pages and featuraes.

|4 Add || wk Clone || # Edit|| % Remove |

Name ID Group Type €  Access Mode &
8, Flintstone 264083d0-23b5-3046-9bd4-88b7097731ab Federaied Read-write
Simpson ccBad11f-68d0-fBda-af29-e7 abfcdct3az Federated Read-only
ILM (read-only group) 88446141-9595-4543-b183-9c227ceT767a Local Read-only
AP| Developers 974b2faa-f3al-4cfc-b364-914cdba2905f Local Read-write
ILM Admins (read-write) ab28clc2-2417-4559-862d-fld2e31dad20 Local Read-write
Maintenance Users 723400ec-dedc-45a7-8bbd-21496b362add Local Read-write
Group Type Al v Show 20 ¥ rows perpage . | b

2. Selecione Adicionar.

A caixa de dialogo Adicionar grupo é exibida.
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Add Group

Create a new local group or import & group from the external identity source,

Group Type ©@ @ Local ' Federated

Display Mame

Unigue Name @

Access Mode @ @ Read-write Read-only

Management Permissions

] Root Access € ! Manage Aleris €
|| Acknowledge Alarms @ | Grid Topology Page Configuration &
|1 Other Grid Configuration & | Tenant Accounts @
Change Tenant Root Password @ [ | Maintenance &
[ Melrics Query @ O @
|| Object Metadata Lookup € || Storage Appliance Administrator @

Para tipo de grupo, selecione local se quiser criar um grupo que sera usado somente no StorageGRID ou
selecione federado se quiser importar um grupo da origem de identidade.

. Se voceé selecionou local, digite um nome de exibi¢gao para o grupo. O nome de exibicdo € o nome que

aparece no Gerenciador de Grade. Por exemplo, "usuarios de Manutengao™ ou "Administradores de

ILM."™
Introduza um nome exclusivo para o grupo.
> Local: Digite o nome exclusivo que vocé deseja. Por exemplo, ""Administradores ILM."

> Federated: Insira o nome do grupo exatamente como ele aparece na origem de identidade
configurada.

Para modo de Acesso, selecione se os usuarios do grupo podem alterar as configuragdes e executar
operagoes no Gerenciador de Grade e na API de Gerenciamento de Grade ou se eles s6 podem exibir
configuragbes e recursos.

o Leitura-escrita (padréo): Os usuarios podem alterar as configuragdes e executar as operagdes
permitidas por suas permissdes de gerenciamento.

o Somente leitura: Os usuarios s6 podem visualizar configuragdes e recursos. Eles ndo podem fazer
alteracdes ou executar quaisquer operacdes no Gerenciador de Grade ou na API de Gerenciamento
de Grade. Os usuarios locais so de leitura podem alterar suas proprias senhas.



Se um usuario pertencer a varios grupos e qualquer grupo estiver definido como
somente leitura, o usuario tera acesso somente leitura a todas as configuragées e
recursos selecionados.

7. Selecione uma ou mais permissdes de gerenciamento.

Vocé deve atribuir pelo menos uma permisséo a cada grupo; caso contrario, 0s usuarios pertencentes ao
grupo nao poderao entrar no StorageGRID.

8. Selecione Guardar.

O novo grupo é criado. Se este for um grupo local, agora vocé pode adicionar um ou mais usuarios. Se
este for um grupo federado, a fonte de identidade gerencia quais usuarios pertencem ao grupo.

Informacgdes relacionadas

"Gerenciamento de usuarios locais"

Permissoes do grupo de administragao

Ao criar grupos de usuarios admin, vocé seleciona uma ou mais permissdes para controlar o acesso a
recursos especificos do Gerenciador de Grade. Em seguida, vocé pode atribuir cada usuario a um ou mais
desses grupos de administragédo para determinar quais tarefas o usuario pode executar.

Vocé deve atribuir pelo menos uma permissao a cada grupo; caso contrario, os usuarios pertencentes a esse
grupo nao poderao entrar no Gerenciador de Grade.

Por padrao, qualquer usuario que pertenga a um grupo que tenha pelo menos uma permisséo pode executar
as seguintes tarefas:

* Faca login no Gerenciador de Grade

* Veja o Dashboard

 Exibir as paginas de nos

* Monitore a topologia da grade

 Ver alertas atuais e resolvidos

* Visualizar alarmes atuais e historicos (sistema legado)

* Alterar sua prépria senha (somente usuarios locais)

* Visualize determinadas informagdes nas paginas Configuragao e Manutengao

As segdes a seguir descrevem as permissdes que vocé pode atribuir ao criar ou editar um grupo de
administradores. Qualquer funcionalidade n&do mencionada explicitamente requer a permissédo de acesso root.

Acesso a raiz

Essa permissao fornece acesso a todos os recursos de administragéo de grade.

Gerenciar alertas

Essa permissao fornece acesso a opgdes de gerenciamento de alertas. Os usuarios devem ter essa
permissao para gerenciar siléncios, notificagbes de alerta e regras de alerta.

11



Reconhecer alarmes (sistema legado)

Esta permissao fornece acesso para reconhecer e responder a alarmes (sistema legado). Todos os usuarios
conetados podem visualizar alarmes atuais e historicos.

Se vocé quiser que um usuario monitore a topologia da grade e reconhega somente alarmes, vocé deve
atribuir essa permissao.

Configuragao da pagina de topologia da grelha
Esta permissao fornece acesso as seguintes opgdes de menu:

» Guias de configuragao disponiveis nas paginas em suporte > Ferramentas > topologia de grade.

* Redefinir contagens de eventos na guia nés > Eventos.

Outra Configuragao de Grade

Esta permissao fornece acesso a opgdes de configuragao de grade adicionais.

@ Para ver essas opgbes adicionais, os usuarios também devem ter a permissdo de Configuragéo
de Pagina de topologia de Grade.

« Alarmes (sistema legado):
o Alarmes globais
o Configuragéo de e-mail legado
o ILM:
> Pools de armazenamento
o Classes de armazenamento
« Configuragao > Configuragoes de rede
> Custo da ligagao
» Configuragao > Configuragoes do sistema:
> Opgoes de exibigao
> Opgoes de grelha
o Opc¢des de armazenamento
» Configuragao > Monitoramento:
o Eventos
* Suporte:
o AutoSupport

Contas de inquilino

Esta permissao fornece acesso a pagina tenants > Tenant Accounts.

A versao 1 da API Grid Management (que foi obsoleta) usa essa permisséo para gerenciar
politicas de grupo de locatarios, redefinir senhas de administrador Swift e gerenciar chaves de
acesso S3 do usuario raiz.

12



Altere a senha raiz do locatario

Essa permissao fornece acesso a opgao alterar senha de root na pagina Contas de locatario, permitindo que
vocé controle quem pode alterar a senha para o usuario raiz local do locatario. Os usuarios que ndo tém essa
permissao ndo podem ver a opcao alterar senha de root.

@ Vocé deve atribuir a permissdo Contas do locatario ao grupo antes de poder atribuir essa
permissao.
Manuten¢ao

Esta permissao fornece acesso as seguintes opgdes de menu:

» Configuragao > Configuragoes do sistema:
> Nomes de dominio*
o Certificados de servidor*
» Configuragao > Monitoramento:
o Auditoria®
» Configuragao > Controle de Acesso:
> Senhas de grade
* Manutencao > tarefas de manutengéao
> Descomissionar
o Expanséo
o Recuperagéao
* Manutencao > rede:
o Servidores DNS*
> Rede de rede*
o Servidores NTP*
* Manutengao > sistema:
o Licenca®
o Pacote de recuperagao
> Atualizacao de software
* Suporte > Ferramentas:
o Registos

* Os usuarios que nao tém a permissdo Manutengédo podem exibir, mas n&o editar, as paginas marcadas
com um asterisco.

Consulta de métricas

Esta permissao fornece acesso a pagina suporte > Ferramentas > métricas. Essa permissdo também
fornece acesso a consultas de métricas personalizadas do Prometheus usando a secao Metrics da API Grid
Management.
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ILM

Esta permissao fornece acesso as seguintes opgdes de menu ILM:

» Codificacao de apagamento
* Regras
 Politicas

* Regides

@ O acesso as opgdes de menu ILM > Storage Pools e ILM > Storage grades € controlado
pelas outras permissdes de Configuragdo de Grade e topologia de Grade Page Configuration.

Pesquisa de metadados de objetos

Esta permissao fornece acesso a opgao de menu ILM > Object Metadata Lookup.

Administrador do dispositivo de armazenamento

Essa permissao fornece acesso ao Gerenciador de sistemas do e-Series SANtricity em dispositivos de
storage por meio do Gerenciador de Grade.

Interagao entre permissdes e modo de acesso

Para todas as permissoes, a configuragdo modo de acesso do grupo determina se os usuarios podem alterar
configuragdes e executar operagdes ou se eles podem exibir somente as configuragbes e recursos
relacionados. Se um usuario pertencer a varios grupos e qualquer grupo estiver definido como somente
leitura, o usuario tera acesso somente leitura a todas as configuragdes e recursos selecionados.

Desativando recursos da APl de Gerenciamento de Grade

Vocé pode usar a API de gerenciamento de grade para desativar completamente certos recursos no sistema
StorageGRID. Quando um recurso € desativado, ninguém pode receber permissdes para executar as tarefas
relacionadas a esse recurso.

Sobre esta tarefa

O sistema de funcionalidades desativadas permite-lhe impedir o acesso a determinadas funcionalidades no
sistema StorageGRID. A desativagdo de um recurso € a Unica maneira de impedir que o usuario raiz ou os
usuarios que pertencem a grupos de administragdo com a permissédo de acesso root possam usar esse
recurso.

Para entender como essa funcionalidade pode ser util, considere o seguinte cenario:

A empresa A é um provedor de servigos que aluga a capacidade de armazenamento de seu sistema
StorageGRID criando contas de inquilino. Para proteger a seguranga dos objetos de seus arrendatarios, a
empresa A quer garantir que seus proprios funcionarios nunca possam acessar qualquer conta de locatario
depois que a conta tiver sido implantada.

A empresa A pode atingir esse objetivo usando o sistema Deactivate Features na APl Grid Management. Ao
desativar completamente o recurso Change Tenant Root Password no Gerenciador de Grade (tanto a Ul
quanto a API), a empresa A pode garantir que nenhum usuario Admin - incluindo o usuario root e usuarios
pertencentes a grupos com a permissdo de acesso root - pode alterar a senha para o usuario root de qualquer
conta de locatario.
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Reativando as funcionalidades desativadas

Por padrao, vocé pode usar a APl de Gerenciamento de Grade para reativar um recurso que foi desativado.
No entanto, se vocé quiser impedir que os recursos desativados sejam reativados, vocé pode desativar o
préprio recurso activateFeatures.

O recurso activateFeatures nido pode ser reativado. Se vocé decidir desativar esse recurso,

@ esteja ciente de que vocé perdera permanentemente a capacidade de reativar quaisquer outros
recursos desativados. Vocé deve entrar em Contato com o suporte técnico para restaurar
qualquer funcionalidade perdida.

Para obter detalhes, consulte as instrugdes para a implementacao de aplicativos cliente S3 ou Swift.

Passos
1. Acesse a documentagao do Swagger para a API de gerenciamento de grade.
2. Localize o endpoint Deactivate Features

3. Para desativar um recurso, como alterar senha de root do locatario, envie um corpo para a APl assim:
{ "grid": {"changeTenantRootPassword": true} }

Quando a solicitacao estiver concluida, o recurso alterar senha raiz do locatario é desativado. A permissao
de gerenciamento de senha raiz do locatario de alteragdo ndo aparece mais na interface do usuario, e
qualquer solicitagdo de API que tente alterar a senha raiz de um locatario falhara com "403 Forbidden."

4. Para reativar todos os recursos, envie um corpo para a APl assim:
{ "grid": null }

Quando esta solicitagéo estiver concluida, todos os recursos, incluindo o recurso alterar senha de root do
locatario, sdo reativados. A permisséo de gerenciamento de senha de raiz do locatério de alteragéo agora
aparece na interface do usuario e qualquer solicitagdo de API que tente alterar a senha de raiz de um
locatario sera bem-sucedida, assumindo que o usuario tenha a permisséo de gerenciamento de senha de
raiz do locatario ou altere a permisséo de gerenciamento de senha de raiz do locatario.

O exemplo anterior faz com que os recursos All desativados sejam reativados. Se outros
recursos tiverem sido desativados que devem permanecer desativados, vocé devera

@ especifica-los explicitamente na SOLICITACAO PUT. Por exemplo, para reativar o recurso
alterar senha de raiz do locatario e continuar a desativar o recurso de reconhecimento de
alarme, envie esta SOLICITACAO DE COMPRA:

{ "grid": { "alarmAcknowledgment": true } }

Informacgodes relacionadas

"Usando a API de gerenciamento de grade"
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Modificando um grupo de administragao

Vocé pode modificar um grupo de administragao para alterar as permissdes associadas ao grupo. Para grupos
de administracdo locais, também é possivel atualizar o nome de exibigéo.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

Passos
1. Selecione Configuration > Access Control > Admin Groups.

2. Selecione o grupo.
Se o sistema incluir mais de 20 itens, vocé pode especificar quantas linhas sdo mostradas em cada
pagina de uma vez. Em seguida, vocé pode usar o recurso Localizar do navegador para procurar um item
especifico nas linhas exibidas atualmente.

3. Clique em Editar.

4. Opcionalmente, para grupos locais, digite 0 nome do grupo que aparecera para os usuarios, por exemplo,
"'usuarios de Manutencao."

N&o é possivel alterar o nome exclusivo, que € o nome do grupo interno.

5. Opcionalmente, altere 0 modo de acesso do grupo.

o Leitura-escrita (padrao): Os usuarios podem alterar as configuragdes e executar as operagdes
permitidas por suas permissdes de gerenciamento.

o Somente leitura: Os usuarios s6 podem visualizar configuragdes e recursos. Eles nao podem fazer
alteracdes ou executar quaisquer operacdes no Gerenciador de Grade ou na API de Gerenciamento
de Grade. Os usuarios locais s6 de leitura podem alterar suas proprias senhas.

Se um usuario pertencer a varios grupos e qualquer grupo estiver definido como
somente leitura, o usuario tera acesso somente leitura a todas as configuragées e
recursos selecionados.

6. Opcionalmente, adicione ou remova permissdes de grupo.
Consulte informagbes sobre as permissdes do grupo de administragao.
7. Selecione Guardar.
Informagodes relacionadas
Permissdes do grupo de administragcao
Eliminar um grupo de administracao

Vocé pode excluir um grupo de administragdo quando quiser remover o grupo do sistema e remover todas as
permissdes associadas ao grupo. A exclusdo de um grupo de administragao remove quaisquer usuarios de
administrador do grupo, mas néo exclui os usuarios de administrador.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.
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* Vocé deve ter permissdes de acesso especificas.

Sobre esta tarefa

Quando vocé exclui um grupo, os usuarios atribuidos a esse grupo perderao todos os Privileges de Acesso ao
Gerenciador de Grade, a menos que sejam concedidos Privileges por um grupo diferente.

Passos
1. Selecione Configuration > Access Control > Admin Groups.

2. Selecione 0 nome do grupo.
Se o sistema incluir mais de 20 itens, vocé pode especificar quantas linhas sdo mostradas em cada
pagina de uma vez. Em seguida, vocé pode usar o recurso Localizar do navegador para procurar um item
especifico nas linhas exibidas atualmente.

3. Selecione Remover.

4. Selecione OK.

Gerenciamento de usuarios locais

Vocé pode criar usuarios locais e atribui-los a grupos de administragao locais para
determinar quais recursos do Gerenciador de Grade esses usuarios podem acessar.

O Gerenciador de Grade inclui um usuario local predefinido, chamado "root". Embora vocé possa adicionar e
remover usuarios locais, ndo é possivel remover o usuario root.

@ Se o logon unico (SSO) tiver sido ativado, os usuarios locais nao poderao fazer login no
StorageGRID.

» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

Criando um usuario local

Se tiver criado grupos de administracao locais, pode criar um ou mais utilizadores locais e atribuir cada
utilizador a um ou mais grupos. As permissdes do grupo controlam quais recursos do Gerenciador de Grade o
usuario pode acessar.

Sobre esta tarefa

Vocé sé pode criar usuarios locais e s6 pode atribuir esses usuarios a grupos de administragao locais.
Usuarios federados e grupos federados s&o gerenciados usando a fonte de identidade externa.

Passos
1. Selecione Configuration > Access Control > Admin Users.

2. Clique em criar.
3. Introduza o nome de apresentac¢ao do utilizador, o nome exclusivo e a palavra-passe.

4. Atribua o usuario a um ou mais grupos que governam as permissoes de acesso.

A lista de nomes de grupos € gerada a partir da tabela grupos.
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5.

Clique em Salvar.

Informagdes relacionadas

"Gerenciando grupos de administradores”

Modificando a conta de um usuario local

Vocé pode modificar a conta de um usuario de administrador local para atualizar o nome de exibigdo do
usuario ou a associagao de grupo. Vocé também pode impedir temporariamente que um usuario acesse o
sistema.

Sobre esta tarefa

S6 pode editar utilizadores locais. Os detalhes do usuario federados s&o sincronizados automaticamente com
a fonte de identidade externa.

Passos

1.
2.

o o b~ W

Selecione Configuration > Access Control > Admin Users.
Selecione o utilizador que pretende editar.
Se o sistema incluir mais de 20 itens, vocé pode especificar quantas linhas sdo mostradas em cada

pagina de uma vez. Em seguida, vocé pode usar o recurso Localizar do navegador para procurar um item
especifico nas linhas exibidas atualmente.

. Clique em Editar.
. Opcionalmente, faga alteragdes no nome ou na associagao ao grupo.
. Opcionalmente, para impedir que o usuario acesse o sistema temporariamente, marque Negar acesso.

. Clique em Salvar.

As novas configuragdes sédo aplicadas da proxima vez que o usuario sair €, em seguida, voltar a entrar no
Gerenciador de Grade.

Eliminar a conta de um utilizador local

Vocé pode excluir contas de usuarios locais que nao precisam mais de acesso ao Gerenciador de Grade.

Passos

1.
2.

3.
4.
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Selecione Configuration > Access Control > Admin Users.

Selecione o utilizador local que pretende eliminar.
@ N&o é possivel eliminar o utilizador local raiz predefinido.

Se o sistema incluir mais de 20 itens, vocé pode especificar quantas linhas sdo mostradas em cada
pagina de uma vez. Em seguida, vocé pode usar o recurso Localizar do navegador para procurar um item
especifico nas linhas exibidas atualmente.

Cliqgue em Remover.

Cliqgue em OK.



Alterar a palavra-passe de um utilizador local

Os usuarios locais podem alterar suas proprias senhas usando a opgao alterar senha no banner do
Gerenciador de Grade. Além disso, 0s usuarios que tém acesso a pagina usuarios administradores podem
alterar senhas para outros usuarios locais.

Sobre esta tarefa

Vocé pode alterar senhas apenas para usuarios locais. Os usuarios federados devem alterar suas proprias
senhas na fonte de identidade externa.

Passos
1. Selecione Configuration > Access Control > Admin Users.

2. Na pagina usuarios, selecione o usuario.
Se o sistema incluir mais de 20 itens, vocé pode especificar quantas linhas sdo mostradas em cada
pagina de uma vez. Em seguida, vocé pode usar o recurso Localizar do navegador para procurar um item
especifico nas linhas exibidas atualmente.

3. Clique em alterar senha.

4. Introduza e confirme a palavra-passe e clique em Guardar.

Usando logon unico (SSO) para StorageGRID

O sistema StorageGRID suporta logon unico (SSO) usando o padrao de linguagem de
marcagao de asserg¢ao de Seguranca 2,0 (SAML 2,0). Quando o SSO esta ativado, todos
0s usuarios devem ser autenticados por um provedor de identidade externo antes que
possam acessar o Gerenciador de Grade, o Gerenciador de Locatario, a APl de
Gerenciamento de Grade ou a APl de Gerenciamento de Locatario. Os utilizadores
locais ndo podem iniciar sess&o no StorageGRID.

+ "Como o single sign-on funciona"
+ "Requisitos para o uso de logon unico"

* "Configurando logon unico"

Como o single sign-on funciona

Antes de ativar o SSO (logon unico), verifique como os processos de login e logout do
StorageGRID séo afetados quando o SSO esta ativado.

Iniciar sessdo quando o SSO esta ativado

Quando o SSO esta ativado e vocé entra no StorageGRID, vocé é redirecionado para a pagina SSO da sua
organizagao para validar suas credenciais.

Passos

1. Insira o nome de dominio totalmente qualificado ou o endereco IP de qualquer né de administrador do
StorageGRID em um navegador da Web.

E apresentada a pagina de inicio de sessdo do StorageGRID.
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> Se esta for a primeira vez que vocé acessou o URL neste navegador, sera solicitado um ID de conta:

StorageGRID® Sign in

Account [D | 00000000000000000000

For Grid Manager, leave this field blank.
NetApp
Sign in

o Se vocé acessou anteriormente o Gerenciador de Grade ou o Gerente do Locatario, sera solicitado
que vocé selecione uma conta recente ou insira um ID de conta:

SiorageGRID@ Sign in
Eecent | 53 tenant :'_’J

Account D  27489746059057031822

NetApp

For Grid Manager, leave this field blank.

Sign in

A pagina de login do StorageGRID nao é exibida quando vocé insere o URL completo de
uma conta de locatéario (ou seja, um nome de dominio totalmente qualificado ou endereco

@ IP seguido de /?accountId=20-digit-account-id). Em vez disso, vocé sera
imediatamente redirecionado para a pagina de login SSO da sua organizagao, onde vocé
pode Inicie sessdo com as suas credenciais SSO.

2. Indique se deseja acessar o Gerenciador de Grade ou o Gerenciador de Locatario:

o Para acessar o Gerenciador de Grade, deixe o campo ID de conta em branco, digite 0 como ID de
conta ou selecione Gerenciador de Grade se ele aparecer na lista de contas recentes.

o Para acessar o Gerenciador do Locatario, insira o ID da conta do locatario de 20 digitos ou selecione
um locatario pelo nome se ele aparecer na lista de contas recentes.

3. Clique em entrar
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O StorageGRID redireciona vocé para a pagina de login SSO da sua organizagao. Por exemplo:



4.

5.

Sign in with your organizational account

someone@example.com

|3355-:-|:~rd

Faga login com suas credenciais SSO.

Se suas credenciais SSO estiverem corretas:

a. O provedor de identidade (IDP) fornece uma resposta de autenticagdo ao StorageGRID.
b. O StorageGRID valida a resposta de autenticagao.

c. Se a resposta for valida e vocé pertencer a um grupo federado que tenha permissédo de acesso
adequada, vocé sera conetado ao Gerenciador de Grade ou ao Gerente do locatario, dependendo da
conta selecionada.

Opcionalmente, acesse outros nés de administragdo ou acesse o Gerenciador de grade ou o Gerenciador
de locatario, se vocé tiver permissdes adequadas.

Vocé nao precisa reinserir suas credenciais SSO.

Terminar sessao quando o SSO esta ativado

Quando o SSO esta ativado para o StorageGRID, o que acontece quando vocé sai depende do que vocé esta

conetado e de onde vocé esta se saindo.

Passos

1.
2.

Localize o link Sair no canto superior direito da interface do usuario.

Clique em Sair.

E apresentada a pagina de inicio de sessdo do StorageGRID. A lista suspensa Recent Accounts (Contas
recentes) é atualizada para incluir o Grid Manager ou o nome do locatario, para que vocé possa acessar
essas interfaces de usuario mais rapidamente no futuro.

Se vocé estiver conetado a... E vocé sai de... Vocé esta logado fora de...

Grid Manager em um ou mais nés Grid Manager em qualquer né de  Grid Manager em todos os nds de
de administracao administracao administracao

Gerenciador de locatarios em um Gerente de locatario em qualquer Gerenciador de locatarios em
ou mais nos de administragdo no6 de administrador todos os nos de administragdo
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Se vocé estiver conetado a... E vocé sai de... Vocé esta logado fora de...

Tanto o Grid Manager quanto o Gerenciador de grade Apenas o Grid Manager. Vocé
Tenant Manager também deve sair do Gerenciador
do Locatario para sair do SSO.

A tabela resume o que acontece quando vocé sai se estiver usando uma Unica sessao do
navegador. Se vocé estiver conetado ao StorageGRID em varias sessées do navegador, sera
necessario sair de todas as sessdes do navegador separadamente.

Requisitos para o uso de logon unico

Antes de ativar o logon unico (SSO) para um sistema StorageGRID, revise os requisitos
nesta secao.

O logon unico (SSO) nao esta disponivel nas portas do Gerenciador de Grade restrito ou do
Gerenciador de locatario. Vocé deve usar a porta HTTPS padréo (443) se quiser que 0s
usuarios se autentiquem com logon unico.

Requisitos do provedor de identidade

O provedor de identidade (IDP) para SSO deve atender aos seguintes requisitos:

» Uma das seguintes versoes do ative Directory Federation Service (AD FS):
> AD FS 4,0, incluido no Windows Server 2016

@ O Windows Server 2016 deve estar usando o "Atualizacao do KB3201845", ou superior.

o AD FS 3,0, incluido na atualizagao do Windows Server 2012 R2 ou superior.
* Transport Layer Security (TLS) 1,2 ou 1,3

* Microsoft .NET Framework, versao 3.5.1 ou superior

Requisitos de certificado do servidor

O StorageGRID usa um certificado de servidor de interface de gerenciamento em cada né de administrador
para proteger o acesso ao Gerenciador de grade, ao Gerenciador de locatario, a APl de gerenciamento de
grade e a API de gerenciamento de locatario. Quando vocé configura as confiancas de parte confiaveis SSO
para o StorageGRID no AD FS, vocé usa o certificado do servidor como o certificado de assinatura para
solicitagbes do StorageGRID para o AD FS.

Se vocé ainda néo tiver instalado um certificado de servidor personalizado para a interface de gerenciamento,
vocé deve fazé-lo agora. Quando vocé instala um certificado de servidor personalizado, ele é usado para
todos os nds de administracédo e vocé pode usa-lo em todos os trusts de terceiros dependentes do
StorageGRID.

O uso do certificado de servidor padrdo de um né Admin na confianga de parte dependente do

@ AD FS nao é recomendado. Se o no falhar e vocé o recuperar, um novo certificado de servidor
padréo sera gerado. Antes de poder iniciar sess&o no no recuperado, tem de atualizar a
confianga da parte dependente no AD FS com o novo certificado.
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Vocé pode acessar o certificado de servidor de um n6 de administrador fazendo login no shell de comando do
né e indo para /var/local/mgmt—-api o diretério. Um certificado de servidor personalizado é custom-
server.crt nomeado . O certificado de servidor padrdo do n6 é server.crt nomeado .

Informacgdes relacionadas

"Controlar o acesso através de firewalls"

"Configurando um certificado de servidor personalizado para o Gerenciador de Grade e o Gerenciador de
locatario"

Configurando logon unico

Quando o logon unico (SSO) esta ativado, os usuarios s6 podem acessar o Gerenciador
de Grade, o Gerenciador de Locatario, a APl de gerenciamento de grade ou a APl de
gerenciamento de locatario se suas credenciais forem autorizadas usando o processo de
login SSO implementado pela sua organizagao.

 "Confirmar que usuarios federados podem entrar"
* "Usando o modo sandbox"

 "Criando confiangas de parte confiaveis no AD FS"
» "Testando confiancas de parte de confianca"

+ "Ativar o inicio de sess&o unico"

+ "Desativagéo do logon unico"

» "Desativando e rehabilitando temporariamente o logon unico para um né de administragao”

Confirmar que usuarios federados podem entrar

Antes de ativar o logon unico (SSO), vocé deve confirmar que pelo menos um usuario
federado pode entrar no Gerenciador de Grade e entrar no Gerenciador de locatarios
para quaisquer contas de locatario existentes.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.
* Vocé deve ter permissdes de acesso especificas.

* Vocé esta usando o ative Directory como fonte de identidade federada e o AD FS como provedor de
identidade.

"Requisitos para o uso de logon unico"

Passos

1. Se houver contas de inquilino existentes, confirme que nenhum dos inquilinos esta usando sua propria
fonte de identidade.

Quando vocé ativa o SSO, uma fonte de identidade configurada no Gerenciador de

@ locatario é substituida pela origem de identidade configurada no Gerenciador de Grade. Os
usuarios pertencentes a fonte de identidade do locatario ndo poderdo mais entrar a menos
que tenham uma conta com a fonte de identidade do Gerenciador de Grade.
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a.
b.
C.
d.

Inicie sessao no Gestor do Locatario para cada conta de inquilino.
Selecione Access Control > Identity Federation.
Confirme se a caixa de verificagao Ativar Federagao de identidade nio esta selecionada.

Se estiver, confirme se os grupos federados que possam estar em uso para essa conta de locatario
nao sao mais necessarios, desmarque a caixa de selecéo e clique em Salvar.

2. Confirme se um usuario federado pode acessar o Gerenciador de Grade:

a.

No Gerenciador de Grade, selecione Configuragao > Controle de Acesso > grupos de
administradores.

. Certifique-se de que pelo menos um grupo federado tenha sido importado da origem de identidade do

ative Directory e de que tenha sido atribuida a permisséo de acesso raiz.

. Terminar sesséao.

. Confirme que vocé pode fazer login novamente no Gerenciador de Grade como um usuario no grupo

federado.

3. Se houver contas de locatario existentes, confirme se um usuario federado que tenha permissao de
acesso root pode entrar:
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a.
b.

C.

No Gerenciador de Grade, selecione tenants.
Selecione a conta de locatario e clique em Editar conta.

Se a caixa de selegdo usa origem de identidade propria estiver selecionada, desmarque a caixa e
clique em Salvar.

Edit Tenant Account

Tenant Details
Display Mame 53 tenant account
Uses Own |dentity Source [
Allow Platform Services v

Storage Qluota (optional) GB -

A pagina Contas do locatario é exibida.

a.

Selecione a conta de locatario, clique em entrar e faga login na conta de locatario como usuario raiz
local.

No Gerenciador do Locatario, clique em Controle de Acesso > grupos.

Certifiqgue-se de que pelo menos um grupo federado do Gerenciador de Grade recebeu a permissao
de acesso raiz para esse locatario.

Terminar sesséo.

Confirme que vocé pode fazer login novamente no locatario como um usuario no grupo federado.



Informagdes relacionadas

"Requisitos para o uso de logon unico"
"Gerenciando grupos de administradores”

"Use uma conta de locatario"

Usando o modo sandbox

Vocé pode usar o modo sandbox para configurar e testar as confiangas de parte
dependentes dos Servigos de Federacéo do ative Directory (AD FS) antes de aplicar o
logon unico (SSO) para usuarios do StorageGRID. Depois que o SSO estiver ativado,
vocé podera reativar o modo sandbox para configurar ou testar novos e existentes trusts
de terceiros. A reativacdo do modo sandbox desativa temporariamente o SSO para
usuarios do StorageGRID.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

Sobre esta tarefa

Quando o SSO esta ativado e um usuario tenta entrar em um né de administrador, o StorageGRID envia uma
solicitagdo de autenticagao para o AD FS. Por sua vez, o AD FS envia uma resposta de autenticagédo de volta
ao StorageGRID, indicando se a solicitagdo de autorizagéo foi bem-sucedida. Para solicitagbes bem-
sucedidas, a resposta inclui um identificador universal exclusivo (UUID) para o usuario.

Para permitir que o StorageGRID (o provedor de servigos) e o AD FS (o provedor de identidade) se
comuniquem com seguranga sobre solicitagdes de autenticagdo de usuario, vocé deve configurar
determinadas configuragdes no StorageGRID. Em seguida, vocé deve usar o AD FS para criar uma confianga
de parte confiavel para cada né Admin. Finalmente, vocé deve retornar ao StorageGRID para ativar o SSO.

O modo Sandbox facilita a execugdo desta configuragcado de back-and-forth e testar todas as suas
configuragbes antes de ativar o SSO.

O uso do modo sandbox é altamente recomendado, mas ndo é estritamente necessario. Se
vocé estiver preparado para criar confiangas de parte dependentes do AD FS imediatamente

@ apos configurar 0 SSO no StorageGRID e nédo precisar testar os processos de SSO e logout
unico (SLO) para cada n6 de administrador, clique em habilitado, insira as configuracdes do
StorageGRID, crie uma confianca de parte confiavel para cada n6é de administrador no AD FS e
clique em Salvar para ativar o SSO.

Passos
1. Selecione Configuragao > Controle de Acesso > Inicio de sessao unico.

A pagina Single Sign-On (Inicio de sessao unico) € exibida, com a opgéo Disabled selecionada.
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2.

3.

4.

26

Single Sign-on

You can enable single sign-on (S50) if you want an external identity provider (IdP) to authorize all user access to StorageGRID. To start, enable identity federation
and confirm that at least one federated user has Root Access permission to the Grid Manager and to the Tenant Manager for any existing tenant accounts. Mext,
select Sandbox Mode to configure, save, and then test your S50 seftings. After verifying the connections, select Enabled and click Save to start using S50.

S50 Status # Disabled " Sandbox Mode " Enabled

Se as opgdes de Status SSO nao forem exibidas, confirme se vocé configurou o ative
@ Directory como a origem de identidade federada. Consulte ""requisitos para utilizar o inicio
de sessao unico."™

Selecione a opcao Sandbox Mode.

As configuracdes Provedor de identidade e parte dependente aparecem. Na secéo Provedor de
identidade, o campo tipo de servigo é somente leitura. Ele mostra o tipo de servigo de federagéo de
identidade que vocé esta usando (por exemplo, ative Directory).

Na secao Provedor de identidade:

a. Insira o nome do Servigo de Federacao, exatamente como aparece no AD FS.

Para localizar o Nome do Servigo de Federagao, va para Windows Server Manager.

@ Selecione Ferramentas > Gerenciamento do AD FS. No menu Agéao, selecione Editar
Propriedades do Servigo de Federagdao. O Nome do Servigo de Federagéo é
apresentado no segundo campo.

b. Especifique se deseja usar a Seguranga da camada de Transporte (TLS) para proteger a conexao
quando o provedor de identidade enviar informagdes de configuragdo SSO em resposta a solicitagdes
StorageGRID.

= Use o certificado CA do sistema operacional: Use o certificado CA padrao instalado no sistema
operacional para proteger a conexao.

= Usar certificado CA personalizado: Use um certificado CA personalizado para proteger a
conexao.

Se vocé selecionar essa configuragéo, copie e cole o certificado na caixa de texto certificado CA.

= Nao use TLS: N&ao use um certificado TLS para proteger a conexao.

Na secao parte dependente, especifique o identificador de parte dependente que vocé usara para nés de
administrador do StorageGRID quando vocé configurar confiangas de parte dependentes.

o Por exemplo, se sua grade tiver apenas um n6é Admin e vocé nao antecipar a adigdo de mais nos
Admin no futuro, digite SG ou StorageGRID.

° Se sua grade incluir mais de um né Admin, inclua a cadeia [HOSTNAME] no identificador. Por
exemplo, SG- [HOSTNAME ] . Isso gera uma tabela que inclui um identificador de parte confiavel para
cada n6é Admin, com base no nome do host do n6. Observacgao: Vocé deve criar uma confianca de
parte confiavel para cada né de administrador em seu sistema StorageGRID. Ter uma confianca de
parte confiavel para cada n6é de administragdo garante que os usuarios possam entrar e sair com
seguranca de qualquer n6 de administracao.



5. Clique em Salvar.

o Uma marca de verificagdo verde aparece no botdo Save durante alguns segundos.

Save

> O aviso de confirmagéo do modo Sandbox aparece, confirmando que o modo sandbox esta agora
ativado. Vocé pode usar esse modo enquanto usa o AD FS para configurar uma confianga de parte
confiavel para cada n6 Admin e testar os processos de login unico (SSO) e logout unico (SLO).

Single Sign-on

You can enable single sign-on (S30) if you want an external identity provider (1dP) to authorize all user access to StorageGRID. To start, enable
identity federation and confirm that at least one federated user has Root Access permission to the Grid Manager and to the Tenant Manager for
any existing tenant accounts. Mext, select Sandbox Mode to configure, save, and then test your S50 settings. After verifying the connections,
select Enabled and click Save to start using SS0.

S30 Status " Disabled * Sandbox Mode " Enabled

Sandbox mode

Sandbox mode is currently enabled. Use this mode to configure relying party trusts and to confirm that single sign-on (S50} and
single logout (SLO} are correctly configured for the StorageGRID system.

1. Use Active Directory Federation Senices (AD FS) to create relying party trusts for StorageGRID. Create one trust for each
Admin Mode, using the relying party identifier(s) shown below.

2. Go to your identity provider's sign-on page: https:/fad2016.saml.sgws/adfs/|s/idpinitiatedsignon_htm

3. From this page, sign in to each StorageGRID relying party trust. If the SSO operation 15 successful, StorageGRID displays
a page with a success message. Otherwise, an error message is displayed.

When you have confirmed SS0 for each of the relying party trusts and you are ready to enforce the use of S50 for StorageGRID,
change the S50 Status to Enabled, and click Save.

Informacgoes relacionadas

"Requisitos para o uso de logon unico"

Criando confiangas de parte confiaveis no AD FS

Vocé deve usar os Servicos de Federagao do ative Directory (AD FS) para criar uma
confianca de parte confiavel para cada n6é de administragcdo em seu sistema. Vocé pode
criar trusts confiaveis de parte usando comandos do PowerShell, importando metadados
SAML do StorageGRID ou inserindo os dados manualmente.

Criando uma confianga de parte confiavel usando o Windows PowerShell

Vocé pode usar o Windows PowerShell para criar rapidamente uma ou mais trusts de parte confiaveis.

O que vocé vai precisar

* Vocé configurou o SSO no StorageGRID e sabe o nome de dominio totalmente qualificado (ou o enderego
IP) e o identificador de parte confiavel para cada n6 de administrador no seu sistema.
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Vocé deve criar uma confianga de parte confiavel para cada n6é de administrador no seu

@ sistema StorageGRID. Ter uma confianga de parte confiavel para cada n6 de administragcao
garante que os usuarios possam entrar e sair com seguranga de qualquer n6 de
administracao.

» Vocé tem experiéncia em criar confianga de parte confiavel no AD FS ou tem acesso a documentagéo do
Microsoft AD FS.

* Vocé esta usando o snap-in Gerenciamento do AD FS e pertence ao grupo Administradores.

Sobre esta tarefa

Estas instru¢des aplicam-se ao AD FS 4,0, que esta incluido no Windows Server 2016. Se vocé estiver
usando o AD FS 3,0, que esta incluido no Windows 2012 R2, vocé notara pequenas diferengas no
procedimento. Consulte a documentagao do Microsoft AD FS se tiver duvidas.

Passos

1. No menu Iniciar do Windows, clique com o botao direito do Mouse no icone do PowerShell e selecione
Executar como Administrador.

2. No prompt de comando do PowerShell, digite o seguinte comando:

Add-AdfsRelyingPartyTrust -Name "Admin Node Identifer" -MetadataURL
"https://Admin Node FQODN/api/saml-metadata"

° Para Admin Node Identifier, insira o |ldentificador de parte dependente para o n6 Admin,
exatamente como aparece na pagina Inicio de sess&o unico. Por exemplo, SG-DC1-ADM1.

° Para Admin Node FQDN, introduza o nome de dominio totalmente qualificado para o mesmo no de
administragao. (Se necessario, vocé pode usar o enderego IP do né em vez disso. No entanto, se vocé
inserir um endereco IP aqui, esteja ciente de que vocé deve atualizar ou recriar essa confianca de
parte confiavel se esse endereco IP mudar alguma vez.)

3. No Gerenciador do Windows Server, selecione Ferramentas > Gerenciamento do AD FS.
A ferramenta de gerenciamento do AD FS é exibida.

4. Selecione AD FS > confiar em parts.
E apresentada a lista de confiancas de partes dependentes.

5. Adicione uma Politica de Controle de Acesso a confianga da entidade dependente recém-criada:
a. Localize a confianga de quem confia que vocé acabou de criar.

b. Clique com o botéo direito do rato na fidedignidade e selecione Editar politica de controlo de
acesso.

c. Selecione uma politica de controlo de acesso.
d. Cliqgue em Apply e clique em OK

6. Adicione uma Politica de emisséo de reclamagéao a recém-criada confianga da parte dependente:
a. Localize a confianca de quem confia que vocé acabou de criar.

b. Clique com o botao direito do rato na confianca e selecione Editar politica de emissao de
reclamacgéo.

c. Clique em Adicionar regra.
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d. Na pagina Selecionar modelo de regra, selecione Enviar atributos LDAP como reivindicagdes na
lista e clique em Avancgar.

e. Na pagina Configurar regra, insira um nome de exibigdo para essa regra.
Por exemplo, ObjectGUID to Name ID.

f. Para o Attribute Store, selecione ative Directory.
g. Na coluna LDAP Attribute da tabela Mapping, digite objectGUID.

h. Na coluna Outgoing Claim Type (tipo de reclamacgao de saida) da tabela Mapeamento, selecione
Name ID (ID do nome) na lista suspensa.

i. Clique em Finish e clique em OK.

7. Confirme se os metadados foram importados com sucesso.
a. Clique com o botao direito do rato na confianca da parte dependente para abrir as suas propriedades.
b. Confirme se os campos nas guias Endpoints, Identificadores e assinatura estdo preenchidos.

Se os metadados estiverem ausentes, confirme se o enderego de metadados da Federagao esta
correto ou simplesmente insira os valores manualmente.

8. Repita essas etapas para configurar uma confianga de parte confiavel para todos os nés de administragéo
no sistema StorageGRID.

9. Quando terminar, regresse ao StorageGRID e "teste todos os trusts de confianca"confirme que estéo
configurados corretamente.

Criando uma confianga de parte confiavel importando metadados de federacao

Vocé pode importar os valores de cada confianga de parte confiavel acessando os metadados SAML para
cada no de administracao.

O que vocé vai precisar

* Vocé configurou o SSO no StorageGRID e sabe o nome de dominio totalmente qualificado (ou o enderego
IP) e o identificador de parte confiavel para cada n6 de administrador no seu sistema.

Vocé deve criar uma confianga de parte confiavel para cada né de administrador no seu

@ sistema StorageGRID. Ter uma confianga de parte confiavel para cada né de administracao
garante que os usuarios possam entrar e sair com segurancga de qualquer n6 de
administracao.

» Vocé tem experiéncia em criar confianga de parte confiavel no AD FS ou tem acesso a documentagéo do
Microsoft AD FS.

» Vocé esta usando o snap-in Gerenciamento do AD FS e pertence ao grupo Administradores.

Sobre esta tarefa

Estas instrucbes aplicam-se ao AD FS 4,0, que esta incluido no Windows Server 2016. Se vocé estiver
usando o0 AD FS 3,0, que esta incluido no Windows 2012 R2, vocé notara pequenas diferengas no
procedimento. Consulte a documentacao do Microsoft AD FS se tiver duvidas.

Passos

1. No Gerenciador do Windows Server, clique em Ferramentas e selecione Gerenciamento do AD FS.

2. Em agdes, clique em Adicionar confianga de parte dependente.
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3. Na pagina de boas-vindas, escolha reconhecimento de reclamacgoes e clique em Iniciar.

4. Selecione Importar dados sobre a parte dependente publicada on-line ou em uma rede local.

5. Em Endereco de metadados de Federagdao (nome do host ou URL), digite o local dos metadados
SAML para este né de administragao:

https://Admin Node FQDN/api/saml-metadata

Para Admin Node FQDN, introduza o nome de dominio totalmente qualificado para o mesmo né de
administragao. (Se necessario, vocé pode usar o enderego IP do né em vez disso. No entanto, se vocé
inserir um endereco IP aqui, esteja ciente de que vocé deve atualizar ou recriar essa confianga de parte
confiavel se esse endereco IP mudar alguma vez.)

6. Conclua o assistente confiar na parte confiavel, salve a confianga da parte confiavel e feche o assistente.

Ao inserir o nome de exibigéo, use o Identificador de parte confiavel para o né Admin,
exatamente como ele aparece na pagina de logon unico no Gerenciador de Grade. Por
exemplo, SG-DC1-ADMI.

7. Adicionar uma regra de reclamacgao:

a. Cliqgue com o botao direito do rato na confianga e selecione Editar politica de emissao de
reclamacgao.

b. Clique em Adicionar regra:

c. Na pagina Selecionar modelo de regra, selecione Enviar atributos LDAP como reivindicagdes na
lista e clique em Avancar.

d. Na pagina Configurar regra, insira um nome de exibigdo para essa regra.
Por exemplo, ObjectGUID to Name ID.

e. Para o Attribute Store, selecione ative Directory.
f. Na coluna LDAP Attribute da tabela Mapping, digite objectGUID.

g. Na coluna Outgoing Claim Type (tipo de reclamagéao de saida) da tabela Mapeamento, selecione
Name ID (ID do nome) na lista suspensa.

h. Cligue em Finish e clique em OK.

8. Confirme se os metadados foram importados com sucesso.
a. Clique com o botao direito do rato na confianga da parte dependente para abrir as suas propriedades.
b. Confirme se os campos nas guias Endpoints, Identificadores e assinatura estdo preenchidos.

Se os metadados estiverem ausentes, confirme se o endereco de metadados da Federagao esta
correto ou simplesmente insira os valores manualmente.

9. Repita essas etapas para configurar uma confianga de parte confiavel para todos os nés de administragéo
no sistema StorageGRID.

10. Quando terminar, regresse ao StorageGRID e "teste todos os trusts de confianca"confirme que estao
configurados corretamente.

Criando uma confianga de parte confiavel manualmente

Se vocé optar por ndo importar os dados para as partes confiaveis, vocé podera inserir os valores
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manualmente.

O que vocé vai precisar

* Vocé configurou o SSO no StorageGRID e sabe o nome de dominio totalmente qualificado (ou o endereco

IP) e o identificador de parte confiavel para cada né de administrador no seu sistema.

Vocé deve criar uma confianca de parte confiavel para cada né de administrador no seu

@ sistema StorageGRID. Ter uma confianga de parte confiavel para cada né de administragcéo
garante que os usuarios possam entrar e sair com seguran¢a de qualquer n6 de
administracao.

* Vocé tem o certificado personalizado que foi carregado para a interface de gerenciamento do

StorageGRID ou sabe como fazer login em um né de administrador a partir do shell de comando.

» Vocé tem experiéncia em criar confianga de parte confiavel no AD FS ou tem acesso a documentagéo do

Microsoft AD FS.

* Vocé esta usando o snap-in Gerenciamento do AD FS e pertence ao grupo Administradores.

Sobre esta tarefa

Estas instrugcbes aplicam-se ao AD FS 4,0, que esta incluido no Windows Server 2016. Se vocé estiver
usando o AD FS 3,0, que esta incluido no Windows 2012 R2, vocé notara pequenas diferengas no
procedimento. Consulte a documentacao do Microsoft AD FS se tiver duvidas.

Passos

1.

No Gerenciador do Windows Server, clique em Ferramentas e selecione Gerenciamento do AD FS.

2. Em acgdes, clique em Adicionar confianga de parte dependente.

3. Na pagina de boas-vindas, escolha reconhecimento de reclamagdes e clique em Iniciar.
4.
5

Selecione Digite os dados sobre a parte confiavel manualmente e clique em Avangar.

. Conclua o assistente confianga da parte dependente:

a. Introduza um nome de apresentacao para este né de administracao.

Para obter consisténcia, use o Identificador de parte confiavel para o né6 Admin, exatamente como ele
aparece na pagina de logon unico no Gerenciador de Grade. Por exemplo, SG-DC1-ADM1.
b. Ignore a etapa para configurar um certificado de criptografia de token opcional.

c. Na pagina Configurar URL, marque a caixa de selegao Ativar suporte para o protocolo SAML 2,0
WebSSO.

d. Digite o URL do endpoint do servigo SAML para o né Admin:
https://Admin Node FQDN/api/saml-response
Para Admin Node FQDN, introduza o nome de dominio totalmente qualificado para o né Admin. (Se
necessario, vocé pode usar o enderego IP do n6 em vez disso. No entanto, se vocé inserir um
endereco IP aqui, esteja ciente de que vocé deve atualizar ou recriar essa confianga de parte confiavel

se esse enderecgo IP mudar alguma vez.)

e. Na pagina Configurar Identificadores, especifique o Identificador da parte de dependéncia para o
mesmo nd de administracao:

Admin Node Identifier
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6.

7.
8.

9.
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Para Admin Node Identifier, insira o ldentificador de parte dependente para o né Admin,
exatamente como aparece na pagina Inicio de sess&o unico. Por exemplo, SG-DC1-ADM1.

f. Revise as configuracdes, salve a confianga da parte confiavel e feche o assistente.

A caixa de dialogo Editar politica de emisséo de reclamacéo é exibida.

@ Se a caixa de dialogo néao for exibida, clique com o botéo direito do Mouse no Trust e
selecione Editar politica de emissao de reclamacgéo.

Para iniciar o assistente de regra de reclamagéao, clique em Adicionar regra:

a. Na pagina Selecionar modelo de regra, selecione Enviar atributos LDAP como reivindicagdes na
lista e clique em Avangar.

b. Na pagina Configurar regra, insira um nome de exibicao para essa regra.
Por exemplo, ObjectGUID to Name ID.

c. Para o Attribute Store, selecione ative Directory.
d. Na coluna LDAP Attribute da tabela Mapping, digite objectGUID.

e. Na coluna Outgoing Claim Type (tipo de reclamagéo de saida) da tabela Mapeamento, selecione
Name ID (ID do nome) na lista suspensa.

f. Clique em Finish e clique em OK.
Clique com o botéao direito do rato na confianga da parte dependente para abrir as suas propriedades.

Na guia Endpoints, configure o endpoint para logout tnico (SLO):

a. Cligue em Add SAML.
b. Selecione Endpoint Type > SAML Logout.
c. Selecione Binding > Redirect.

d. No campo URL confiavel, insira a URL usada para logout tunico (SLO) deste n6 Admin:
https://Admin Node FQDN/api/saml-logout

Para Admin Node FQDN, introduza o nome de dominio totalmente qualificado do n6 de administrag&o.
(Se necessario, vocé pode usar o enderego IP do né em vez disso. No entanto, se vocé inserir um
endereco IP aqui, esteja ciente de que vocé deve atualizar ou recriar essa confianga de parte confiavel se
esse endereco IP mudar alguma vez.)

a. Cliqgue em OK.
Na guia assinatura, especifique o certificado de assinatura para essa confianga de parte confiavel:

a. Adicione o certificado personalizado:

= Se tiver o certificado de gestdo personalizado que carregou no StorageGRID, selecione esse
certificado.

= Se vocé néo tiver o certificado personalizado, faga login no Admin Node, va para
/var/local/mgmt-api o diretério do Admin Node e adicione 0 custom-server.crt arquivo
de certificado.

Observacao: usando o certificado padrao do Admin Node (server.crt) ndo é recomendado. Se



0 n6 Admin falhar, o certificado padrao sera regenerado quando vocé recuperar o né e vocé
precisara atualizar a confianca da parte confiavel.

b. Clique em Apply e clique em OK.

As propriedades da parte dependente séo salvas e fechadas.

10. Repita essas etapas para configurar uma confianga de parte confiavel para todos os nés de administragao

no sistema StorageGRID.

11. Quando terminar, regresse ao StorageGRID e "teste todos os trusts de confianca"confirme que estao
configurados corretamente.

Testando confiangas de parte de confianga

Antes de aplicar o uso de logon unico (SSO) para StorageGRID, confirme se o logon
unico e o logout unico (SLO) estao configurados corretamente. Se vocé criou uma
confianga de parte confiavel para cada né6 Admin, confirme que vocé pode usar SSO e
SLO para cada n6 Admin.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

* Vocé configurou uma ou mais confiangas de parte confiaveis no AD FS.

Passos
1. Selecione Configuragao > Controle de Acesso > Inicio de sessao unico.

A pagina Single Sign-On (Inicio de sess&o unico) é exibida, com a op¢cdo Sandbox Mode selecionada.
2. Nas instrugdes para o modo sandbox, localize o link para a pagina de logon do provedor de identidade.

O URL é derivado do valor inserido no campo Nome do servigo federado.

Sandbox mode

Sandbox mode is currently enabled. Use this mode to configure relying party trusts and to confirm that single sign-on (S50) and
single logout (SLO) are correctly configured for the StorageGRID system.

1. Use Active Directory Federation Services (AD FS) to create relying party trusts for StorageGRID. Create one trust for each
Admin MNode, using the relying party identifier(s) shown below.

G. Go to your identity provider's sign-on page: https:.-’.FacIEU1E.saml.sgws.-’adfsflsfiu:lpinitiatedsignnn.htm>

3. From this page, sign in to each StorageGRID relying party trust. If the S50 operation is successful, StorageGRID displays
a page with a success message. Otherwise. an error message is displayed.

When you have confirmed SSO for each of the relying party trusts and you are ready to enforce the use of S50 for StorageGRID,
change the SS0O Status to Enabled, and click Save.

3. Clique no link ou copie e cole o URL em um navegador para acessar a pagina de logon do provedor de
identidade.

4. Para confirmar que vocé pode usar o SSO para entrar no StorageGRID, selecione entrar em um dos
seguintes sites, selecione o identificador de parte confiavel para seu né de administrador principal e
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cligue em entrar.

You are not signed in.

" 5Sign in to this site.

I SG-DC1-ADML j

Vocé é solicitado a digitar seu nome de usuario e senha.

5. Introduza o seu nome de utilizador federado e a palavra-passe.

> Se as operagdes de login e logout SSO forem bem-sucedidas, uma mensagem de sucesso sera
exibida.

+" S5ingle sign-on authentication and logout test completed successfully.

> Se a operagado SSO nao for bem-sucedida, sera exibida uma mensagem de erro. Corrija o problema,
limpe os cookies do navegador e tente novamente.

6. Repita as etapas anteriores para confirmar que vocé pode entrar em qualquer outro né Admin.

Se todas as operagdes de login e logout SSO forem bem-sucedidas, vocé estara pronto para ativar o
SSO.

Ativar o inicio de sessao Unico

Depois de usar o modo sandbox para testar todas as suas trusts de terceiros
dependentes do StorageGRID, vocé esta pronto para ativar o logon unico (SSO).

O que vocé vai precisar

* Vocé deve ter importado pelo menos um grupo federado da origem da identidade e atribuido permissdes
de gerenciamento de acesso raiz ao grupo. Vocé deve confirmar que pelo menos um usuario federado
tem permissao de acesso root ao Gerenciador de Grade e ao Gerente do locatario para quaisquer contas
de locatario existentes.

» Vocé deve ter testado todas as confiangas de parte que dependem usando o modo sandbox.

Passos

1. Selecione Configuragao > Controle de Acesso > Inicio de sessao unico.
A péagina Single Sign-On (Inicio de sess&o unico) aparece com Sandbox Mode selecionado.

2. Altere o Status SSO para Enabled.

3. Clique em Salvar.

34



E apresentada uma mensagem de aviso.

A Warning

Enable single sign-on

After you enable S50, no local users—including the root user—will be able to sign in to the Grid
Manager, the Tenant Manager, the Grid Management API, or the Tenant Management APl

Before proceeding, confirm the following:

* You have imported at least one federated group from the identity source and assigned Root
Access management permissions to the group. You must confirm that at least one
federated user has Foot Access permission to the Grid Manager and to the Tenant Manager
for any existing tenant accounts.

* “You have tested all relying party trusts using sandbox mode.

Are you sure you want to enable single sign-on?

=1 K3

4. Reveja o aviso e clique em OK.

O inicio de sesséao Unico esta agora ativado.

Todos os usuarios devem usar o SSO para acessar o Gerenciador de Grade, o Gerenciador
de Tenant, a API de gerenciamento de grade e a API de gerenciamento de locatario. Os
usuarios locais ndo podem mais acessar o StorageGRID.

Desativacao do logon unico

Vocé pode desativar o logon unico (SSO) se nao quiser mais usar essa funcionalidade.
Vocé deve desativar o logon unico antes de desativar a federagao de identidade.

O que vocé vai precisar

» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

Passos

1. Selecione Configuragao > Controle de Acesso > Inicio de sessao unico.
E apresentada a pagina Single Sign-on (Inicio de sessao Unico).

2. Selecione a opgao Disabled (Desativado).

3. Clique em Salvar.

E apresentada uma mensagem de aviso indicando que os utilizadores locais poderao iniciar sessao.
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A Warning

Disable single sign-on

After you disable S30 or switch to sandbox mode, local users will be able to sign in. Are you sure

wou want to proceed?
o

4. Clique em OK.

Na proxima vez que vocé entrar no StorageGRID, a pagina de login do StorageGRID sera exibida e vocé
devera inserir o nome de usuario e a senha de um usuario do StorageGRID local ou federado.

Desativando e rehabilitando temporariamente o logon tnico para um né de administragao

Talvez vocé nao consiga entrar no Gerenciador de Grade se o sistema de logon unico
(SSO) estiver inativo. Nesse caso, vocé pode desativar e reativar temporariamente o
SSO para um n6 de administrador. Para desativar e reativar o SSO, vocé deve acessar o
shell de comando do n6.

O que vocé vai precisar
* Vocé deve ter permissdes de acesso especificas.
* Tem de ter o Passwords. txt ficheiro.
* Vocé deve saber a senha para o usuario raiz local.

Sobre esta tarefa

Depois de desativar o SSO para um n6é Admin, vocé pode entrar no Gerenciador de Grade como o usuario
raiz local. Para proteger seu sistema StorageGRID, vocé deve usar o shell de comando do no para reativar o
SSO no né Admin assim que voceé sair.

A desativagado do SSO para um n6 Admin nao afeta as configuragdes de SSO para quaisquer

@ outros nds Admin na grade. A caixa de selegao Ativar SSO na pagina de logon uUnico no
Gerenciador de Grade permanece selecionada e todas as configuragdes SSO existentes sé&o
mantidas, a menos que vocé as atualize.

Passos

1. Faga login em um né Admin:
a. Introduza o seguinte comando: ssh admin@Admin Node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.
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2. Execute o seguinte comando:disable-saml
Uma mensagem indica que o comando se aplica somente a esse n6 Admin.
3. Confirme que vocé deseja desativar o SSO.
Uma mensagem indica que o logon unico esta desativado no né.
4. Em um navegador da Web, acesse o Gerenciador de Grade no mesmo n6é Admin.
A pagina de login do Gerenciador de Grade agora é exibida porque o SSO foi desativado.

5. Inicie sess&o com a raiz do nome de utilizador e a palavra-passe do utilizador raiz local.

6. Se vocé desativou o SSO temporariamente porque precisava corrigir a configuragdao SSO:
a. Selecione Configuragao > Controle de Acesso > Inicio de sessao unico.
b. Altere as configuragdes de SSO incorretas ou desatualizadas.

c. Clique em Salvar.
Clicar em Salvar na pagina de logon Unico reativa automaticamente o SSO para toda a grade.

7. Se vocé desativou o SSO temporariamente porque precisava acessar o Gerenciador de Grade por algum
outro motivo:

a. Execute qualquer tarefa ou tarefas que vocé precisa executar.
b. Cliqgue em Sair e feche o Gerenciador de Grade.

c. Reative 0 SSO no né Admin. Vocé pode executar uma das seguintes etapas:
* Execute o seguinte comando: enable-saml
Uma mensagem indica que o comando se aplica somente a esse n6 Admin.
Confirme se vocé deseja ativar o SSO.
Uma mensagem indica que o logon unico esta ativado no no.

° Reinicie o n6 da grade: reboot
8. A partir de um navegador da Web, acesse o Gerenciador de Grade a partir do mesmo n6é Admin.
9. Confirme se a pagina de login do StorageGRID é exibida e que vocé deve inserir suas credenciais SSO
para acessar o Gerenciador de Grade.

Informacgdes relacionadas
"Configurando logon unico"

Configurando certificados de cliente de administrador

Vocé pode usar certificados de cliente para permitir que clientes externos autorizados
acessem o banco de dados do StorageGRID Prometheus. Os certificados de cliente
fornecem uma maneira segura de usar ferramentas externas para monitorar o
StorageGRID.
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Se vocé precisar acessar o StorageGRID usando uma ferramenta de monitoramento externa, vocé deve
carregar ou gerar um certificado de cliente usando o Gerenciador de Grade e copiar as informagdes do
certificado para a ferramenta externa.

Adicionando certificados de cliente administrador

Para adicionar um certificado de cliente, vocé pode fornecer seu proprio certificado ou gerar um usando o
Gerenciador de Grade.

O que vocé vai precisar
* Vocé deve ter a permissédo de acesso root.
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.
* Vocé deve saber o endereco IP ou o nome de dominio do né Admin.

* Vocé deve ter configurado o certificado do servidor de interface de gerenciamento do StorageGRID e ter o
pacote de CA correspondente

» Se vocé quiser carregar seu proprio certificado, a chave publica e a chave privada do certificado devem
estar disponiveis no computador local.

Passos

1. No Gerenciador de Grade, selecione Configuragado > Controle de Acesso > certificados de Cliente.

A péagina certificados de cliente é exibida.

Client Certificates

You can upload or generate cne or more client cerdificates to allow Storage GRID to authenticate external client access.

Name Allow Prometheus Expiration Date
Mo client certificates configured
2. Selecione Adicionar.

A pagina carregar certificado é exibida.

Upload Certificate

Name &

Allow Prometheus @ [

Certificate Details

Upload the public key for the client cerificate.

Upload Client Cerificate | | Generate Client Certificate

3. Digite um nome entre 1 e 32 carateres para o certificado.

4. Para acessar as métricas do Prometheus usando sua ferramenta de monitoramento externo, marque a
caixa de selecédo Allow Prometheus.
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5. Carregar ou gerar um certificado:

6.

7.

a. Para carregar um certificado, va aqui.
b. Para gerar um certificado, va aqui.

para carregar um certificado:

a. Selecione carregar certificado de cliente.

b. Procure a chave publica do certificado.

Depois de carregar a chave publica para o certificado, os campos metadados do certificado e PEM
do certificado sédo preenchidos.

Upload Certificate
Name @ test-cerificate-upload

Allow Prometheus @ &

Certificate Details

Upload the public key for the client cerificate.

Upload Client Certificate ‘ | Generate Client Cerdificate

Uploaded file name:  client (1) crt

Certificate metadata  © Subject DN; /C=US/ST=California/L=Sunnyvale/0=Example Co/OU=ITICN=" 53.exa
mple.com
Serial Number: 0D:0EFC16:75:B8:BE:SETD:47:4D:05:49:08:F3.7B:E8:4A71:90
Issuer DN: /C=US/ST=California/L=Sunnyvale/O=Example Co./OU=ITICH="53.exa
mple.com
Issued On: 2020-06-19T22:11:56.0002
Expires On: 2021-06-18T22;11:56.000Z
SHA-1 Fingerprint: 13:AADB:06:2B:90:FEE7 . 7B.EB: 1AB3:BE:C3:62.30: BT AG:ET:FO
SHA-256 Fingerprint: 5C:29:06:6B:CF:81:50:B8:4F AS:56:FT AT:AB3C:36:FAZDBT:32.A4:C;
T4:85:2C:8D:EG.67:37.C3AC60

Certificate PEM @

Copy certificate to clipboard ‘

[== |

a. Selecione Copiar certificado para a area de transferéncia e cole o certificado na ferramenta de
monitoramento externa.

b. Use uma ferramenta de edigédo para copiar e colar a chave privada na sua ferramenta de
monitoramento externo.

c. Selecione Salvar para salvar o certificado no Gerenciador de Grade.

para gerar um certificado:
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40

. Selecione Generate Client Certificate.
b. Introduza o nome de dominio ou o endereco IP do né de administracao.

. Opcionalmente, insira um assunto X,509, também chamado de Nome distinto (DN), para identificar o

administrador que possui o certificado.

. Opcionalmente, selecione o numero de dias em que o certificado é valido. O padrao é de 730 dias.

. Selecione Generate.

Os campos metadados do certificado, PEM do certificado e chave privada do certificado séo
preenchidos.



Upload Certificate
Mamz & test-cerificate-generates

Allow Frometheus @

Certificate Details

Upload the public key for the clisnt cedificsts,

Uplesd Client Certificste | Generste Clignt Cadificate

Certificate metadats  €) Subject DN: /Ch=tastcom
Serial Number: 0B:F2:FB:78:B2:13:E4.0F :54:83:30:35:58:8F: 2A4:03:53:BO:EZ:0
A
Issuer DMN: ‘Ch=tast.com
Issued On: 2020-11-20T22:44:48.000Z
Expires On: 2022-11-20722:44;48.0002
SHA-1 Fingerprint: 8E:08:8C:F8:3E:20:88;E4:C8:42:52:5F: 32, TE:ET:63:808:88:F3:3
o
SHA-258 Fingerprint: 73:02:51:83:ED:D3:8%:AD:7E B8 :4C:AF AE:34:76:B8:42:FE:0D:
EF:73:C0:A4:68:C2,EB:85,84.C2:04:7ABD

Cadificate PEM & | === BESIN CERTIFTCATE--=—- )
MITCyxCAEOgtwIBAgTTICE S Tdr ITSRGUgs 01 VmB oA i 0w dgow DY TR0 E ThocRAGEL
BOAwEsEHRHA BRI TE A IdEWedCs b OwHh ol 7 2 xMT Twk 5 T I HCOIWh ol 3 TaT Tw
M I0RDOEN  ATHB Ew D T D OO DDA R O S XN I =B T CCA S Iw DO Y JRoE ThecFAJEEEQAD
goEPADCCADeCggEBAKO24E S e e EuBb2 B cidf Mt TeExLeBEmtdvIwszlgrwh
KgHZ21BSYI0N/ Vo7 200 amiFE yBuk yOTXSC0E Inrr 03 TBLe IR FEE=T ooyt
EFYzd02axinEd /i AN EERET s Ve300 CudicOV/ aViaxs S8oEnjBmla
rPe0zolisLETHIO: STEROxBEC 40T IlEaTr2 £8Wg 53
sRaXCasTodDTH U B JaHCohIx(n S0 8 ESEfTwVclEgovE2 FETEM
uofaf rdbplE el el Ve P hgh =R s x i =+ kT A ER R QM MATTwEw Y OWRAORE A ww

Copy cerificate to dipboard

Certificate grivate key @ | ———" EEEIF RIR FRIVAIE EEY----— "~
HIIEpQIBARKCAQEAr TZ0H2bHak+=a a0 r Bk y Ny Tl +1NuzEnlEaETL
EdnaTH1ghCEe®1vE1Ha Y 0o THCTIBOOY ISk 16+ ATHE - 4hE S ExCRwigzK2VROT T
G2 P PO er FOF4BETr NI Bk ix VT S I TOMa 7 i JaREASTDPH I IDVPI RyaelEY San
TR g TR P I Bn T T0S 4 Sogylw oM EVDOg R /A TUHTEEokngPaTHto i L2/ 0 2Dms T8
25Cg=202xcd = TgFulmoN oS h3kTnowEiHEHI £m xnkpSi BROMgDm oY/ x0Ex®
FWEEERS PR lukska kT 03 VRONGCRa T 0DFES yy ORI DA DA e TRADC FETEN4pEQHasw
SuELEDe M v/ SCn+Rdmrodg B S xWECDrE IR1EDG+HThY r Edon EXHO+-ACTYACS
HEIOE T DVpwB ] dpuE0Sri ¥ Se rosEmpBad O A9y AT Ex €S ub3T3dagfOrj A4 vaon M.
M s T IR FEIvAE T £2r Ex XV R0 sRPES roa¥Cgs 1l Lo 5T 0K 732 0C3naTre Tdma THEEE

Copy private key to dlipboard

A& You will not be sble to view the cerificate private ey sfter you close this dislog. To save the keys for future reference, copy end paste the values to
anather locstion

a. Selecione Copiar certificado para a area de transferéncia e cole o certificado na ferramenta de
monitoramento externa.

b. Selecione Copie a chave privada para a area de transferéncia e cole a chave na ferramenta de
monitoramento externa.

@ N&ao sera possivel visualizar a chave privada depois de fechar a caixa de dialogo. Copie
a chave para um local seguro.

c. Selecione Salvar para salvar o certificado no Gerenciador de Grade.
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8. Configure as seguintes configuragdes em sua ferramenta de monitoramento externo, como Grafana.

Um exemplo de Grafana é mostrado na seguinte captura de tela:

sg-prometheus Default (@

HTTP

URL : https://admin-node.example.com:9091

Access Server (default)

Whitelisted Cookies

Auth

Basic auth With Credentials

TLS Client Auth [ @ I |With CA Cert

Skip TLS Verify

Forward OAuth Identity

TLS/SSL Auth Details

ServerName admin-node.example.com

Client Cert

a. Nome: Insira um nome para a conexao.

O StorageGRID néo requer essas informagdes, mas vocé deve fornecer um nome para testar a
conexao.




b. URL: Insira o nome de dominio ou o endereco IP do né Admin. Especifique HTTPS e porta 9091.
Por exemplo: https://admin-node.example.com: 9091

c. Ative TLS Client Authorization e with CA Cert.

d. Copie e cole o certificado do servidor de interface de gerenciamento ou o pacote CA para CA Cert em
Detalhes de autenticagdo TLS/SSL.

e. ServerName: Insira o nome de dominio do né Admin.

O nome do servidor deve corresponder ao nome de dominio como aparece no certificado do servidor
de interface de gerenciamento.

f. Salve e teste o certificado e a chave privada que vocé copiou do StorageGRID ou de um arquivo local.

Agora vocé pode acessar as métricas Prometheus do StorageGRID com sua ferramenta de
monitoramento externo.

Para obter informagdes sobre as métricas, consulte as instrugbes para monitoramento e solugéo de
problemas do StorageGRID.

Informagdes relacionadas
"Usando certificados de seguranga do StorageGRID"

"Configurando um certificado de servidor personalizado para o Gerenciador de Grade e o Gerenciador de
locatario”

"Monitorizar Resolugao de problemas”

Editando certificados de cliente do administrador

Vocé pode editar um certificado para alterar seu nome, ativar ou desativar o acesso Prometheus ou carregar
um novo certificado quando o atual expirar.

O que vocé vai precisar
* Vocé deve ter a permisséo de acesso root.
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.
* Vocé deve saber o endereco IP ou 0 nome de dominio do né Admin.
» Se vocé quiser carregar um novo certificado e uma chave privada, eles devem estar disponiveis no

computador local.

Passos
1. Selecione Configuragao > Controle de Acesso > certificados de Cliente.

A pagina certificados de cliente é exibida. Os certificados existentes sé&o listados.

As datas de expiragao do certificado sao listadas na tabela. Se um certificado expirar em breve ou ja
estiver expirado, uma mensagem sera exibida na tabela e um alerta sera acionado.
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|+ Add || # Edit || % Remove

Name Allow Prometheus Expiration Date
() | test-certificate-upload ' 2021-06-19 16:11:56 MDT
® test-cerificate-generate + 2022-08-20 09:42:00 MDT

Displaying 2 certificates.
2. Selecione o botédo de opgao a esquerda do certificado que deseja editar.
3. Selecione Editar.

A caixa de dialogo Editar certificado € exibida.

Edit Certificate test-cerificate-generate
Name @ test-certificate-generate

Allow Prometheus @

Certificate Details

Upload the public key for the client cerlificate.

Upload Client Cerlificate ‘ ‘ Generate Client Certificate

Certificats metadata © Subject DN: (Chi=test.com

Serial Number: 0C:11:37:8C.1E:FD:13:16:F3:F2:06:09:DA6D:BC.CE:2A A9:C3:53
lssuer DN: (Chi=test.com
Issued On: 2020-11-23T15:53:33.0002
Expires On: 2022-11-23T15:53:33.0002
SHA-1 Fingerprint: AEES:T0:ATD3:C3:38:7A 09 F3:62.98:81:8A:87:.CO:43: 16:8 AT
SHA-256 Fingerprint: 63.07:BF:FF.08;1E:84:F1:04:67.C6:16:B0:35:26:00:C6A3:13: 11, TE.5E:9
ECTATEEF23:14:55:30:56

CertificatePEM @ | —==—- SEGIN CEZRATIFICATE----—- -~
1MwBOY JEoZ ThveNAQEL

fzMzWhclM] IxMITz

yRINkEBDATRC+dOrvES
wrkpWIHeBnColx W

YolubWz i VEIgL MRS r TTT 30 x T 00ME 2 AL =MEMBUWEWYD VR OEBAW

Copy cerlificate to clpboard ‘

B3]

4. Faga as alteragdes desejadas no certificado.
5. Selecione Salvar para salvar o certificado no Gerenciador de Grade.
6. Se vocé carregou um novo certificado:

a. Selecione Copiar certificado para a area de transferéncia para colar o certificado em sua
ferramenta de monitoramento externa.

b. Use uma ferramenta de edicao para copiar e colar a nova chave privada na sua ferramenta de
monitoramento externo.
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c. Salve e teste o certificado e a chave privada em sua ferramenta de monitoramento externa.

7. Se vocé gerou um novo certificado:

a. Selecione Copiar certificado para a area de transferéncia para colar o certificado em sua
ferramenta de monitoramento externa.

b. Selecione Copiar chave privada para a area de transferéncia para colar o certificado em sua
ferramenta de monitoramento externa.

@ Nao sera possivel visualizar ou copiar a chave privada depois de fechar a caixa de
dialogo. Copie a chave para um local seguro.

c. Salve e teste o certificado e a chave privada em sua ferramenta de monitoramento externa.

Removendo certificados de cliente de administrador

Se vocé nao precisar mais de um certificado, vocé pode remové-lo.

O que vocé vai precisar
* Vocé deve ter a permisséo de acesso root.

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

Passos
1. Selecione Configuragao > Controle de Acesso > certificados de Cliente.

A pagina certificados de cliente € exibida. Os certificados existentes s&o listados.

|4 Add || # Edit || % Remove |

Name Allow Prometheus Expiration Date
() | test-certificate-upload ' 2021-06-19 16:11:56 MDT
@ test-cerificate-generate 4 2022-08-20 09:42:00 MDT

Displaying 2 certificates.

2. Selecione o botédo de opgao a esquerda do certificado que deseja remover.

3. Selecione Remover.

E apresentada uma caixa de dialogo de confirmacao.

A Warning

Delete certificate

Are you sure you want to delete the cerfificate "test-certificate-generate"?

| cca [

4. Selecione OK.
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O certificado é removido.
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nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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