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Criando um pool de armazenamento em nuvem

Ao criar um pool de storage de nuvem, especifique o0 nome e o local do bucket externo
ou do contéiner que o StorageGRID usara para armazenar objetos, o tipo de fornecedor
de nuvem (Amazon S3 ou armazenamento de Blob do Azure) e as informagdes que o
StorageGRID precisa para acessar o bucket externo ou o contéiner.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.
» Vocé precisa ter revisado as diretrizes para configurar os pools de armazenamento em nuvem.
* O bucket externo ou o contéiner referenciado pelo Cloud Storage Pool deve existir.

* Vocé deve ter todas as informacdes de autenticagdo necessarias para acessar o bucket ou o contentor.

Sobre esta tarefa

Um Cloud Storage Pool especifica um unico bucket externo do S3 ou contéiner de storage Azure Blob. O
StorageGRID valida o pool de armazenamento em nuvem assim que vocé o salva, portanto, vocé deve
garantir que o bucket ou o contentor especificado no pool de armazenamento em nuvem existe e esta
acessivel.

Passos
1. Selecione ILM > Storage Pools.

A pagina conjuntos de armazenamento é exibida. Esta pagina inclui duas se¢des: Pools de
armazenamento e pools de armazenamento em nuvem.

Storage Pools
Storage Pools
A storage pool is a logical group of Storage Nodes or Archive MNodes and is used in ILM rules fo determine where ohject data is stored.

+ Creaie || # Edit || X Remove |® View Details

Name © 11 Used Space @ 11 Free Space & 11 Total Capacity & IT ILM Usage &
* Al Storage Nodes 1.10 MB 102.90 TB 102.90 TB Usedin 1 ILM rule

Displaying 1 storage pool.

| Cloud Storage Pools

“You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system A Cloud Storage Pool defines how to access the external bucket or container where objects will
be stored.

+ Create || # Edit || % Remove || Clear Ermor

| No Cloud Storage Pools found.

2. Na secao Cloud Storage Pools da pagina, clique em criar.

A caixa de dialogo criar pool de armazenamento em nuvem é exibida.



Create Cloud Storage Pool
Display Name @
Provider Type & bl

Bucket or Container @

=

3. Introduza as seguintes informacoes:

Campo Descricao

Nome de exibigao Um nome que descreve brevemente o Cloud Storage Pool e sua
finalidade. Use um nome que sera facil de identificar quando vocé
configurar regras ILM.

Tipo de fornecedor Qual provedor de nuvem vocé usara para este pool de
armazenamento em nuvem:

» Amazon S3 (selecione essa opg¢éo para um pool de
armazenamento em nuvem S3 ou C2S S3)
+ Storage Blob do Azure
Observacgao: quando vocé seleciona um tipo de provedor, as secoes

ponto final do servigo, Autenticagéo e Verificagdo do servidor
aparecem na parte inferior da pagina.

Balde ou recipiente O nome do bucket externo do S3 ou do contéiner do Azure que foi
criado para o Cloud Storage Pool. O nome especificado aqui deve
corresponder exatamente ao nome do bucket ou do contentor ou a
criagdo do Cloud Storage Pool falhara. Vocé nao pode alterar esse
valor depois que o pool de armazenamento em nuvem for salvo.

4. Preencha as segdes Service Endpoint, Authentication e Server Verification da pagina, com base no tipo de
provedor selecionado.

o "S3: Especificando detalhes de autenticagdo para um pool de armazenamento em nuvem"
o "C2S S3: Especificando detalhes de autenticacao para um pool de armazenamento em nuvem"

o "Azure: Especificando detalhes de autenticagao para um pool de armazenamento em nuvem"

S3: Especificando detalhes de autenticacao para um pool
de armazenamento em nuvem

Ao criar um pool de armazenamento em nuvem para S3, vocé deve selecionar o tipo de



autenticacao necessario para o ponto de extremidade do pool de armazenamento em
nuvem. Vocé pode especificar anénimo ou inserir um ID de chave de acesso e chave de
acesso secreta.

O que vocé vai precisar

» Vocé deve ter inserido as informagdes basicas do Cloud Storage Pool e especificado Amazon S3 como o
tipo de provedor.

Create Cloud Storage Pool

Dicplay Mame @& 53 Cloud Storage Fool
Provider Type @ Amazon 53 v

Bucket or Container & my-5 3-bucket

Service Endpoint

Protocol @ o HTTP & HTTIPS
Hostname @& example.com or 0.0.0.0

Port {optional) & 443

Authentication

Authentication Type @ v

Server Verification

Cerificate Validation @& Use operating system CA cerlificate v

» Se vocé estiver usando a autenticagdo da chave de acesso, vocé deve saber o ID da chave de acesso e a
chave de acesso secreta para o bucket externo do S3.

Passos
1. Na secao Service Endpoint, forneca as seguintes informacgoes:



a. Selecione qual protocolo usar ao se conetar ao pool de armazenamento em nuvem.
O protocolo padrao é HTTPS.

b. Insira 0 nome do host do servidor ou o endereco IP do pool de armazenamento em nuvem.
Por exemplo:

s3-aws-region.amazonaws.com

@ Nao inclua o nome do intervalo neste campo. Vocé inclui o nome do bucket no campo
Bucket ou Container.

a. Opcionalmente, especifique a porta que deve ser usada ao se conetar ao Cloud Storage Pool.
Deixe este campo em branco para usar a porta padrao: Porta 443 para HTTPS ou porta 80 para HTTP.

2. Na secao Autenticagao, selecione o tipo de autenticagao necessario para o endpoint Cloud Storage Pool.

Opcao Descrigao

Chave de acesso Um ID de chave de acesso e chave de acesso secreta sdo
necessarios para acessar o intervalo do pool de armazenamento em
nuvem.

Anénimo Todos tém acesso ao bucket do Cloud Storage Pool. Nao é
necessario um ID de chave de acesso e uma chave de acesso
secreta.

CAP (Portal de Acesso C2S) Usado apenas para C2S S3. Va para "C2S S3: Especificando
detalhes de autenticacdo para um pool de armazenamento em
nuvem".

3. Se tiver selecionado a chave de acesso, introduza as seguintes informacgoes:

Opcao Descrigcao
ID da chave de acesso O ID da chave de acesso para a conta que possui o intervalo externo.
Chave de Acesso secreta A chave de acesso secreto associada.

4. Na secao Verificagao do servidor, selecione qual método deve ser usado para validar o certificado para
conexdes TLS com o pool de armazenamento em nuvem:
Opcao Descrigcao

Use o certificado CA do sistema  Use os certificados de CA padrao instalados no sistema operacional
operacional para proteger conexdes.



Opcao Descrigao

Use certificado CA personalizado Use um certificado de CA personalizado. Clique em Select New
(Selecionar novo) e carregue o certificado CA codificado em PEM.

N&o verifique o certificado O certificado usado para a conexao TLS néo é verificado.

5. Clique em Salvar.
Quando vocé salva um pool de storage de nuvem, o StorageGRID faz o seguinte:

« Valida que o intervalo e o endpoint de servigo existem e que eles podem ser alcangados usando as
credenciais que vocé especificou.

« Grava um arquivo de marcador no bucket para identificar o bucket como um Cloud Storage Pool. Nunca
remova esse arquivo, que é x—-ntap-sgws—-cloud-pool-uuid chamado .

Se a validagao do Cloud Storage Pool falhar, vocé recebera uma mensagem de erro que explica por que a
validagao falhou. Por exemplo, um erro pode ser relatado se houver um erro de certificado ou se o intervalo
especificado ainda nao existir.

@ Error

422 Unprocessable Entity
Validation failed. Please check the values you entered for errors.

Cloud Poaol test failed. Could not create or update Cloud Pool. Error from endpoint: NoSuchBuckat:
The specified bucket does not exist. status code: 404, request id: 4211567681, host id:

Consulte as instrugdes para solucionar problemas de pools de armazenamento em nuvem, resolver o
problema e, em seguida, tente salvar o pool de armazenamento em nuvem novamente.

Informacgodes relacionadas
"Solugéo de problemas de Cloud Storage Pools"

C2S S3: Especificando detalhes de autenticacao para um
pool de armazenamento em nuvem

Para usar o servigo de Servigos comerciais de nuvem (C2S) S3 como um pool de
armazenamento em nuvem, vocé deve configurar o C2S Access Portal (CAP) como o
tipo de autenticacdo, para que a StorageGRID possa solicitar credenciais temporarias
para acessar o bucket do S3 na sua conta do C2S.

O que vocé vai precisar
» Vocé deve ter inserido as informagbes basicas de um pool de armazenamento em nuvem do Amazon S3,
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incluindo o endpoint do servigo.

* Vocé deve saber o URL completo que o StorageGRID usara para obter credenciais temporarias do
SERVIDOR CAP, incluindo todos os parametros de API necessarios e opcionais atribuidos a sua conta
Czs.

» Vocé deve ter um certificado de CA de servidor emitido por uma autoridade de certificagdo governamental
(CA) apropriada. O StorageGRID usa esse certificado para verificar a identidade do SERVIDOR CAP. O
certificado de CA do servidor deve usar a codificacdo PEM.

* Vocé deve ter um certificado de cliente emitido por uma autoridade de certificagdo governamental (CA)
apropriada. O StorageGRID usa esse certificado para identificar-se para o servidor CAP. O certificado de
cliente deve usar codificagdo PEM e deve ter acesso a sua conta C2S.

» Vocé deve ter uma chave privada codificada PEM para o certificado do cliente.

» Se a chave privada do certificado de cliente for encriptada, tem de ter a frase-passe para o desencriptar.

Passos
1. Na secado Autenticacao, selecione CAP (C2S Access Portal) na lista suspensa Authentication Type.

Os campos de autenticagdo CAP C2S aparecem.



Create Cloud Storage Pool

Display Name @ 53 Cloud Storage Pool
Provider Type © Amazon S3 v

Bucket or Container @ my-s3-bucket

Service Endpoint

Protocol @ © HTTP ® HTTPS

Hostname @ s3-aws-regicn.amazonaws.com

Fort (cptional) @ 443

Authentication
Authentication Type @ CAF (C25 Access Fortal) v
Temporary Credentials URL @ hitps:/fexample com/CAP/apifv 1 /credentials?agency=my

Server CA Certificate @ Select New

Client Ceddificate @ Select New

Client Private Key @ Select New

Client Private Key Passphrase
{optional) @

Server Verification

Certificate Validation @ Use operating system CA cerlificate v

=3 3



2. Fornega as seguintes informacgdes:

a. Para URL de credenciais temporarias, insira 0 URL completo que o StorageGRID usara para obter
credenciais temporarias do SERVIDOR CAP, incluindo todos os parametros de API necessarios e
opcionais atribuidos a sua conta C2S.

b. Para certificado CA do servidor, clique em Selecionar novo e carregue o certificado CA codificado
em PEM que o StorageGRID usara para verificar o servidor CAP.

c. Para certificado de cliente, clique em Selecionar novo e carregue o certificado codificado PEM que
o StorageGRID usara para se identificar no servidor CAP.

d. Para chave privada do cliente, clique em Select New e carregue a chave privada codificada pelo
PEM para o certificado do cliente.

Se a chave privada for criptografada, o formato tradicional deve ser usado. (O formato criptografado
PKCS n° 8 néo é suportado.)

e. Se a chave privada do cliente estiver encriptada, introduza a frase-passe para desencriptar a chave
privada do cliente. Caso contrario, deixe o campo frase-passe de chave privada do cliente em
branco.

3. Na segéao Verificagao do servidor, fornega as seguintes informacgdes:
a. Para Validagao de certificado, selecione usar certificado CA personalizado.
b. Clique em Select New (Selecionar novo) e carregue o certificado CA codificado em PEM.

4. Clique em Salvar.
Quando vocé salva um pool de storage de nuvem, o StorageGRID faz o seguinte:

» Valida que o intervalo e o endpoint de servico existem e que eles podem ser alcangados usando as
credenciais que vocé especificou.

» Grava um arquivo de marcador no bucket para identificar o bucket como um Cloud Storage Pool. Nunca
remova esse arquivo, que € x—-ntap-sgws-cloud-pool-uuid chamado .

Se a validagao do Cloud Storage Pool falhar, vocé recebera uma mensagem de erro que explica por que a
validacao falhou. Por exemplo, um erro pode ser relatado se houver um erro de certificado ou se o intervalo
especificado ainda nao existir.

@ Error

422: Unprocessable Entity
Validation failed. Please check the values you entered for errors.

Cloud Poaol test failed. Could not create or update Cloud Poaol. Error from endpoint: NoSuchBucket:
The specified bucket does not exist. status code: 404, request id: 4211567681, host id:

Consulte as instrugdes para solucionar problemas de pools de armazenamento em nuvem, resolver o
problema e, em seguida, tente salvar o pool de armazenamento em nuvem novamente.

Informacgdes relacionadas



"Solugéo de problemas de Cloud Storage Pools"

Azure: Especificando detalhes de autenticacao para um
pool de armazenamento em nuvem

Ao criar um pool de storage de nuvem para storage de Blobs do Azure, vocé deve
especificar um nome de conta e uma chave de conta para o contéiner externo que o
StorageGRID usara para armazenar objetos.

O que voceé vai precisar

* Vocé precisa ter inserido as informacgdes basicas do Cloud Storage Pool e especificado armazenamento
Blob Azure como o tipo de provedor. Chave compartilhada aparece no campo tipo de autenticagao.

Create Cloud Storage Pool

Dizplay Mame & Azure Cloud Storage Pool
Provider Type & Azure Blob Storage v

Bucket or Container @ My-azZure-coniainer

Service Endpoint

URlI @ hitps:imyaccount blob.core windows. net

Authentication

Authentication Type @ Shared Key
Account Name @

Account Key @

Server Venfication

Cerificate Validation @ Use operating system CA cerlificate v

£ £
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* Vocé deve saber o URI (Uniform Resource Identifier) usado para acessar o contentor de armazenamento
de Blob usado para o pool de armazenamento do Cloud Storage.

* Vocé deve saber o nome da conta de armazenamento e a chave secreta. Vocé pode usar o portal do
Azure para encontrar esses valores.

Passos

1. Na secao Service Endpoint, insira o URI (Uniform Resource Identifier) usado para acessar o contentor de
armazenamento de Blob usado para o Cloud Storage Pool.

Especifique o URI em um dos seguintes formatos:

° https://host:port

° http://host:port

Se vocé nao especificar uma porta, por padréo, a porta 443 sera usada para URIs HTTPS e a porta 80
sera usada para URIs HTTP. * Exemplo de URI para o contentor de armazenamento Blob do Azure*
https://myaccount.blob.core.windows.net

2. Na secao Autenticacao, fornega as seguintes informacgdes:

a. Para Nome da conta, insira o nome da conta de armazenamento Blob que possui o contentor de
servigo externo.

b. Para chave de conta, insira a chave secreta da conta de armazenamento Blob.

@ Para endpoints do Azure, vocé deve usar a autenticacao chave compartilhada.

3. Na secgéao Verificagao do servidor, selecione qual método deve ser usado para validar o certificado para
conexdes TLS ao pool de armazenamento em nuvem:

Opcao Descrigcao
Use o certificado CA do sistema  Use os certificados de CA padrao instalados no sistema operacional
operacional para proteger conexdes.

Use certificado CA personalizado Use um certificado de CA personalizado. Clique em Select New
(Selecionar novo) e carregue o certificado codificado PEM.

Nao verifique o certificado O certificado usado para a conexao TLS néo é verificado.

4. Clique em Salvar.
Quando vocé salva um pool de storage de nuvem, o StorageGRID faz o seguinte:

« Valida que o contentor e o URI existem e que eles podem ser alcangados usando as credenciais que vocé
especificou.

» Grava um arquivo de marcador no contentor para identifica-lo como um Cloud Storage Pool. Nunca
remova esse arquivo, que é x—-ntap-sgws—-cloud-pool-uuid chamado .

Se a validagao do Cloud Storage Pool falhar, vocé recebera uma mensagem de erro que explica por que a
validacao falhou. Por exemplo, um erro pode ser relatado se houver um erro de certificado ou se o contentor
especificado ainda nao existir.
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Consulte as instrucdes para solucionar problemas de pools de armazenamento em nuvem, resolver o
problema e, em seguida, tente salvar o pool de armazenamento em nuvem novamente.

Informacgdes relacionadas

"Solugao de problemas de Cloud Storage Pools"
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documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
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POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
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DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
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