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Gerenciando redes de clientes nao confiaveis

Se vocé estiver usando uma rede cliente, vocé pode ajudar a proteger o StorageGRID
contra ataques hostis aceitando trafego de clientes de entrada apenas em endpoints
configurados explicitamente.

Por padrao, a rede do cliente em cada n6 de grade é confiavel. Ou seja, por padrao, o StorageGRID confia em
conexdes de entrada para cada n6 de grade em todas as portas externas disponiveis (consulte as
informagdes sobre comunicagdes externas nas diretrizes de rede).

Vocé pode reduzir a ameaca de ataques hostis em seu sistema StorageGRID especificando que a rede de
clientes em cada né seja néao confiavel. Se a rede de cliente de um né nao for confiavel, o né sé aceita
conexdes de entrada em portas explicitamente configuradas como pontos de extremidade do balanceador de
carga.

Exemplo 1: O Gateway Node aceita apenas solicitagcoes
HTTPS S3

Suponha que vocé queira que um no de gateway recuse todo o trafego de entrada na rede do cliente, exceto
para solicitagbes HTTPS S3. Vocé executaria estes passos gerais:

1. Na pagina Load Balancer Endpoints, configure um ponto de extremidade do balanceador de carga para
S3 em HTTPS na porta 443.

2. Na pagina redes de clientes ndo confiaveis, especifique que a rede de cliente no né de gateway nao é
confiavel.

Depois de salvar sua configuracao, todo o trafego de entrada na rede de clientes do né de Gateway sera
descartado, exceto para solicitagdbes HTTPS S3 na porta 443 e ICMP echo (ping).

Exemplo 2: O n6 de storage envia S3 solicitacoes de
servicos de plataforma

Suponha que vocé queira ativar o trafego de servico de plataforma S3 de saida de um né de armazenamento,
mas vocé deseja impedir quaisquer conexdes de entrada para esse n6 de armazenamento na rede cliente.
Vocé executaria este passo geral:

* Na pagina redes de clientes n&o confiaveis, indique que a rede de cliente no n6 de armazenamento nao &
confiavel.

Depois de salvar sua configuracdo, o n6 de armazenamento nao aceita mais nenhum trafego de entrada na
rede do cliente, mas continua a permitir solicitagbes de saida para a Amazon Web Services.

Informacgdes relacionadas

"Diretrizes de rede"

"Configuracao dos pontos de extremidade do balanceador de carga"


https://docs.netapp.com/pt-br/storagegrid-115/network/index.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/configuring-load-balancer-endpoints.html

Especificar a rede cliente de um né nao é confiavel

Se vocé estiver usando uma rede de cliente, podera especificar se a rede de cliente de
cada no é confiavel ou ndo confiavel. Vocé também pode especificar a configuragao
padrao para novos noés adicionados em uma expansao.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.
* Vocé deve ter a permissédo de acesso root.

» Se vocé quiser que um né de administrador ou n6 de gateway aceite o trafego de entrada somente em
endpoints configurados explicitamente, vocé definiu os endpoints do balanceador de carga.

@ As conexoes de cliente existentes podem falhar se os pontos de extremidade do
balanceador de carga nao tiverem sido configurados.

Passos
1. Selecione Configuragao > Configuragoes de rede > rede cliente nao confiavel.

A péagina redes de clientes n&o confiaveis é exibida.

Esta pagina lista todos os nds no seu sistema StorageGRID. A coluna motivo indisponivel inclui uma
entrada se a rede do cliente no né tiver de ser fidedigna.

Untrusted Client Networks

If you are using a Client Network, you can specify wheiner a node trusts inbound traffic from the Client Metwork. if the Client Network is untrusted, the
node only accepts inbound traffic on ports configured as load balancer endpoints.

Set New Node Default

This setting applies to new nodes expanded into the grid

New Node Client Network & Trusied
Default i Untrusted

Select Untrusted Client Network Nodes

Select nodes that should have untrusted Client Metwork enforcement.

Node Name Unavailable Reason
DC1-ADMA
DC1-G1
1 DC1-81
DC1-52
DC1-53
DC1-54

Cliznt Network untrusted on 0 nodes




2. Na secao Definir novo padrao de né, especifique qual deve ser a configuragdo padrdo quando novos
nés forem adicionados a grade em um procedimento de expanséo.
> Trusted: Quando um no é adicionado em uma expansao, sua rede de clientes é confiavel.

> Nao confiavel: Quando um no é adicionado em uma expansao, sua rede cliente n&o é confiavel.
Conforme necessario, vocé pode retornar a esta pagina para alterar a configuragdo de um novo no
especifico.

@ Esta configuragédo nao afeta os nés existentes no seu sistema StorageGRID.

3. Na secao Selecione nés de rede de cliente ndo confiaveis, selecione os nés que devem permitir
conexoes de cliente somente em pontos de extremidade do balanceador de carga configurados
explicitamente.

Vocé pode selecionar ou desmarcar a caixa de selegao no titulo para selecionar ou desmarcar todos os
nés.

4. Clique em Salvar.

As novas regras de firewall sdo imediatamente adicionadas e aplicadas. As conexdes de cliente existentes
podem falhar se os pontos de extremidade do balanceador de carga nao tiverem sido configurados.

Informacgoes relacionadas

"Configuragéo dos pontos de extremidade do balanceador de carga"


https://docs.netapp.com/pt-br/storagegrid-115/admin/configuring-load-balancer-endpoints.html
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