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Operações suportadas pela API REST Swift
O sistema StorageGRID dá suporte à maioria das operações na API OpenStack Swift.
Antes de integrar clientes API REST do Swift com o StorageGRID, revise os detalhes de
implementação para operações de conta, contentor e objeto.

Operações suportadas no StorageGRID
As seguintes operações da API Swift são suportadas:

• "Operações de conta"

• "Operações de contêiner"

• "Operações de objetos"

Cabeçalhos de resposta comuns para todas as operações
O sistema StorageGRID implementa todos os cabeçalhos comuns para operações com suporte, conforme
definido pela API de armazenamento de objetos OpenStack Swift v1.

Informações relacionadas

"OpenStack: API de storage de objetos"

Endpoints de API Swift compatíveis

O StorageGRID oferece suporte aos seguintes endpoints da API Swift: O URL de
informações, o URL de autenticação e o URL de armazenamento.

URL de informações

Você pode determinar os recursos e limitações da implementação do StorageGRID Swift emitindo uma
solicitação GET para o URL base do Swift com o caminho /info.

https://FQDN | Node IP:Swift Port/info/

No pedido:

• FQDN é o nome de domínio totalmente qualificado.

• Node IP É o endereço IP do nó de armazenamento ou do nó de gateway na rede StorageGRID.

• Swift Port É o número de porta usado para conexões Swift API no nó de armazenamento ou nó de
gateway.

Por exemplo, o seguinte URL de informações solicitaria informações de um nó de armazenamento com o
endereço IP de 10.99.106.103 e usando a porta 18083.

https://10.99.106.103:18083/info/

A resposta inclui os recursos da implementação Swift como um dicionário JSON. Uma ferramenta cliente pode
analisar a resposta JSON para determinar os recursos da implementação e usá-los como restrições para
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operações de armazenamento subsequentes.

A implementação do StorageGRID do Swift permite o acesso não autenticado ao URL de informações.

URL de autenticação

Um cliente pode usar o URL de autenticação Swift para autenticar como usuário de conta de locatário.

https://FQDN | Node IP:Swift Port/auth/v1.0/

Você deve fornecer o ID da conta do locatário, o nome de usuário e a senha como parâmetros nos X-Auth-
User cabeçalhos e X-Auth-Key da solicitação, da seguinte forma:

X-Auth-User: Tenant_Account_ID:Username

X-Auth-Key: Password

Nos cabeçalhos de solicitação:

• Tenant_Account_ID É o ID de conta atribuído pelo StorageGRID quando o locatário Swift foi criado.
Esse é o mesmo ID de conta de locatário usado na página de login do Gerenciador do Locatário.

• Username É o nome de um usuário do locatário que foi criado no Gerenciador do Locatário. Esse usuário
deve pertencer a um grupo que tenha a permissão Swift Administrator. O usuário raiz do locatário não
pode ser configurado para usar a API REST do Swift.

Se a Federação de identidade estiver ativada para a conta de locatário, forneça o nome de usuário e a
senha do usuário federado do servidor LDAP. Em alternativa, forneça o nome de domínio do utilizador
LDAP. Por exemplo:

X-Auth-User: Tenant_Account_ID:Username@Domain_Name

• Password é a senha para o usuário do locatário. As senhas de usuário são criadas e gerenciadas no
Gerenciador do locatário.

A resposta a uma solicitação de autenticação bem-sucedida retorna um URL de armazenamento e um token
de autenticação, como segue:

X-Storage-Url: https://FQDN | Node_IP:Swift_Port/v1/Tenant_Account_ID

X-Auth-Token: token

X-Storage-Token: token

Por padrão, o token é válido por 24 horas a partir do tempo de geração.

Os tokens são gerados para uma conta de locatário específica. Um token válido para uma conta não autoriza
um usuário a acessar outra conta.

URL de armazenamento

Um aplicativo cliente pode emitir chamadas de API REST Swift para executar operações de conta, contentor e
objeto com suporte em um nó de gateway ou nó de storage. As solicitações de armazenamento são
endereçadas ao URL de armazenamento retornado na resposta de autenticação. A solicitação também deve
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incluir o cabeçalho X-Auth-Token e o valor retornado da solicitação de autenticação.

https://FQDN | IP:Swift_Port/v1/Tenant_Account_ID

[/container][/object]

X-Auth-Token: token

Alguns cabeçalhos de resposta de armazenamento que contêm estatísticas de uso podem não refletir
números precisos para objetos modificados recentemente. Pode levar alguns minutos para que números
precisos apareçam nesses cabeçalhos.

Os cabeçalhos de resposta a seguir para operações de conta e contentor são exemplos daqueles que contêm
estatísticas de uso:

• X-Account-Bytes-Used

• X-Account-Object-Count

• X-Container-Bytes-Used

• X-Container-Object-Count

Informações relacionadas

"Como as conexões do cliente podem ser configuradas"

"Criando e configurando contas de locatário Swift"

"Operações de conta"

"Operações de contêiner"

"Operações de objetos"

Operações de conta

As seguintes operações da API Swift são realizadas em contas.

OBTER conta

Esta operação recupera a lista de contentores associada às estatísticas de uso de conta e conta.

É necessário o seguinte parâmetro de pedido:

• Account

É necessário o seguinte cabeçalho de solicitação:

• X-Auth-Token

Os seguintes parâmetros de consulta de solicitação suportados são opcionais:

• Delimiter

• End_marker
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• Format

• Limit

• Marker

• Prefix

Uma execução bem-sucedida retorna os seguintes cabeçalhos com uma resposta HTTP/1,1 204 no content"
se a conta for encontrada e não tiver contentores ou a lista de contentores estiver vazia; ou uma resposta
HTTP/1,1 200 OK se a conta for encontrada e a lista de contentores não estiver vazia:

• Accept-Ranges

• Content-Length

• Content-Type

• Date

• X-Account-Bytes-Used

• X-Account-Container-Count

• X-Account-Object-Count

• X-Timestamp

• X-Trans-Id

Conta principal

Esta operação recupera informações de conta e estatísticas de uma conta Swift.

É necessário o seguinte parâmetro de pedido:

• Account

É necessário o seguinte cabeçalho de solicitação:

• X-Auth-Token

Uma execução bem-sucedida retorna os seguintes cabeçalhos com uma resposta "'HTTP/1,1 204 no
Content'":

• Accept-Ranges

• Content-Length

• Date

• X-Account-Bytes-Used

• X-Account-Container-Count

• X-Account-Object-Count

• X-Timestamp

• X-Trans-Id
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Informações relacionadas

"Operações rápidas rastreadas nos logs de auditoria"

Operações de contêiner

O StorageGRID suporta um máximo de 1.000 contentores por conta Swift. As seguintes
operações da API Swift são executadas em contentores.

ELIMINAR recipiente

Esta operação remove um contentor vazio de uma conta Swift em um sistema StorageGRID.

São necessários os seguintes parâmetros de pedido:

• Account

• Container

É necessário o seguinte cabeçalho de solicitação:

• X-Auth-Token

Uma execução bem-sucedida retorna os seguintes cabeçalhos com uma resposta "HTTP/1,1 204 sem
conteúdo":

• Content-Length

• Content-Type

• Date

• X-Trans-Id

PEGUE o recipiente

Esta operação recupera a lista de objetos associada ao contentor juntamente com estatísticas de contentor e
metadados em um sistema StorageGRID.

São necessários os seguintes parâmetros de pedido:

• Account

• Container

É necessário o seguinte cabeçalho de solicitação:

• X-Auth-Token

Os seguintes parâmetros de consulta de solicitação suportados são opcionais:

• Delimiter

• End_marker

• Format
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• Limit

• Marker

• Path

• Prefix

Uma execução bem-sucedida retorna os seguintes cabeçalhos com uma resposta "HTTP/1,1 200 success" ou
"HTTP/1,1 204 no content":

• Accept-Ranges

• Content-Length

• Content-Type

• Date

• X-Container-Bytes-Used

• X-Container-Object-Count

• X-Timestamp

• X-Trans-Id

Recipiente DA cabeça

Esta operação recupera estatísticas de contentor e metadados de um sistema StorageGRID.

São necessários os seguintes parâmetros de pedido:

• Account

• Container

É necessário o seguinte cabeçalho de solicitação:

• X-Auth-Token

Uma execução bem-sucedida retorna os seguintes cabeçalhos com uma resposta "HTTP/1,1 204 sem
conteúdo":

• Accept-Ranges

• Content-Length

• Date

• X-Container-Bytes-Used

• X-Container-Object-Count

• X-Timestamp

• X-Trans-Id
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COLOQUE o recipiente

Esta operação cria um contentor para uma conta em um sistema StorageGRID.

São necessários os seguintes parâmetros de pedido:

• Account

• Container

É necessário o seguinte cabeçalho de solicitação:

• X-Auth-Token

Uma execução bem-sucedida retorna os seguintes cabeçalhos com uma resposta "HTTP/1,1 201 criado" ou
"HTTP/1,1 202 aceito" (se o contentor já existir sob esta conta):

• Content-Length

• Date

• X-Timestamp

• X-Trans-Id

Um nome de contêiner deve ser exclusivo no namespace StorageGRID. Se o contentor existir sob outra
conta, o seguinte cabeçalho é retornado: "Conflito HTTP/1,1 409".

Informações relacionadas

"Operações rápidas rastreadas nos logs de auditoria"

Operações de objetos

As seguintes operações da API Swift são executadas em objetos.

ELIMINAR objeto

Esta operação exclui o conteúdo e os metadados de um objeto do sistema StorageGRID.

São necessários os seguintes parâmetros de pedido:

• Account

• Container

• Object

É necessário o seguinte cabeçalho de solicitação:

• X-Auth-Token

Uma execução bem-sucedida retorna os seguintes cabeçalhos de resposta com uma HTTP/1.1 204 No
Content resposta:

• Content-Length
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• Content-Type

• Date

• X-Trans-Id

Ao processar uma solicitação DE EXCLUSÃO de objetos, o StorageGRID tenta remover imediatamente todas
as cópias do objeto de todos os locais armazenados. Se for bem-sucedido, o StorageGRID retornará uma
resposta ao cliente imediatamente. Se todas as cópias não puderem ser removidas dentro de 30 segundos
(por exemplo, porque um local está temporariamente indisponível), o StorageGRID coloca as cópias em fila
para remoção e, em seguida, indica sucesso para o cliente.

Para obter mais informações sobre como os objetos são excluídos, consulte as instruções para gerenciar
objetos com o gerenciamento do ciclo de vida das informações.

OBTER objeto

Esta operação recupera o conteúdo do objeto e obtém os metadados do objeto de um sistema StorageGRID.

São necessários os seguintes parâmetros de pedido:

• Account

• Container

• Object

É necessário o seguinte cabeçalho de solicitação:

• X-Auth-Token

Os seguintes cabeçalhos de solicitação são opcionais:

• Accept-Encoding

• If-Match

• If-Modified-Since

• If-None-Match

• If-Unmodified-Since

• Range

Uma execução bem-sucedida retorna os seguintes cabeçalhos com HTTP/1.1 200 OK uma resposta:

• Accept-Ranges

• Content-Disposition, retornada somente se Content-Disposition os metadados tiverem sido
definidos

• Content-Encoding, retornada somente se Content-Encoding os metadados tiverem sido definidos

• Content-Length

• Content-Type

• Date
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• ETag

• Last-Modified

• X-Timestamp

• X-Trans-Id

Objeto PRINCIPAL

Esta operação recupera metadados e propriedades de um objeto ingerido a partir de um sistema
StorageGRID.

São necessários os seguintes parâmetros de pedido:

• Account

• Container

• Object

É necessário o seguinte cabeçalho de solicitação:

• X-Auth-Token

Uma execução bem-sucedida retorna os seguintes cabeçalhos com uma resposta "HTTP/1,1 200 OK":

• Accept-Ranges

• Content-Disposition, retornada somente se Content-Disposition os metadados tiverem sido
definidos

• Content-Encoding, retornada somente se Content-Encoding os metadados tiverem sido definidos

• Content-Length

• Content-Type

• Date

• ETag

• Last-Modified

• X-Timestamp

• X-Trans-Id

COLOQUE o objeto

Essa operação cria um novo objeto com dados e metadados ou substitui um objeto existente por dados e
metadados em um sistema StorageGRID.

O StorageGRID suporta objetos de até 5 TB de tamanho.

As solicitações de clientes conflitantes, como dois clientes escrevendo para a mesma chave,
são resolvidas com base em "últimos ganhos". O momento para a avaliação "últimos ganhos" é
baseado em quando o sistema StorageGRID completa uma determinada solicitação e não em
quando os clientes Swift iniciam uma operação.
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São necessários os seguintes parâmetros de pedido:

• Account

• Container

• Object

É necessário o seguinte cabeçalho de solicitação:

• X-Auth-Token

Os seguintes cabeçalhos de solicitação são opcionais:

• Content-Disposition

• Content-Encoding

Não use em pedaços Content-Encoding se a regra ILM que se aplica a um objeto filtra objetos com
base no tamanho e usa o posicionamento síncrono na ingestão (as opções balanceadas ou rigorosas para
o comportamento de ingestão).

• Transfer-Encoding

Não use compactado ou dividido Transfer-Encoding se a regra ILM que se aplica a um objeto filtra
objetos com base no tamanho e usa o posicionamento síncrono na ingestão (as opções balanceadas ou
rigorosas para o comportamento de ingestão).

• Content-Length

Se uma regra de ILM filtrar objetos por tamanho e usar o posicionamento síncrono na ingestão, você
deverá especificar Content-Length.

Se você não seguir estas diretrizes para Content-Encoding, Transfer-Encoding e
Content-Length, o StorageGRID deve salvar o objeto antes que ele possa determinar o
tamanho do objeto e aplicar a regra ILM. Em outras palavras, o StorageGRID deve criar
cópias provisórias de um objeto na ingestão. Ou seja, o StorageGRID deve usar a opção de
confirmação dupla para o comportamento de ingestão.

Para obter mais informações sobre o posicionamento síncrono e as regras de ILM, consulte as instruções
para gerenciar objetos com o gerenciamento do ciclo de vida das informações.

• Content-Type

• ETag

• X-Object-Meta-<name\> (metadados relacionados a objetos)

Se você quiser usar a opção tempo de criação definido pelo usuário como tempo de referência para
uma regra ILM, você deve armazenar o valor em um cabeçalho definido pelo usuário chamado X-
Object-Meta-Creation-Time. Por exemplo:

X-Object-Meta-Creation-Time: 1443399726
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Este campo é avaliado em segundos desde 1 de janeiro de 1970.

• X-Storage-Class: reduced_redundancy

Esse cabeçalho afeta quantas cópias de objeto criadas pelo StorageGRID se a regra ILM que
corresponde a um objeto ingerido especificar um comportamento de ingestão de confirmação dupla ou
equilibrada.

◦ Commit duplo: Se a regra ILM especificar a opção de commit duplo para o comportamento de
ingestão, o StorageGRID cria uma única cópia provisória à medida que o objeto é ingerido (commit
único).

◦ Balanced: Se a regra ILM especificar a opção Balanced, o StorageGRID fará uma única cópia
provisória somente se o sistema não puder fazer imediatamente todas as cópias especificadas na
regra. Se o StorageGRID puder executar o posicionamento síncrono, este cabeçalho não terá efeito.

O reduced_redundancy cabeçalho é melhor usado quando a regra ILM que corresponde ao objeto
cria uma única cópia replicada. Neste caso, o uso reduced_redundancy elimina a criação e
exclusão desnecessárias de uma cópia de objeto extra para cada operação de ingestão.

O uso do reduced_redundancy cabeçalho não é recomendado em outras circunstâncias porque
aumenta o risco de perda de dados de objetos durante a ingestão. Por exemplo, você pode perder
dados se a única cópia for inicialmente armazenada em um nó de armazenamento que falha antes
que a avaliação ILM possa ocorrer.

Ter apenas uma cópia replicada para qualquer período de tempo coloca os dados em
risco de perda permanente. Se houver apenas uma cópia replicada de um objeto, esse
objeto será perdido se um nó de armazenamento falhar ou tiver um erro significativo.
Você também perde temporariamente o acesso ao objeto durante procedimentos de
manutenção, como atualizações.

Observe que especificar reduced_redundancy apenas afeta quantas cópias são criadas quando um
objeto é ingerido pela primeira vez. Ele não afeta quantas cópias do objeto são feitas quando o objeto é
avaliado pela política ILM ativa e não faz com que os dados sejam armazenados em níveis mais baixos de
redundância no sistema StorageGRID.

Uma execução bem-sucedida retorna os seguintes cabeçalhos com uma resposta "HTTP/1,1 201 criado":

• Content-Length

• Content-Type

• Date

• ETag

• Last-Modified

• X-Trans-Id

Informações relacionadas

"Gerenciar objetos com ILM"

"Operações rápidas rastreadas nos logs de auditoria"
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Pedido de OPÇÕES

A SOLICITAÇÃO DE OPÇÕES verifica a disponibilidade de um serviço Swift individual. A
SOLICITAÇÃO DE OPÇÕES é processada pelo nó de armazenamento ou nó de
gateway especificado no URL.

Método de OPÇÕES

Por exemplo, os aplicativos clientes podem emitir uma SOLICITAÇÃO DE OPÇÕES para a porta Swift em um
nó de armazenamento, sem fornecer credenciais de autenticação Swift, para determinar se o nó de
armazenamento está disponível. Você pode usar essa solicitação para monitoramento ou para permitir que
balanceadores de carga externos identifiquem quando um nó de storage está inativo.

Quando usado com o URL info ou o URL de armazenamento, o método OPTIONS retorna uma lista de verbos
suportados para o URL dado (por exemplo, HEAD, GET, OPTIONS E PUT). O método DE OPÇÕES não pode
ser usado com o URL de autenticação.

É necessário o seguinte parâmetro de pedido:

• Account

Os seguintes parâmetros de pedido são opcionais:

• Container

• Object

Uma execução bem-sucedida retorna os seguintes cabeçalhos com uma resposta HTTP/1,1 204 no content".
A SOLICITAÇÃO DE OPÇÕES para o URL de armazenamento não exige que o destino exista.

• Allow (Uma lista de verbos suportados para o URL dado, por exemplo, HEAD, GET, OPTIONS e PUT)

• Content-Length

• Content-Type

• Date

• X-Trans-Id

Informações relacionadas

"Endpoints de API Swift compatíveis"

Respostas de erro às operações da API Swift

Entender as possíveis respostas de erro pode ajudá-lo a solucionar problemas de
operações.

Os seguintes códigos de status HTTP podem ser retornados quando erros ocorrem durante uma operação:

12



Nome de erro Swift Status HTTP

AccountNameToLong, ContainerNameToLong,
HeaderToBig, InvalidContainerName, InvalidRequest,
InvalidURI, MetadataNameToLong,
MetadataValueToBig, MissingSecurityHeader,
ObjectNameToLong, ToManyContainers,
ToManyMetadataItems, TotalMetataTooLarge

400 pedido incorreto

AccessDenied 403 proibido

ContainerNotEmpty, ContainerAlreadyExists 409 conflito

InternalError (erro internacional) 500 erro interno do servidor

Intervalo Invalidável 416 intervalo solicitado não satisfatório

MetodNotAlloved Método 405 não permitido

MissingContentLength 411 comprimento necessário

Não encontrado 404 não encontrado

Sem Implementado 501 não implementado

Pré-condiçãoFailed 412 Pré-condição falhou

ResourceNotFound 404 não encontrado

Não autorizado 401 não autorizado

UnprocessableEntity 422 entidade não processável
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LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicação ou a divulgação pelo governo estão sujeitos a
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Estados Unidos para o Departamento de Defesa estão limitados aos direitos identificados na cláusula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informações sobre marcas comerciais

NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM são marcas comerciais da
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