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Quais sao os servicos de plataforma

Os servicos de plataforma da StorageGRID podem ajudar vocé a implementar uma
estratégia de nuvem hibrida.

Se o0 uso de servigos de plataforma for permitido para sua conta de locatario, vocé podera configurar os
seguintes servigos para qualquer bucket do S3:

* Replicagao do CloudMirror: O servigo de replicagdo do StorageGRID CloudMirror € usado para espelhar
objetos especificos de um bucket do StorageGRID para um destino externo especificado.

Por exemplo, vocé pode usar a replicagao do CloudMirror para espelhar Registros especificos de clientes
no Amazon S3 e aproveitar os servicos da AWS para realizar analises nos seus dados.

@ A replicagao do CloudMirror ndo é suportada se o bucket de origem tiver o S3 Object Lock
ativado.

* Notificagoes: As notificagbes de eventos por bucket sdo usadas para enviar notificagbes sobre agoes
especificas executadas em objetos para um Amazon Simple Notification Service (SNS) externo
especificado.

Por exemplo, vocé pode configurar alertas para serem enviados aos administradores sobre cada objeto
adicionado a um bucket, onde os objetos representam arquivos de log associados a um evento critico do
sistema.

Embora a notificagdo de evento possa ser configurada em um bucket com o bloqueio de
@ objeto S3 ativado, os metadados do bloqueio de objeto S3 (incluindo o status reter até a
data e retencgéao legal) dos objetos ndo serao incluidos nas mensagens de notificagao.

» Servigo de integragao de pesquisa: O servigo de integragao de pesquisa € usado para enviar
metadados de objetos S3 para um indice Elasticsearch especificado, onde os metadados podem ser
pesquisados ou analisados usando o servico externo.

Por exemplo, vocé pode configurar seus buckets para enviar metadados de objeto S3 para um servigo
Elasticsearch remoto. Vocé pode usar o Elasticsearch para realizar pesquisas entre buckets e realizar
analises sofisticadas de padrdes presentes nos metadados do objeto.

Embora a integracao do Elasticsearch possa ser configurada em um bucket com o bloqueio
@ de objeto S3 ativado, os metadados do bloqueio de objeto S3 (incluindo o status reter até a
data e retengéao legal) dos objetos n&o serado incluidos nas mensagens de notificagao.

Como o local de destino para servigos de plataforma geralmente é externo a implantagdo do StorageGRID, os
servigos de plataforma oferecem a vocé o poder e a flexibilidade decorrentes do uso de recursos de storage
externos, servigos de notificagédo e servigos de pesquisa ou analise para seus dados.

Qualquer combinacao de servigos de plataforma pode ser configurada para um unico bucket do S3. Por
exemplo, vocé pode configurar o servigo CloudMirror e as notificagdes em um bucket do StorageGRID S3
para que vocé possa espelhar objetos especificos para 0 Amazon Simple Storage Service, enquanto envia
uma notificagdo sobre cada objeto a um aplicativo de monitoramento de terceiros para ajuda-lo a controlar
suas despesas da AWS.



O uso de servigos de plataforma deve ser habilitado para cada conta de locatario por um
@ administrador do StorageGRID usando o Gerenciador de Grade ou a API| de Gerenciamento de
Grade.

Como os servicos de plataforma sao configurados

Os servigos de plataforma comunicam-se com endpoints externos que vocé configura usando o Gerenciador
do locatario ou a API de gerenciamento do locatario. Cada endpoint representa um destino externo, como um
bucket do StorageGRID S3, um bucket do Amazon Web Services, um tépico do servigo de notificagao simples
(SNS) ou um cluster do Elasticsearch hospedado localmente, na AWS ou em outro lugar.

Depois de criar um endpoint, vocé pode habilitar um servico de plataforma para um bucket adicionando a
configuragdo XML ao bucket. A configuragdo XML identifica os objetos nos quais o bucket deve agir, a agao
que o bucket deve realizar e o ponto final que o bucket deve usar para o servico.

Vocé deve adicionar configuracbes XML separadas para cada servi¢o de plataforma que vocé deseja
configurar. Por exemplo:

1. Se vocé quiser que todos os objetos cujas chaves comecem por /images ser replicados em um bucket
do Amazon S3, adicione uma configuragao de replicagéo ao bucket de origem.

2. Se vocé também quiser enviar notificagcbes quando esses objetos estiverem armazenados no bucket,
adicione uma configuracao de notificagoes.

3. Finalmente, se vocé quiser indexar os metadados para esses objetos, adicione a configuragéo de
notificacdo de metadados usada para implementar a integragéo de pesquisa.

O formato para a configuracdo XML é regido pelas S3 REST APIs usadas para implementar servigos de
plataforma StorageGRID:

Servigo de plataforma S3 API REST

Replicagao do CloudMirror * OBTER replicagao do bucket
+ COLOQUE a replicagao do balde

Notificagdes * OBTER notificagdo Bucket
* COLOCAR notificagdo de balde

Integracdo de pesquisa * OBTER configuracao de notificagdo de metadados do bucket
« COLOQUE a configuragao de notificagdo de metadados do bucket

Essas operagdes sao personalizadas para o StorageGRID.

Consulte as instrugdes para implementar aplicativos cliente S3 para obter detalhes sobre como o
StorageGRID implementa essas APls.

Informacgdes relacionadas
"Use S3"

"Entendendo o servigo de replicacdo do CloudMirror"
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"Consideracdes sobre o0 uso de servigos de plataforma”

Entendendo o servigo de replicagcao do CloudMirror

Vocé pode habilitar a replicagao do CloudMirror para um bucket do S3 se quiser que o
StorageGRID replique objetos especificados adicionados ao bucket a um ou mais
buckets de destino.

A replicagao do CloudMirror opera independentemente da politica de ILM ativa da grade. O servigo
CloudMirror replica objetos a medida que eles sdo armazenados no bucket de origem e os entrega ao bucket
de destino o mais rapido possivel. A entrega de objetos replicados é acionada quando a ingestao de objetos é
bem-sucedida.

Se vocé habilitar a replicagao do CloudMirror para um bucket existente, somente os novos objetos
adicionados a esse bucket serao replicados. Quaisquer objetos existentes no bucket ndo séo replicados. Para
forcar a replicagao de objetos existentes, vocé pode atualizar os metadados do objeto existente executando
uma copia de objeto.

Se vocé estiver usando a replicagdo do CloudMirror para copiar objetos para um destino do

@ AWS S3, saiba que o Amazon SL3 limita o tamanho dos metadados definidos pelo usuario em
cada cabecalho de SOLICITAGCAO PUT para 2 KB. Se um objeto tiver metadados definidos pelo
usuario com mais de 2 KB, esse objeto n&o sera replicado.

No StorageGRID, é possivel replicar os objetos em um unico bucket em varios buckets do destino. Para fazer
isso, especifique o destino para cada regra no XML de configuragdo de replicagdo. Vocé nao pode replicar um
objeto para mais de um bucket ao mesmo tempo.

Além disso, vocé pode configurar a replicagdo do CloudMirror em buckets com controle de versdo ou nao
versionados e especificar um bucket com controle de versao ou ndo versionado como destino. Vocé pode usar
qualquer combinacéo de buckets versionados e nao versionados. Por exemplo, vocé pode especificar um
bucket versionado como o destino para um bucket de origem néo versionado, ou vice-versa. Vocé também
pode replicar entre buckets ndo versionados.

O comportamento de exclusao para o servigo de replicagao do CloudMirror € o mesmo que o comportamento
de excluséo do servigco CRR (Cross Region Replication) fornecido pelo Amazon S3 — excluir um objeto em
um bucket de origem nunca exclui um objeto replicado no destino. Se os intervalos de origem e destino forem
versionados, o marcador de exclusao sera replicado. Se o intervalo de destino n&o tiver versao, a exclusao de
um objeto no intervalo de origem ndo replica o marcador de exclusdo para o intervalo de destino nem exclui o
objeto de destino.

A medida que os objetos séo replicados para o bucket de destino, o StorageGRID os marca como "replicas".
Um bucket do StorageGRID de destino n&o replicara objetos marcados como réplicas novamente,
protegendo-o de loops de replicagao acidentais. Essa marcagao de réplica é interna ao StorageGRID e nao
impede que vocé aproveite o AWS CRR ao usar um bucket do Amazon S3 como destino.

O cabecalho personalizado usado para marcar uma réplica € x-ntap-sg-replica. Esta
marcagao impede um espelho em cascata. O StorageGRID oferece suporte a um CloudMirror
bidirecional entre duas grades.
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A singularidade e a ordem dos eventos no intervalo de destino ndo sédo garantidas. Mais de uma copia

idéntica de um objeto de origem pode ser entregue ao destino como resultado de operagdes tomadas para
garantir o sucesso da entrega. Em casos raros, quando o mesmo objeto é atualizado simultaneamente de dois
ou mais locais diferentes do StorageGRID, a ordenacgéo de operagdes no intervalo de destino pode néo
corresponder a ordenacgéo de eventos no intervalo de origem.

A replicagao do CloudMirror normalmente € configurada para usar um bucket externo do S3 como destino. No
entanto, vocé também pode configurar a replicagéo para usar outra implantagdo do StorageGRID ou qualquer
servigo compativel com S3.

Informacgdes relacionadas

"Configurando a replicagao do CloudMirror"

Entendendo as notificagoes para buckets

Vocé pode ativar a notificacdo de eventos para um bucket do S3 se quiser que o
StorageGRID envie notificagdes sobre eventos especificados para um SNS (Servico de
notificagcado simples) do Amazon de destino.

Vocé pode configurar notificagdes de eventos associando o XML de configuragao de notificacdo a um bucket
de origem. O XML de configuragao de notificagao segue convengdes S3 para configurar notificagbes de
bucket, com o tépico SNS de destino especificado como a URNA de um endpoint.

As notificagbes de eventos séo criadas no intervalo de origem conforme especificado na configuragao de
notificacdo e s&o entregues ao destino. Se um evento associado a um objeto for bem-sucedido, uma
notificagdo sobre esse evento sera criada e colocada em fila para entrega.

A singularidade e a ordem das notificagbes ndo sao garantidas. Mais de uma notificacdo de um evento pode
ser entregue ao destino como resultado de operagdes tomadas para garantir o sucesso da entrega. E como a
entrega é assincrona, o tempo de ordenacgao das notificagdes no destino ndo é garantido para corresponder a
ordenacao de eventos no intervalo de origem, particularmente para operagdes originadas de diferentes sites
da StorageGRID. Vocé pode usar a sequencer chave na mensagem de evento para determinar a ordem dos
eventos para um determinado objeto, conforme descrito na documentagdo do Amazon S3.

Notificacbes e mensagens suportadas

A notificagdo de eventos do StorageGRID segue a APl do Amazon S3 com as seguintes limitagbes:

* Nao € possivel configurar uma notificagao para os seguintes tipos de eventos. Esses tipos de eventos sao
nao suportados.

° s3:ReducedRedundancylLostObject
° s3:0bjectRestore:Completed

+ As notificagbes de eventos enviadas do StorageGRID usam o formato JSON padréo, exceto que elas nao
incluem algumas chaves e usam valores especificos para outras, como mostrado na tabela:

Nome da chave Valor StorageGRID
EventSource sgws:s3
AwsRegion nao incluido
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Nome da chave Valor StorageGRID

X-amz-id-2 nao incluido

arn urn:sgws:s3:::bucket name

Informacgoes relacionadas
"Configurando notificagbes de eventos"

Compreender o servigo de integragcao de pesquisa

Vocé pode habilitar a integracédo de pesquisa para um bucket do S3 se quiser usar um
servigo de pesquisa e analise de dados externos para os metadados de objetos.

O servigo de integragao de pesquisa € um servigo StorageGRID personalizado que envia automaticamente e
assincronamente metadados de objetos S3 para um endpoint de destino sempre que um objeto ou seus
metadados sdo atualizados. Depois, vocé pode usar ferramentas sofisticadas de pesquisa, analise de dados,
visualizagao ou aprendizado de maquina fornecidas pelo servico de destino para pesquisar, analisar e obter
insights a partir dos dados do objeto.

Vocé pode ativar o servigo de integracao de pesquisa para qualquer bucket com versao ou néo versionado. A
integracao de pesquisa € configurada associando o XML de configuragdo de notificagdo de metadados ao
intervalo que especifica quais objetos agir e o destino para os metadados de objeto.

As notificagbes sao geradas na forma de um documento JSON chamado com o nome do intervalo, nome do
objeto e ID da versao, se houver. Cada notificacdo de metadados contém um conjunto padrdo de metadados
do sistema para o objeto, além de todas as tags do objeto e metadados do usuario.

Para tags e metadados de usuarios, o StorageGRID passa datas e numeros para o
Elasticsearch como strings ou como notificagdes de eventos do S3. Para configurar o
Elasticsearch para interpretar essas strings como datas ou numeros, siga as instrugoes do

@ Elasticsearch para mapeamento de campos dindmicos e para os formatos de data de
mapeamento. Vocé deve ativar os mapeamentos de campo dinamicos no indice antes de
configurar o servigo de integragéo de pesquisa. Depois que um documento € indexado, vocé
nao pode editar os tipos de campo do documento no indice.

As notificagbes sao geradas e enfileiradas para entrega sempre que:

* Um objeto é criado.

* Um objeto é excluido, inclusive quando os objetos sao excluidos como resultado da operagao da politica
ILM da grade.

» Metadados de objetos ou tags sao adicionados, atualizados ou excluidos. O conjunto completo de
metadados e tags € sempre enviado na atualizagao - nao apenas os valores alterados.

Depois de adicionar XML de configuragéo de notificagdo de metadados a um bucket, as notificagdes séo
enviadas para quaisquer novos objetos que vocé criar e para quaisquer objetos que vocé modificar
atualizando seus dados, metadados de usuario ou tags. No entanto, as notificagdes ndo sao enviadas para
quaisquer objetos que ja estavam no intervalo. Para garantir que os metadados de objetos para todos os
objetos no bucket sejam enviados para o destino, vocé deve fazer um dos seguintes procedimentos:
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« Configure o servigo de integracao de pesquisa imediatamente apds criar o bucket e antes de adicionar
quaisquer objetos.

» Execute uma agdo em todos os objetos ja no intervalo que acionara uma mensagem de notificagéo de
metadados a ser enviada para o destino.

O servigo de integragéo de pesquisa StorageGRID suporta um cluster Elasticsearch como destino. Tal como
acontece com os outros servigos da plataforma, o destino é especificado no endpoint cuja URN é usada no
XML de configuragéo para o servigo. Use a Interoperability Matrix Tool para determinar as versdes suportadas
do Elasticsearch.

Informacgoes relacionadas

"Ferramenta de Matriz de interoperabilidade do NetApp"
"Configuragdo XML para integragéo de pesquisa"

"Metadados de objetos incluidos nas notificacdes de metadados"
"JSON gerado pelo servigo de integragdo de pesquisa”

"Configurando o servigo de integragdo de pesquisa"
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