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Recuperando-se da falha da unidade do sistema

Se a unidade do sistema em um no de storage baseado em software tiver falhado, o né
de storage n&o estara disponivel para o sistema StorageGRID. Vocé deve concluir um
conjunto especifico de tarefas para recuperar de uma falha na unidade do sistema.

Sobre esta tarefa

Use este procedimento para recuperar de uma falha na unidade do sistema em um né de armazenamento
baseado em software. Este procedimento inclui os passos a seguir se quaisquer volumes de armazenamento
também falharem ou n&o puderem ser remontados.

@ Este procedimento aplica-se apenas a nos de storage baseados em software. Vocé deve seguir
um procedimento diferente para recuperar um no6 de storage do dispositivo.

"Recuperando um no de storage de dispositivo StorageGRID"


https://docs.netapp.com/pt-br/storagegrid-115/maintain/recovering-storagegrid-appliance-storage-node.html
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Passos

"Rever avisos para recuperagao da unidade do sistema Storage Node"
"Substituindo o n6 de storage"

"Selecionando Iniciar recuperagao para configurar um n6 de armazenamento"
"Remontar e reformatar os volumes de armazenamento ("'passos manuais™)"

"Restaurar dados de objetos para um volume de armazenamento, se necessario"



» "Verificar o estado de armazenamento apds recuperar uma unidade de sistema Storage Node"

Rever avisos para recuperacao da unidade do sistema
Storage Node

Antes de recuperar uma unidade de sistema com falha de um n6 de armazenamento,
deve rever os seguintes avisos.

Os no6s de storage tém um banco de dados Cassandra que inclui metadados de objetos. O banco de dados
Cassandra pode ser reconstruido nas seguintes circunstancias:

* Um n6 de armazenamento & colocado de volta online depois de estar offline por mais de 15 dias.
* Um volume de armazenamento falhou e foi recuperado.

* Aunidade do sistema e um ou mais volumes de armazenamento falham e sédo recuperados.

Quando o Cassandra é reconstruido, o sistema usa informagdes de outros nds de storage. Se muitos nés de
storage estiverem offline, alguns dados do Cassandra podem n&o estar disponiveis. Se o Cassandra foi
reconstruido recentemente, os dados do Cassandra podem ainda n&o ser consistentes em toda a grade. A
perda de dados pode ocorrer se o Cassandra for reconstruido quando muitos nés de storage estiverem off-line
ou se dois ou mais noés de storage forem reconstruidos em até 15 dias um do outro.

@ Se mais de um n6 de armazenamento tiver falhado (ou estiver offline), contacte o suporte
técnico. Nao execute o seguinte procedimento de recuperagao. Pode ocorrer perda de dados.

Se esta for a segunda falha do n6 de storage em menos de 15 dias ap6s uma falha ou
@ recuperagao do no de storage, entre em Contato com o suporte técnico. A reconstrugao do
Cassandra em dois ou mais nos de storage em até 15 dias pode resultar na perda de dados.

@ Se mais de um né de armazenamento em um local tiver falhado, um procedimento de
recuperagao do local pode ser necessario. Entre em Contato com o suporte técnico.

"Como a recuperacao do local é realizada pelo suporte técnico"

Se este n6 de armazenamento estiver no modo de manutengdo somente leitura para permitir a
recuperacgao de objetos por outro né de armazenamento com volumes de armazenamento com
@ falha, recupere volumes no né de armazenamento com volumes de armazenamento com falha
antes de recuperar este n6 de armazenamento com falha. Consulte as instrugdes para
recuperar da perda de volumes de armazenamento em que a unidade do sistema esta intacta.

@ Se as regras ILM estiverem configuradas para armazenar apenas uma copia replicada e a
copia existir num volume de armazenamento que falhou, nao sera possivel recuperar o objeto.

Se vocé encontrar um alarme Servigos: Status - Cassandra (SVST) durante a recuperagao,

@ consulte as instrugdes de monitoramento e solugédo de problemas para recuperar do alarme
reconstruindo o Cassandra. Apds a reconstrucao do Cassandra, os alarmes devem ser
apagados. Se os alarmes ndo forem apagados, contacte o suporte técnico.

Informacgodes relacionadas
"Monitorizar Resolugao de problemas”


https://docs.netapp.com/pt-br/storagegrid-115/maintain/how-site-recovery-is-performed-by-technical-support.html
https://docs.netapp.com/pt-br/storagegrid-115/monitor/index.html

"Avisos e consideracdes para a recuperacao do n6 da grade"

"Recuperando-se de uma falha do volume de storage em que a unidade do sistema esta intacta"

Substituindo o n6 de storage

Se a unidade do sistema tiver falhado, tem de substituir primeiro o n6 de
armazenamento.

Vocé deve selecionar o procedimento de substituicdo do noé para sua plataforma. As etapas para substituir um
no sao as mesmas para todos os tipos de nds de grade.

@ Este procedimento aplica-se apenas a nos de storage baseados em software. Vocé deve seguir
um procedimento diferente para recuperar um né de storage do dispositivo.

"Recuperando um no de storage de dispositivo StorageGRID"

* Linux:* se vocé néo tiver certeza se a unidade de sistema falhou, siga as instru¢des para substituir o né
para determinar quais etapas de recuperagao sao necessarias.

Plataforma Procedimento

VMware "Substituindo um né VMware"

Linux "Substituindo um né Linux"

OpenStack Os arquivos e scripts de disco de maquina virtual fornecidos pela

NetApp para OpenStack ndo sao mais compativeis com operagdes de
recuperagao. Se vocé precisar recuperar um nd em execugao em uma
implantagao OpenStack, baixe os arquivos para seu sistema
operacional Linux. Em seguida, siga o procedimento para substituir um
no Linux.

Selecionando Iniciar recuperacao para configurar um né de
armazenamento

Depois de substituir um né de armazenamento, vocé deve selecionar Iniciar recuperacao
no Gerenciador de Grade para configurar o novo né como um substituto para o né com
falha.

O que vocé vai precisar

» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.
* Tem de ter a permissdo Manuteng¢ao ou Acesso root.

* Vocé deve ter a senha de provisionamento.

* Vocé deve ter implantado e configurado o n6 de substituigéo.

* Vocé deve saber a data de inicio de quaisquer trabalhos de reparo para dados codificados por
apagamento.


https://docs.netapp.com/pt-br/storagegrid-115/maintain/warnings-and-considerations-for-grid-node-recovery.html
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* Vocé deve ter verificado se 0 n6 de storage ndo foi reconstruido nos ultimos 15 dias.

Sobre esta tarefa
Se 0 n6é de armazenamento for instalado como um contentor em um host Linux, vocé devera executar esta
etapa somente se um deles for verdadeiro:

* Vocé teve que usar o --force sinalizador para importar o nd, ou vocé emitiu storagegrid node

force-recovery node-name

» Vocé teve que fazer uma reinstalagdo completa do nd, ou vocé precisava restaurar /var/local.

Passos
1. No Gerenciador de Grade, selecione Manutencao tarefas de Manutengao recuperagao.

2. Selecione o n6 de grade que vocé deseja recuperar na lista de nés pendentes.

Os nos aparecem na lista depois que eles falharem, mas vocé nao pode selecionar um né até que ele
tenha sido reinstalado e esteja pronto para recuperacgao.

3. Introduza a frase-passe de aprovisionamento.
4. Clique em Iniciar recuperagao.
Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Search Q
Name 11 IPv4 Address I1 State i sl I

o 104-217-81 10.96.104.217 Unknown

Passphrase

Provisioning Passphrase | sessss

Start Recovery

5. Monitore o progresso da recuperagao na tabela Recovering Grid Node (Recovering Grid Node).

Enquanto o procedimento de recuperagao estiver em execugao, vocé pode clicar em Reset

@ para iniciar uma nova recuperag¢ao. Uma caixa de dialogo Info (informagdes) € exibida,
indicando que o nd sera deixado em um estado indeterminado se vocé redefinir o
procedimento.



€ Info

Reset Recovery

Resetting the recovery procedure leaves the deployed grid node in an indeterminate state. To retry
a recovery after resetting the procedure, you must restore the node to a pre-installed state:

» For ViMware nodes, delete the deployed WM and then redeploy it.
» For StorageGRID appliance nodes, run "sgareinstall” on the node.
» For Linux nodes, run "storagegrid node force-recovery node-name” on the Linux host.

oo o

Se pretender tentar novamente a recuperagao apos reiniciar o procedimento, tem de restaurar o n6 para
um estado pré-instalado, da seguinte forma:

Do you want to reset recovery?

o VMware: Exclua o n6 de grade virtual implantado. Em seguida, quando estiver pronto para reiniciar a
recuperacao, reimplante o no.

° * Linux*: Reinicie o n6 executando este comando no host Linux: storagegrid node force-
recovery node-name

6. Quando o n6 de armazenamento atingir o estagio "aguardando etapas manuais™, va para a préxima
tarefa no procedimento de recuperagao para remontar e reformatar os volumes de armazenamento.

Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Recovering Grid Node
Name Start Time Progress Stage

dc2-s3 2016-09-12 16:12:40 PDT N Waiting For Manual Steps

Reset

Informacgdes relacionadas
"Preparacado de um aparelho para reinstalacéo (apenas substituicdo da plataforma)"

Remontar e reformatar volumes de armazenamento
("etapas manuais")

E necessario executar manualmente dois scripts para remontar volumes de storage
preservados e reformatar os volumes de storage com falha. O primeiro script remonta
volumes que sdo formatados corretamente como volumes de armazenamento
StorageGRID. O segundo script reformata quaisquer volumes ndo montados, reconstroi
Cassandra, se necessario, € inicia servigos.

O que vocé vai precisar


https://docs.netapp.com/pt-br/storagegrid-115/maintain/preparing-appliance-for-reinstallation-platform-replacement-only.html

» Vocé ja substituiu o hardware para quaisquer volumes de armazenamento com falha que vocé sabe que
precisam ser substituidos.

A execugdo sn-remount-volumes do script pode ajuda-lo a identificar volumes de armazenamento com
falha adicionais.

» Vocé verificou que a desativagéo de um n6 de storage ndo estda em andamento ou interrompeu o
procedimento de desativagdo do né. (No Gerenciador de Grade, selecione Manutengéo tarefas de
Manutengao Decommission.)

 Vocé verificou que uma expansao nao esta em andamento. (No Gerenciador de Grade, selecione
Manutencao tarefas de manutengao expansao.)

 Analisou os avisos relativos a recuperagao da unidade do sistema Storage Node.

"Rever avisos para recuperagao da unidade do sistema Storage Node"

Contacte o suporte técnico se mais de um né de armazenamento estiver offline ou se um né

@ de armazenamento nesta grelha tiver sido reconstruido nos ultimos 15 dias. Nao execute o
sn-recovery-postinstall. sh script. A reconstru¢cdo do Cassandra em dois ou mais
nos de storage em até 15 dias um do outro pode resultar na perda de dados.

Sobre esta tarefa
Para concluir este procedimento, execute estas tarefas de alto nivel:

* Faga login no n6 de armazenamento recuperado.

* Execute sn-remount-volumes 0 script para remontar volumes de armazenamento devidamente
formatados. Quando este script € executado, ele faz o seguinte:

o Monta e desmonta cada volume de armazenamento para reproduzir o diario XFS.
o Executa uma verificagdo de consisténcia de arquivo XFS.

o Se o sistema de arquivos for consistente, determina se o volume de armazenamento € um volume de
armazenamento StorageGRID formatado corretamente.

o Se 0 volume de armazenamento estiver formatado corretamente, remonta o volume de
armazenamento. Todos os dados existentes no volume permanecem intactos.

* Revise a saida do script e resolva quaisquer problemas.

* Execute sn-recovery-postinstall.sh o script. Quando este script € executado, ele faz o seguinte.

N&o reinicie um n6 de armazenamento durante a recuperacao antes de ser executado sn-
recovery-postinstall.sh (consulte a etapa para script de pds-instalacao) para

@ reformatar os volumes de armazenamento com falha e restaurar os metadados de objetos.
A reinicializagdo do n6 de armazenamento antes sn-recovery-postinstall.sh da
conclusdo causa erros para servigos que tentam iniciar e faz com que os nés do dispositivo
StorageGRID saiam do modo de manutengéo.

° Reformata todos os volumes de armazenamento que 0 sn-remount-volumes script nao pdde
montar ou que foram encontrados para serem formatados incorretamente.



Se um volume de armazenamento for reformatado, todos os dados nesse volume seréo

@ perdidos. Vocé deve executar um procedimento adicional para restaurar dados de
objetos de outros locais na grade, assumindo que as regras ILM foram configuradas
para armazenar mais de uma copia de objeto.

o Reconstrdi o banco de dados Cassandra no né, se necessario.

o Inicia os servigos no no de storage.

Passos
1. Faca login no n6 de storage recuperado:

a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Execute o primeiro script para remontar quaisquer volumes de armazenamento devidamente formatados.

Se todos os volumes de armazenamento forem novos e precisarem ser formatados, ou se
@ todos os volumes de armazenamento tiverem falhado, vocé podera pular esta etapa e
executar o segundo script para reformatar todos os volumes de armazenamento néo

montados.

a. Execute o script: sn-remount-volumes
Esse script pode levar horas para ser executado em volumes de armazenamento que contém dados.

b. A medida que o script é executado, revise a saida e responda a quaisquer prompts.

Conforme necessario, vocé pode usaro tail -f comando para monitorar o conteddo

@ do arquivo de log do script (/var/local/log/sn-remount-volumes.log).O
arquivo de log contém informagdes mais detalhadas do que a saida da linha de

comando.

root@SG:~ # sn-remount-volumes
The configured LDR noid is 12632740

====== Device /dev/sdb ======

Mount and unmount device /dev/sdb and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sdb:

Mount device /dev/sdb to /tmp/sdb-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12632740, volume number 0 in the volID file
Attempting to remount /dev/sdb



Device /dev/sdb remounted successfully

====== Device /dev/sdc ======

Mount and unmount device /dev/sdc and checking file system
consistency:

Error: File system consistency check retry failed on device /dev/sdc.
You can see the diagnosis information in the /var/local/log/sn-

remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh,

this volume and any data on this volume will be deleted. If you only
had two

copies of object data, you will temporarily have only a single copy.
StorageGRID Webscale will attempt to restore data redundancy by
making

additional replicated copies or EC fragments, according to the rules
in

the active ILM policy.

Do not continue to the next step if you believe that the data
remaining on

this volume cannot be rebuilt from elsewhere in the grid (for
example, if

your ILM policy uses a rule that makes only one copy or if volumes
have

failed on multiple nodes). Instead, contact support to determine how
to

recover your data.

====== Device /dev/sdd ======

Mount and unmount device /dev/sdd and checking file system
consistency:

Failed to mount device /dev/sdd

This device could be an uninitialized disk or has corrupted
superblock.

File system check might take a long time. Do you want to continue? (y
or n) [y/N]? vy

Error: File system consistency check retry failed on device /dev/sdd.
You can see the diagnosis information in the /var/local/log/sn-

remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh,
this volume and any data on this volume will be deleted. If you only



had two

copies of object data, you will temporarily have only a single copy.
StorageGRID Webscale will attempt to restore data redundancy by
making

additional replicated copies or EC fragments, according to the rules
in

the active ILM policy.

Do not continue to the next step if you believe that the data
remaining on

this volume cannot be rebuilt from elsewhere in the grid (for
example, if

your ILM policy uses a rule that makes only one copy or if volumes
have

failed on multiple nodes). Instead, contact support to determine how
to

recover your data.

====== Device /dev/sde ======

Mount and unmount device /dev/sde and checking file system
consistency:

The device 1s consistent.

Check rangedb structure on device /dev/sde:

Mount device /dev/sde to /tmp/sde-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12000078, volume number 9 in the volID file
Error: This volume does not belong to this node. Fix the attached

volume and re-run this script.

Na saida de exemplo, um volume de armazenamento foi remontado com sucesso e trés volumes de
armazenamento tiveram erros.

* /dev/sdb Passou a verificagdo de consisténcia do sistema de arquivos XFS e teve uma estrutura
de volume valida, entéo foi remontada com sucesso. Os dados em dispositivos que sado
remontados pelo script sdo preservados.

= /dev/sdc Falha na verificagdo de consisténcia do sistema de arquivos XFS porque o volume de
armazenamento era novo ou corrompido.

* /dev/sdd néo foi possivel montar porque o disco n&o foi inicializado ou o superbloco do disco
estava corrompido. Quando o script ndo consegue montar um volume de armazenamento, ele
pergunta se vocé deseja executar a verificagdo de consisténcia do sistema de arquivos.

= Se 0 volume de armazenamento estiver conetado a um novo disco, responda N ao prompt.
Vocé néo precisa verificar o sistema de arquivos em um novo disco.

= Se o volume de armazenamento estiver conetado a um disco existente, responda Y ao prompt.
Vocé pode usar os resultados da verificagdo do sistema de arquivos para determinar a origem
da corrupgédo. Os resultados sao guardados no /var/local/log/sn-remount-
volumes . log ficheiro de registo.



* /dev/sde Passou a verificagcdo de consisténcia do sistema de arquivos XFS e tinha uma
estrutura de volume valida; no entanto, o ID do né LDR no arquivo vollD nao correspondia ao ID
para este n6 de armazenamento (0 configured LDR noid exibido na parte superior). Esta
mensagem indica que este volume pertence a outro né de armazenamento.

3. Revise a saida do script e resolva quaisquer problemas.

Se um volume de armazenamento falhou na verificacdo de consisténcia do sistema de

@ arquivos XFS ou ndo pode ser montado, revise cuidadosamente as mensagens de erro na
saida. Vocé deve entender as implicacdes da execug¢do sn-recovery-postinstall.sh
do script nesses volumes.

a. Verifique se os resultados incluem uma entrada para todos os volumes esperados. Se algum volume
nao estiver listado, execute novamente o script.

b. Reveja as mensagens de todos os dispositivos montados. Certifique-se de que nao existem erros que
indiguem que um volume de armazenamento nao pertence a este né de armazenamento.

No exemplo, a saida para /dev/sde inclui a seguinte mensagem de erro:

Error: This volume does not belong to this node. Fix the attached
volume and re-run this script.

Se um volume de armazenamento for comunicado como pertencente a outro n6 de

@ armazenamento, contacte o suporte técnico. Se vocé executar sn-recovery-
postinstall.sh o script, o volume de armazenamento sera reformatado, o que pode
causar perda de dados.

c¢. Se nao for possivel montar qualquer dispositivo de armazenamento, anote o nome do dispositivo e
repare ou substitua o dispositivo.

@ Deve reparar ou substituir quaisquer dispositivos de armazenamento que ndo possam
ser montados.

Vocé usara o nome do dispositivo para procurar o ID do volume, que é a entrada necessaria quando
vocé executar repair—-data o script para restaurar os dados do objeto para o volume (o proximo
procedimento).

d. Depois de reparar ou substituir todos os dispositivos ndo montaveis, execute 0 sn-remount-
volumes script novamente para confirmar que todos os volumes de armazenamento que podem ser
remontados foram remontados.

Se um volume de armazenamento ndo puder ser montado ou for formatado
incorretamente e vocé continuar para a proxima etapa, o volume e quaisquer dados no

@ volume serao excluidos. Se vocé tiver duas copias de dados de objeto, vocé tera
apenas uma unica copia até concluir o préximo procedimento (restaurando dados de
objeto).

11



4.

5.

12

N&o execute sn-recovery-postinstall.sh o script se vocé acredita que os dados
restantes em um volume de armazenamento com falha ndo podem ser reconstruidos de

@ outro lugar na grade (por exemplo, se sua politica de ILM usar uma regra que faga apenas
uma coépia ou se os volumes tiverem falhado em varios nés). Em vez disso, entre em
Contato com o suporte técnico para determinar como recuperar seus dados.

Execute sn-recovery-postinstall.sh o script: sn-recovery-postinstall.sh

Este script reformata quaisquer volumes de armazenamento que ndo puderam ser montados ou que
foram encontrados para serem formatados incorretamente; reconstréi o banco de dados Cassandra no no,
se necessario; e inicia os servigos no né Storage Node.

Tenha em atengédo o seguinte:

o O script pode levar horas para ser executado.
o Em geral, vocé deve deixar a sessdo SSH sozinha enquanto o script estiver sendo executado.
o Nao pressione Ctrl C enquanto a sessdo SSH estiver ativa.

> O script sera executado em segundo plano se ocorrer uma interrupgéo da rede e terminar a sesséo
SSH, mas vocé pode visualizar o progresso da pagina recuperacao.

> Se 0 n6 de armazenamento usar o servigo RSM, o script pode parecer parar por 5 minutos a medida
que os servigos do no6 sao reiniciados. Este atraso de 5 minutos € esperado sempre que o servigo
RSM arranca pela primeira vez.

@ O servico RSM esta presente nos nos de storage que incluem o servigo ADC.

Alguns procedimentos de recuperagao do StorageGRID usam o Reaper para lidar com
reparos do Cassandra. As reparagdes ocorrem automaticamente assim que os servigos

@ relacionados ou necessarios tiverem sido iniciados. Vocé pode notar saida de script que
menciona "reaper" ou "Cassandra repair." se vocé vir uma mensagem de erro indicando
que o reparo falhou, execute o comando indicado na mensagem de erro.

a medida que 0 sn-recovery-postinstall. sh script é executado, monitore a pagina recuperagao
no Gerenciador de Grade.

A barra de progresso e a coluna Estagio na pagina recuperagao fornecem um status de alto nivel sn-
recovery-postinstall.sh do script.



Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Name Il IPv4 Address T state 11 Recoverable i

No results found.

Recovering Grid Node

Name Start Time Progress Stage

DC1-S3 2016-06-02 14:03:35 PDT . O S N Recovering Cassandra

Depois que 0 sn-recovery-postinstall.sh script iniciar os servicos no no, vocé pode restaurar os
dados do objeto para quaisquer volumes de armazenamento que foram formatados pelo script, conforme
descrito nesse procedimento.

Informacgodes relacionadas
"Rever avisos para recuperagao da unidade do sistema Storage Node"

"Restaurar dados de objetos para um volume de armazenamento, se necessario"

Restaurar dados de objetos para um volume de
armazenamento, se necessario

Se 0 sn-recovery-postinstall. sh script for necessario para reformatar um ou
mais volumes de storage com falha, vocé devera restaurar os dados de objeto para o
volume de storage reformatado de outros nds de storage e nds de arquivamento. Essas
etapas ndo sdo necessarias a menos que um ou mais volumes de armazenamento
tenham sido reformatados.

O que voceé vai precisar

* Vocé deve ter confirmado que o n6 de armazenamento recuperado tem um estado de conexao de
Connected*.~ na guia *Nodes Overview no Gerenciador de Grade.

Sobre esta tarefa

Os dados de objetos podem ser restaurados de outros nés de storage, um né de arquivamento ou um pool de
storage de nuvem, supondo que as regras de ILM da grade tenham sido configuradas de modo que as copias
de objetos estejam disponiveis.

@ Se uma regra ILM foi configurada para armazenar apenas uma copia replicada e essa cépia
existia em um volume de armazenamento que falhou, vocé nao podera recuperar o objeto.
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Se a Unica copia restante de um objeto estiver em um pool de armazenamento em nuvem, o
StorageGRID devera emitir varias solicitagdes ao endpoint do pool de armazenamento em

@ nuvem para restaurar os dados do objeto. Antes de executar esse procedimento, entre em
Contato com o suporte técnico para obter ajuda na estimativa do periodo de tempo de
recuperacao e dos custos associados.

Se a unica copia restante de um objeto estiver em um n6 de arquivo, os dados do objeto serao
recuperados do ndé de arquivo. Devido a laténcia associada a recuperacgdes de sistemas de

(D storage de arquivamento externo, a restauracédo de dados de objetos para um né de storage a
partir de um né de arquivamento demora mais do que a restauragao de copias de outros nds de
storage.

Para restaurar os dados do objeto, execute o repair-data script. Este script inicia o processo de
restauracéo de dados de objeto e trabalha com a digitalizagao ILM para garantir que as regras ILM sejam
atendidas. Vocé usa opgdes diferentes com o repair-data script, com base se vocé esta restaurando
dados replicados ou apagando dados codificados, como segue:

» Dados replicados: Dois comandos estao disponiveis para restaurar dados replicados, com base se vocé
precisa reparar o no inteiro ou apenas determinados volumes no no:

repair-data start-replicated-node-repair

repair-data start-replicated-volume-repair

* Dados codificados de apagamento (EC): Dois comandos estédo disponiveis para restaurar dados
codificados de apagamento, com base se vocé precisa reparar o no inteiro ou apenas determinados
volumes no no:

repair-data start-ec-node-repair

repair-data start-ec-volume-repair

As reparagoes de dados codificados de apagamento podem comegar enquanto alguns nés de storage
estao offline. O reparo sera concluido depois que todos os nés estiverem disponiveis. Vocé pode rastrear
reparos de dados codificados de apagamento com este comando:

repair-data show-ec-repair-status

O trabalho de reparacéo EC reserva temporariamente uma grande quantidade de
armazenamento. Os alertas de armazenamento podem ser acionados, mas serao resolvidos
@ quando o reparo for concluido. Se ndo houver armazenamento suficiente para a reserva, o
trabalho de reparacéo EC falhara. As reservas de armazenamento sao liberadas quando o
trabalho de reparacéo EC é concluido, quer o trabalho tenha falhado ou sido bem-sucedido.
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Para obter mais informagbes sobre como usar o repair-data script, digite repair-data --help a partir
da linha de comando do né Admin principal.

Passos
1. Faca login no n6 de administragéo principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Use 0 /etc/hosts arquivo para encontrar o nome do host do né de armazenamento para os volumes de
armazenamento restaurados. Para ver uma lista de todos os nés na grade, digite o seguinte: cat
/etc/hosts

3. Se todos os volumes de armazenamento tiverem falhado, repare o né inteiro. (Se apenas alguns volumes
tiverem falhado, avance para o passo seguinte.)

@ N&o é possivel executar repair-data operagdes para mais de um ndé ao mesmo tempo.
Para recuperar varios nés, entre em Contato com o suporte técnico.

° Se sua grade incluir dados replicados, use 0 repair-data start-replicated-node-repair
comando com a —--nodes opgao para reparar todo o n6 de armazenamento.

Este comando repara os dados replicados em um no de storage chamado SG-DC-SN3:

repair-data start-replicated-node-repair --nodes SG-DC-SN3

A medida que os dados de objeto s&o restaurados, o alerta objetos perdidos é
acionado se o sistema StorageGRID nao conseguir localizar dados de objeto

@ replicados. Os alertas podem ser acionados em nos de storage em todo o sistema.
Vocé deve determinar a causa da perda e se a recuperacgao é possivel. Consulte as
instrugdes para monitoramento e solugédo de problemas do StorageGRID.

° Se sua grade contiver dados codificados de apagamento, use 0 repair-data start-ec-node-
repair comando com a -—nodes opg¢ao para reparar todo o né de armazenamento.

Este comando repara os dados codificados de apagamento em um né de storage chamado SG-DC-
SN3:

repair-data start-ec-node-repair --nodes SG-DC-SN3

A operagao retorna um unico repair ID que identifica esta repair data operagéo. Utilize esta
repair ID opg&o para monitorizar o progresso e o resultado repair data da operagdo. Nenhum
outro feedback é retornado a medida que o processo de recuperacéao é concluido.
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As reparacoes de dados codificados de apagamento podem comegar enquanto alguns nés
de storage estao offline. O reparo sera concluido depois que todos os nos estiverem
disponiveis.

> Se a grade tiver dados replicados e codificados para apagamento, execute os dois comandos.

4. Se apenas alguns dos volumes tiverem falhado, repare os volumes afetados.

Introduza as IDs de volume em hexadecimal. Por exemplo, 0000 € o primeiro volume € 000F € o décimo
sexto volume. Vocé pode especificar um volume, um intervalo de volumes ou varios volumes que nao
estdo em uma sequéncia.

Todos os volumes devem estar no mesmo no de storage. Se precisar restaurar volumes para mais de um
no de storage, entre em Contato com o suporte técnico.

° Se a grade contiver dados replicados, use 0 start-replicated-volume-repair comando com a
--nodes opgéao para identificar o né. Em seguida, adicione a -—volumes Opg&o ou —-volume
-range, como mostrado nos exemplos a seguir.

* Volume unico*: Este comando restaura dados replicados para o volume 0002 em um né de
armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3
--volumes 0002

Intervalo de volumes: Este comando restaura dados replicados para todos os volumes no
intervalo 0003 para 0009 um noé de armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3
--volume-range 0003-0009

Varios volumes nao em uma sequéncia: Este comando restaura dados replicados para volumes
0001, 0005 e 0008 em um no6 de armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3
--volumes 0001,0005,0008

A medida que os dados de objeto sdo restaurados, o alerta objetos perdidos é
acionado se o sistema StorageGRID nao conseguir localizar dados de objeto

@ replicados. Os alertas podem ser acionados em nos de storage em todo o sistema.
Vocé deve determinar a causa da perda e se a recuperagao é possivel. Consulte as
instrugbes para monitoramento e solugéo de problemas do StorageGRID.

° Se sua grade contiver dados codificados de apagamento, use 0 start-ec-volume-repair
comando com a —--nodes opgao para identificar o né. Em seguida, adicione a --volumes opgao ou
--volume-range, COMO mostrado nos exemplos a seguir.
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* Volume unico*: Este comando restaura os dados codificados de apagamento para o volume 0007
em um no6 de armazenamento chamado SG-DC-SNa3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes
0007

Intervalo de volumes: Este comando restaura os dados codificados de apagamento para todos
os volumes no intervalo 0004 para 0006 um né de armazenamento chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume
-range 0004-0006

Varios volumes ndo em uma sequéncia: Este comando restaura dados codificados de
apagamento para volumes 0002, 000C € 000E em um né de armazenamento chamado SG-DC-
SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes
000A,000C, 000E

+ A repair-data operagdo retorna um unico repair ID que identifica esta repair data
operagédo. Utilize esta repair ID opg¢do para monitorizar o progresso e o resultado repair data da
operagao. Nenhum outro feedback é retornado a medida que o processo de recuperagao é concluido.

As reparacoes de dados codificados de apagamento podem comegar enquanto alguns nés
de storage estao offline. O reparo sera concluido depois que todos os nos estiverem
disponiveis.

> Se a grade tiver dados replicados e codificados para apagamento, execute os dois comandos.

5. Monitore o reparo de dados replicados.

O}

. Selecione nés n6é de armazenamento a ser reparado ILM.

(o

. Utilize os atributos na seccao avaliacao para determinar se as reparacoes estdo concluidas.
Quando os reparos estiverem concluidos, o atributo aguardando - todos indica objetos 0D.

c. Para monitorar o reparo com mais detalhes, selecione suporte Ferramentas topologia de grade.
d. Selecione Grid Storage Node a ser reparado LDR Data Store.

e. Use uma combinacao dos seguintes atributos para determinar, assim como possivel, se as reparagbes
replicadas estdo concluidas.

(D As inconsisténcias do Cassandra podem estar presentes e as reparacdes falhadas nao
sao rastreadas.

= * Tentativas de reparos (XRPA): Use este atributo para rastrear o progresso de reparos
replicados. Esse atributo aumenta cada vez que um né de storage tenta reparar um objeto
de alto risco. Quando este atributo ndo aumenta por um periodo superior ao periodo de

17



digitalizagao atual (fornecido pelo atributo *periodo de digitalizagao — estimado), significa
que a digitalizagao ILM n&o encontrou objetos de alto risco que precisam ser reparados em
nenhum no.

@ Objetos de alto risco sao objetos que correm o risco de serem completamente
perdidos. Isso n&o inclui objetos que nao satisfazem sua configuragéo ILM.

= Periodo de digitalizagdo — estimado (XSCM): Use este atributo para estimar quando uma
alteragao de politica sera aplicada a objetos ingeridos anteriormente. Se o atributo Repairs tented
nao aumentar durante um periodo superior ao periodo de digitalizagao atual, & provavel que sejam
efetuadas reparagodes replicadas. Note que o periodo de digitalizagdo pode mudar. O atributo
periodo de digitalizagdo — estimado (XSCM) aplica-se a toda a grade e é o maximo de todos os
periodos de varredura de nés. Vocé pode consultar o histérico de atributos periodo de
digitalizagdao — estimado para a grade para determinar um periodo de tempo apropriado.

6. Monitore o reparo de dados codificados de apagamento e tente novamente quaisquer solicitagdes que
possam ter falhado.

a. Determinar o status dos reparos de dados codificados de apagamento:

* Use este comando para ver o status de uma operagéo especifica repair-data:
repair-data show-ec-repair-status --repair-id repair ID
= Utilize este comando para listar todas as reparacoes:
repair-data show-ec-repair-status

A saida lista informacdes, ‘repair ID"incluindo , para todas as reparacdes anteriores e atualmente
em execucgao.

root@DC1-ADM1l:~ # repair-data show-ec-repair-status

Repair ID Scope Start Time End Time State Est Bytes Affected/Repaired
Retry Repair

949283 DC1-S-99-10 (Volumes: 1,2) 2016-11-30T15:27:06.9 Success 17359

17359 No

949292 DC1-S-99-10 (Volumes: 1,2) 2016-11-30T15:37:06.9 Failure 17359
0 Yes

949294 DC1-S-99-10 (Volumes: 1,2) 2016-11-30T15:47:06.9 Failure 17359
0 Yes

949299 DC1-5-99-10(Volumes: 1,2) 2016-11-30T15:57:06.9 Failure 17359
0 Yes

b. Se a saida mostrar que a operacgao de reparo falhou, use a --repair-id opgéo para tentar
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novamente a reparagao.

Este comando tenta novamente um reparo de né com falha, usando a ID de reparo
83930030303133434:

repair-data start-ec-node-repair --repair-id 83930030303133434

Este comando tenta novamente uma reparagao de volume com falha, utilizando a ID de reparagao
83930030303133434:

repair-data start-ec-volume-repair —--repair-id 83930030303133434

Informacgoes relacionadas
"Administrar o StorageGRID"

"Monitorizar Resolucéo de problemas"

Verificar o estado de armazenamento apo6s recuperar uma
unidade de sistema Storage Node

Depois de recuperar a unidade do sistema para um né de armazenamento, vocé deve
verificar se o estado desejado do n6 de armazenamento esta definido como on-line e
garantir que o estado estara on-line por padrao sempre que o servidor n6 de
armazenamento for reiniciado.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* O n6 de armazenamento foi recuperado e a recuperacdo de dados esta concluida.

Passos
1. Selecione Support > Tools > Grid Topology.

2. Verifique os valores de n6é de armazenamento recuperado > LDR > armazenamento > Estado de
armazenamento — desejado e Estado de armazenamento — atual.
O valor de ambos os atributos deve ser Online.
3. Se o estado de armazenamento - desejado estiver definido como somente leitura, execute as seguintes
etapas:
a. Clique na guia Configuragao.
b. Na lista suspensa Estado de armazenamento - desejado, selecione Online.
c. Clique em aplicar alteragoes.

d. Clique na guia Visao geral e confirme se os valores de Estado de armazenamento — desejado e
Estado de armazenamento — atual sao atualizados para Online.
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