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Referéncia da porta de rede

Vocé deve garantir que a infraestrutura de rede possa fornecer comunicagao interna e
externa entre nds dentro da grade e para clientes e servigos externos. Vocé pode
precisar de acesso em firewalls internos e externos, sistemas de comutacéo e sistemas
de roteamento.

Use os detalhes fornecidos para comunicagdes internas de n6 de grade e comunicagdes externas para
determinar como configurar cada porta necessaria.

» "Comunicacgoes internas do né da grade"

» "Comunicagodes externas"

Comunicacgoes internas do né da grade

O firewall interno do StorageGRID sé permite conexdes de entrada para portas
especificas na rede de Grade, com excecao das portas 22, 80, 123 e 443 (consulte as
informagdes sobre comunicagdes externas). As conexdes também séo aceitas em portas
definidas pelos pontos de extremidade do balanceador de carga.

A NetApp recomenda que vocé ative o trafego ICMP (Protocolo de mensagens de Controle de
Internet) entre n6s de grade. Permitir trafego ICMP pode melhorar o desempenho do failover
quando um no de grade ndo pode ser alcangado.

Além do ICMP e das portas listadas na tabela, o StorageGRID usa o protocolo de redundéancia de roteador
virtual (VRRP). VRRP é um protocolo de internet que usa o nimero de protocolo IP 112. O StorageGRID
utiliza VRRP apenas no modo unicast. O VRRP é necessario somente se grupos de alta disponibilidade (HA)
estiverem configurados.

Diretrizes para nés baseados em Linux

Se as politicas de rede empresarial restringirem o acesso a qualquer uma dessas portas, vocé podera
remapear as portas no momento da implantagado usando um parametro de configuragao de implantacéo. Para
obter mais informagdes sobre 0 mapeamento de portas e os pardmetros de configuragdo de implantagao,
consulte as instrugdes de instalagdo da sua plataforma Linux.

Diretrizes para nés baseados em VMware

Configure as portas a seguir somente se vocé precisar definir restricdes de firewall externas a rede VMware.

Se as politicas de rede empresarial restringirem o acesso a qualquer uma dessas portas, vocé podera
remapear as portas quando implantar nés usando o VMware vSphere Web Client ou usando uma
configuragéo de arquivo de configuragdo ao automatizar a implantagao do n6 de grade. Para obter mais
informagdes sobre o mapeamento de portas e os parametros de configuragdo de implantagao, consulte as
instrucdes de instalacao do VMware.

Diretrizes para nés de storage do dispositivo

Se as politicas de rede empresarial restringirem o acesso a qualquer uma dessas portas, vocé podera
remapear as portas usando o Instalador de dispositivos StorageGRID. Para obter mais informagdes sobre o



mapeamento de portas para dispositivos, consulte as instrugdes de instalagdo do seu dispositivo de
armazenamento.

Portas internas do StorageGRID

Porta TCP ou UDP De Para Detalhes

22 TCP N6 de administracdo Todos os nos Para procedimentos

80

123

443

1139

1501

TCP

ubpP

TCP

TCP

TCP

principal

Aparelhos

Todos os noés

Todos os noés

Nos de storage

Todos os nos

N6 de administragao
principal

Todos os nos

N6 de administragao
principal

Noés de storage

Noés de storage com
ADC

de manutencéo, o
no Admin principal
deve ser capaz de
se comunicar com
todos os outros nos
usando SSH na
porta 22. Permitir
trafego SSH de
outros nos é
opcional.

Usado pelos
dispositivos
StorageGRID para
se comunicar com o
né de administracao
principal para iniciar
a instalacgao.

Servico de protocolo
de tempo de rede.
Cada no¢ sincroniza
seu tempo com
cada outro n6
usando NTP.

Utilizado para
comunicar o estado
ao no de
administracéo
principal durante a
instalacao e outros
procedimentos de
manutencgao.

Trafego interno
entre nos de
storage.

Geracgao de
relatorios, auditoria
e configuragéo de
trafego interno.



1502

1504

1505

1506

1507

1508

1509

1511

5353

7001

7443

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

uUbDP

TCP

TCP

Todos os nés

Todos os nos

Todos os nés

Todos os nos

Todos os nés

Todos os nos

Todos os noés

Todos os nos

Todos os nés

Nos de storage

Todos os noés

Noés de storage

Nos de
administracao

Nos de
administracao

Todos os nos

Noés de gateway

N6 de administragao
principal

Noés de
arquivamento

Noés de storage

Todos os nds

Noés de storage

Nos de
administracao

Trafego interno
relacionado a S3 e
Swift.

Relatorios de
servico NMS e
trafego interno de
configuragéao.

Trafego interno do
servico AMS.

Trafego interno do
estado do servidor.

Trafego interno do
balanceador de
carga.

Trafego interno de
gerenciamento de
configuragéao.

Trafego interno do
noé de arquivamento.

Trafego interno de
metadados.

Usado
opcionalmente para
alteracoes de IP de
grade completa e
para descoberta de
no de administrador
principal durante a
instalacao,
expansao e
recuperagao.

Comunicagéao de
cluster entre nés
Cassandra TLS.

Trafego interno para
procedimentos de
manutencao e
relatérios de erros.



9042

9999

10226

11139

18000

18001

18002

18003

18017

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

No6s de storage

Todos os noés

Nos de storage

Nos de
arquivamento/storag
e

Nés de
administragao/stora

ge

Nos de
administracao/stora

ge

Noés de
administragao/stora

ge

Noés de
administracao/stora

ge

Nos de
administracao/stora

ge

Noés de storage

Todos os nos

N6 de administragao
principal

Nos de
arquivamento/storag
e

Nés de storage com
ADC

Noés de storage com
ADC

Nés de storage

Noés de storage com
ADC

Noés de storage

Porta cliente
Cassandra.

Trafego interno para
varios servicos.
Inclui procedimentos
de manutencgéo,
métricas e
atualizacbes de
rede.

Usado pelos
dispositivos
StorageGRID para
encaminhar
mensagens
AutoSupport do
Gerenciador de
sistemas SANTtricity
do e-Series para o
noé de administracao
principal.

Trafego interno
entre nos de storage
e nos de
arquivamento.

Trafego interno do
servi¢o de conta.

Trafego interno da
Federacao de
identidades.

Trafego interno da
API relacionado a
protocolos de
objeto.

Trafego interno dos
servigos da
plataforma.

Trafego interno do
servico Data Mover
para Cloud Storage
Pools.



18019

18082

18083

18200

19000

TCP

TCP

TCP

TCP

TCP

Informacgoes relacionadas

"Comunicagdes externas"

No6s de storage

Nés de
administragao/stora

ge

Todos os nés

Noés de
administracao/stora

ge

Nés de
administragao/stora

ge

"Instale o Red Hat Enterprise Linux ou CentOS"

"Instale Ubuntu ou Debian"

"Instale o VMware"

"Aparelhos de servicos SG100 SG1000"
"SG6000 dispositivos de armazenamento”
"SG5700 dispositivos de armazenamento”

"SG5600 dispositivos de armazenamento”

Comunicacoes externas

Noés de storage

Noés de storage

Noés de storage

Nés de storage

Noés de storage com
ADC

Trafego interno do
servico de bloco
para codificacédo de
apagamento.

Trafego interno
relacionado com S3.

Trafego interno
relacionado com
Swift.

Estatisticas
adicionais sobre
solicitacbes de
clientes.

Trafego interno do
servico Keystone.

Os clientes precisam se comunicar com nés de grade para obter e recuperar conteudo.
As portas usadas dependem dos protocolos de storage de objetos escolhidos. Essas
portas precisam estar acessiveis ao cliente.

Se as politicas de rede empresarial restringirem o acesso a qualquer uma das portas, vocé podera usar
pontos de extremidade do balanceador de carga para permitir o acesso em portas definidas pelo usuario. O
recurso redes de clientes nao confidveis pode ser usado para permitir o acesso apenas em portas de endpoint
do balanceador de carga.


https://docs.netapp.com/pt-br/storagegrid-115/rhel/index.html
https://docs.netapp.com/pt-br/storagegrid-115/ubuntu/index.html
https://docs.netapp.com/pt-br/storagegrid-115/vmware/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg100-1000/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg6000/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg5700/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg5600/index.html
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Para usar sistemas e protocolos como SMTP, DNS, SSH ou DHCP, vocé deve remapear portas
ao implantar nés. No entanto, vocé nao deve remapear os pontos de extremidade do
balanceador. Para obter informagdes sobre o mapeamento de portas, consulte as instru¢des de

instalacao da sua plataforma.

A tabela a seguir mostra as portas usadas para trafego nos noés.

Porta
22

25

53

67

68

80

Esta lista ndo inclui portas que podem ser configuradas como pontos de extremidade do
balanceador de carga. Para obter mais informagdes, consulte as instrugdes para configurar
pontos de extremidade do balanceador de carga.

TCP ou UDP Protocolo

TCP

TCP

TCP/UDP

ubpP

ubP

TCP

SSH

SMTP

DNS

DHCP

DHCP

HTTP

De Para

Servico de Todos os nos
laptop

Nos de Servidor de e-

administracdo mail

Todos os nés  Servidores
DNS

Todos os nés  Servico DHCP

Servico DHCP Todos os nos

Nos de
administracao

Navegador

Detalhes

SSH ou acesso ao console é
necessario para
procedimentos com etapas do
console. Opcionalmente, vocé
pode usar a porta 2022 em
vez de 22.

Usado para alertas e
AutoSupport baseados em e-
mail. Vocé pode substituir a
configuragao de porta padrao
de 25 usando a pagina
servidores de e-mail.

Usado para o sistema de
nomes de dominio.

Usado opcionalmente para
suportar a configuragao de
rede baseada em DHCP. O
servigo dhclient ndo é
executado para grades
configuradas estaticamente.

Usado opcionalmente para
suportar a configuracdo de
rede baseada em DHCP. O
servigo dhclient n&o é
executado para grades que
usam enderecos IP estaticos.

A porta 80 redireciona para a
porta 443 para a interface de
usuario do no de
administrador.



Porta
80

80

80

111

123

137

TCP ou UDP
TCP

TCP

TCP

TCP/UDP

UDP

ubpP

Protocolo

HTTP

HTTP

HTTP

RPCBind

NTP

NetBIOS

De Para
Navegador Aparelhos
Nés de AWS
storage com

ADC

Nos de AWS
storage

Cliente NFS  Nos de

administracao

No6s NTP NTP externo
primarios
Cliente SMB  Nos de

administracéo

Detalhes

A porta 80 redireciona para a
porta 8443 para o instalador
do dispositivo StorageGRID.

Usado para mensagens de
servicos de plataforma
enviadas para a AWS ou
outros servigos externos que
usam HTTP. Os locatarios
podem substituir a
configuragédo padrao de porta
HTTP de 80 ao criar um
endpoint.

As solicitagdes do Cloud
Storage Pools enviadas para
destinos da AWS que usam
HTTP. Os administradores de
grade podem substituir a
configuragéo padrao de porta
HTTP de 80 ao configurar um
pool de armazenamento em
nuvem.

Usado pela exportacéo de
auditoria baseada em NFS
(portmap).

Nota: esta porta é necessaria
apenas se a exportacao de
auditoria baseada em NFS
estiver ativada.

Servigo de protocolo de
tempo de rede. Os nos
selecionados como fontes
NTP primarias também
sincronizam os horarios do
relégio com as fontes de hora
NTP externas.

Usado pela exportacéo de
auditoria baseada em SMB
para clientes que exigem
suporte NetBIOS.

Nota: esta porta € necessaria
apenas se a exportacao de
auditoria baseada em SMB
estiver ativada.



Porta
138

139

161

TCP ou UDP
UDP

TCP

TCP/UDP

Protocolo

NetBIOS

SMB

SNMP

De Para

Cliente SMB  Nos de
administracao

Cliente SMB  Nos de
administracao

Cliente SNMP Todos os nés

Detalhes

Usado pela exportacéo de
auditoria baseada em SMB
para clientes que exigem
suporte NetBIOS.

Nota: esta porta é necessaria
apenas se a exportacao de
auditoria baseada em SMB
estiver ativada.

Usado pela exportagao de
auditoria baseada em SMB
para clientes que exigem
suporte NetBIOS.

Nota: esta porta € necessaria
apenas se a exportagao de
auditoria baseada em SMB
estiver ativada.

Usado para polling SNMP.
Todos os noés fornecem
informagdes basicas; os nos
de administracdo também
fornecem dados de alerta e
alarme. O padrao é a porta
UDP 161 quando configurada.

Nota: esta porta s6 é
necessaria e so € aberta no
firewall do n6 se o SNMP
estiver configurado. Se vocé
pretende usar SNMP, vocé
pode configurar portas
alternativas.

Observacao: para obter
informacgdes sobre como usar
0 SNMP com o StorageGRID,
entre em Contato com o
representante da conta do
NetApp.



Porta
162

389

443

443

443

443

TCP ou UDP Protocolo

TCP/UDP

TCP/UDP

TCP

TCP

TCP

TCP

Notificagbes
SNMP

LDAP

HTTPS

HTTPS

HTTPS

HTTPS

De

Todos os nos

NOs de
storage com
ADC

Navegador

Nos de
administracao

Nos de
arquivamento

Nés de
storage com
ADC

Para

Destinos de
notificacao

Ative
Directory/LDA
P

Nos de
administracao

Ative
Directory

Amazon S3

AWS

Detalhes

Notificagdes e traps SNMP de
saida padréo para a porta
UDP 162.

Nota: esta porta s6 é
necessaria se o SNMP estiver
ativado e os destinos de
notificagcao estiverem
configurados. Se vocé
pretende usar SNMP, vocé
pode configurar portas
alternativas.

Observacao: para obter
informagdes sobre como usar
0 SNMP com o StorageGRID,
entre em Contato com o
representante da conta do
NetApp.

Usado para conetar-se a um
servidor ative Directory ou
LDAP para Federacéao de
identidade.

Usado por navegadores da
Web e clientes de API de
gerenciamento para acessar
o Gerenciador de Grade e o
Gerenciador de Tenant.

Usado por nés de
administracédo que se
conetam ao ative Directory se
o logon unico (SSO) estiver
ativado.

Usado para acessar o
Amazon S3 a partir de nés de
arquivamento.

Usado para mensagens de
servicos de plataforma
enviadas para a AWS ou
outros servigos externos que
usam HTTPS. Os locatarios
podem substituir a
configuragado padrao de porta
HTTP de 443 ao criar um
endpoint.



Porta
443

445

903

2022

2049

10

TCP ou UDP
TCP

TCP

TCP

TCP

TCP

Protocolo

HTTPS

SMB

NFS

SSH

NFS

De

Nos de
storage

Cliente SMB

Cliente NFS

Servigo de
laptop

Cliente NFS

Para

AWS

Noés de
administracéo

Nos de
administracao

Todos os nés

Nos de
administracao

Detalhes

Solicitagdes do Cloud Storage
Pools enviadas para destinos
da AWS que usam HTTPS.
Os administradores de grade
podem substituir a
configuragao padrao de porta
HTTPS de 443 ao configurar
um pool de armazenamento
em nuvem.

Usado pela exportacao de
auditoria baseada em SMB.

Nota: esta porta é necessaria
apenas se a exportacao de
auditoria baseada em SMB
estiver ativada.

Usado pela exportacéo de
auditoria baseada em NFS
(rpc.mountd).

Nota: esta porta é necessaria
apenas se a exportacao de
auditoria baseada em NFS
estiver ativada.

SSH ou acesso ao console é
necessario para
procedimentos com etapas do
console. Opcionalmente, vocé
pode usar a porta 22 em vez
de 2022.

Usado pela exportagao de
auditoria baseada em NFS
(NFS).

Nota: esta porta é necessaria
apenas se a exportacao de
auditoria baseada em NFS
estiver ativada.



Porta

5696

8022

8082

8083

8084

8085

TCP ou UDP Protocolo

TCP

TCP

TCP

TCP

TCP

TCP

KMIP

SSH

HTTPS

HTTPS

HTTP

HTTP

De
Aparelho

Servigo de
laptop

S3 clientes

Clientes Swift

S3 clientes

Clientes Swift

Para

KMS

Todos os nés

Nos de
gateway

Nos de
gateway

Nos de
gateway

Nos de
gateway

Detalhes

Trafego externo KMIP (Key
Management Interoperability
Protocol) de dispositivos
configurados para criptografia
de no6 para o servidor de
gerenciamento de chaves
(KMS), a menos que uma
porta diferente seja
especificada na pagina de
configuragdo KMS do
instalador do dispositivo
StorageGRID.

O SSH na porta 8022
concede acesso ao sistema
operacional basico em
plataformas de appliance e né
virtual para suporte e solugéo
de problemas. Essa porta ndo
€ usada para nos baseados
em Linux (bare metal) e ndo é
necessaria para ser acessivel
entre nés de grade ou durante
operagdes normais.

Trafego externo relacionado a
S3 para nés de gateway
(HTTPS).

Trafego externo relacionado
ao Swift para os nos de
gateway (HTTPS).

Trafego externo relacionado a
S3 para nés de gateway
(HTTP).

Trafego externo relacionado
ao Swift para os nos de
gateway (HTTP).
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Porta
8443

9022

9091

9443

18082

18083

12

TCP ou UDP
TCP

TCP

TCP

TCP

TCP

TCP

Protocolo

HTTPS

SSH

HTTPS

HTTPS

HTTPS

HTTPS

De Para

Nos de
administracao

Navegador

Servico de Aparelhos

laptop

Servico Nos de

Grafana administracao

externo

Navegador Nos de
administracao

S3 clientes Noés de
storage

Clientes Swift Nos de
storage

Detalhes

Opcional. Usado por
navegadores da Web e
clientes de API de
gerenciamento para acessar
o Gerenciador de Grade.
Pode ser usado para separar
as comunicagdes do Grid
Manager e do Tenant
Manager.

Concede acesso a
dispositivos StorageGRID no
modo de pré-configuragao
para suporte e solucdo de
problemas. Esta porta ndo é
necessaria para estar
acessivel entre nos de grade
ou durante operagdes
normais.

Usado por servigos externos
Grafana para acesso seguro
ao servico StorageGRID
Prometheus.

Nota: esta porta s6 é
necessaria se 0 acesso
Prometheus baseado em
certificado estiver ativado.

Opcional. Usado por
navegadores da Web e
clientes de API de
gerenciamento para acessar
o Gerenciador de locatarios.
Pode ser usado para separar
as comunicagdes do Grid
Manager e do Tenant
Manager.

Trafego externo relacionado a
S3 para noés de storage
(HTTPS).

Trafego externo relacionado
ao Swift para nos de storage
(HTTPS).



Porta TCP ou UDP Protocolo
18084 TCP HTTP

18085 TCP HTTP

Informacgdes relacionadas
"Comunicagoes internas do né da grade"

"Instale o Red Hat Enterprise Linux ou CentOS"

"Instale Ubuntu ou Debian"

"Instale o VMware"

"Aparelhos de servigcos SG100 SG1000"
"SG6000 dispositivos de armazenamento”
"SG5700 dispositivos de armazenamento”

"SG5600 dispositivos de armazenamento”

De

S3 clientes

Clientes Swift

Para

Nos de
storage

Nos de
storage

Detalhes

Trafego externo relacionado
ao S3 para noés de storage
(HTTP).

Trafego externo relacionado
ao Swift para Storage Nodes
(HTTP).

13


https://docs.netapp.com/pt-br/storagegrid-115/rhel/index.html
https://docs.netapp.com/pt-br/storagegrid-115/ubuntu/index.html
https://docs.netapp.com/pt-br/storagegrid-115/vmware/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg100-1000/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg6000/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg5700/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg5600/index.html

Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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