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Usando S3 Object Lock

Vocé pode usar o recurso bloqueio de objetos S3 no StorageGRID se seus objetos
precisarem cumprir com os requisitos regulamentares para retencao.

O que é S3 Object Lock?

O recurso bloqueio de objetos do StorageGRID S3 € uma solugao de protegéo de objetos equivalente ao
blogueio de objetos do S3 no Amazon Simple Storage Service (Amazon S3).

Como mostrado na figura, quando a configuragao global de bloqueio de objeto S3D esta ativada para um
sistema StorageGRID, uma conta de locatario S3D pode criar buckets com ou sem bloqueio de objeto S3D
ativado. Se um bucket tiver o bloqueio de objeto S3 ativado, os aplicativos cliente S3 podem, opcionalmente,
especificar configuragbes de retencao para qualquer verséo de objeto nesse bucket. Uma verséo de objeto
deve ter configuragdes de retencéo especificadas para ser protegida pelo bloqueio de objeto S3.

StorageGRID with S3 Object Lock setting enabled

StorageGRID S3 tenant

Bucket without S3 Object Lock Bucket with 53 Object Lock
Objects without Objects with
S3 client retention settings retention settings
application <

Objects without
retention settings

O recurso bloqueio de objetos do StorageGRID S3 fornece um modo de retenc¢do unico equivalente ao modo
de conformidade do Amazon S3. Por padrdo, uma versao de objeto protegido ndo pode ser substituida ou
excluida por nenhum usuario. O recurso bloqueio de objetos do StorageGRID S3 ndo suporta um modo de
governanga e nao permite que usuarios com permissdes especiais ignorem as configuragdes de retengado ou
excluam objetos protegidos.

Se um bucket tiver o bloqueio de objeto S3 ativado, o aplicativo cliente S3 pode, opcionalmente, especificar
uma ou ambas as seguintes configuragdes de reten¢do no nivel do objeto ao criar ou atualizar um objeto:

* Retent-until-date: Se a data de retent-until de uma versao de objeto for no futuro, o objeto pode ser
recuperado, mas nao pode ser modificado ou excluido. Conforme necessario, a data de retengéo até um
objeto pode ser aumentada, mas essa data néo pode ser diminuida.



* Retencgéo legal: Aplicar uma retencao legal a uma versao de objeto bloqueia imediatamente esse objeto.
Por exemplo, vocé pode precisar colocar uma retencéo legal em um objeto relacionado a uma
investigacdo ou disputa legal. Uma retencao legal n&o tem data de expiragdo, mas permanece em vigor
até que seja explicitamente removida. As obrigagdes legais sdo independentes da retengao até a data.

Para obter detalhes sobre essas configuragdes, va para
operacoes e limitacdes suportadas pela API REST".

usando o bloqueio de objetos S3" em "S3

Gerenciamento de buckets em conformidade com o legado

O recurso bloqueio de objetos S3 substitui o recurso de conformidade que estava disponivel nas versdes
anteriores do StorageGRID. Se vocé criou buckets compativeis usando uma versao anterior do StorageGRID,
podera continuar gerenciando as configuragdes desses buckets. No entanto, ndo sera mais possivel criar
novos buckets compativeis. Para obter instrugdes, consulte o artigo da base de dados de Conhecimento da
NetApp.

"Base de Conhecimento da NetApp: Como gerenciar buckets em conformidade com o legado no StorageGRID
11,5"

S3 fluxo de trabalho Object Lock

O diagrama de fluxo de trabalho mostra as etapas de alto nivel para usar o recurso
bloqueio de objetos S3 no StorageGRID.

Antes de criar buckets com o bloqueio de objeto S3 ativado, o administrador de grade deve ativar a
configuragéo global de blogueio de objeto S3 para todo o sistema StorageGRID. O administrador da grade
também deve garantir que a politica de gerenciamento do ciclo de vida das informagdes (ILM) seja
"compativel"; ela deve atender aos requisitos dos buckets com o bloqueio de objetos S3 ativado. Para obter
detalhes, entre em Contato com o administrador da grade ou consulte as instru¢gdes para gerenciar objetos
com o gerenciamento do ciclo de vida das informacgoes.

Depois que a configuracao global S3 Object Lock for ativada, vocé podera criar buckets com o S3 Object Lock
ativado. Em seguida, vocé pode usar o aplicativo cliente S3 para especificar opcionalmente as configuragdes
de retengao para cada versao do objeto.


https://docs.netapp.com/pt-br/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/pt-br/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
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Requisitos para o bloqueio de objetos S3

Antes de ativar o bloqueio de objeto S3 para um bucket, revise os requisitos para
buckets e objetos do bloqueio de objeto S3 e o ciclo de vida dos objetos em buckets com
o bloqueio de objeto S3 ativado.

Requisitos para buckets com bloqueio de objeto S3 ativado

» Se a configuragao global de bloqueio de objeto S3 estiver ativada para o sistema StorageGRID, vocé
podera usar o Gerenciador de locatario, a API de gerenciamento de locatario ou a API REST S3 para criar
buckets com o bloqueio de objeto S3 ativado.

Este exemplo do Gerenciador do Locatario mostra um bucket com o bloqueio de objeto S3 ativado.


https://docs.netapp.com/pt-br/storagegrid-115/ilm/index.html

Buckets

Create buckets and manage bucket settings.
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Se vocé planeja usar o bloqueio de objetos S3D, vocé deve ativar o bloqueio de objetos S3D ao criar o
bucket. Nao é possivel ativar o bloqueio de objetos S3D para um bucket existente.

O controle de versao do bucket é necessario com o S3 Object Lock. Quando o bloqueio de objeto S3 esta
ativado para um bucket, o StorageGRID ativa automaticamente o controle de versdo desse bucket.

Depois de criar um bucket com o bloqueio de objetos S3 ativado, nédo é possivel desativar o bloqueio de
objetos S3 ou suspender o controle de versao desse bucket.

Um bucket do StorageGRID que tenha o bloqueio de objetos S3 ativado ndo tem um periodo de retengéo
padrdo. Em vez disso, o aplicativo cliente S3 pode, opcionalmente, especificar uma data de retencao e
uma configuragao de retengéo legal para cada versao de objeto adicionada a esse bucket.

A configuragéo do ciclo de vida do bucket € compativel com buckets do ciclo de vida do objeto do S3.

A replicagao do CloudMirror ndo é compativel com buckets com o S3 Object Lock ativado.

Requisitos para objetos em buckets com o bloqueio de objetos S3 ativado

O aplicativo cliente S3 deve especificar configuragdes de retengéo para cada objeto que precisa ser
protegido pelo bloqueio de objetos S3.

Vocé pode aumentar a data de retengdo até uma verséo de objeto, mas nunca pode diminuir esse valor.

Se vocé for notificado de uma agao legal pendente ou investigagéo regulatodria, podera preservar
informacgdes relevantes colocando uma retengao legal em uma verséo de objeto. Quando uma versao de
objeto esta sob uma retencéo legal, esse objeto ndo pode ser excluido do StorageGRID, mesmo que
tenha atingido sua data de retencdo até. Assim que a retengao legal for levantada, a versao do objeto
pode ser excluida se a data de retencgéo for atingida.

S3 Object Lock requer o uso de buckets versionados. As configuragbes de retengéo se aplicam a versoes
de objetos individuais. Uma verséo de objeto pode ter uma configuragao de retencéo de data e de
retengdo legal, uma mas nao a outra, ou nenhuma. Especificar uma configuragao reter-até-data ou
retengéo legal para um objeto protege apenas a versao especificada na solicitagdo. Vocé pode criar novas
versdes do objeto, enquanto a versao anterior do objeto permanece bloqueada.

Ciclo de vida dos objetos em buckets com o bloqueio de objetos S3 ativado

Cada objeto que é salvo em um bucket com o S3 Object Lock ativado passa por trés estagios:

1.

* Ingestdo de objetos*

> Ao adicionar uma versao de objeto a um bucket com o bloqueio de objeto S3 ativado, o aplicativo



cliente S3 pode, opcionalmente, especificar configuragdes de retengdo para o objeto (reter até a data,
retengdo legal ou ambos). Em seguida, o StorageGRID gera metadados para esse objeto, que inclui
um identificador de objeto exclusivo (UUID) e a data e hora de ingestéo.

> Depois que uma versao de objeto com configuragbes de retencao ¢é ingerida, seus dados e metadados
S3 definidos pelo usuario ndo podem ser modificados.

o O StorageGRID armazena os metadados do objeto independentemente dos dados do objeto. Ele
mantém trés copias de todos os metadados de objetos em cada local.

2. Retencgéao de objetos

o Varias copias do objeto sdo armazenadas pelo StorageGRID. O numero exato e o tipo de copias e os
locais de storage sao determinados pelas regras em conformidade na politica de ILM ativa.

3. Exclusao de objeto

> Um objeto pode ser excluido quando sua data de retencao € alcangada.

> N&o € possivel eliminar um objeto que esteja sob uma guarda legal.
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