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Usando logon unico (SSO) para StorageGRID

O sistema StorageGRID suporta logon unico (SSO) usando o padrao de linguagem de
marcagao de asserg¢ao de Seguranca 2,0 (SAML 2,0). Quando o SSO esta ativado, todos
0s usuarios devem ser autenticados por um provedor de identidade externo antes que
possam acessar o Gerenciador de Grade, o Gerenciador de Locatario, a APl de
Gerenciamento de Grade ou a API de Gerenciamento de Locatario. Os utilizadores
locais ndo podem iniciar sess&o no StorageGRID.

+ "Como o single sign-on funciona"
+ "Requisitos para o uso de logon unico"

* "Configurando logon unico"

Como o single sign-on funciona

Antes de ativar o SSO (logon unico), verifique como os processos de login e logout do
StorageGRID sao afetados quando o SSO esta ativado.

Iniciar sessao quando o SSO esta ativado

Quando o SSO esta ativado e vocé entra no StorageGRID, vocé é redirecionado para a pagina SSO da sua
organizagao para validar suas credenciais.

Passos

1. Insira 0 nome de dominio totalmente qualificado ou o endereco IP de qualquer né de administrador do
StorageGRID em um navegador da Web.

E apresentada a pagina de inicio de sessao do StorageGRID.

o Se esta for a primeira vez que vocé acessou o URL neste navegador, sera solicitado um ID de conta:

SiurageGRlD® Sign in

Account ID |0000000000000000000 i

For Grid Manager, leave this field blank.

NetApp’

Sign in

o Se vocé acessou anteriormente o Gerenciador de Grade ou o Gerente do Locatario, sera solicitado
qgue vocé selecione uma conta recente ou insira um ID de conta:



StorageG RID® Sign in

Recent | 53 tenant j

Account D 27489746059057031822

NetApp

For Grid Manager, leave this field blank.

Sign in

A pagina de login do StorageGRID ndo é exibida quando vocé insere o URL completo de
uma conta de locatario (ou seja, um nome de dominio totalmente qualificado ou endereco

@ IP seguido de /?accountId=20-digit-account-1id). Em vez disso, vocé sera
imediatamente redirecionado para a pagina de login SSO da sua organizagao, onde vocé
pode Inicie sessdo com as suas credenciais SSO.

2. Indique se deseja acessar o Gerenciador de Grade ou o Gerenciador de Locatario:

o Para acessar o Gerenciador de Grade, deixe o campo ID de conta em branco, digite 0 como ID de
conta ou selecione Gerenciador de Grade se ele aparecer na lista de contas recentes.

o Para acessar o Gerenciador do Locatario, insira o ID da conta do locatario de 20 digitos ou selecione
um locatario pelo nome se ele aparecer na lista de contas recentes.

3. Clique em entrar

O StorageGRID redireciona vocé para a pagina de login SSO da sua organizagdo. Por exemplo:

Sign in with your organizational account

someone@example.com

|:'ass-:-|:~r|:]

4. Faca login com suas credenciais SSO.

Se suas credenciais SSO estiverem corretas:

a. O provedor de identidade (IDP) fornece uma resposta de autenticagdo ao StorageGRID.
b. O StorageGRID valida a resposta de autenticacao.

c. Se a resposta for valida e vocé pertencer a um grupo federado que tenha permissédo de acesso
adequada, vocé sera conetado ao Gerenciador de Grade ou ao Gerente do locatario, dependendo da



conta selecionada.

5. Opcionalmente, acesse outros nds de administragdo ou acesse o Gerenciador de grade ou o Gerenciador
de locatario, se vocé tiver permissées adequadas.

Vocé nao precisa reinserir suas credenciais SSO.

Terminar sessao quando o SSO esta ativado

Quando o SSO esta ativado para o StorageGRID, o que acontece quando vocé sai depende do que vocé esta
conetado e de onde vocé esta se saindo.

Passos
1. Localize o link Sair no canto superior direito da interface do usuario.

2. Cliqgue em Sair.

E apresentada a pagina de inicio de sessdo do StorageGRID. A lista suspensa Recent Accounts (Contas
recentes) é atualizada para incluir o Grid Manager ou o nome do locatario, para que vocé possa acessar
essas interfaces de usuario mais rapidamente no futuro.

Se voceé estiver conetado a... E vocé sai de... Vocé esta logado fora de...

Grid Manager em um ou mais nés Grid Manager em qualquer n6 de Grid Manager em todos os nés de
de administragéo administracéo administracéo

Gerenciador de locatarios em um Gerente de locatario em qualquer Gerenciador de locatarios em

ou mais nos de administracéo noé de administrador todos os nés de administracéo
Tanto o Grid Manager quanto o Gerenciador de grade Apenas o Grid Manager. Vocé
Tenant Manager também deve sair do Gerenciador

do Locatario para sair do SSO.

A tabela resume o que acontece quando vocé sai se estiver usando uma Unica sesséo do
navegador. Se vocé estiver conetado ao StorageGRID em varias sessées do navegador, sera
necessario sair de todas as sessdes do navegador separadamente.

Requisitos para o uso de logon unico

Antes de ativar o logon unico (SSO) para um sistema StorageGRID, revise os requisitos
nesta secao.

O logon unico (SSO) nao esta disponivel nas portas do Gerenciador de Grade restrito ou do
Gerenciador de locatario. Vocé deve usar a porta HTTPS padrao (443) se quiser que 0s
usuarios se autentiquem com logon unico.

Requisitos do provedor de identidade

O provedor de identidade (IDP) para SSO deve atender aos seguintes requisitos:



* Uma das seguintes versdes do ative Directory Federation Service (AD FS):
> AD FS 4,0, incluido no Windows Server 2016

@ O Windows Server 2016 deve estar usando o "Atualizacéo do KB3201845", ou superior.

> AD FS 3,0, incluido na atualizagao do Windows Server 2012 R2 ou superior.
* Transport Layer Security (TLS) 1,2 ou 1,3

* Microsoft .NET Framework, versao 3.5.1 ou superior

Requisitos de certificado do servidor

O StorageGRID usa um certificado de servidor de interface de gerenciamento em cada n6 de administrador
para proteger o acesso ao Gerenciador de grade, ao Gerenciador de locatario, a API de gerenciamento de
grade e a API de gerenciamento de locatario. Quando vocé configura as confiangas de parte confiaveis SSO
para o StorageGRID no AD FS, vocé usa o certificado do servidor como o certificado de assinatura para
solicitagbes do StorageGRID para o AD FS.

Se vocé ainda nao tiver instalado um certificado de servidor personalizado para a interface de gerenciamento,
vocé deve fazé-lo agora. Quando vocé instala um certificado de servidor personalizado, ele é usado para
todos os nds de administracédo e vocé pode usa-lo em todos os trusts de terceiros dependentes do
StorageGRID.

O uso do certificado de servidor padrdo de um né Admin na confianca de parte dependente do

@ AD FS nao é recomendado. Se o no falhar e vocé o recuperar, um novo certificado de servidor
padrao sera gerado. Antes de poder iniciar sessao no né recuperado, tem de atualizar a
confianga da parte dependente no AD FS com o novo certificado.

Vocé pode acessar o certificado de servidor de um né de administrador fazendo login no shell de comando do
né e indo para /var/local/mgmt—-api o diretério. Um certificado de servidor personalizado € custom-
server.crt nomeado . O certificado de servidor padrédo do n6 é server.crt nomeado .

Informacgdes relacionadas
"Controlar o acesso através de firewalls"

"Configurando um certificado de servidor personalizado para o Gerenciador de Grade e o Gerenciador de
locatario"

Configurando logon unico

Quando o logon unico (SSO) esta ativado, os usuarios s6 podem acessar o Gerenciador
de Grade, o Gerenciador de Locatario, a API de gerenciamento de grade ou a API de
gerenciamento de locatario se suas credenciais forem autorizadas usando o processo de
login SSO implementado pela sua organizagao.

 "Confirmar que usuarios federados podem entrar"
* "Usando o modo sandbox"
» "Criando confiangas de parte confiaveis no AD FS"

» "Testando confiangas de parte de confianca"


https://support.microsoft.com/en-us/help/3201845/cumulative-update-for-windows-10-version-1607-and-windows-server-2016
https://docs.netapp.com/pt-br/storagegrid-115/admin/controlling-access-through-firewalls.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/configuring-custom-server-certificate-for-grid-manager-tenant-manager.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/configuring-custom-server-certificate-for-grid-manager-tenant-manager.html

+ "Ativar o inicio de sess&o Unico"
+ "Desativagéo do logon unico"

 "Desativando e rehabilitando temporariamente o logon unico para um né de administragao”

Confirmar que usuarios federados podem entrar

Antes de ativar o logon unico (SSO), vocé deve confirmar que pelo menos um usuario
federado pode entrar no Gerenciador de Grade e entrar no Gerenciador de locatarios
para quaisquer contas de locatario existentes.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.
* Vocé deve ter permissdes de acesso especificas.
* Vocé esta usando o ative Directory como fonte de identidade federada e o AD FS como provedor de
identidade.

"Requisitos para o uso de logon unico"

Passos

1. Se houver contas de inquilino existentes, confirme que nenhum dos inquilinos esta usando sua propria
fonte de identidade.

Quando vocé ativa o SSO, uma fonte de identidade configurada no Gerenciador de

@ locatario é substituida pela origem de identidade configurada no Gerenciador de Grade. Os
usuarios pertencentes a fonte de identidade do locatario ndo poderdo mais entrar a menos
que tenham uma conta com a fonte de identidade do Gerenciador de Grade.

a. Inicie sessdo no Gestor do Locatario para cada conta de inquilino.
b. Selecione Access Control > Identity Federation.
c. Confirme se a caixa de verificagdo Ativar Federagao de identidade nao esta selecionada.

d. Se estiver, confirme se os grupos federados que possam estar em uso para essa conta de locatario
nao sao mais necessarios, desmarque a caixa de selecao e clique em Salvar.

2. Confirme se um usuario federado pode acessar o Gerenciador de Grade:

a. No Gerenciador de Grade, selecione Configuracédo > Controle de Acesso > grupos de
administradores.

b. Certifique-se de que pelo menos um grupo federado tenha sido importado da origem de identidade do
ative Directory e de que tenha sido atribuida a permisséo de acesso raiz.

c. Terminar sessao.

d. Confirme que vocé pode fazer login novamente no Gerenciador de Grade como um usuario no grupo
federado.

3. Se houver contas de locatario existentes, confirme se um usuario federado que tenha permissao de
acesso root pode entrar:
a. No Gerenciador de Grade, selecione tenants.

b. Selecione a conta de locatario e clique em Editar conta.



c. Se a caixa de selegdo usa origem de identidade proépria estiver selecionada, desmarque a caixa e
clique em Salvar.

Edit Tenant Account

Tenant Details
Display Name 53 tenant account
Uses Own |dentity Source [
Allow Platform Services W

Storage Quota (optional) GE -

A pagina Contas do locatario é exibida.
a. Selecione a conta de locatario, clique em entrar e faca login na conta de locatario como usuario raiz
local.
b. No Gerenciador do Locatario, clique em Controle de Acesso > grupos.

c. Certifique-se de que pelo menos um grupo federado do Gerenciador de Grade recebeu a permissao
de acesso raiz para esse locatario.

d. Terminar sessao.

e. Confirme que vocé pode fazer login novamente no locatario como um usuario no grupo federado.

Informacgdes relacionadas
"Requisitos para o uso de logon unico"

"Gerenciando grupos de administradores"

"Use uma conta de locatario"

Usando o modo sandbox

Vocé pode usar o modo sandbox para configurar e testar as confiangas de parte
dependentes dos Servigos de Federagao do ative Directory (AD FS) antes de aplicar o
logon unico (SSO) para usuarios do StorageGRID. Depois que o SSO estiver ativado,
vocé podera reativar o modo sandbox para configurar ou testar novos e existentes trusts
de terceiros. A reativacdo do modo sandbox desativa temporariamente o SSO para
usuarios do StorageGRID.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

Sobre esta tarefa


https://docs.netapp.com/pt-br/storagegrid-115/admin/managing-admin-groups.html
https://docs.netapp.com/pt-br/storagegrid-115/tenant/index.html

Quando o SSO esta ativado e um usuario tenta entrar em um né de administrador, o StorageGRID envia uma
solicitagdo de autenticagéo para o AD FS. Por sua vez, o AD FS envia uma resposta de autenticagdo de volta
ao StorageGRID, indicando se a solicitacdo de autorizagéo foi bem-sucedida. Para solicitagbes bem-
sucedidas, a resposta inclui um identificador universal exclusivo (UUID) para o usuario.

Para permitir que o StorageGRID (o provedor de servigos) e 0 AD FS (o provedor de identidade) se
comuniquem com seguranga sobre solicitagdes de autenticagéo de usuario, vocé deve configurar
determinadas configuragdes no StorageGRID. Em seguida, vocé deve usar o AD FS para criar uma confianga
de parte confiavel para cada né Admin. Finalmente, vocé deve retornar ao StorageGRID para ativar o SSO.

O modo Sandbox facilita a execugéo desta configuracao de back-and-forth e testar todas as suas
configuragdes antes de ativar o SSO.

O uso do modo sandbox é altamente recomendado, mas nao € estritamente necessario. Se
vocé estiver preparado para criar confiancas de parte dependentes do AD FS imediatamente

@ apos configurar o SSO no StorageGRID e nao precisar testar os processos de SSO e logout
unico (SLO) para cada n6 de administrador, clique em habilitado, insira as configuragdes do
StorageGRID, crie uma confianga de parte confiavel para cada né de administrador no AD FS e
clique em Salvar para ativar o SSO.

Passos
1. Selecione Configuragao > Controle de Acesso > Inicio de sessao unico.

A pagina Single Sign-On (Inicio de sessao unico) é exibida, com a op¢éo Disabled selecionada.

Single Sign-on

You can enable single sign-on (S30) if you want an external identity provider (IdP) to authorize all user access to StorageGRID. To start, enable identity federation
and confirm that at least one federated user has Root Access permission to the Grid Manager and to the Tenant Manager for any existing tenant accounts. MNext,
select Sandbox Mode to configure, save, and then test your S50 settings. After verifying the connections, select Enabled and click Save to start using S50.

550 Status % Disabled " Sandbox Mode " Enabled

Se as opgdes de Status SSO nao forem exibidas, confirme se vocé configurou o ative
@ Directory como a origem de identidade federada. Consulte ""requisitos para utilizar o inicio
de sessao unico."

2. Selecione a opgdo Sandbox Mode.

As configuragbes Provedor de identidade e parte dependente aparecem. Na secéo Provedor de
identidade, o campo tipo de servigo € somente leitura. Ele mostra o tipo de servigo de federagéo de
identidade que vocé esta usando (por exemplo, ative Directory).

3. Na secao Provedor de identidade:

a. Insira o nome do Servigo de Federagao, exatamente como aparece no AD FS.

Para localizar o Nome do Servigo de Federagao, va para Windows Server Manager.

@ Selecione Ferramentas > Gerenciamento do AD FS. No menu Acéo, selecione Editar
Propriedades do Servigo de Federagdao. O Nome do Servigco de Federacgéo é
apresentado no segundo campo.



b. Especifique se deseja usar a Seguranga da camada de Transporte (TLS) para proteger a conexéo
quando o provedor de identidade enviar informagdes de configuragdo SSO em resposta a solicitagcdes
StorageGRID.

= Use o certificado CA do sistema operacional: Use o certificado CA padrao instalado no sistema
operacional para proteger a conexao.

= Usar certificado CA personalizado: Use um certificado CA personalizado para proteger a
conexao.

Se vocé selecionar essa configuragao, copie e cole o certificado na caixa de texto certificado CA.

= Nao use TLS: Nao use um certificado TLS para proteger a conexao.

4. Na secao parte dependente, especifique o identificador de parte dependente que vocé usara para nds de
administrador do StorageGRID quando vocé configurar confiangas de parte dependentes.

o Por exemplo, se sua grade tiver apenas um n6é Admin e vocé nao antecipar a adigcdo de mais nés
Admin no futuro, digite SG ou StorageGRID.

° Se sua grade incluir mais de um né Admin, inclua a cadeia [HOSTNAME ] no identificador. Por
exemplo, SG- [HOSTNAME ] . Isso gera uma tabela que inclui um identificador de parte confiavel para
cada n6 Admin, com base no nome do host do n6. Observagéo: Vocé deve criar uma confianga de
parte confiavel para cada n6 de administrador em seu sistema StorageGRID. Ter uma confianga de
parte confiavel para cada n6 de administragdo garante que os usuarios possam entrar e sair com
seguranca de qualquer né de administracéo.

5. Clique em Salvar.

o Uma marca de verificagado verde aparece no botdo Save durante alguns segundos.

Save

> O aviso de confirmagéo do modo Sandbox aparece, confirmando que o modo sandbox esta agora
ativado. Vocé pode usar esse modo enquanto usa o AD FS para configurar uma confianga de parte
confiavel para cada n6 Admin e testar os processos de login unico (SSO) e logout unico (SLO).



Single Sign-on

You can enable single sign-on (S30) if you want an external identity provider (1dP) to authorize all user access to StorageGRID. To start, enable
identity federation and confirm that at least one federated user has Root Access permission to the Grid Manager and to the Tenant Manager for
any existing tenant accounts. Mext, select Sandbox Mode to configure, save, and then test your S50 settings. After verifying the connections,
select Enabled and click Save to start using S50.

S30 Status " Disabled * Sandbox Mode " Enabled

Sandbox mode

Sandbox mode is currently enabled. Use this mode to configure relying party trusts and to confirm that single sign-on (S50} and
single logout (SLO} are correctly configured for the StorageGRID system.

1. Use Active Directory Federation Senices (AD FS) to create relying party trusts for StorageGRID. Create one trust for each
Admin Mode, using the relying party identifier(s) shown below.

2. Go to your identity provider's sign-on page: https:/fad2016.saml.sgws/adfs/|s/idpinitiatedsignon_htm

3. From this page, sign in to each StorageGRID relying party trust. If the SSO operation 15 successful, StorageGRID displays
a page with a success message. Otherwise, an error message is displayed.

When you have confirmed SS0 for each of the relying party trusts and you are ready to enforce the use of 350 for StorageGRID,
change the S50 Status to Enabled, and click Save.

Informacgodes relacionadas

"Requisitos para o uso de logon unico"

Criando confiangas de parte confiaveis no AD FS

Vocé deve usar os Servigos de Federagao do ative Directory (AD FS) para criar uma
confianca de parte confiavel para cada né de administracdo em seu sistema. Vocé pode
criar trusts confiaveis de parte usando comandos do PowerShell, importando metadados
SAML do StorageGRID ou inserindo os dados manualmente.

Criando uma confianca de parte confiavel usando o Windows PowerShell
Vocé pode usar o Windows PowerShell para criar rapidamente uma ou mais trusts de parte confiaveis.

O que vocé vai precisar

* Vocé configurou o SSO no StorageGRID e sabe o nome de dominio totalmente qualificado (ou o enderego
IP) e o identificador de parte confiavel para cada n6 de administrador no seu sistema.

Vocé deve criar uma confianga de parte confiavel para cada n6é de administrador no seu

@ sistema StorageGRID. Ter uma confianga de parte confiavel para cada né de administragao
garante que os usuarios possam entrar e sair com seguranga de qualquer né de
administracao.

» Vocé tem experiéncia em criar confianga de parte confiavel no AD FS ou tem acesso a documentagéo do
Microsoft AD FS.

* Vocé esta usando o snap-in Gerenciamento do AD FS e pertence ao grupo Administradores.

Sobre esta tarefa
Estas instrucbes aplicam-se ao AD FS 4,0, que esta incluido no Windows Server 2016. Se vocé estiver



usando o AD FS 3,0, que esta incluido no Windows 2012 R2, vocé notara pequenas diferengas no
procedimento. Consulte a documentacao do Microsoft AD FS se tiver duvidas.

Passos

1. No menu Iniciar do Windows, clique com o botao direito do Mouse no icone do PowerShell e selecione
Executar como Administrador.

2. No prompt de comando do PowerShell, digite o seguinte comando:

Add-AdfsRelyingPartyTrust -Name "Admin Node Identifer" -MetadataURL
"https://Admin Node FQDN/api/saml-metadata"

° Para Admin Node Identifier, insira o |dentificador de parte dependente para o n6 Admin,
exatamente como aparece na pagina Inicio de sesséo unico. Por exemplo, SG-DC1-ADM1.

° Para Admin Node FQDN, introduza o nome de dominio totalmente qualificado para o mesmo né de
administracdo. (Se necessario, vocé pode usar o endereco IP do né em vez disso. No entanto, se vocé
inserir um endereco IP aqui, esteja ciente de que vocé deve atualizar ou recriar essa confianca de
parte confiavel se esse enderego IP mudar alguma vez.)

3. No Gerenciador do Windows Server, selecione Ferramentas > Gerenciamento do AD FS.
A ferramenta de gerenciamento do AD FS ¢é exibida.

4. Selecione AD FS > confiar em parts.
E apresentada a lista de confiancas de partes dependentes.

5. Adicione uma Politica de Controle de Acesso a confianga da entidade dependente recém-criada:
a. Localize a confianca de quem confia que vocé acabou de criar.

b. Clique com o botao direito do rato na fidedignidade e selecione Editar politica de controlo de
acesso.

c. Selecione uma politica de controlo de acesso.
d. Cligue em Apply e clique em OK

6. Adicione uma Politica de emissao de reclamacéao a recém-criada confianca da parte dependente:
a. Localize a confianga de quem confia que vocé acabou de criar.

b. Clique com o botéo direito do rato na confianga e selecione Editar politica de emissao de
reclamacgéo.

c. Clique em Adicionar regra.

d. Na pagina Selecionar modelo de regra, selecione Enviar atributos LDAP como reivindicagées na
lista e clique em Avangar.

e. Na pagina Configurar regra, insira um nome de exibigéo para essa regra.
Por exemplo, ObjectGUID to Name ID.

f. Para o Attribute Store, selecione ative Directory.
g. Na coluna LDAP Attribute da tabela Mapping, digite objectGUID.

h. Na coluna Outgoing Claim Type (tipo de reclamacao de saida) da tabela Mapeamento, selecione
Name ID (ID do nome) na lista suspensa.

i. Clique em Finish e clique em OK.

10



7. Confirme se os metadados foram importados com sucesso.
a. Cliqgue com o botao direito do rato na confianga da parte dependente para abrir as suas propriedades.
b. Confirme se os campos nas guias Endpoints, Identificadores e assinatura estdo preenchidos.

Se os metadados estiverem ausentes, confirme se o enderego de metadados da Federagao esta
correto ou simplesmente insira os valores manualmente.

8. Repita essas etapas para configurar uma confianga de parte confiavel para todos os nés de administragéo
no sistema StorageGRID.

9. Quando terminar, regresse ao StorageGRID e "teste todos os trusts de confianca"confirme que estao
configurados corretamente.

Criando uma confianca de parte confiavel importando metadados de federagao

Vocé pode importar os valores de cada confianga de parte confiavel acessando os metadados SAML para
cada no6 de administragao.

O que vocé vai precisar

* Vocé configurou o SSO no StorageGRID e sabe o nome de dominio totalmente qualificado (ou o enderego
IP) e o identificador de parte confiavel para cada n6 de administrador no seu sistema.

Vocé deve criar uma confianga de parte confiavel para cada n6 de administrador no seu

@ sistema StorageGRID. Ter uma confianga de parte confiavel para cada n6 de administragéo
garante que os usuarios possam entrar e sair com seguranga de qualquer n6 de
administracao.

* Vocé tem experiéncia em criar confianga de parte confiavel no AD FS ou tem acesso a documentagéo do
Microsoft AD FS.

* Vocé esta usando o snap-in Gerenciamento do AD FS e pertence ao grupo Administradores.

Sobre esta tarefa

Estas instru¢des aplicam-se ao AD FS 4,0, que esta incluido no Windows Server 2016. Se vocé estiver
usando o AD FS 3,0, que esta incluido no Windows 2012 R2, vocé notara pequenas diferengas no
procedimento. Consulte a documentacao do Microsoft AD FS se tiver duvidas.

Passos
1. No Gerenciador do Windows Server, clique em Ferramentas e selecione Gerenciamento do AD FS.

2. Em agdes, clique em Adicionar confianga de parte dependente.

3. Na pagina de boas-vindas, escolha reconhecimento de reclamagoes e clique em Iniciar.

4. Selecione Importar dados sobre a parte dependente publicada on-line ou em uma rede local.

5. Em Endereco de metadados de Federagcdao (nome do host ou URL), digite o local dos metadados
SAML para este né de administragao:

https://Admin Node FQDN/api/saml-metadata

Para Admin Node FQDN, introduza o nome de dominio totalmente qualificado para o mesmo né de
administracado. (Se necessario, vocé pode usar o endereco IP do né em vez disso. No entanto, se vocé
inserir um endereco IP aqui, esteja ciente de que vocé deve atualizar ou recriar essa confianga de parte
confiavel se esse endereco IP mudar alguma vez.)
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6. Conclua o assistente confiar na parte confiavel, salve a confianca da parte confiavel e feche o assistente.

Ao inserir o nome de exibi¢do, use o Identificador de parte confiavel para o né Admin,
exatamente como ele aparece na pagina de logon unico no Gerenciador de Grade. Por
exemplo, SG-DC1-ADM1.

7. Adicionar uma regra de reclamagao:

a.

h.

Clique com o botao direito do rato na confianga e selecione Editar politica de emissao de
reclamagao.

Clique em Adicionar regra:

Na pagina Selecionar modelo de regra, selecione Enviar atributos LDAP como reivindicagdes na
lista e clique em Avancar.

Na pagina Configurar regra, insira um nome de exibi¢ao para essa regra.
Por exemplo, ObjectGUID to Name ID.

Para o Attribute Store, selecione ative Directory.
Na coluna LDAP Attribute da tabela Mapping, digite objectGUID.

Na coluna Outgoing Claim Type (tipo de reclamacgao de saida) da tabela Mapeamento, selecione
Name ID (ID do nome) na lista suspensa.

Clique em Finish e clique em OK.

8. Confirme se os metadados foram importados com sucesso.

a. Cliqgue com o botao direito do rato na confianga da parte dependente para abrir as suas propriedades.

b. Confirme se os campos nas guias Endpoints, Identificadores e assinatura estdo preenchidos.

Se os metadados estiverem ausentes, confirme se o endereco de metadados da Federacao esta
correto ou simplesmente insira os valores manualmente.

9. Repita essas etapas para configurar uma confianga de parte confiavel para todos os nés de administragéo
no sistema StorageGRID.

10. Quando terminar, regresse ao StorageGRID e "teste todos os trusts de confianca"confirme que estao
configurados corretamente.

Criando uma confianca de parte confiavel manualmente

Se vocé optar por ndo importar os dados para as partes confiaveis, vocé podera inserir os valores
manualmente.

O que

voceé vai precisar

* Vocé configurou o SSO no StorageGRID e sabe o nome de dominio totalmente qualificado (ou o enderego
IP) e o identificador de parte confiavel para cada n6 de administrador no seu sistema.

Vocé deve criar uma confianga de parte confiavel para cada n6 de administrador no seu

@ sistema StorageGRID. Ter uma confianga de parte confiavel para cada n6 de administragéao
garante que os usuarios possam entrar e sair com seguranga de qualquer n6 de
administracao.

» Vocé tem o certificado personalizado que foi carregado para a interface de gerenciamento do
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StorageGRID ou sabe como fazer login em um n6 de administrador a partir do shell de comando.

* Vocé tem experiéncia em criar confianga de parte confiavel no AD FS ou tem acesso a documentagao do

Microsoft AD FS.

» Vocé esta usando o snap-in Gerenciamento do AD FS e pertence ao grupo Administradores.

Sobre esta tarefa

Estas instrugdes aplicam-se ao AD FS 4,0, que esta incluido no Windows Server 2016. Se vocé estiver
usando o AD FS 3,0, que esta incluido no Windows 2012 R2, vocé notara pequenas diferencas no
procedimento. Consulte a documentacao do Microsoft AD FS se tiver duvidas.

Passos

1.

6.

No Gerenciador do Windows Server, clique em Ferramentas e selecione Gerenciamento do AD FS.

2. Em agdes, clique em Adicionar confianga de parte dependente.

3. Na pagina de boas-vindas, escolha reconhecimento de reclamagoes e clique em Iniciar.
4.
5

. Conclua o assistente confianga da parte dependente:

Selecione Digite os dados sobre a parte confiavel manualmente e clique em Avangar.

a. Introduza um nome de apresentacéo para este n6 de administragéo.

Para obter consisténcia, use o Identificador de parte confiavel para o né6 Admin, exatamente como ele
aparece na pagina de logon unico no Gerenciador de Grade. Por exemplo, SG-DC1-ADM1.

b. Ignore a etapa para configurar um certificado de criptografia de token opcional.

c. Na pagina Configurar URL, marque a caixa de selegao Ativar suporte para o protocolo SAML 2,0
WebSSO.

d. Digite o URL do endpoint do servigo SAML para o né Admin:
https://Admin Node FQODN/api/saml-response
Para Admin Node FQDN, introduza o nome de dominio totalmente qualificado para o né Admin. (Se
necessario, vocé pode usar o endereco IP do né em vez disso. No entanto, se vocé inserir um
endereco IP aqui, esteja ciente de que vocé deve atualizar ou recriar essa confianga de parte confiavel

se esse enderecgo IP mudar alguma vez.)

e. Na pagina Configurar Identificadores, especifique o Identificador da parte de dependéncia para o
mesmo nod de administracao:

Admin Node Identifier

Para Admin Node Identifier, insira o ldentificador de parte dependente para o né Admin,
exatamente como aparece na pagina Inicio de sesséo unico. Por exemplo, SG-DC1-ADM1.

f. Revise as configuragdes, salve a confianga da parte confiavel e feche o assistente.

A caixa de dialogo Editar politica de emisséo de reclamacéo é exibida.

@ Se a caixa de dialogo néao for exibida, clique com o botéo direito do Mouse no Trust e
selecione Editar politica de emissao de reclamacgéo.

Para iniciar o assistente de regra de reclamacéo, clique em Adicionar regra:
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7.
8.

10.

1.
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a. Na pagina Selecionar modelo de regra, selecione Enviar atributos LDAP como reivindicagdes na
lista e clique em Avancgar.

b. Na pagina Configurar regra, insira um nome de exibigao para essa regra.
Por exemplo, ObjectGUID to Name ID.

c. Para o Attribute Store, selecione ative Directory.
d. Na coluna LDAP Attribute da tabela Mapping, digite objectGUID.

e. Na coluna Outgoing Claim Type (tipo de reclamagéao de saida) da tabela Mapeamento, selecione
Name ID (ID do nome) na lista suspensa.

f. Clique em Finish e clique em OK.
Clique com o botéo direito do rato na confianga da parte dependente para abrir as suas propriedades.

Na guia Endpoints, configure o endpoint para logout unico (SLO):

a. Cligue em Add SAML.
b. Selecione Endpoint Type > SAML Logout.
c. Selecione Binding > Redirect.

d. No campo URL confiavel, insira a URL usada para logout unico (SLO) deste n6 Admin:
https://Admin Node FQDN/api/saml-logout

Para Admin Node FQDN, introduza o nome de dominio totalmente qualificado do né de administrag&o.
(Se necessario, vocé pode usar o endereco IP do n6 em vez disso. No entanto, se vocé inserir um
endereco IP aqui, esteja ciente de que vocé deve atualizar ou recriar essa confianga de parte confiavel se
esse endereco IP mudar alguma vez.)

a. Clique em OK.
Na guia assinatura, especifique o certificado de assinatura para essa confianga de parte confiavel:

a. Adicione o certificado personalizado:

= Se tiver o certificado de gestdo personalizado que carregou no StorageGRID, selecione esse
certificado.

= Se vocé néo tiver o certificado personalizado, faga login no Admin Node, va para
/var/local/mgmt-api o diretério do Admin Node e adicione 0 custom-server.crt arquivo
de certificado.

Observacao: usando o certificado padrao do Admin Node (server.crt) ndo é recomendado. Se
0 n6 Admin falhar, o certificado padrao sera regenerado quando vocé recuperar o né e vocé
precisara atualizar a confianga da parte confiavel.

b. Clique em Apply e clique em OK.
As propriedades da parte dependente sado salvas e fechadas.

Repita essas etapas para configurar uma confianga de parte confiavel para todos os nés de administragéo
no sistema StorageGRID.

Quando terminar, regresse ao StorageGRID e "teste todos os trusts de confianca"confirme que estéo
configurados corretamente.



Testando confiangas de parte de confianca

Antes de aplicar o uso de logon unico (SSO) para StorageGRID, confirme se o logon
unico e o logout unico (SLO) estao configurados corretamente. Se vocé criou uma
confianca de parte confiavel para cada né Admin, confirme que vocé pode usar SSO e
SLO para cada né Admin.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.
* Vocé deve ter permissdes de acesso especificas.

» Vocé configurou uma ou mais confiangas de parte confiaveis no AD FS.

Passos
1. Selecione Configuragdo > Controle de Acesso > Inicio de sessao unico.

A pagina Single Sign-On (Inicio de sessao unico) € exibida, com a opgdo Sandbox Mode selecionada.
2. Nas instrugdes para o modo sandbox, localize o link para a pagina de logon do provedor de identidade.

O URL é derivado do valor inserido no campo Nome do servigo federado.

Sandbox mode

Sandbox mode is currently enabled. Use this mode to configure relying party trusts and to confirm that single sign-on (SS0) and
single logout (SLO) are correctly configured for the StorageGRID system.

1. Use Active Directory Federation Services (AD FS) to create relying party trusts for StorageGRID. Create one trust for each
Admin Node, using the relying party identifier(s) shown below.

G_ Go to your identity provider's sign-on page: https:.f.FadEU1E_5aml_sgwsfadfsflsfidpinitiatedsignnn.htm)

3. From this page, sign in to each StorageGRID relying party trust. If the SSO operation is successful, StorageGRID displays
a page with a success message. Otherwise, an error message is displayed.

When you have confirmed SSO for each of the relying party trusts and you are ready to enforce the use of SS0O for StorageGRID,
change the S50 Status to Enabled, and click Save.

3. Clique no link ou copie e cole o URL em um navegador para acessar a pagina de logon do provedor de
identidade.

4. Para confirmar que vocé pode usar o SSO para entrar no StorageGRID, selecione entrar em um dos
seguintes sites, selecione o identificador de parte confiavel para seu n6 de administrador principal e
clique em entrar.
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You are not signed in.

™ Sign in to this site,

I S5G-DC1-ADML j

Vocé é solicitado a digitar seu nome de usuario e senha.

5. Introduza o seu nome de utilizador federado e a palavra-passe.

> Se as operagodes de login e logout SSO forem bem-sucedidas, uma mensagem de sucesso sera
exibida.

+" Single sign-on authentication and logout test completed successfully.

> Se a operagado SSO nao for bem-sucedida, sera exibida uma mensagem de erro. Corrija o problema,
limpe os cookies do navegador e tente novamente.

6. Repita as etapas anteriores para confirmar que vocé pode entrar em qualquer outro né Admin.

Se todas as operagdes de login e logout SSO forem bem-sucedidas, vocé estara pronto para ativar o
SSO.

Ativar o inicio de sessao unico

Depois de usar o modo sandbox para testar todas as suas trusts de terceiros
dependentes do StorageGRID, vocé esta pronto para ativar o logon unico (SSO).

O que voceé vai precisar

» Vocé deve ter importado pelo menos um grupo federado da origem da identidade e atribuido permissées
de gerenciamento de acesso raiz ao grupo. Vocé deve confirmar que pelo menos um usuario federado
tem permissao de acesso root ao Gerenciador de Grade e ao Gerente do locatario para quaisquer contas
de locatario existentes.

» Vocé deve ter testado todas as confiangas de parte que dependem usando o modo sandbox.

Passos

1. Selecione Configuragao > Controle de Acesso > Inicio de sessao unico.
A pagina Single Sign-On (Inicio de sessao unico) aparece com Sandbox Mode selecionado.

2. Altere o Status SSO para Enabled.

3. Clique em Salvar.

E apresentada uma mensagem de aviso.

16



A Warning

Enable single sign-on

After you enable S50, no local users—including the root user—will be able to sign in to the Grid
Manager, the Tenant Manager, the Grid Management AP, or the Tenant Management APl

Before proceeding, confirm the following:

# YYou have imported at least one federated group from the identity source and assigned Root
Access management permissions to the group. You must confirm that at least one
federated user has oot Access permission to the Grid Manager and to the Tenant Manager
for any existing tenant accounts.

* You have tested all relying party trusts using sandbox mode.

Are you sure you want to enable single sign-on?

=1

4. Reveja o aviso e clique em OK.

O inicio de sessao Unico esta agora ativado.

Todos os usuarios devem usar o SSO para acessar o Gerenciador de Grade, o Gerenciador
de Tenant, a API de gerenciamento de grade e a API de gerenciamento de locatario. Os
usuarios locais ndo podem mais acessar o StorageGRID.

Desativagcao do logon unico

Vocé pode desativar o logon unico (SSO) se ndo quiser mais usar essa funcionalidade.
Vocé deve desativar o logon unico antes de desativar a federagao de identidade.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador compativel.

* Vocé deve ter permissdes de acesso especificas.

Passos
1. Selecione Configuragao > Controle de Acesso > Inicio de sessao unico.

E apresentada a pagina Single Sign-on (Inicio de sessdo unico).

2. Selecione a opgao Disabled (Desativado).

3. Clique em Salvar.

E apresentada uma mensagem de aviso indicando que os utilizadores locais poderao iniciar sessao.
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A Warning

Disable single sign-on

After you disable S30 or switch to sandbox mode, local users will be able to sign in. Are you sure

wou want to proceed?
o

4. Clique em OK.

Na proxima vez que vocé entrar no StorageGRID, a pagina de login do StorageGRID sera exibida e vocé
devera inserir o nome de usuario e a senha de um usuario do StorageGRID local ou federado.

Desativando e rehabilitando temporariamente o logon unico para um né de
administracao

Talvez vocé nao consiga entrar no Gerenciador de Grade se o sistema de logon unico
(SSO) estiver inativo. Nesse caso, vocé pode desativar e reativar temporariamente o
SSO para um n6 de administrador. Para desativar e reativar o SSO, vocé deve acessar o
shell de comando do n6.

O que vocé vai precisar
* Vocé deve ter permissdes de acesso especificas.
* Tem de ter o Passwords. txt ficheiro.
* Vocé deve saber a senha para o usuario raiz local.

Sobre esta tarefa

Depois de desativar o SSO para um n6é Admin, vocé pode entrar no Gerenciador de Grade como o usuario
raiz local. Para proteger seu sistema StorageGRID, vocé deve usar o shell de comando do né para reativar o
SSO no n6é Admin assim que vocé sair.

A desativacdo do SSO para um né Admin nao afeta as configuragdes de SSO para quaisquer

@ outros n6s Admin na grade. A caixa de selegdo Ativar SSO na pagina de logon unico no
Gerenciador de Grade permanece selecionada e todas as configuragdes SSO existentes s&o
mantidas, a menos que vocé as atualize.

Passos
1. Faga login em um n6 Admin:

a. Introduza o seguinte comando: ssh admin@Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.
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2. Execute o seguinte comando:disable-saml
Uma mensagem indica que o comando se aplica somente a esse n6 Admin.
3. Confirme que vocé deseja desativar o SSO.
Uma mensagem indica que o logon unico esta desativado no né.
4. Em um navegador da Web, acesse o Gerenciador de Grade no mesmo n6é Admin.
A pagina de login do Gerenciador de Grade agora é exibida porque o SSO foi desativado.

5. Inicie sess&o com a raiz do nome de utilizador e a palavra-passe do utilizador raiz local.

6. Se vocé desativou o SSO temporariamente porque precisava corrigir a configuragdao SSO:
a. Selecione Configuragao > Controle de Acesso > Inicio de sessao unico.
b. Altere as configuragdes de SSO incorretas ou desatualizadas.

c. Clique em Salvar.
Clicar em Salvar na pagina de logon Unico reativa automaticamente o SSO para toda a grade.

7. Se vocé desativou o SSO temporariamente porque precisava acessar o Gerenciador de Grade por algum
outro motivo:

a. Execute qualquer tarefa ou tarefas que vocé precisa executar.
b. Cliqgue em Sair e feche o Gerenciador de Grade.

c. Reative 0 SSO no né Admin. Vocé pode executar uma das seguintes etapas:
* Execute o seguinte comando: enable-saml
Uma mensagem indica que o comando se aplica somente a esse n6 Admin.
Confirme se vocé deseja ativar o SSO.
Uma mensagem indica que o logon unico esta ativado no no.

° Reinicie o n6 da grade: reboot
8. A partir de um navegador da Web, acesse o Gerenciador de Grade a partir do mesmo n6é Admin.

9. Confirme se a pagina de login do StorageGRID é exibida e que vocé deve inserir suas credenciais SSO
para acessar o Gerenciador de Grade.

Informacgdes relacionadas

"Configurando logon unico"
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