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Visao geral da rede StorageGRID

A configuracao da rede para um sistema StorageGRID requer um alto nivel de
experiéncia com comutacao Ethernet, rede TCP/IP, sub-redes, roteamento de rede e
firewalls.

Antes de configurar a rede, familiarize-se com a arquitetura StorageGRID conforme descrito no cartilha de
grade.

Antes de implantar e configurar o StorageGRID, vocé deve configurar a infraestrutura de rede. A comunicagao
precisa ocorrer entre todos os nds na grade e entre a grade e clientes e servigos externos.

Clientes externos e servigos externos precisam se conetar a redes StorageGRID para executar fungdes como
as seguintes:

* Armazenar e recuperar dados de objeto
* Receber notificacbes por e-mail
* Acesse a interface de gerenciamento do StorageGRID (Gerenciador de grade e Gerenciador de locatario)
» Acessar o compartilhamento de auditoria (opcional)
 Fornecer servigos como:
> Protocolo de tempo de rede (NTP)
o Sistema de nomes de dominio (DNS)

o Servidor de gerenciamento de chaves (KMS)

Arede StorageGRID deve ser configurada adequadamente para lidar com o trafego dessas fungdes e muito
mais.

Depois de determinar qual das trés redes StorageGRID vocé deseja usar e como essas redes serao
configuradas, vocé podera instalar e configurar os nés StorageGRID seguindo as instrugdes apropriadas.

Informagodes relacionadas

"Primario de grelha"

"Administrar o StorageGRID"

"Notas de lancamento”

"Instale o Red Hat Enterprise Linux ou CentOS"
"Instale Ubuntu ou Debian"

"Instale o VMware"

"Aparelhos de servigos SG100 SG1000"
"SG6000 dispositivos de armazenamento”
"SG5700 dispositivos de armazenamento”

"SG5600 dispositivos de armazenamento”


https://docs.netapp.com/pt-br/storagegrid-115/primer/index.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/index.html
https://docs.netapp.com/pt-br/storagegrid-115/release-notes/index.html
https://docs.netapp.com/pt-br/storagegrid-115/rhel/index.html
https://docs.netapp.com/pt-br/storagegrid-115/ubuntu/index.html
https://docs.netapp.com/pt-br/storagegrid-115/vmware/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg100-1000/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg6000/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg5700/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg5600/index.html

Tipos de rede StorageGRID

Os nds de grade em um sistema StorageGRID processam grid traffic, admin traffic e
client traffic. Vocé deve configurar a rede adequadamente para gerenciar esses trés tipos
de trafego e fornecer controle e seguranca.

Tipos de trafego

Tipo de Descricao Tipo de rede
transito

Trafego de O trafego StorageGRID interno que viaja entre todos os nés  Rede de rede (necessaria)
grade na grade. Todos os nds de grade devem ser capazes de se
comunicar com todos os outros nos de grade por essa rede.

Trafego de O trafego utilizado para a administragao e manutengao do Admin Network (opcional)
administracdo sistema.

Trafego do O trafego que viaja entre aplicativos clientes externos e a Rede cliente (opcional)
cliente grade, incluindo todas as solicitacbes de armazenamento de
objetos de clientes S3 e Swift.

Vocé pode configurar a rede das seguintes maneiras:

* Apenas rede de grelha

* Redes Grid e Admin

* Rede e redes de clientes

* Redes Grid, Admin e Client
Arede de Grade é obrigatéria e pode gerenciar todo o trafego de grade. As redes Admin e Client podem ser
incluidas no momento da instalagcéo ou adicionadas posteriormente para se adaptarem as alteragdées nos

requisitos. Embora a rede de administragao e a rede de cliente sejam opcionais, quando vocé usa essas
redes para lidar com o trafego administrativo e de cliente, a rede de grade pode ser isolada e segura.

Interfaces de rede

Os no6s de StorageGRID séo conetados a cada rede usando as seguintes interfaces especificas:

Rede Nome da interface
Rede de rede (necessaria) eth0
Admin Network (opcional) eth1
Rede cliente (opcional) eth2

Para obter detalhes sobre o mapeamento de portas virtuais ou fisicas para interfaces de rede de nds, consulte
as instrucdes de instalacao.



Vocé deve configurar o seguinte para cada rede ativa em um no:

* Endereco IP
* Mascara de sub-rede
* Endereco IP do gateway
Vocé s6 pode configurar uma combinagéo de endereco IP/mascara/gateway para cada uma das trés redes em

cada no de grade. Se nao pretender configurar um gateway para uma rede, deve utilizar o enderego IP como
endereco de gateway.

Os grupos de alta disponibilidade (HA) fornecem a capacidade de adicionar enderegos IP virtuais a interface
Grid ou rede de clientes. Para obter mais informagdes, consulte as instrugées para administrar o
StorageGRID.

Rede de rede

Arede de Grade é necessaria. E usado para todo o trafego interno do StorageGRID. A rede de Grade fornece
conetividade entre todos os nés da grade, em todos os sites e sub-redes. Todos os nés na rede de Grade
devem ser capazes de se comunicar com todos os outros nés. A rede de Grade pode consistir em varias sub-
redes. As redes que contém servigos de grade criticos, como NTP, também podem ser adicionadas como sub-
redes de grade.

@ O StorageGRID nao oferece suporte a conversao de enderegos de rede (NAT) entre nos.

A rede de grade pode ser usada para todo o trafego de administragéo e todo o trafego de cliente, mesmo que
a rede de administracdo e a rede de cliente estejam configuradas. O gateway de rede de grade é o gateway
padrao do nd, a menos que o no tenha a rede de cliente configurada.

@ Ao configurar a rede de Grade, vocé deve garantir que a rede esteja protegida de clientes néao
confiaveis, como aqueles na Internet aberta.

Observe os seguintes requisitos e detalhes para a rede de Grade:

* O gateway de rede de grade deve ser configurado se houver varias sub-redes de grade.
* O gateway Grid Network € o gateway padréao do n6 até que a configuragao da grade esteja concluida.

 As rotas estaticas sdo geradas automaticamente para todos os nés para todas as sub-redes configuradas
na lista global de sub-redes de rede de Grade.

+ Se for adicionada uma rede de cliente, o gateway predefinido muda do gateway de rede de grelha para o
gateway de rede de cliente quando a configuragéo da grelha estiver concluida.

Rede de administracao

A rede de administragdo é opcional. Quando configurado, ele pode ser usado para administragcao do sistema e
trafego de manutengao. A rede Admin é normalmente uma rede privada e ndo precisa ser roteavel entre nés.

Vocé pode escolher quais nds de grade devem ter a rede Admin ativada neles.

Ao usar uma rede de administragao, o trafego administrativo e de manutengéo nao precisa viajar pela rede de
grade. Os usos tipicos da rede de administragédo incluem acesso a interface de usuario do Grid Manager;
acesso a servigos criticos como NTP, DNS, gerenciamento de chaves externas (KMS) e LDAP (Lightweight
Directory Access Protocol); acesso a logs de auditoria em nds de administragao; e acesso ao Secure Shell



Protocol (SSH) para manutengéo e suporte.

A rede Admin nunca é utilizada para o trafego interno da grelha. Um gateway de rede Admin é fornecido e
permite que a rede Admin se comunique com varias sub-redes externas. No entanto, o gateway Admin
Network nunca € usado como o gateway padrédo do no.

Observe os seguintes requisitos e detalhes para a rede de administragao:

* O gateway de rede Admin é necessario se as conexdes forem feitas fora da sub-rede da rede Admin ou se
varias sub-redes da rede Admin estiverem configuradas.

* As rotas estaticas sao criadas para cada sub-rede configurada na Lista de sub-rede Admin da rede do né.

Rede de clientes

A rede do cliente é opcional. Quando configurado, ele é usado para fornecer acesso a servigos de grade para
aplicativos clientes, como S3 e Swift. Se vocé planeja tornar os dados do StorageGRID acessiveis a um
recurso externo (por exemplo, um pool de armazenamento em nuvem ou o servigo de replicagdo do
StorageGRID CloudMirror), o recurso externo também podera usar a rede do cliente. Os nés de grade podem
se comunicar com qualquer sub-rede acessivel através do gateway rede cliente.

Vocé pode escolher quais nds de grade devem ter a rede do cliente ativada neles. Todos os nés nao precisam
estar na mesma rede de clientes, e os ndés nunca se comunicam uns com os outros pela rede de clientes. A
rede do cliente ndo se torna operacional até que a instalagdo da grade esteja concluida.

Para maior segurancga, vocé pode especificar que a interface de rede do cliente de um né n&o seja confiavel
para que a rede do cliente seja mais restritiva de quais conexdes sdo permitidas. Se a interface de rede do
cliente de um n6 nao for confiavel, a interface aceita conexdes de saida, como as usadas pela replicagdo do
CloudMirror, mas aceita somente conexdes de entrada em portas que foram explicitamente configuradas
como endpoints do balanceador de carga. Para obter mais informagdes sobre o recurso rede cliente ndo
confiavel e o servigo de balanceamento de carga, consulte as instrugdes para administrar o StorageGRID.

Quando vocé usa uma rede de cliente, o tréafego de cliente n&o precisa viajar pela rede de grade. O trafego de
rede de grade pode ser separado em uma rede segura e nao roteavel. Os seguintes tipos de n6 sao
frequentemente configurados com uma rede de cliente:

* Noés de gateway, porque esses nos fornecem acesso ao servigo StorageGRID Load Balancer e acesso
aos clientes S3 e Swift a grade.

* Nos de storage, porque esses nés fornecem acesso aos protocolos S3 e Swift, e aos Cloud Storage Pools
e ao servigo de replicagdo CloudMirror.

* Noés de administracdo, para garantir que os usuarios do locatario possam se conetar ao Gerenciador do
locatario sem precisar usar a rede de administragao.

Observe o seguinte para a rede do cliente:

* O gateway de rede do cliente é necessario se a rede do cliente estiver configurada.

» O gateway de rede do cliente torna-se a rota padrao para o né de grade quando a configuragédo de grade
estiver concluida.

Informacgoes relacionadas

"Requisitos e diretrizes de rede"

"Administrar o StorageGRID"


https://docs.netapp.com/pt-br/storagegrid-115/network/networking-requirements-and-guidelines.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/index.html

"Aparelhos de servigcos SG100 SG1000"
"SG6000 dispositivos de armazenamento”
"SG5700 dispositivos de armazenamento”
"Instale o Red Hat Enterprise Linux ou CentOS"
"Instale Ubuntu ou Debian"

"Instale o VMware"

Exemplos de topologia de rede

Além da rede de Grade necessaria, vocé pode escolher se deseja configurar as
interfaces de rede de administracéo e rede de cliente ao projetar a topologia de rede
para uma implantacdo de um ou varios locais.

As portas internas s6 sédo acessiveis através da rede de Grade. As portas externas sao acessiveis a partir de
todos os tipos de rede. Essa flexibilidade oferece varias opg¢des para projetar uma implantagéo do
StorageGRID e configurar o IP externo e a filiragem de portas em switches e firewalls. Para obter mais
informacgdes sobre portas internas e externas, consulte a referéncia da porta de rede.

Se vocé especificar que a interface de rede do cliente de um né nao é confiavel, configure um ponto de
extremidade do balanceador de carga para aceitar o trafego de entrada. Para obter informacdes sobre como
configurar redes de clientes ndo confiaveis e pontos de extremidade do balanceador de carga, consulte as
instrugdes para administrar o StorageGRID.

Informacgdes relacionadas
"Administrar o StorageGRID"

"Referéncia da porta de rede"

Topologia de rede de grade
A topologia de rede mais simples é criada configurando apenas a rede de Grade.

Ao configurar a rede de Grade, vocé estabelece o endereco IP do host, a mascara de sub-rede e o enderego
IP do gateway para a interface ethO para cada no6 de grade.

Durante a configuracéo, vocé deve adicionar todas as sub-redes de rede de Grade a Lista de sub-redes de
rede de Grade (GNSL). Essa lista inclui todas as sub-redes para todos os sites e também pode incluir sub-
redes externas que fornecem acesso a servicos criticos, como NTP, DNS ou LDAP.

Na instalacao, a interface rede de Grade aplica rotas estaticas para todas as sub-redes no GNSL e define a
rota padrdo do né para o gateway rede de Grade se uma estiver configurada. O GNSL nao é necessario se
nao houver rede de cliente e o gateway de rede de grade for a rota padrao do né. As rotas de host para todos
os outros nés na grade também sao geradas.

Neste exemplo, todo o trafego compartilha a mesma rede, incluindo trafego relacionado a solicitagdes de
clientes S3 e Swift e fungcdes administrativas e de manutencao.


https://docs.netapp.com/pt-br/storagegrid-115/sg100-1000/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg6000/index.html
https://docs.netapp.com/pt-br/storagegrid-115/sg5700/index.html
https://docs.netapp.com/pt-br/storagegrid-115/rhel/index.html
https://docs.netapp.com/pt-br/storagegrid-115/ubuntu/index.html
https://docs.netapp.com/pt-br/storagegrid-115/vmware/index.html
https://docs.netapp.com/pt-br/storagegrid-115/admin/index.html
https://docs.netapp.com/pt-br/storagegrid-115/network/network-port-reference.html

Essa topologia é apropriada para implantagdes de um unico local que nao estdo disponiveis
externamente, implanta¢des de prova de conceito ou teste ou quando um balanceador de carga
de terceiros atua como limite de acesso do cliente. Quando possivel, a rede de Grade deve ser

@ usada exclusivamente para trafego interno. Tanto a rede Admin quanto a rede Client tém
restricbes adicionais de firewall que bloqueiam o trafego externo para servigos internos. O uso
da rede de Grade para trafego de cliente externo é suportado, mas esse uso oferece menos
camadas de protecéo.

Topology example: Grid Network only

Grid Network

200.200.200.0/24 |:| Storage Node

O Gateway Node

Provisioned
GNSL = 200.200.200.0/24
Grid Network

Nodes IP/mask Gateway
Admin 200.200.200.32/24 200.200.200.1
Storage 200.200.200.33/24 200.200.200.1
Storage 200.200.200.34/24 200.200.200.1
Storage 200.200.200.35/24 200.200.200.1
Storage 200.200.200.36/24 200.200.200.1
Gateway 200.200.200.37/24 200.200.200.1

System Generoted
Nodes Routes Type From
All 0.0.0.0/0 - 200.200.200.1 | Default | Grid Network gateway

200.200.200.0/24 > etho Link Interface IP/mask

Topologia de rede de administracao

Ter uma rede de administracao é opcional. Uma maneira de usar uma rede Admin e uma
rede de Grade é configurar uma rede de Grade roteavel e uma rede Admin limitada para




cada no.

Ao configurar a rede Admin, vocé estabelece o endereco IP do host, a mascara de sub-rede e o enderego IP
do gateway para a interface eth1 para cada n6 de grade.

A rede Admin pode ser exclusiva para cada né e pode consistir em varias sub-redes. Cada no6 pode ser
configurado com uma Lista de sub-rede externa Admin (AESL). O AESL lista as sub-redes acessiveis pela
rede Admin para cada n6. O AESL também deve incluir as sub-redes de quaisquer servigos que a grade
acessara pela rede Admin, como NTP, DNS, KMS e LDAP. As rotas estaticas sdo aplicadas para cada sub-
rede no AESL.

Neste exemplo, a rede de grade é usada para trafego relacionado a solicitagdes de clientes S3 e Swift e
gerenciamento de objetos. Enquanto a rede de administracéo € usada para fun¢des administrativas.

Topology example: Grid and Admin Networks

Grid Network
172.16.0.0/16

E 3

Admin Subnet A Admin Node

10.10.1.0/24
[] sStorage Node

O Gateway Node

Admin Subnet
10.10.3.0/24

Admin Subnet
10.10.2.0/24




Provisioned

GNSL - 172.16.0.0/16
AESL (all) - 10.10.1.0/24 10.10.2.0/24 10.10.3.0/24

Grid Network Admin Network
Nodes IP/mask Gateway IP/mask Gateway
Admin 172.16.200.32/24 172.16.200.1 10.10.1.10/24 10.10.1.1
Storage 1 172.16.200.33/24 172.16.200.1 10.10.1.11/24 10.10.1.1
Storage 2 172.16.200.34/24 172.16.200.1 10.10.3.65/24 10.10.3.1
Storage 3 172.16.200.35/24 172.16.200.1 10.10.1.12/24 10.10.1.1
Storage 4 172.16.20036/24 172.16.200.1 10.10.1.13/24 10.10.1.1
Gateway 172.16.200.37/24 172.16.200.1 10.10.3.66/24 10.10.3.1
System Generoted

Nodes Routes Type From
All 0.0.0.0/0 B 172.16.200.1 | Default Grid Network gateway
Admin, 172.16.0.0/16 — etho Static GNSL
Storagel, 10.10.1.0/24 <> ethl Link Interface 1P/mask
4,304 10.102.0/24 = 10.10.1.1 Static AESL

10.10.3.0/24 3 10.10.1.1 Static AESL
Storage 2, 172.16.0.0/16 = eth0 Static GNSL
Gateway 10.10.1.0/24 - 10.10.3.1 Static AESL

10.10.2.0/24 = 10.103.1 Static AESL

10.10.3.0/24 5 ethl Link Interface IP/mask

Topologia de rede do cliente

Ter uma rede de clientes é opcional. O uso de uma rede cliente permite que o trafego de
rede cliente (por exemplo, S3 e Swift) seja separado do trafego interno da grade, o que
permite que a rede de grade seja mais segura. O trafego administrativo pode ser Tratado
pelo Cliente ou rede de Grade quando a rede Admin n&o estiver configurada.

Ao configurar a rede do cliente, vocé estabelece o endereco IP do host, a mascara de sub-rede e o enderego
IP do gateway para a interface eth2 para o né configurado. A rede Cliente de cada n6 pode ser independente
da rede Cliente em qualquer outro né.

Se vocé configurar uma rede de cliente para um n6 durante a instalagao, o gateway padrao do né mudara do
gateway de rede de grade para o gateway de rede de cliente quando a instalagdo estiver concluida. Se uma
rede de cliente for adicionada mais tarde, o gateway padréao do no sera alternado da mesma forma.

Neste exemplo, a rede de clientes é usada para solicitagcdes de clientes S3 e Swift e para fungdes
administrativas, enquanto a rede de Grade ¢é dedicada a operagdes internas de gerenciamento de objetos.



Topology example: Grid and Client Networks

1 2

-~

Grid Network
172.16.0.0/16

& Admin Mode
C“:;:;gf;;?rk [] storage MNode
Q Gateway Mode
Provisioned
GNSL - 172.16.0.0/16
Grid Network Client Network
Nodes IP/mask IP/mask Gateway
Admin 172.16.200.32/24 37.5.5.10/24 37.55.1
Storage 172.16.200.33/24 37.5.5.11/24 3755.1
Storage 172.16.200.34/24 37.5.5.12/24 3755.1
Storage 172.16.200.35/24 37.5.5.13/24 37.55.1
Storage 172.16.200.36/24 37.5.5.14/24 37.55.1
Gateway 172.16.200.37/24 37.5.5.15/24 3755.1
System Generoted
Nodes Routes Type From
All 0.0.00/0 = 37.55.1 Default | Client Network gateway
172.16.0.0/16 = eth0 Link Interface IP/mask
375.5.0/124 S eth2 Link Interface IP/mask

Topologia para todas as trés redes

Vocé pode configurar todas as trés redes em uma topologia de rede que consiste em
uma rede de grade privada, redes de administragéo especificas de sites limitados e



redes de clientes abertas. O uso de endpoints do balanceador de carga e redes de
clientes ndo confiaveis pode fornecer seguranga adicional, se necessario.

Neste exemplo:

* Arede de Grade € usada para o trafego de rede relacionado a operagdes internas de gerenciamento de
objetos.
» Arede de administracdo é utilizada para o trafego relacionado com fungdes administrativas.

* Arede de clientes é usada para trafego relacionado a solicitagdes de clientes S3 e Swift.

Topology example: Grid, Admin, and Client Networks

Admin subnet
172.47.100.024

Admin subnet

192.168.0.0M16
Western
Data Center
e
Grid slu bnet ' —
200.200J200.0/24
Eastern
Data Center
Admin subnet

10.10.1.0/24

A\ admin Node
] storage Mode

Admin subnet
10.10.3.0/24

Admin subnet
10.10.2.0/24

Admin subnet
1724710010024

o Gateway Node

O archive Node
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