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Auditar categorias de mensagens

Vocé deve estar familiarizado com as varias categorias nas quais as mensagens de
auditoria sao agrupadas. Esses grupos sao organizados com base na classe de
atividade que a mensagem representa.

Mensagens de auditoria do sistema

Vocé deve estar familiarizado com as mensagens de auditoria pertencentes a categoria
de auditoria do sistema. Esses s&o eventos relacionados ao préprio sistema de auditoria,
estados de no de grade, atividade de tarefas em todo o sistema (tarefas de grade) e
operacdes de backup de servico, para que vocé possa lidar com possiveis problemas.

Cddigo
ECMC

ECOC

ETAF

GNRG

GNUR

GTED

GTST

Titulo e descrigdo da mensagem

Fragmento de dados codificado de
apagamento ausente: Indica que
um fragmento de dados codificado
de apagamento ausente foi
detetado.

Fragmento de dados codificado de
apagamento corrompido: Indica
que um fragmento de dados
codificado de apagamento
corrompido foi detetado.

Falha na autenticacao de
seguranga: Uma tentativa de
conexao usando TLS (Transport
Layer Security) falhou.

Registro GNDS: Um servigo
atualizado ou registrado
informacdes sobre si mesmo no
sistema StorageGRID.

GNDS Unregistration: Um servico
nao se registrou a partir do sistema
StorageGRID.

Tarefa de grelha terminada: O
servico CMN terminou de
processar a tarefa de grelha.

Tarefa de grade iniciada: O servigo
CMN comecgou a processar a tarefa
de grade.

Consulte

ECMC: Fragmento de dados
codificados de apagamento em
falta

ECOC: Fragmento de dados
codificado de apagamento
corrompido

ETAF: Falha na autenticacdo de
seguranga

GNRG: Registro GNDS

GNUR: GNDS Unregistration

GTED: Tarefa de grelha terminada

GTST: Tarefa de grade iniciada


https://docs.netapp.com/pt-br/storagegrid-116/audit/ecmc-missing-erasure-coded-data-fragment.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/ecmc-missing-erasure-coded-data-fragment.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/ecmc-missing-erasure-coded-data-fragment.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/ecoc-corrupt-erasure-coded-data-fragment.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/ecoc-corrupt-erasure-coded-data-fragment.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/ecoc-corrupt-erasure-coded-data-fragment.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/etaf-security-authentication-failed.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/etaf-security-authentication-failed.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/gnrg-gnds-registration.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/gnur-gnds-unregistration.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/gted-grid-task-ended.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/gtst-grid-task-started.html

Codigo

GTSU

IDEL

LKCU

LLST

OLST

ORLM

ADICIONAR

SADE

SVRF

SVRU

Titulo e descrigdao da mensagem

Tarefa de grelha enviada: Uma
tarefa de grelha foi enviada para o
servico CMN.

Excluséo iniciada ILM: Esta
mensagem de auditoria € gerada
quando o ILM inicia o processo de
exclusédo de um objeto.

Limpeza Objeto sobrescrita. Esta
mensagem de auditoria € gerada
quando um objeto substituido é
removido automaticamente para
liberar espago de armazenamento.

Localizag&o perdida: Esta
mensagem de auditoria € gerada
quando um local é perdido.

Objeto perdido: Um objeto
solicitado ndo pode ser localizado
dentro do sistema StorageGRID.

Regras do objeto atendidas: Os
dados do objeto sdo armazenados

conforme especificado pelas regras

do ILM.

Desativagao da auditoria de
segurancga: O registo de
mensagens de auditoria foi
desativado.

Ativagdo da auditoria de
seguranca: O registo de
mensagens de auditoria foi
restaurado.

Falha na verificacdo do
armazenamento de objetos: Um
bloco de conteudo falhou
verificagbes.

Verificagdo desconhecido: Dados
de objeto inesperados detetados
no armazenamento de objetos.

Consulte

GTSU: Tarefa de grelha enviada

IDEL: ILM iniciou Excluir

LKCU: Limpeza de objetos
sobrescritos

LLST: Localizacao perdida

OLST: O sistema detetou Objeto
perdido

ORLM: Regras Objeto cumpridas

ADICIONAR: Desativacdo da
auditoria de seguranca

SADE: Ativagdo da auditoria de
seguranga

SVRF: Falha na verificagao do
armazenamento de objetos

SVRU: Verificagao do
armazenamento de objetos
desconhecido


https://docs.netapp.com/pt-br/storagegrid-116/audit/gtsu-grid-task-submitted.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/idel-ilm-initiated-delete.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/lkcu-overwritten-object-cleanup.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/lkcu-overwritten-object-cleanup.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/llst-location-lost.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/olst-system-detected-lost-object.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/olst-system-detected-lost-object.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/orlm-object-rules-met.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/sadd-security-audit-disable.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/sadd-security-audit-disable.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/sade-security-audit-enable.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/sade-security-audit-enable.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/svrf-object-store-verify-fail.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/svrf-object-store-verify-fail.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/svru-object-store-verify-unknown.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/svru-object-store-verify-unknown.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/svru-object-store-verify-unknown.html

Codigo
SYSD

SIST

SYSU

VLST

Informagdes relacionadas

Titulo e descrigdao da mensagem

Paragem no: Foi solicitado um
encerramento.

Parada do n6: Um servigo iniciou
uma parada graciosa.

Inicio do n6: Um servigo foi
iniciado; a natureza do
desligamento anterior é indicada
na mensagem.

Volume perdido iniciado pelo
usuario: O
/proc/CMSI/Volume Lost
comando foi executado.

LKCU: Limpeza de objetos sobrescritos

Consulte

SYSD: Parada do n6

SIST: Paragem do no

SYSU: Inicio do n6

VLST: Volume iniciado pelo usuario
perdido

Mensagens de auditoria de armazenamento de objetos

Vocé deve estar familiarizado com as mensagens de auditoria pertencentes a categoria
de auditoria de armazenamento de objetos. Estes sdo eventos relacionados ao
armazenamento e gerenciamento de objetos no sistema StorageGRID. Isso inclui
armazenamento de objetos e recuperagdes, transferéncias de n6 de grade para no6 de

grade e verificagdes.

Caodigo
APCT

ARCB

Descrigédo

Limpeza de arquivamento da
camada da nuvem: Os dados de
objetos arquivados séo excluidos
de um sistema de storage de
arquivamento externo, que se
conecta ao StorageGRID por meio
da API S3.

Inicio da recuperacgéo de objetos
de arquivamento: O servico ARC
inicia a recuperacgao de dados de
objetos do sistema de
armazenamento de arquivos
externo.

Consulte

APCT: Purga de arquivamento do
nivel de nuvem

ARCB: Inicio da recuperagao de
objetos de arquivamento


https://docs.netapp.com/pt-br/storagegrid-116/audit/sysd-node-stop.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/syst-node-stopping.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/sysu-node-start.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/vlst-user-initiated-volume-lost.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/vlst-user-initiated-volume-lost.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/lkcu-overwritten-object-cleanup.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/apct-archive-purge-from-cloud-tier.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/apct-archive-purge-from-cloud-tier.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/arcb-archive-object-retrieve-begin.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/arcb-archive-object-retrieve-begin.html

Codigo
ARCE

ARCT

ACEM

ASCE

ASCT

ATCE

AVCC

Descrigdo

Fim de recuperacao de objetos de

arquivamento: Os dados de objetos

foram recuperados de um sistema
de armazenamento de arquivos
externo e o servigco ARC relata o
status da operacao de
recuperagao.

Recuperagéo de arquivos do
Cloud-Tier: Os dados de objetos
arquivados sao recuperados de um
sistema de armazenamento de
arquivamento externo, que se
coneta ao StorageGRID por meio
da API S3.

Remocéao de objeto de
arquivamento: Um bloco de
conteldo foi excluido com sucesso
ou sem sucesso do sistema de
armazenamento de arquivos
externo.

Fim do armazenamento de objetos
de arquivamento: Um bloco de
conteudo foi gravado no sistema
de armazenamento de arquivos
externo e o servigco ARC relata o
status da operacéo de gravacgéo.

Camada de nuvem: Os dados de
objetos sdo armazenados em um
sistema de storage de
arquivamento externo, que se
conecta ao StorageGRID por meio
da API S3.

Inicio do armazenamento de
objetos de arquivamento: A
gravagao de um bloco de conteudo
em um armazenamento de
arquivamento externo foi iniciada.

Archive Validate Cloud-Tier
Configuration: As configuragdes de
conta e bucket fornecidas foram
validadas com éxito ou sem
Sucesso.

Consulte

ARCE: Fim de recuperagao de
objetos de arquivamento

ARCT: Recuperacao de arquivos
do Cloud-Tier

AFEM: Remocgao de objetos de
Arquivo

ASCE: Fim do armazenamento de
objetos de Arquivo

ASCT: Archive Store Cloud-Tier

ATCE: Inicio do armazenamento
de objetos de arquivo

AVCC: Arquivamento Validar
Configuragao de nivel de nuvem


https://docs.netapp.com/pt-br/storagegrid-116/audit/arce-archive-object-retrieve-end.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/arce-archive-object-retrieve-end.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/arct-archive-retrieve-from-cloud-tier.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/arct-archive-retrieve-from-cloud-tier.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/arem-archive-object-remove.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/arem-archive-object-remove.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/asce-archive-object-store-end.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/asce-archive-object-store-end.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/asct-archive-store-cloud-tier.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/atce-archive-object-store-begin.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/atce-archive-object-store-begin.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/avcc-archive-validate-cloud-tier-configuration.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/avcc-archive-validate-cloud-tier-configuration.html

Codigo Descrigao

CBSE Fim de envio de objeto: A entidade
de origem concluiu uma operagao
de transferéncia de dados de no de

grade para no de grade.

CBRE Fim de recebimento de objeto: A
entidade de destino concluiu uma
operagao de transferéncia de
dados de no de grade para n6 de

grade.

SCMT Object Store commit: Um bloco de
conteudo foi completamente
armazenado e verificado, e agora

pode ser solicitado.

SREM Remocéao do armazenamento de
objetos: Um bloco de conteudo foi
excluido de um n6 de grade e nao
pode mais ser solicitado

diretamente.

O cliente Ié mensagens de auditoria

Consulte

CBSE: Fim de envio de objeto

CBRE: Fim de recebimento do
objeto

SCMT: Confirmacéao de
armazenamento de objetos

SREM: Armazenamento de objetos
Remover

As mensagens de auditoria de leitura do cliente sao registradas quando um aplicativo
cliente S3 ou Swift faz uma solicitagdo para recuperar um objeto.

Usado por

Cliente S3

Cddigo
SGET

Descricao

S3 GET: Registra uma
transacado bem-sucedida
para recuperar um objeto
ou listar os objetos em um
bucket.

Nota: se a transacéo
operar em um
subrecurso, a mensagem
de auditoria incluira o
campo S3SR.

SHEA S3 HEAD: Registra uma
transacado bem-sucedida
para verificar a existéncia

de um objeto ou bucket.

Cliente S3

Consulte

SGET: S3 GET

SHEA: S3 CABECA


https://docs.netapp.com/pt-br/storagegrid-116/audit/cbse-object-send-end.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/cbre-object-receive-end.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/cbre-object-receive-end.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/scmt-object-store-commit.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/scmt-object-store-commit.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/srem-object-store-remove.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/srem-object-store-remove.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/sget-s3-get.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/shea-s3-head.html

Codigo
WGET

BEM-VINDO

O cliente escreve mensagens de auditoria

Descricédo Usado por

Swift GET: Registra uma  Cliente Swift
transacédo bem-sucedida

para recuperar um objeto

ou listar os objetos em um

contentor.

Swift head: Registra uma Cliente Swift
transacédo bem-sucedida

para verificar a existéncia

de um objeto ou

contentor.

Consulte

WGET: Rapido

WHEA: CABECA rapida

As mensagens de auditoria de gravacéao do cliente s&o registradas quando um aplicativo
cliente S3 ou Swift faz uma solicitacao para criar ou modificar um objeto.

Caodigo
OVWR

SDEL

SPOS

Descricédo Usado por
Object Overwrite: S3 clientes
Registra uma transacéo

para sobrescrever um Clientes Swift

objeto com outro objeto.

S3 DELETE: Registra Cliente S3
uma transacao bem-

sucedida para excluir um

objeto ou um bucket.

Nota: se a transacéo
operar em um
subrecurso, a mensagem
de auditoria incluira o
campo S3SR.

S3 POST: Registrauma  Cliente S3
transacédo bem-sucedida

para restaurar um objeto

do armazenamento do

AWS Glacier para um

pool de armazenamento

em nuvem.

Consulte

OVWR: Substituicdo de
objetos

SDEL: S3 DELETE

SPOS: S3 POST


https://docs.netapp.com/pt-br/storagegrid-116/audit/wget-swift-get.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/whea-swift-head.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/ovwr-object-overwrite.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/ovwr-object-overwrite.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/sdel-s3-delete.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/spos-s3-post.html

Codigo
SPUT

SUPD

WDEL

WPUT

Mensagem de auditoria de gerenciamento

Descricédo Usado por

S3 put: Registra uma Cliente S3
transacédo bem-sucedida

para criar um novo objeto

ou bucket.

Nota: se a transacéao
operar em um
subrecurso, a mensagem
de auditoria incluira o
campo S3SR.

S3 metadados Cliente S3
atualizados: Registra uma

transacédo bem-sucedida

para atualizar os

metadados de um objeto

ou bucket existente.

Swift DELETE: Registra  Cliente Swift
uma transacao bem-

sucedida para excluir um

objeto ou contentor.

Swift PUT: Registra uma  Cliente Swift
transacao bem-sucedida

para criar um novo objeto

ou contentor.

Consulte

SPUT: S3 PUT

SUPD: S3 metadados
atualizados

WDEL: Swift DELETE

WPUT: Swift PUT

A categoria Gerenciamento Registra as solicitagdes do usuario para a API de

gerenciamento.

Caddigo
MGAU

Titulo e descrigdao da mensagem Consulte

Mensagem de auditoria da APl de

gerenciamento: Um log de
solicitacdes de usuario.

MGAU: Mensagem de auditoria de


https://docs.netapp.com/pt-br/storagegrid-116/audit/sput-s3-put.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/wdel-swift-delete.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/wput-swift-put.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/mgau-management-audit-message.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/mgau-management-audit-message.html
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