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Configurar hardware (SG5600)

Depois de aplicar energia ao dispositivo, vocé deve configurar o SANTtricity Storage
Manager, que € o software que vocé usara para monitorar o hardware. Vocé também
deve configurar as conexdes de rede que serdo usadas pelo StorageGRID.

Configurar conexdes StorageGRID (SG5600)

Antes de implantar um dispositivo StorageGRID como n6é de armazenamento em uma
grade StorageGRID, vocé deve configurar as conexdes entre o dispositivo e as redes
qgue vocé planeja usar. Vocé pode configurar a rede navegando até o Instalador de
dispositivos StorageGRID, que esta incluido no controlador E5600SG (o controlador de
computagao no dispositivo).

Acesse o Instalador de dispositivos StorageGRID

Vocé deve acessar o Instalador do StorageGRID Appliance para configurar as conexdes
entre o appliance e as trés redes StorageGRID: A rede de grade, a rede de
administracéo (opcional) e a rede de cliente (opcional).

O que vocé vai precisar
* Vocé esta usando um navegador da web suportado.

» O dispositivo esta ligado a todas as redes StorageGRID que pretende utilizar.
* Vocé sabe o endereco IP, o gateway e a sub-rede do dispositivo nessas redes.

« Configurou os comutadores de rede que pretende utilizar.

Sobre esta tarefa

Ao acessar pela primeira vez o Instalador do StorageGRID Appliance, vocé pode usar o endereco IP atribuido
pelo DHCP para a rede Admin (assumindo que o dispositivo esteja conetado a rede Admin) ou o endereco IP
atribuido pelo DHCP para a rede de Grade. E preferivel utilizar o endereco IP da rede de administracdo. Caso
contrario, se vocé acessar o Instalador do StorageGRID Appliance usando o enderegco DHCP da rede de
Grade, podera perder a conexao com o Instalador do StorageGRID Appliance ao alterar as configuragdes de
link e ao inserir um IP estatico.

Passos

1. Obtenha o enderego DHCP do dispositivo na rede Admin (se estiver ligado) ou na rede Grid (se a rede
Admin nao estiver ligada).

Vocé pode fazer um dos seguintes procedimentos:

> Fornega o enderegco MAC da porta de gerenciamento 1 ao administrador da rede, para que ele possa
procurar o enderegco DHCP dessa porta na rede de administragéo. O enderego MAC € impresso em
uma etiqueta no controlador E5600SG, ao lado da porta.

> Observe o visor de sete segmentos no controlador E5600SG. Se as portas de gerenciamento 1 e 10
GbE 2 e 4 no controlador E5600SG estiverem conetadas a redes com servidores DHCP, o controlador
tentara obter enderecos IP atribuidos dinamicamente ao ligar o gabinete. Depois que o controlador
tiver concluido o processo de ativagéo, o visor de sete segmentos mostra HO, seguido de uma
sequéncia repetida de dois numeros.


https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html

HO -- IP address for Admin Network —-- IP address for Grid Network HO

Na sequéncia:

= O primeiro conjunto de numeros € o enderegco DHCP para o né de armazenamento do dispositivo
na rede Admin, se estiver conetado. Este enderecgo IP é atribuido a porta de gerenciamento 1 no
controlador E5600SG.

= O segundo conjunto de numeros € o enderego DHCP para o n6 de armazenamento do dispositivo
na rede de Grade. Esse endereco IP ¢é atribuido as portas 2 e 4 de 10 GbE quando vocé aplica
energia pela primeira vez ao dispositivo.

@ Se um endereco IP ndo puder ser atribuido usando DHCP, 0.0.0.0 sera exibido.

2. Se vocé conseguiu obter um dos enderegcos DHCP:

a. Abra um navegador da Web no laptop de servico.

b. Digite este URL para o instalador do StorageGRID Appliance https://
E5600SG_Controller IP:8443

Para E56005G _Controller IP, utilize o enderego DHCP do controlador (utilize o endereco IP da
rede de administracgao, se o tiver).

c. Se for solicitado um alerta de segurancga, exiba e instale o certificado usando o assistente de
instalacdo do navegador.

O alerta nao aparecera na proxima vez que vocé acessar este URL.

A pagina inicial do instalador do dispositivo StorageGRID € exibida. As informacdes e as mensagens
mostradas quando vocé acessa esta pagina pela primeira vez dependem de como o dispositivo esta
conetado atualmente as redes StorageGRID. Podem aparecer mensagens de erro que serao
resolvidas em etapas posteriores.



NetApp® StorageGRID® Appliance Installer

Home Configure Networking = Configure Hardware - Monitor Installation Advanced -
Home

€ The installation is ready to be started. Review the settings below, and then click Start Installation.

This Node

MNode type Storage

Mode name MM-2-108-SGA-lab25

Primary Admin Node connection

Enable Admin Node discovery [
Primary Admin MNode [P 172.16.1.178

Connection state Connection to 172.16.1.178 ready

Installation

Current state Ready to start installation of MM-2-108-5GA-1ab25 into grid with
Admin Mede 172.16.1.178 running StorageGRID 11.2.0, using
StorageGRID software downloaded from the Admin Mode.

Start Installation

3. Se o controlador E5600SG n&o conseguir adquirir um endereco IP utilizando DHCP:

a. Conete o notebook de servigo a porta de gerenciamento 2 no controlador E5600SG, usando um cabo
Ethernet.
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b. Abra um navegador da Web no laptop de servigo.

C. Digite este URL para o instalador do StorageGRID Appliance https://169.254.0.1:8443

A pagina inicial do instalador do dispositivo StorageGRID ¢é exibida. As informagdes e as mensagens
apresentadas quando acede pela primeira vez a esta pagina dependem da forma como o seu
aparelho esta atualmente ligado.

@ Se ndo conseguir aceder a pagina inicial através de uma ligacao local, configure o enderecgo
IP do computador portatil de servico como 169.254.0. 2, e tente novamente.

4. Reveja as mensagens apresentadas na pagina inicial e configure a configuragédo da ligagéo e a
configuracéo IP, conforme necessario.

Informacgdes relacionadas

Requisitos do navegador da Web

Verifique e atualize a versao do instalador do StorageGRID Appliance

A versao do Instalador de dispositivos StorageGRID no dispositivo deve corresponder a
versao de software instalada no sistema StorageGRID para garantir que todos os
recursos do StorageGRID sejam suportados.

O que vocé vai precisar
Vocé acessou o Instalador de dispositivos StorageGRID.

Os dispositivos StorageGRID vém da fabrica pré-instalados com o Instalador de dispositivos StorageGRID. Se
vocé estiver adicionando um dispositivo a um sistema StorageGRID atualizado recentemente, talvez seja
necessario atualizar manualmente o Instalador de dispositivos StorageGRID antes de instalar o dispositivo
como um novo no.

O Instalador de dispositivos StorageGRID ¢é atualizado automaticamente quando vocé atualiza para uma nova
versdo do StorageGRID. Nao é necessario atualizar o Instalador de dispositivos StorageGRID nos nos de
dispositivos instalados. Este procedimento sé é necessario quando estiver a instalar um dispositivo que
contenha uma versao anterior do Instalador de dispositivos StorageGRID.

Passos
1. No Instalador de dispositivos StorageGRID, selecione Avangado Atualizagao de firmware.
2. Compare a versao atual do firmware com a versao de software instalada no sistema StorageGRID. (Na
parte superior do Gerenciador de Grade, selecione o icone de ajuda e selecione sobre.)

O segundo digito nas duas versdes deve corresponder. Por exemplo, se o seu sistema StorageGRID
estiver executando a versao 11.6.x.y, a versao do Instalador de dispositivos StorageGRID deve ser 3.6.z.

3. Se o dispositivo tiver uma versdo de nivel inferior do instalador do dispositivo StorageGRID, va para
"Downloads do NetApp: StorageGRID Appliance".


https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html
https://mysupport.netapp.com/site/products/all/details/storagegrid-appliance/downloads-tab

Inicie sessdo com o nome de utilizador e a palavra-passe da sua conta NetApp.

4. Baixe a versao apropriada do arquivo suporte para dispositivos StorageGRID e o arquivo de checksum
correspondente.

O arquivo de suporte para dispositivos StorageGRID € um . zip arquivo que contém as versdes de
firmware atuais e anteriores para todos os modelos de dispositivos StorageGRID, em subdiretérios para
cada tipo de controlador.

Depois de baixar o arquivo de suporte para o arquivo de dispositivos StorageGRID, extraia o . zip arquivo
e consulte o arquivo README para obter informagbes importantes sobre a instalagdo do Instalador de
dispositivos StorageGRID.

5. Siga as instrugbes na pagina Atualizar firmware do Instalador de dispositivos StorageGRID para executar
estas etapas:

a. Carregue o ficheiro de suporte apropriado (imagem de firmware) para o seu tipo de controlador e o
ficheiro de checksum.

b. Atualize a particdo inativa.
c. Reinicie e troque parti¢cdes.

d. Atualize a segunda parti¢ao (inativa).

Informagodes relacionadas
Acesse o Instalador de dispositivos StorageGRID

Configurar ligagoes de rede (SG5600)

Vocé pode configurar links de rede para as portas usadas para conetar o dispositivo a
rede de Grade, a rede de cliente e a rede de administracdo. Vocé pode definir a
velocidade do link, bem como os modos de ligagao de porta e rede.

O que vocé vai precisar
Se vocé planeja usar o modo de ligagdo de porta agregada, o modo de ligagdo de rede LACP ou a marcagéao

de VLAN:
* Vocé conetou as portas de 10 GbE no dispositivo a switches que podem suportar VLAN e LACP.

» Se varios switches estiverem participando da ligagao LACP, os switches suportam grupos de agregagao
de links de varios gabinetes (MLAG) ou equivalente.

* Vocé entende como configurar os switches para usar VLAN, LACP e MLAG ou equivalente.
» Vocé conhece a tag VLAN exclusiva a ser usada para cada rede. Essa tag VLAN sera adicionada a cada
pacote de rede para garantir que o trafego de rede seja roteado para a rede correta.

Sobre esta tarefa

Esta figura mostra como as quatro portas de 10 GbE s&o ligadas no modo de ligagao de porta fixa
(configuragao padrao).
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Legenda Quais portas estado coladas

C As portas 1 e 3 sdo Unidas para a rede do cliente, se
esta rede for utilizada.

G As portas 2 e 4 sdo Unidas para a rede de Grade.

Esta figura mostra como as quatro portas de 10 GbE sao ligadas no modo de ligagao de porta agregada.
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Legenda Quais portas estado coladas

1 Todas as quatro portas sdo agrupadas em uma unica
ligacado LACP, permitindo que todas as portas sejam
usadas para o trafego de rede de Grade e rede de
Cliente.

A tabela resume as opgdes de configuragao das quatro portas de 10 GbE. S6 é necessario configurar as
definicbes na pagina Configuracao de ligacao se pretender utilizar uma definicdo ndo predefinida.

* Modo de ligagao de porta fixo (padrao)



Modo de ligagao de rede Rede cliente desativada Rede cliente ativada
(predefinicao)

Ative-Backup (padrao) * As portas 2 e 4 usam uma * As portas 2 e 4 usam uma
ligagéo de backup ativo para ligagéo de backup ativo para
a rede de Grade. a rede de Grade.

* As portas 1 e 3 ndo sao * As portas 1 e 3 usam uma
usadas. ligacao de backup ativo para
- Uma etiqueta VLAN é a rede do cliente.
opcional. * As etiquetas VLAN podem ser
especificadas para ambas as
redes.

Bola de Futsal (802,3ad) * As portas 2 e 4 usam uma * As portas 2 e 4 usam uma
ligagdo LACP para a rede de ligagdo LACP para a rede de
Grade. Grade.

* As portas 1 e 3 ndo séo * As portas 1 e 3 usam uma
usadas. ligacdo LACP para a rede de
* Uma etiqueta VLAN é clientes.
opcional. * As etiquetas VLAN podem ser
especificadas para ambas as
redes.
* Modo de ligacao de porta agregada
Modo de ligagao de rede Rede cliente desativada Rede cliente ativada
(predefinicao)

Apenas LACP (802,3ad) * As portas 1-4 usam uma * As portas 1-4 usam uma
Unica ligagéo LACP para a Unica ligagéo LACP para a
rede de Grade. rede de Grade e a rede do

* Uma Unica etiqueta VLAN Cliente.
identifica pacotes de rede de * Duas etiquetas VLAN
Grade. permitem que os pacotes de

rede de Grade sejam
segregados dos pacotes de
rede de Cliente.

Consulte ""conexdes de porta de 10 GbE para o controlador E5600SG" para obter mais informagdes sobre os
modos de ligacéo de porta e ligacéo de rede.

Esta figura mostra como as duas portas de gerenciamento de 1 GbE na controladora E5600SG sao ligadas no
modo de ligagéo de rede ative-Backup para a rede Admin.




Passos

1. Na barra de menus do Instalador de dispositivos StorageGRID, clique em Configurar rede Configuragao
de ligacao.

A pagina Network Link Configuration (Configuragao da ligagao de rede) apresenta um diagrama do seu
dispositivo com as portas de rede e de gestdo numeradas.

Network Link Configuration

ﬁ You might lose your connection i you make changes fo the network or flink you are connected through If you
are nol reconnacied within 1 minute, re-enter the URL using one of the other IP addresses assigned to the

applance

A tabela Status da ligacéo lista o estado da ligag&o (para cima/para baixo) e a velocidade (1/10/25/40/100
Gbps) das portas numeradas.

Link Status
Link State Speed (Gbps)
1 Down N/A
2 Up 10
3 Up 10
4 Down N/A
5 Up 1
6 Up 1

A primeira vez que aceder a esta pagina:

o Link Speed esta definido para 10GbE. Esta é a Unica velocidade de ligagao disponivel para o
controlador E5600SG.

o Port bond mode esta definido como Fixed.



> O modo de ligacao de rede para a rede de Grade esta definido como ative-Backup.
> A Admin Network esta ativada e o modo de ligagdo de rede esta definido como Independent.

o Arede do cliente esta desativada.

Link Settings

Link speed | Auto

Port bond mode | (@) Fixed | () Aggregate

Choose Fixed port bond mode if you want to use ports 2 and 4 for the Grid Network and ports 1
and 3 for the Client Network (if enabled), Choose Aggregate port bond mode if vou want all
connected ports to share a single LACP bond for both the Grid and Client Netwaorks.

Grid Network

Enable network ¥

=

Network bond mode | (@) Active-Backup () LACP (502 3ad)}

Enable VLAMN (202.1qg) |:|
fagging
MAC Addresses 5060 4b42.d700 506b4b42.d7.01 S06b4b42.d7 24 S50.6b4db42.d7 25

If wvou are using DHCF, it is recommended that you configure a permanent CHCP reservation. Use
all of these MALC addresses in the reservation to assign one IP address to this netwaork
interface.

Admin Network

Enable netwaork E|

Metwork bond mode (@) Independent () Active-Backup

Ednnec‘f fﬁe Admin Network to port 5. Leave port 6 unconnected. If necessary, you can make a
temporary direct Ethernet connection to port 6 and use link-local IF address 165.254.0.1 for
ACCess

MAC Addresses d8.c4:97.23:e4:55

f wou are using DHCP, it is recommended that you configure a permanent DHCP reservation, Use
all of these MAC addresses in the reservation to assign one IP address to this network
interface.

Client Network

Enable network | |:|

.'E'ﬁ'ﬁbling the Client Network cauzes the default gateway for this node to move to the Client
Metwork. Before enabling the Client Network, ensure that you've added all necessary subneis
to the Grid Metwork Subnet List, Otherwise, the connection to the node might be lost,

2. Ative ou desative as redes StorageGRID que pretende utilizar.

A rede de Grade € necessaria. Nao € possivel desativar esta rede.



a. Se o dispositivo ndo estiver conetado a rede Admin, desmarque a caixa de selecéo Ativar rede para a
rede Admin.

Admin Network

Enable network

b. Se o dispositivo estiver conetado a rede do cliente, marque a caixa de selecéo Ativar rede para a rede
do cliente.

As configuragdes de rede do cliente para as portas de 10 GbE s&o agora mostradas.
3. Consulte a tabela e configure o modo de ligacao de porta e 0 modo de ligagdo de rede.
O exemplo mostra:

o Aggregate e LACP selecionados para as redes Grid e Client. Vocé deve especificar uma tag VLAN
exclusiva para cada rede. Pode selecionar valores entre 0 e 4095.

o Ative-Backup selecionado para a rede Admin.

10



Link Settings

Link spe=d

Part bond meosde

Grid Network

Ensble network p

Network bond mods {~ Active-Backup (o LACF (202 2ad)

If the port bond mode is Aggregate, all bonds must be in LACE |2 1zd) mode.

Enable VLAN (802.19)  [7
tagging

VLAM (B02.1q) tag 328 =]
Admin MNetwork

Enable netwark p

Network bond mode {~ Independent v Active-Backup

Connect the Admin Metwork to ports 5 and 8. |f necessary, you can make a temporany

¥

then connecting to port &

and using link-local IP address 169.254.0.1 for acoess.
Client Metwork

Enable network F

Network bond mode {— Active-Backup (o LACF (202 . 2ad)

If the port bond mode is Aggregate, all bonds must be in LAGF (802.3ad) mode

Enable VLAN {B02.1g) p
tagging

VLAN (80213 tag 332 -]

4. Quando estiver satisfeito com suas selegdes, clique em Salvar.

Podera perder a ligagao se tiver efetuado alteragdes a rede ou a ligagao através da qual
esta ligado. Se vocé nao estiver conetado novamente dentro de 1 minuto, insira novamente

@ o URL do Instalador de appliance StorageGRID usando um dos outros enderegos IP
atribuidos ao appliance https://E5600SG_Controller IP:8443

Informacgdes relacionadas
Modos de ligacéo de porta para as portas do controlador E5600SG

Defina a configuragcao IP

Vocé usa o Instalador de dispositivos StorageGRID para configurar os enderecos IP e as
informacdes de roteamento usados para o né de armazenamento de dispositivos nas

11


https://docs.netapp.com/pt-br/storagegrid-116/sg5600/port-bond-modes-for-e5600sg-controller-ports.html

redes StorageGRID, Admin e cliente.

Sobre esta tarefa

Vocé deve atribuir um IP estéatico para o dispositivo em cada rede conetada ou atribuir uma concessao
permanente para o enderego no servidor DHCP.

Se vocé quiser alterar a configuragéo do link, consulte as instru¢des para alterar a configuragéo do link do
controlador E5600SG.

Passos
1. No Instalador do StorageGRID Appliance, selecione Configurar rede Configuracao IP.

E apresentada a pagina Configuragao IP.

2. Para configurar a rede de Grade, selecione Static ou DHCP na secao Grid Network da pagina.

12



Grid Network

The Grid Metwork is used for all internal StorageGRID traffic. The Grid Metwark provides connectivity
between all nodes in the grid, across all sites and subnets. All hosts on the Grid Network must be able to
talk to all ather hosts. The Gnd Metwork can consist of multiple subnets. Metworks containing critical grid
senices, such as NTP, can also be added as Gnd subnets

P ® Static (O BHCP
Assignment
|Pvd Address 17216.3.72/21
(CIDR)
Gateway 1721601

A All required Grid Network subnets must also be defined in the Grid Metwork Subnet List on the
Primary Admin Node before starting installation

Subnets 172.18.0.0/21 ®
(CIDR)
172.18.0.0/21 x
192 168 .0.0/21 + X
MTU 1500 cal

3. Se vocé selecionou Static, siga estas etapas para configurar a rede de Grade:
a. Insira o endereco IPv4 estatico, usando a notagdo CIDR.

b. Entre no gateway.
Se a rede nao tiver um gateway, insira novamente o mesmo enderego IPv4 estatico.

c. Se vocé quiser usar quadros jumbo, altere o campo MTU para um valor adequado para quadros
jumbo, como 9000. Caso contrario, mantenha o valor padrao de 1500.

O valor MTU da rede deve corresponder ao valor configurado na porta do switch a qual
0 no esta conetado. Caso contrario, problemas de desempenho da rede ou perda de
pacotes podem ocorrer.

13



Para obter o melhor desempenho de rede, todos os nés devem ser configurados com
valores MTU semelhantes em suas interfaces de rede de Grade. O alerta

@ incompatibilidade de MTU da rede de Grade é acionado se houver uma diferenca
significativa nas configuragées de MTU para a rede de Grade em nés individuais. Os
valores de MTU nao precisam ser os mesmos para todos os tipos de rede.

d. Cliqgue em Salvar.

Quando vocé altera o endereco IP, o gateway e a lista de sub-redes também podem mudar.

Se vocé perder a conexao com o Instalador do StorageGRID Appliance, insira novamente o URL
usando o novo endereco IP estatico que vocé acabou de atribuir. Por exemplo
https://services _appliance IP:8443

. Confirme se a lista de sub-redes da rede de Grade esta correta.

Se vocé tiver sub-redes de grade, o gateway de rede de grade € necessario. Todas as sub-redes de
grade especificadas devem ser acessiveis através deste gateway. Essas sub-redes de rede de grade
também devem ser definidas na lista de sub-redes de rede de grade no né de administragao principal
quando vocé iniciar a instalagdo do StorageGRID.

@ A rota padrao nao esta listada. Se a rede do cliente nao estiver ativada, a rota padrao
usara o gateway de rede de grade.

= Para adicionar uma sub-rede, clique no icone de insercédo <=a direita da ultima entrada.

= Para remover uma sub-rede nao utilizada, clique no icone de eliminacao %.

f. Clique em Salvar.

4. Se voceé selecionou DHCP, siga estas etapas para configurar a rede de Grade:

14

a. Depois de selecionar o botdo de opgdo DHCP, clique em Save (Guardar).

Os campos IPv4 Address, Gateway e sub-redes sao preenchidos automaticamente. Se o servidor
DHCP estiver configurado para atribuir um valor MTU, o campo MTU sera preenchido com esse valor
€ 0 campo se tornara somente leitura.

O navegador da Web é automaticamente redirecionado para o novo endereco IP do Instalador de
dispositivos StorageGRID.

. Confirme se a lista de sub-redes da rede de Grade esta correta.

Se vocé tiver sub-redes de grade, o gateway de rede de grade € necessario. Todas as sub-redes de
grade especificadas devem ser acessiveis através deste gateway. Essas sub-redes de rede de grade
também devem ser definidas na lista de sub-redes de rede de grade no né de administragao principal
qguando vocé iniciar a instalagdo do StorageGRID.

@ A rota padrao nao esta listada. Se a rede do cliente nao estiver ativada, a rota padrao
usara o gateway de rede de grade.

= Para adicionar uma sub-rede, clique no icone de insercédo <=a direita da ultima entrada.

= Para remover uma sub-rede nao utilizada, clique no icone de eliminacao %.

c. Se vocé quiser usar quadros jumbo, altere o campo MTU para um valor adequado para quadros



jumbo, como 9000. Caso contrario, mantenha o valor padrao de 1500.

O valor MTU da rede deve corresponder ao valor configurado na porta do switch a qual
0 no esta conetado. Caso contrario, problemas de desempenho da rede ou perda de
pacotes podem ocorrer.

Para obter o melhor desempenho de rede, todos os nés devem ser configurados com
valores MTU semelhantes em suas interfaces de rede de Grade. O alerta

@ incompatibilidade de MTU da rede de Grade ¢ acionado se houver uma diferenca
significativa nas configuragcées de MTU para a rede de Grade em nés individuais. Os
valores de MTU nao precisam ser os mesmos para todos os tipos de rede.

a. Cligue em Salvar.

5. Para configurar a rede Admin, selecione Static (estatico) ou DHCP (DHCP) na secgdo Admin Network
(rede Admin) da pagina.

@ Para configurar a rede de administragdo, vocé deve ativar a rede de administragdo na
pagina Configuracao de ligagao.

Admin Metwork

The Admin Metwork is a closed network used for system administration and maintenance. The Admin
Metwork is typically a private network and does not need to be routable between sites.

P @ Static () DHCE
Assignment
IPvd Address 10.224 3. 72/21
(CIDR)
Gateway 1022401
Subnets 0.0.0.0/32 +
(CIDR}
MTL 1500 K

6. Se vocé selecionou Static, siga estas etapas para configurar a rede Admin:

a. Introduza o enderecgo IPv4 estatico, utilizando a notagéo CIDR, para a porta de gestao 1 no dispositivo.

A porta de gerenciamento 1 fica a esquerda das duas portas RJ45 de 1 GbE na extremidade direita do
dispositivo.
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b. Entre no gateway.
Se a rede néo tiver um gateway, insira novamente o mesmo enderecgo IPv4 estatico.

c. Se vocé quiser usar quadros jumbo, altere o campo MTU para um valor adequado para quadros
jumbo, como 9000. Caso contrario, mantenha o valor padrao de 1500.

O valor MTU da rede deve corresponder ao valor configurado na porta do switch a qual
0 no esta conetado. Caso contrario, problemas de desempenho da rede ou perda de
pacotes podem ocorrer.

d. Clique em Salvar.
Quando vocé altera o enderego IP, o0 gateway e a lista de sub-redes também podem mudar.

Se vocé perder a conexao com o Instalador do StorageGRID Appliance, insira novamente o URL
usando o novo endereco IP estatico que vocé acabou de atribuir. Por exemplo
https://services_appliance:8443

e. Confirme se a lista de sub-redes Admin Network esta correta.

Vocé deve verificar se todas as sub-redes podem ser alcangadas usando o gateway fornecido.
@ A rota padrao nao pode ser feita para usar o gateway de rede Admin.

= Para adicionar uma sub-rede, clique no icone de inserg&o <=a direita da ultima entrada.
= Para remover uma sub-rede n&o utilizada, clique no icone de eliminagao %.
f. Clique em Salvar.
7. Se vocé selecionou DHCP, siga estas etapas para configurar a rede Admin:
a. Depois de selecionar o botdo de opgdo DHCP, clique em Save (Guardar).
Os campos IPv4 Address, Gateway e sub-redes sao preenchidos automaticamente. Se o servidor

DHCP estiver configurado para atribuir um valor MTU, o campo MTU sera preenchido com esse valor
e o campo se tornara somente leitura.

O navegador da Web é automaticamente redirecionado para o novo endereco IP do Instalador de
dispositivos StorageGRID.

b. Confirme se a lista de sub-redes Admin Network esta correta.

Vocé deve verificar se todas as sub-redes podem ser alcangadas usando o gateway fornecido.
@ A rota padrao ndo pode ser feita para usar o gateway de rede Admin.

= Para adicionar uma sub-rede, clique no icone de insergao 4a direita da Ultima entrada.
= Para remover uma sub-rede nao utilizada, clique no icone de eliminagdo .

c. Se vocé quiser usar quadros jumbo, altere o campo MTU para um valor adequado para quadros
jumbo, como 9000. Caso contrario, mantenha o valor padrao de 1500.
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O valor MTU da rede deve corresponder ao valor configurado na porta do switch a qual
0 no esta conetado. Caso contrario, problemas de desempenho da rede ou perda de
pacotes podem ocorrer.

d. Cligue em Salvar.

8. Para configurar a rede do cliente, selecione estatico ou DHCP na sec¢ao rede do cliente da pagina.

@ Para configurar a rede do cliente, tem de ativar a rede do cliente na pagina Configuragao da
ligagéo.

Client Network

The Client MNetwork is an open network used to provide access to client applications. including 53 and Swift.
The Client Metwork enables grid nodes to communicate with any subnet reachable through the Client MNetwork
gateway. The Client MNetwork does not become operational until you complete the: StorageGRID configuration

steps
IF (® Static () DHCP
Assignment
IPvd Address AT AT T 18321
(CIDR)
Gateway 47.47.0.1
WTL 1500 )

9. Se vocé selecionou Static, siga estas etapas para configurar a rede do cliente:
a. Insira o enderego IPv4 estatico, usando a notacao CIDR.
b. Clique em Salvar.

c. Confirme se o endereco IP do gateway de rede do cliente esta correto.

Se a rede do cliente estiver ativada, é apresentada a rota predefinida. A rota padrdo usa
o gateway de rede do cliente e ndo pode ser movida para outra interface enquanto a
rede do cliente esta ativada.

d. Se vocé quiser usar quadros jumbo, altere o campo MTU para um valor adequado para quadros
jumbo, como 9000. Caso contrario, mantenha o valor padrao de 1500.

O valor MTU da rede deve corresponder ao valor configurado na porta do switch a qual
0 no esta conetado. Caso contrario, problemas de desempenho da rede ou perda de
pacotes podem ocorrer.



e. Clique em Salvar.

10. Se vocé selecionou DHCP, siga estas etapas para configurar a rede do cliente:
a. Depois de selecionar o botdo de opgcdo DHCP, clique em Save (Guardar).

Os campos IPv4 Address e Gateway sao preenchidos automaticamente. Se o servidor DHCP estiver
configurado para atribuir um valor MTU, o campo MTU sera preenchido com esse valor e o campo se
tornara somente leitura.

O navegador da Web é automaticamente redirecionado para o novo endereco IP do Instalador de
dispositivos StorageGRID.

a. Confirme se o gateway esta correto.

Se arede do cliente estiver ativada, € apresentada a rota predefinida. A rota padrao usa
o gateway de rede do cliente e ndo pode ser movida para outra interface enquanto a
rede do cliente esta ativada.

b. Se vocé quiser usar quadros jumbo, altere o campo MTU para um valor adequado para quadros
jumbo, como 9000. Caso contrario, mantenha o valor padrao de 1500.

O valor MTU da rede deve corresponder ao valor configurado na porta do switch a qual
0 no esta conetado. Caso contrario, problemas de desempenho da rede ou perda de
pacotes podem ocorrer.

Informacgodes relacionadas

Altere a configuracéo do link do controlador E5600SG

Verifique as conexoes de rede

Confirme que pode aceder as redes StorageGRID que esta a utilizar a partir do
dispositivo. Para validar o roteamento por meio de gateways de rede, vocé deve testar a
conetividade entre o Instalador de dispositivos StorageGRID e enderegos IP em
diferentes sub-redes. Vocé também pode verificar a configuragdo MTU.

Passos

1. Na barra de menus do Instalador de dispositivos StorageGRID, clique em Configurar rede Teste de Ping
e MTU.

A pagina Ping e MTU Test (Teste de Ping e MTU) é exibida.
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FPing and MTU Test

Use a ping request to check the appliance’s connectivity to a remote host. Select the network you want to check connectivity

through, and enter the IP address of the host you want to reach. To verify the MTU setting for the entire path through the network to

the destination, select Test MTU
Ping and MTU Test
Metwork Grid v

Destination [Py
Address or FQDN

Test MTU [

. Na caixa suspensa rede, selecione a rede que deseja testar: Grade, Admin ou Cliente.

. Insira o endereco IPv4 ou 0 nome de dominio totalmente qualificado (FQDN) para um host nessa rede.
Por exemplo, vocé pode querer fazer ping no gateway na rede ou no n6 de administragéo principal.

. Opcionalmente, marque a caixa de selecéo Test MTU para verificar a configuragdo de MTU para todo o
caminho através da rede até o destino.

Por exemplo, vocé pode testar o caminho entre o né do dispositivo e um né em um local diferente.
. Clique em testar conetividade.

Se a conexao de rede for valida, a mensagem "Teste de ping aprovado" sera exibida, com a saida do
comando ping listada.
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Ping and MTU Test

lUse a ping request to check the appliance’s connectivity to a remote host. Select the network you want to check connectraty
through, and enter the |P address of the host you want to reach. To verify the MTU setting for the entire path through the network to
the destination, select Test MTU

Ping and MTU Test

Metwiork Grid [

Destination |Pvd 10.96.104 223
Address or FQDOMN

Test MTU

Test Connectivity

Ping test passed

Fing command output

PING 18.96.184,223 (1€.95.184,223) 1472(1588) bytes of data.
1438 bytes from 18.96.164.223: icmp_seq=1 ttl=64 time=8,318 ms

--- 18.96.184.223 ping statistics ---
1 packets transmitted, 1 received, 8% packet loss, time @ms
rtt min/favg/max/mdev = 8.318/8.318/8.318/8.808 ms

Found MTU 1588 for 18.96.164.223 via bre

Informacgdes relacionadas

Configurar ligagdes de rede (SG5600)

Altere a definicao MTU

Verifique as conexodes de rede no nivel da porta

Para garantir que o acesso entre o Instalador de dispositivos StorageGRID e outros nos
nao esteja obstruido por firewalls, confirme se o Instalador de dispositivos StorageGRID
pode se conetar a uma porta TCP especifica ou conjunto de portas no endereco IP ou
intervalo de enderecos especificado.

Sobre esta tarefa

Usando a lista de portas fornecida no Instalador de dispositivos StorageGRID, vocé pode testar a conetividade
entre o dispositivo e os outros nés da rede de Grade.

Além disso, vocé pode testar a conetividade nas redes Admin e Client e nas portas UDP, como as usadas

para servidores NFS ou DNS externos. Para obter uma lista dessas portas, consulte a referéncia de porta nas
diretrizes de rede do StorageGRID.
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As portas de rede de grade listadas na tabela de conetividade de portas sao validas apenas
para o StorageGRID versao 11,6.0. Para verificar quais portas estao corretas para cada tipo de
no, vocé deve sempre consultar as diretrizes de rede para sua versédo do StorageGRID.

Passos

1. No Instalador de dispositivos StorageGRID, clique em Configurar rede Teste de conetividade de porta
(nmap).

A pagina Teste de conetividade de porta é exibida.
A tabela de conetividade de porta lista os tipos de nds que exigem conetividade TCP na rede de Grade.
Para cada tipo de no, a tabela lista as portas de rede de Grade que devem ser acessiveis ao seu

dispositivo.

Vocé pode testar a conetividade entre as portas do dispositivo listadas na tabela e os outros nés da rede
de Grade.

2. Na lista suspensa Network, selecione a rede que deseja testar: Grid, Admin ou Client.

3. Especifique um intervalo de enderecos IPv4 para os hosts nessa rede.
Por exemplo, vocé pode querer pesquisar o gateway na rede ou no né de administragéo principal.
Especifique um intervalo usando um hifen, como mostrado no exemplo.

4. Insira um numero de porta TCP, uma lista de portas separadas por virgulas ou um intervalo de portas.

Port Connectivity Test

Network Grid ¥
|Pv4 Address 10.224.6.160-161
Ranges
Port Ranges 22,2022
Protocol e TCP ubpP
Test Connectivity

5. Clique em testar conetividade.
> Se as conexdes de rede no nivel da porta selecionadas forem validas, a mensagem ""Teste de

conetividade de porta aprovado" aparecera em um banner verde. A saida do comando nmap esta
listada abaixo do banner.
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Port connectivity test passed

Nmap command output. Note: Unreachable hosts will not appear in the output

# Nmap 7.70 scan initiated Fri Nov 13 18:32:@3 2020 as: /usr/bin/nmap -n -oN - -e br@ -p 22,2022 10.224.6.160-161

Nmap scan report for
Host is up (9.000872s

10.224.6.160
latency).

PORT STATE SERVICE

22/tcp open ssh
2022/tcp open down

Nmap scan report for
Host is up (0.00068s

10.224.6.161
latency).

PORT STATE SERVICE

22/tcp open ssh
2022/tcp open down

# Nmap done at Fri Nov 13 18:32:04 2020 -- 2 IP addresses (2 hosts up) scanned in 9.55 seconds

> Se uma conexao de rede no nivel da porta for feita ao host remoto, mas o host no estiver ouvindo em

uma ou mais das portas selecionadas, a mensagem ""Falha no teste de conetividade da porta

aparecera em um banner amarelo. A saida do comando nmap esta listada abaixo do banner.

Qualquer porta remota que o host ndo esteja ouvindo tem um estado de "fechado". Por exemplo, vocé
pode ver esse banner amarelo quando o n6 ao qual vocé esta tentando se conetar estiver em um
estado pré-instalado e o servigo StorageGRID NMS ainda n&o estiver sendo executado nesse no.

© Port connectivity test failed
Connection not established. Services might not be listening on target ports

Nmap command output. Note: Unreachable hosts will not appear in the output.

# Nmap 7.7@ scan initiated Sat May 16 17:07:02 2020 as: fusr/bin/nmap -n -oN - -e br@ -p 22,80,443,1504,1505,1506,1508,7443,9999
Nmap scan report for 172.16.4.71
Host is up (@.00020s latency).

PORT STATE
22f/tcp  open
80/tcp  open
443/tcp open
1524/tcp closed
1505/tcp open
1506/tcp open
1508/tcp open
7443/tcp open
9999/tcp open

SERVICE

ssh

http

https

evb-elm
funkproxy

utcd

diagmond
oracleas-https
abyss

MAC Address: 00:50:56:87:39:AE (VMware)

# Nmap done at Sat May 16 17:07:03 2020 -- 1 IP address (1 host up) scanned in @.59 seconds

o Se uma conexao de rede no nivel de porta ndo puder ser feita para uma ou mais portas selecionadas,
a mensagem "Falha no teste de conetividade de porta" aparecera em um banner vermelho. A saida do
comando nmap esta listada abaixo do banner.

O banner vermelho indica que uma tentativa de conexédo TCP para uma porta no host remoto foi feita,
mas nada foi retornado ao remetente. Quando nenhuma resposta é retornada, a porta tem um estado
de "filtrada" e é provavelmente bloqueada por um firewall.

@ Os portos com "fechado" também sao listados.



© Port connectivity test failed
Connection failed to one or more ports.

Nmap command output. Note: Unreachable hosts will not appear in the output.

# Nmap 7.70 scan initiated Sat May 16 17:11:01 2020 as: fusr/bin/nmap -n -oN - -e br@ -p 22,79,80,443,1504,1505,1506,1508,7443,9999 172.16.4.71
Nmap scan report for 172.16.4.71
Host is up (@.00029s latency).

PORT STATE SERVICE
22/tcp open ssh
79/tcp  filtered finger
80/tcp  open http
443/tcp open https
15@4/tcp closed evb-elm
1505/tcp open funkproxy
1506/tcp open utcd
1508/tcp open diagmond
7443/tcp open oracleas-https
9999/tcp open abyss

MAC Address: 0@:50:56:87:39:AE (VMware)

# Nmap done at Sat May 16 17:11:02 202@ -- 1 IP address (1 host up) scanned in 1.6@ seconds

Informacgdes relacionadas

Diretrizes de rede

Configurar o SANtricity Storage Manager

Vocé pode usar o SANtricity Storage Manager para monitorar o status dos discos de
storage e componentes de hardware no dispositivo StorageGRID. Para acessar este
software, vocé deve saber o endereco IP da porta de gerenciamento 1 no controlador
E2700 (o controlador de armazenamento no dispositivo).

Defina o endereco IP para o controlador E2700

A porta de gerenciamento 1 no controlador E2700 coneta o dispositivo a rede de
gerenciamento do SANTtricity Storage Manager. Vocé deve definir um enderecgo IP
estatico para o controlador E2700 para garantir que n&o perca a conexao de
gerenciamento com o hardware e o firmware do controlador no dispositivo StorageGRID.

O que vocé vai precisar
Vocé esta usando um navegador da web suportado.

Sobre esta tarefa

Os enderecos atribuidos pelo DHCP podem mudar a qualquer momento. Atribua um enderego IP estatico ao
controlador para garantir uma acessibilidade consistente.

Passos

1. No cliente, insira o URL para o instalador do StorageGRID Appliance
https://E5600SG_Controller IP:8443

Para E56005G _Controller IP,use o enderego IP do dispositivo em qualquer rede StorageGRID.

A pagina inicial do instalador do dispositivo StorageGRID ¢ exibida.
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2. Selecione Configuragao de hardware Configuragao de rede do controlador de armazenamento.
A pagina Configuracao da rede do controlador de armazenamento é exibida.

3. Dependendo da configuragao da rede, selecione Enabled para IPv4, IPv6 ou ambos.

4. Anote o endereco IPv4 que ¢é exibido automaticamente.

DHCP é o método padrao para atribuir um endereco IP a esta porta.

@ Pode demorar alguns minutos para que os valores DHCP aparecam.
IPvd Address Assignment @ Static w DHCP
IPv4 Address (CIDR) 10.224.5 166/21
Cefault Gateway 10.224.0.1

5. Opcionalmente, defina um endereco IP estatico para a porta de gerenciamento do controlador E2700.

@ Vocé deve atribuir um IP estatico para a porta de gerenciamento ou atribuir uma concessao
permanente para o enderego no servidor DHCP.

a. Selecione estatico.
b. Introduza o endereco IPv4, utilizando a notagéo CIDR.

c. Introduza o gateway predefinido.

IPvd Address Assignment ® Static DHCP
IPv4 Address (CIDR) 10.224.2.200/21
Default Gateway 10.224.0.1

d. Clique em Salvar.
Pode levar alguns minutos para que suas alteracdes sejam aplicadas.

Quando vocé se conetar ao SANtricity Storage Manager, vocé usara o novo endereco IP estatico como
URL https://E2700_Controller IP

Informacgdes relacionadas
"Documentacéo do NetApp: SANTricity Storage Manager"

Adicione o dispositivo ao SANtricity Storage Manager

Ligue o controlador E2700 do dispositivo ao SANtricity Storage Manager e, em seguida,
adicione o dispositivo como uma matriz de armazenamento.
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O que vocé vai precisar

Vocé estd usando um navegador da web suportado.

Sobre esta tarefa
Para obter instrugbes detalhadas, consulte a documentagao do SANtricity Storage Manager.

Passos

1. Abra um navegador da Web e insira o endereco IP como o URL do SANTtricity Storage Manager
https://E2700_Controller IP

E apresentada a pagina de inicio de sessdo do SANTtricity Storage Manager.

2. Na pagina Selecionar método de adigao, selecione Manual e clique em OK.

3. Selecione Editar Adicionar matriz de armazenamento.

A péagina Adicionar nova matriz de armazenamento - manual é exibida.

What are in-band and out-of-band management connactions?

Adding controllers with more than one Ethemet port

What if my system only has one controller?

Select a management method:

(® Qut-of-band management
Manage the storage array using the controller Ethernet connections

Controller (DNSMetwork name, IPvd address, or IPvG address)

Controller (OMSMNetwork name, IPvd address, of IPvE address)

() In-band management
Manage the storage array through an attached host

Host (DNSMetwark name, IPv4 address. or IPvE address

im

[“ada | [Gancer | s |

4. Na caixa Gerenciamento fora da banda, insira um dos seguintes valores:

> Usando DHCP: o endereco IP atribuido pelo servidor DHCP a porta de gerenciamento 1 no
controlador E2700
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° Nao utilizar DHCP: 192.168.128.101

@ Apenas um dos controladores do dispositivo esta ligado ao SANtricity Storage Manager,
pelo que so6 precisa de introduzir um endereco IP.

5. Clique em Add.

Informacgdes relacionadas
"Documentacéo do NetApp: SANTricity Storage Manager"

Configure o SANtricity Storage Manager

Depois de acessar o SANtricity Storage Manager, vocé pode usa-lo para configurar as
configuragdes de hardware. Normalmente, vocé configura essas configuragdes antes de
implantar o dispositivo como n6 de armazenamento em um sistema StorageGRID.

Configurar o AutoSupport

A ferramenta AutoSupport coleta dados em um pacote de suporte ao cliente do
dispositivo e envia os dados automaticamente para o suporte técnico. A configuracéo do
AutoSupport auxilia o suporte técnico com solucdo remota de problemas e analise de
problemas.

O que vocé vai precisar
» Afuncionalidade AutoSupport tem de estar ativada e ativada no aparelho.

O recurso AutoSupport é ativado e desativado globalmente em uma estagédo de gerenciamento de
storage.

* O Monitor de eventos do Gestor de armazenamento tem de estar a funcionar em pelo menos uma
maquina com acesso ao aparelho e, de preferéncia, em ndo mais do que uma maquina.

Sobre esta tarefa
Todos os dados sdo compatados em um unico formato de arquivo compactado (.7z) no local especificado.

O AutoSupport fornece os seguintes tipos de mensagens:

Tipos de mensagens Descricao

Mensagens de evento » Enviado quando ocorre um evento de suporte no
dispositivo gerenciado

* Incluir informacdes de configuragédo e diagndstico
do sistema

Mensagens diarias * Enviado uma vez por dia durante um intervalo de
tempo configuravel pelo utilizador na hora local
do aparelho

* Inclua os logs de eventos do sistema e os dados
de desempenho atuais
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Tipos de mensagens Descricédo

Mensagens semanais » Enviado uma vez por semana durante um
intervalo de tempo configuravel pelo utilizador na
hora local do aparelho

* Inclua informacgdes de configuragao e estado do
sistema

Passos

1. Na janela Gerenciamento Empresarial no SANTtricity Storage Manager, selecione a guia dispositivos e,
em seguida, selecione matrizes de armazenamento descobertas.

2. Selecione Ferramentas AutoSupport Configuracao.

3. Use a ajuda on-line do SANItricity Storage Manager, se necessario, para concluir a tarefa.
Informacgdes relacionadas

"Documentagao do NetApp: SANTtricity Storage Manager"

Verifique a recegcao do AutoSupport

Vocé deve verificar se o suporte técnico esta recebendo suas mensagens do
AutoSupport. Vocé pode encontrar o status do AutoSupport para seus sistemas no portal
de consultores digitais. Verificar o recebimento dessas mensagens garante que o suporte
técnico tenha suas informacdes se precisar de assisténcia.

Sobre esta tarefa
O AutoSupport pode apresentar um dos seguintes Estados:

* LIGADO
Um STATUS LIGADO indica que o suporte técnico esta recebendo mensagens AutoSupport do sistema.
» OFF

Um status OFF sugere que vocé pode ter desabilitado o AutoSupport porque o suporte técnico nao
recebeu um Registro semanal do sistema nos ultimos 15 dias de calendario ou pode ter ocorrido uma
alteragéo no ambiente ou na configuragéo (por exemplo).

- DECLINIO

Um status DE REJEICAO significa que vocé notificou o suporte técnico de que ndo ativara o AutoSupport.

Depois que o suporte técnico recebe um Registro semanal do sistema, o status do AutoSupport muda para
ATIVADO.

Passos
1. Va para o site de suporte da NetApp em "mysupport.NetApp.com" e entre no portal de consultores digitais.

2. Se o estado do AutoSupport estiver DESLIGADO e acreditar que esta incorreto, efetue o seguinte:
a. Verifique a configuragéo do sistema para garantir que vocé ativou o AutoSupport.

b. Verifigue o ambiente e a configuragao da rede para garantir que o sistema possa enviar mensagens
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para o suporte técnico.

Configurar notificagoes de alerta de intercetagdo de e-mail e SNMP

A SANTtricity Storage Manager pode notifica-lo quando o status do aparelho ou de um de
seus componentes mudar. Isso é chamado de notificagdo de alerta. Vocé pode receber
notificacdes de alerta por dois métodos diferentes: Traps de e-mail e SNMP. Vocé deve
configurar as notificacdes de alerta que deseja receber.

Passos

1. Na janela Gerenciamento Empresarial no SANtricity Storage Manager, selecione a guia dispositivos e,
em seguida, selecione um no.

2. Selecione Editar Configurar alertas.

3. Selecione a guia Email para configurar notificagées de alerta por e-mail.

4. Selecione o separador SNMP para configurar notificagdées de alerta de trap SNMP.
5

. Use a ajuda on-line do SANTtricity Storage Manager, se necessario, para concluir a tarefa.

Definir senhas para SANtricity Storage Manager

Vocé pode definir as senhas usadas para o dispositivo no SANtricity Storage Manager. A
definicdo de palavras-passe mantém a seguranga do sistema.

Passos
1. Na janela Gerenciamento Empresarial no SANTtricity Storage Manager, clique duas vezes no controlador.

2. Na janela Gerenciamento de matrizes, selecione o menu Storage Array e selecione Security Set
Password.

3. Configure as senhas.

4. Use a ajuda on-line do SANTtricity Storage Manager, se necessario, para concluir a tarefa.

Opcional: Ative a criptografia de n6

Se vocé ativar a criptografia de no, os discos do seu dispositivo podem ser protegidos
pela criptografia de servidor de gerenciamento de chaves (KMS) seguro contra perda
fisica ou remocgao do site. Vocé deve selecionar e ativar a criptografia de n6é durante a
instalagao do dispositivo e n&do pode desmarcar a criptografia de né depois que o
processo de criptografia KMS for iniciado.

O que vocé vai precisar
Consulte as informagdes sobre o KMS nas instrugdes de administragcdo do StorageGRID.

Sobre esta tarefa

Um dispositivo com criptografia de né ativada se coneta ao servidor de gerenciamento de chaves externas
(KMS) configurado para o site StorageGRID. Cada cluster KMS (ou KMS) gerencia as chaves de criptografia
para todos os nés de dispositivo no local. Essas chaves criptografam e descriptografam os dados em cada
disco em um dispositivo que tem criptografia de n6 ativada.

Um KMS pode ser configurado no Gerenciador de Grade antes ou depois que o dispositivo € instalado no
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StorageGRID. Consulte as informagdes sobre a configuragao do KMS e do appliance nas instrugbes de
administracao do StorageGRID para obter detalhes adicionais.

« Se um KMS for configurado antes de instalar o dispositivo, a criptografia controlada pelo KMS sera
iniciada quando vocé ativar a criptografia de n6 no dispositivo e adiciona-la a um site do StorageGRID
onde o KMS esta configurado.

+ Se um KMS nao for configurado antes de instalar o dispositivo, a criptografia controlada por KMS é
executada em cada dispositivo que tem criptografia de n6 ativada assim que um KMS & configurado e
disponivel para o site que contém o né do dispositivo.

Os dados que existem antes de se conetar ao KMS em um dispositivo com criptografia de n6

@ ativada sao criptografados com uma chave temporaria que néo € segura. O aparelho ndo esta
protegido contra remogao ou roubo até que a chave esteja definida para um valor fornecido
pelo KMS.

Sem a chave KMS necessaria para descriptografar o disco, os dados no dispositivo ndo podem ser
recuperados e sao efetivamente perdidos. Este € o caso sempre que a chave de descriptografia ndo pode ser
recuperada do KMS. A chave fica inacessivel se vocé limpar a configuragdo do KMS, uma chave KMS expira,
a conexao com o KMS é perdida ou o dispositivo é removido do sistema StorageGRID onde suas chaves KMS
sdo instaladas.

Passos

1. Abra um navegador e insira um dos enderecgos |IP do controlador de computagao do dispositivo. E
https://Controller IP:8443

Controller IP E o endereco IP do controlador de computagéo (ndo o controlador de storage) em
qualquer uma das trés redes StorageGRID.

A pagina inicial do instalador do dispositivo StorageGRID ¢ exibida.

@ Depois que o dispositivo tiver sido criptografado com uma chave KMS, os discos do
appliance ndo podem ser descriptografados sem usar a mesma chave KMS.

2. Selecione Configure hardware Node Encryption.

NetApp® StorageGRID® Appliance Installer Help ~

Home Configure Networking - Configure Hardware - IMonitor Installation Advanced -

Node Encryption

MNode encryption allows you to use an external key management server (KM3) to encrypt ail StorageGRID data on this appliance. If node encryption is enabled for the
appliance and a KMS is configured for the site, you cannot access any data on the appliance unless the appliance can communicate with the KMS.

Encryption Status

A\ You can only enable node encryption for an appliance during installation. You cannot enable or disable the node encryption setting after the appliance is installed.

Enable node encryption [

Kev Manaaement Server Details

3. Selecione Ativar criptografia de né.
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Antes da instalagao do dispositivo, vocé pode desmarcar Ativar criptografia de né sem risco de perda de
dados. Quando a instalagdo comega, o n6 do dispositivo acessa as chaves de criptografia KMS no
sistema StorageGRID e inicia a criptografia de disco. Nao é possivel desativar a criptografia de n6 apos a
instalacéo do dispositivo.

Depois de adicionar um dispositivo que tenha a criptografia de né ativada a um site do
@ StorageGRID que tenha um KMS, vocé ndo podera parar de usar a criptografia KMS para o
no.

4. Selecione Guardar.

5. Implante o dispositivo como um nd no sistema StorageGRID.

A encriptagéo controlada POR KMS comega quando o dispositivo acede as chaves KMS configuradas
para o seu site StorageGRID. O instalador exibe mensagens de progresso durante o processo de
criptografia KMS, o que pode levar alguns minutos, dependendo do niumero de volumes de disco no
dispositivo.

Os dispositivos sao configurados inicialmente com uma chave de criptografia aleatéria néo

@ KMS atribuida a cada volume de disco. Os discos sao criptografados usando essa chave de
criptografia temporaria, que néo é segura, até que o dispositivo que tem criptografia de n6
habilitada acesse as chaves KMS configuradas para o site do StorageGRID.

Depois de terminar

Vocé pode exibir o status da criptografia do no, os detalhes do KMS e os certificados em uso quando o né do
dispositivo esta no modo de manutengao.

Informacgdes relacionadas
Administrar o StorageGRID

Monitorar criptografia de né no modo de manutencéo (SG5600)

Opcional: Mude para o modo RAIDG6 (apenas SG5660)

Se vocé tiver um SG5660 com 60 unidades, podera alterar a configuragcéo de volume de
sua configuragao padrao e recomendada, Dynamic Disk Pools (DDP), para RAID6. Vocé
s6 pode alterar o modo antes de implantar o n6 de storage do dispositivo StorageGRID.

O que vocé vai precisar
* Vocé tem um SG5660. O SG5612 nao suporta RAID6. Se tiver um SG5612, tem de utilizar o modo DDP.

Se algum volume ja tiver sido configurado ou se o StorageGRID tiver sido instalado
anteriormente, a alteracdo do modo RAID fara com que os volumes sejam removidos e
substituidos. Quaisquer dados sobre esses volumes serdo perdidos.

Sobre esta tarefa

Antes de implantar um né de storage do dispositivo StorageGRID, vocé pode escolher entre duas op¢des de
configuragéo de volume:

* Dynamic Disk Pools (DDP) — esta é a configuragao padréo e recomendada. O DDP é um esquema de
protegédo de dados de hardware aprimorado que oferece melhor performance do sistema, tempos de
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reconstrug¢ao reduzidos apos falhas de unidade e facilidade de gerenciamento.

* RAID6 — este € um esquema de protecao de hardware que usa listras de paridade em cada disco e
permite duas falhas de disco no conjunto RAID antes que qualquer dado seja perdido.

O uso do RAIDG6 n&o é recomendado para a maioria dos ambientes StorageGRID. Embora
@ o RAIDG6 possa aumentar a eficiéncia de storage para 88% (em comparagdo com 80% no
DDP), o modo DDP oferece recuperagao mais eficiente de falhas de unidade.

Passos

1. Usando o laptop de servigo, abra um navegador da Web e acesse o Instalador do StorageGRID Appliance
https://E5600SG Controller IP:8443

' E5600SG Controller IP "Onde esta qualquer um dos enderecos IP para o
controlador E5600SG.

2. Na barra de menus, selecione Avangado modo RAID.
3. Na pagina Configure RAID Mode, selecione RAID6 na lista suspensa Mode (modo).

4. Clique em Salvar.

Opcional: Remapear as portas de rede para o dispositivo

Talvez seja necessario remapear as portas internas no né de armazenamento do
dispositivo para diferentes portas externas. Por exemplo, talvez seja necessario
remapear as portas devido a um problema de firewall.

O que vocé vai precisar
» Vocé acessou anteriormente o Instalador de dispositivos StorageGRID.

» Vocé nao configurou e nao planeja configurar pontos de extremidade do balanceador de carga.

Se vocé remapear quaisquer portas, ndo podera usar as mesmas portas para configurar

(D pontos de extremidade do balanceador de carga. Se vocé quiser configurar pontos de
extremidade do balanceador de carga e ja tiver portas remapeadas, siga as etapas em
Remova os remapas de portas.

Passos

1. Na barra de menus do Instalador de dispositivos StorageGRID, clique em Configurar rede Remapear
portas.

E apresentada a pagina Remapear porta.

2. Na caixa suspensa rede, selecione a rede para a porta que deseja remapear: Grade, Admin ou Cliente.
3. Na caixa suspensa Protocol (Protocolo), selecione o protocolo IP: TCP ou UDP.

4. Na caixa suspensa Remap Direction, selecione qual dire¢cao de trafego vocé deseja remapear para esta
porta: Inbound, Outbound ou Bi-direcional.

5. Para original Port, insira 0 numero da porta que deseja remapear.
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6. Para Mapped-to Port, insira o nUmero da porta que deseja usar.

7. Clique em Adicionar regra.
O novo mapeamento de portas € adicionado a tabela e o remapeamento entra em vigor imediatamente.
Remap Ports

If required, you can remap the internal ports on the appliance Storage Mode to different external ports. For example, you
might need to remap ports because of a firewall issue.

Metwork | Grid j Protocol | TCF j

Remap Direction Inbound j Original Port | 1 =
Mapped-To Part | 1 =
Network Protocol Remap Direction Original Port Mapped-To Port
© Grid TCP Bi-directional 1800 1501

8. Para remover um mapeamento de portas, selecione o botao de opgao da regra que deseja remover e
cliqgue em Remover regra selecionada.

Informagdes relacionadas

Recuperar e manter
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LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
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Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
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