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Configurar o cliente de auditoria para NFS

O compartilhamento de auditoria é ativado automaticamente como um compartilhamento
somente leitura.

O que vocé vai precisar

* Tem o Passwords. txt ficheiro com a palavra-passe root/admin (disponivel no REFERIDO pacote).
* Vocé tem o Configuration.txt arquivo (disponivel no REFERIDO pacote).
* O cliente de auditoria esta usando o NFS versao 3 (NFSv3).

Sobre esta tarefa

Execute este procedimento para cada né de administrador em uma implantacdo do StorageGRID a partir da
qual vocé deseja recuperar mensagens de auditoria.

Passos
1. Faga login no n6 de administragéo principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.
2. Confirme se todos os servigos tém estado em execugao ou verificado. Introduza: storagegrid-status

Se algum servigo ndo estiver listado como em execugao ou verificado, resolva problemas antes de
continuar.
3. Retorne a linha de comando. Pressione Ctrl * C*.

4. Inicie o utilitario de configuragdo NFS. Introduza: config nfs.rb

add-audit-share | add-ip-to-share validate-config
enable-disable-share | remove-ip-from-share refresh-config
| help
| exit

5. Adicione o cliente de auditoria: add-audit-share

a. Quando solicitado, insira o endereco IP ou o intervalo de enderecgos IP do cliente de auditoria para o
compartilhamento de auditoria: client IP address

b. Quando solicitado, pressione Enter.



6. Se mais de um cliente de auditoria tiver permisséo para acessar o compartilhamento de auditoria, adicione
o endereco IP do usuario adicional: add-ip-to-share

a. Introduza o numero da partilha de auditoria: audit share number

b. Quando solicitado, insira o endereco IP ou o intervalo de enderecos IP do cliente de auditoria para o
compartilhamento de auditoria: c1ient IP address

c. Quando solicitado, pressione Enter.
O utilitario de configuragédo NFS é exibido.

d. Repita essas subetapas para cada cliente de auditoria adicional que tenha acesso ao
compartilhamento de auditoria.

7. Opcionalmente, verifique sua configuragao.

a. Introduza o seguinte: validate-config
Os servigos sao verificados e exibidos.
b. Quando solicitado, pressione Enter.

O utilitario de configuragédo NFS é exibido.

C. Feche o utilitario de configuragéo NFS: exit
8. Determine se vocé deve habilitar compartilhamentos de auditoria em outros sites.
> Se a implantagédo do StorageGRID for um unico local, va para a préxima etapa.

o Se a implantacéo do StorageGRID incluir nés de administracdo em outros sites, habilite esses
compartilhamentos de auditoria conforme necessario:

i. Inicie sessdo remotamente no Admin Node do site:
A. Introduza o seguinte comando: ssh admin@grid node IP
B. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
D. Introduza a palavra-passe listada no Passwords. txt ficheiro.

i. Repita estas etapas para configurar os compartilhamentos de auditoria para cada n6 Admin
adicional.

il. Feche o login de shell seguro remoto para o Admin Node remoto. Introduza: exit

9. Faca logout do shell de comando: exit

Os clientes de auditoria NFS tém acesso a um compartilhamento de auditoria com base em seu endereco
IP. Conceda acesso ao compartiihamento de auditoria a um novo cliente de auditoria NFS adicionando seu
endereco IP ao compartilhamento ou remova um cliente de auditoria existente removendo seu enderecgo
IP.

Adicione um cliente de auditoria NFS a um
compartilhamento de auditoria

Os clientes de auditoria NFS tém acesso a um compartilhamento de auditoria com base



em seu endereco IP. Conceda acesso ao compartilhamento de auditoria a um novo
cliente de auditoria NFS adicionando seu enderego IP ao compartilhamento de auditoria.

O que vocé vai precisar

* Tem o Passwords. txt ficheiro com a palavra-passe da conta root/admin (disponivel no REFERIDO
pacote).

* Vocé tem o Configuration.txt arquivo (disponivel no REFERIDO pacote).
» O cliente de auditoria esta usando o NFS versao 3 (NFSv3).
Passos
1. Faga login no n6 de administragéo principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Inicie o utilitario de configuragdo NFS: config nfs.rb

add-audit-share add-ip-to-share validate-config
refresh-config
help

exit

enable-disable-share remove-ip-from-share

w

. Introduza: add-ip-to-share

Uma lista de compartilhamentos de auditoria NFS habilitados no Admin Node é exibida. O
compartilhamento de auditoria é listado como: /var/local/audit/export

N

. Introduza o niumero da partilha de auditoria: audit share number

()]

. Quando solicitado, insira o endereco IP ou o intervalo de enderecgos IP do cliente de auditoria para o
compartilhamento de auditoria: client IP address

O cliente de auditoria é adicionado ao compartilhamento de auditoria.
6. Quando solicitado, pressione Enter.

O utilitario de configuragao NFS é exibido.

~

. Repita as etapas para cada cliente de auditoria que deve ser adicionado ao compartilhamento de
auditoria.



8. Opcionalmente, verifique sua configuragéo: validate-config
Os servigos sao verificados e exibidos.
a. Quando solicitado, pressione Enter.
O utilitario de configuracdo NFS é exibido.

9. Feche o utilitario de configuragdo NFS: exit

10. Se a implantagao do StorageGRID for um unico local, va para a proxima etapa.

Caso contrario, se a implantagdo do StorageGRID incluir nés de administragdo em outros sites, ative
opcionalmente esses compartiihamentos de auditoria, conforme necessario:

a. Faca login remotamente no Admin Node de um site:

i. Introduza o seguinte comando: ssh admin@grid node IP

ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.

iii. Digite o seguinte comando para mudar para root: su -

Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
b. Repita estas etapas para configurar os compartilhamentos de auditoria para cada n6 de administragao.
C. Feche o login remoto do shell seguro para o Admin Node remoto: exit

11. Faga logout do shell de comando: exit

Verificar a integracao da auditoria NFS

Depois de configurar um compartilhamento de auditoria e adicionar um cliente de
auditoria NFS, vocé pode montar o compartilhamento de cliente de auditoria e verificar
se os arquivos estéo disponiveis no compartilhamento de auditoria.

Passos

1. Verifique a conetividade (ou variante para o sistema cliente) usando o endereco IP do lado do cliente do
n6é Admin que hospeda o servigo AMS. Introduza: ping IP address

Verifique se o servidor responde, indicando conetividade.

2. Monte o compartilhamento de auditoria somente leitura usando um comando apropriado ao sistema
operacional cliente. Um exemplo de comando Linux &€ (Enter em uma linha):

mount -t nfs -o hard,intr Admin Node IP address:/var/local/audit/export
myAudit

Use o endereco IP do né de administragdo que hospeda o servico AMS e o nome de compartilhamento
predefinido para o sistema de auditoria. O ponto de montagem pode ser qualquer nome selecionado pelo
cliente (por exemplo, myAudit no comando anterior).

3. Verifique se os arquivos estdo disponiveis no compartilhamento de auditoria. Introduza: 1s myAudit /*



" myAudit ‘onde estd o ponto de montagem da partilha de auditoria. Deve
haver pelo menos um arquivo de log listado.

Remover um cliente de auditoria NFS do compartilhamento
de auditoria

Os clientes de auditoria NFS tém acesso a um compartilhamento de auditoria com base
em seu endereco IP. Vocé pode remover um cliente de auditoria existente removendo
seu enderego IP.

O que vocé vai precisar

* Tem o Passwords. txt ficheiro com a palavra-passe da conta root/admin (disponivel no REFERIDO
pacote).

* Vocé tem o Configuration.txt arquivo (disponivel no REFERIDO pacote).

Sobre esta tarefa

N&o é possivel remover o ultimo enderecgo IP permitido para acessar o compartilhamento de auditoria.

Passos
1. Faca login no n6 de administrag&o principal:

a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Inicie o utilitario de configuragdo NFS: config nfs.rb

| Shares | Clients | Config |

add-audit-share add-ip-to-share validate-config
refresh-config
help

exit

enable-disable-share remove—-ip-from-share

3. Remova o endereco IP do compartilhamento de auditoria: remove-ip-from-share

Uma lista numerada de compartilhamentos de auditoria configurados no servidor € exibida. O
compartilhamento de auditoria € listado como: /var/local/audit/export



4. Introduza o numero correspondente a partilha de auditoria: audit share number
E apresentada uma lista numerada de enderecos IP permitidos para aceder & partilha de auditoria.
5. Introduza o numero correspondente ao endereco IP que pretende remover.

O compartilhamento de auditoria é atualizado e o acesso ndo é mais permitido a partir de qualquer cliente
de auditoria com este endereco IP.

6. Quando solicitado, pressione Enter.

O utilitario de configuragédo NFS é exibido.

7. Feche o utilitario de configuragdo NFS: exit

8. Se a implantagao do StorageGRID for uma implantacao de varios locais de data center com nés de
administracao adicionais nos outros sites, desative esses compartilhamentos de auditoria conforme
necessario:

a. Faca login remotamente no Admin Node de cada site:

. Introduza o seguinte comando: ssh admin@grid node IP

ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.

iii. Digite o seguinte comando para mudar para root: su -

Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
b. Repita estas etapas para configurar os compartilhamentos de auditoria para cada né Admin adicional.
C. Feche o login remoto do shell seguro para o Admin Node remoto: exit

9. Faga logout do shell de comando: exit

Altere o endereco IP de um cliente de auditoria NFS

Conclua estas etapas se precisar alterar o endereco IP de um cliente de auditoria NFS.

Passos

1. Adicione um novo endereco IP a um compartilhamento de auditoria NFS existente.

2. Remova o endereco IP original.

Informacgdes relacionadas

+ Adicione um cliente de auditoria NFS a um compartilhamento de auditoria

* Remover um cliente de auditoria NFS do compartilhamento de auditoria
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