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Exemplo de regras e politicas ILM

Exemplo 1: Regras e politica de ILM para armazenamento
de objetos

Vocé pode usar as seguintes regras e politicas de exemplo como ponto de partida ao
definir uma politica de ILM para atender aos requisitos de protecéo e retencao de
objetos.

As seguintes regras e politicas do ILM s&o apenas exemplos. Existem muitas maneiras de
configurar regras ILM. Antes de ativar uma nova politica, simule a politica proposta para
confirmar que ela funcionara como a intengéo de proteger o contetido contra perda.

Regra ILM 1 por exemplo 1: Copiar dados de objetos para dois data centers
Este exemplo de regra de ILM copia dados de objetos para pools de storage em dois data centers.

Definigao de regra Exemplo de valor

Pools de armazenamento Dois pools de storage, cada um em data centers diferentes,
denominados Storage Pool DC1 e Storage Pool DC2.

Nome da regra Duas copias de dois data centers
Tempo de referéncia Tempo de ingestao
Colocacéo de conteudo No dia 0, mantenha duas cépias replicadas para sempre: Uma no

Storage Pool DC1 e uma no Storage Pool DC2.



Edit ILM Rule step 2 i 3: Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored.

Two Copies Two Data Centers

Reference Time Ingest Time v

Placements @ 11 Sortby start day

From day ] store | forever v m fEny

Type | replicated v Location ||Storage Pool DC1 HStorage Pool DC2 Add Pool Copies | 2 E ®

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more

information

Retention Diagram @ T Refresh

Trigger Day 0
Storsge Pesl DC1 I ——
Storage Pool DC2 ﬂ

Duration Forever

s
Regra ILM 2 por exemplo 1: Perfil de codificagao de apagamento com
correspondéncia de intervalo

Este exemplo de regra ILM usa um perfil de codificagdo de apagamento e um bucket do S3 para determinar
onde e quanto tempo o objeto é armazenado.

Definigao de regra Exemplo de valor
Perfil de codificagéo de * Um pool de storage em trés data centers (todos os 3 locais)
apagamento

» Use o esquema de codificagdo de apagamento 6-3

Nome da regra EC para Registros financeiros do bucket S3
Tempo de referéncia Tempo de ingestéao
Colocagao de conteudo Para objetos no bucket do S3 chamado finance-Records, crie uma cépia

codificada por apagamento no pool especificado pelo perfil de
codificagcado de apagamento. Guarde esta cépia para sempre.



Create ILM Rule step2 of 3: Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored

EC for 53 bucket finance-records

Reference Time Ingest Time v

Placements & 11 Sortby start day
From day 0 store | forever v m
Type | erasure coded v Location | All 3sites (Bplus3) » Copies | 1 E x

23 Refresh

Retention Diagram @

Trigger Day 0
s 7 . >
(6 plus 3) I

Duration Forever

=1 1

Politica de ILM, por exemplo, 1

O sistema StorageGRID permite que vocé projete politicas sofisticadas e complexas de ILM; no entanto, na
pratica, a maioria das politicas de ILM s&o simples.

Uma politica ILM tipica para uma topologia de varios sites pode incluir regras ILM, como as seguintes:

* Na ingestao, use a codificagdo de apagamento 6-3 para armazenar todos os objetos pertencentes ao
bucket S3 nomeados finance-records em trés data centers.

+ Se um objeto ndo corresponder a primeira regra ILM, use a regra ILM padréo da politica, duas copias de
dois Data Centers, para armazenar uma copia desse objeto em dois data centers, DC1 e DC2.

Exemplo 2: Regras de ILM e politica para filtragem de
tamanho de objeto EC

Vocé pode usar as seguintes regras e politicas de exemplo como pontos de partida para
definir uma politica de ILM que filtra por tamanho do objeto para atender aos requisitos
de EC recomendados.

As seguintes regras e politicas do ILM sdo apenas exemplos. Existem muitas maneiras de
configurar regras ILM. Antes de ativar uma nova politica, simule a politica proposta para
confirmar que ela funcionara como a intengéo de proteger o conteudo contra perda.

Regra ILM 1 por exemplo 2: Use EC para objetos maiores que 1 MB

Este exemplo ILM regra de apagamento codifica objetos que sdo maiores que 1 MB.



A codificagdo de apagamento € mais adequada para objetos com mais de 1 MB. N&o use a
codificagdo de apagamento para objetos com menos de 200 KB para evitar a sobrecarga de
gerenciamento de fragmentos codificados de apagamento muito pequenos.

Definigdo de regra Exemplo de valor
Nome da regra Objetos somente EC > 1 MB
Tempo de referéncia Tempo de ingestao

Filtragem Avangada para tamanho Tamanho do objeto (MB) maior que 1
Objeto

Colocagéao de conteudo Crie uma copia codificada por apagamento 2-1 usando trés sites

Matches all of the following metadata:

Object Size (MB) v | | greaterthan vl +

+

Regra ILM 2 por exemplo 2: Duas coépias replicadas

Este exemplo de regra ILM cria duas copias replicadas e nao filtra pelo tamanho do objeto. Estaregra é a
regra padréo da politica. Como a primeira regra filtra todos os objetos com mais de 1 MB, essa regra so se
aplica a objetos com 1 MB ou menos.

Definigao de regra Exemplo de valor
Nome da regra Duas copias replicadas
Tempo de referéncia Tempo de ingestao

Filtragem Avancada para tamanho Nenhum
Objeto

Colocacéo de conteudo Crie duas copias replicadas e salve-as em dois data centers, DC1 e
DC2

Politica ILM por exemplo 2: Use EC para objetos maiores que 1 MB

Este exemplo de politica ILM inclui duas regras ILM:

» A primeira regra de apagamento codifica todos os objetos com mais de 1 MB.



* A segunda regra ILM (padrao) cria duas copias replicadas. Como objetos com mais de 1 MB foram
filtrados pela regra 1, a regra 2 aplica-se apenas a objetos com 1 MB ou menos.

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it later as required. Click
Simulate to verify a saved policy using test objects. When you are ready, click Activate to make this policy the active ILM
policy for the grid.

Name Use EC for objects greater than 1 MB

Reason for change new policy

Rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will
be automatically placed at the end of the policy and cannot be moved.

= Select Rules

Default Rule Name Tenant Account Actions
EC only objects = 1MB (% == b
4 Two replicated copies (% = x

-

Exemplo 3: Regras e politica de ILM para melhor protecao
para arquivos de imagem

Vocé pode usar as regras e a politica de exemplo a seguir para garantir que imagens
maiores que 1 MB sejam codificadas para apagamento e que duas copias sejam feitas
de imagens menores.

As seguintes regras e politicas do ILM s&o apenas exemplos. Existem muitas maneiras de
@ configurar regras ILM. Antes de ativar uma nova politica, simule a politica proposta para
confirmar que ela funcionara como a intengéo de proteger o contetido contra perda.

Regra ILM 1 por exemplo 3: Use EC para arquivos de imagem maiores que 1 MB

Este exemplo de regra ILM usa filtragem avangada para codificar todos os arquivos de imagem com mais de 1
MB.

A codificacdo de apagamento € mais adequada para objetos com mais de 1 MB. N&o use a
codificagdo de apagamento para objetos com menos de 200 KB para evitar a sobrecarga de
gerenciamento de fragmentos codificados de apagamento muito pequenos.




Definicao de regra

Nome da regra

Tempo de referéncia

Filtragem Avancada para tamanho
Objeto

Filtragem avancada para
metadados do usuario

Colocagéao de conteudo

Exemplo de valor

Ficheiros de imagem EC > 1 MB

Tempo de ingestao

Tamanho do objeto (MB) maior que 1,0

O tipo de metadados do usuario é igual a imagem

Crie uma copia codificada por apagamento 2-1 usando trés sites

EC image files>1MB

Matches all of the following metadata:

Object Size (MB) v greater than |1 + |
User Metadata v | | type equals v | | image + %
+

Como essa regra é configurada como a primeira regra na politica, a instru¢cdo de posicionamento de
codificagdo de apagamento s6 se aplica a imagens maiores que 1 MB.

Regra ILM 2 por exemplo 3: Crie 2 cépias replicadas para todos os arquivos de

imagem restantes

Este exemplo de regra ILM usa filtragem avangada para especificar que arquivos de imagem menores sejam
replicados. Como a primeira regra na politica ja corresponde a arquivos de imagem maiores que 1 MB, essa
regra se aplica a arquivos de imagem com 1 MB ou menores.

Definigao de regra

Nome da regra

Tempo de referéncia

Filtragem avancada para
metadados do usuario

Colocagéao de conteudo

Exemplo de valor

2 copias para arquivos de imagem

Tempo de ingestao

O tipo de metadados do usuario € igual a arquivos de imagem

Crie 2 copias replicadas em dois Storage Pools



Politica ILM, por exemplo, 3: Melhor proteg¢ao para arquivos de imagem
Este exemplo de politica ILM inclui trés regras:

» A primeira regra de apagamento codifica todos os arquivos de imagem com mais de 1 MB.

» A segunda regra cria duas copias de quaisquer arquivos de imagem restantes (ou seja, imagens com 1
MB ou menos).

* Aregra padréo se aplica a todos os objetos restantes (ou seja, quaisquer arquivos que nao sejam de
imagem).

Exemplo 4: Regras ILM e politica para objetos com versao
S3

Se vocé tiver um bucket do S3 com controle de verséo habilitado, podera gerenciar as
versdes de objetos nao atuais, incluindo regras na politica do ILM que usam hora nao
atual como tempo de referéncia.

Como este exemplo mostra, vocé pode controlar a quantidade de armazenamento usada por objetos com
controle de versao usando instru¢des de posicionamento diferentes para versées de objetos ndo atuais.

As seguintes regras e politicas do ILM s&o apenas exemplos. Existem muitas maneiras de
@ configurar regras ILM. Antes de ativar uma nova politica, simule a politica proposta para
confirmar que ela funcionara como a intengéo de proteger o conteudo contra perda.

Se vocé criar politicas ILM para gerenciar versdes de objetos ndo atuais, saiba que vocé deve

@ conhecer o UUID ou CBID da versao do objeto para simular a politica. Para encontrar UUUID e
CBID de um objeto, use Object Metadata Lookup enquanto o objeto ainda estiver atual.
Verifique uma politica ILM com pesquisa de metadados de objetoConsulte .

Informacgdes relacionadas

* Como os objetos séo excluidos

Regra ILM 1 por exemplo 4: Salve trés copias por 10 anos

Este exemplo de regra ILM armazena uma copia de cada objeto em trés data centers por 10 anos.

Esta regra se aplica a todos os objetos, quer eles sejam ou ndo versionados.

Definigdo de regra Exemplo de valor

Pools de armazenamento Trés pools de storage, cada um em data centers diferentes,
denominados DC1, DC2 e DC3.

Nome da regra Trés copias dez anos

Tempo de referéncia Tempo de ingestao


https://docs.netapp.com/pt-br/storagegrid-116/ilm/verifying-ilm-policy-with-object-metadata-lookup.html
https://docs.netapp.com/pt-br/storagegrid-116/ilm/how-objects-are-deleted.html

Definicao de regra Exemplo de valor

Colocagéao de conteudo No dia 0, mantenha trés copias replicadas por 10 anos (3.652 dias),
uma em DC1, uma em DC2 e uma em DC3. No final de 10 anos, exclua

todas as copias do objeto.

Create ILM Rule step 2 of 3: Define Flacements

Configure placement instructions to specify how you want objecis matched by this rule to be stored.

Three Copies Ten Years
Save three copies for ten years

Reference Time Ingest Time

Placements & 11 Sort by start day

Fromday @0 store | for v 3652 days [

Type | replicated v Location ||DC1 ||DCZ ||DC3 |Add Pool Copies | 3 E x

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. Ses Managing objects with information lifecycle management for more

information

2 Refresh

Retention Diagram @

Trigger Day 0 Diay 3652
as1 S
Dcz ::| "
S
Duration 3652 days Forever

oo [ e et

Regra ILM 2 por exemplo 4: Salve duas cépias de versdes nao atuais por 2 anos

Este exemplo de regra ILM armazena duas copias das versdes nao atuais de um objeto com verséo S3 por 2
anos.

Como aregra ILM 1 se aplica a todas as versdes do objeto, vocé deve criar outra regra para filtrar quaisquer
versdes nao atuais. Esta regra usa a opgao hora nao atual para hora de referéncia.

Neste exemplo, apenas duas copias das versées ndo atuais sdo armazenadas e essas copias serao
armazenadas por dois anos.

Definigdo de regra Exemplo de valor
Pools de armazenamento Dois pools de storage, cada um em data centers diferentes,
denominados DC1 e DC2.

Nome da regra Versdes nao atuais: Duas copias dois anos

Tempo de referéncia Hora nao atual



Definicao de regra Exemplo de valor

Colocagéao de conteudo No dia 0 em relagdo a hora nao atual (ou seja, a partir do dia em que a
versao do objeto se torna a verséo nao atual), mantenha duas copias
replicadas das versdes de objetos ndo atuais por 2 anos (730 dias),
uma em DC1 e uma em DC2. No final de 2 anos, exclua as versdes ndo
atuais.

Noncurrent Versions: Two Copies Two Years
Save two copies of noncumrent versions for two years

]
Reference Time Noncurrent Time J v

Placements € 11 Sort by start day

Fromday | o store | for v 730 days ._

Type | replicated v Location ‘ DC1 Dc2 Add Pool Copies | 2 + %

Specifying multiple storage pools might cause data to be storad at the same site if the pools overlap. See Managing objects with information lifzcycle management for more
information.

£ Refresh

Retention Diagram @

Trigger Day 0 Year 2
L wl
pcz2 C:1

Duration 2 yaars Forewver

Politica ILM por exemplo 4: S3 objetos versionados

Se vocé quiser gerenciar versdes mais antigas de um objeto de forma diferente da versao atual, as regras que
usam hora nao atual como tempo de referéncia devem aparecer na politica ILM antes das regras que se
aplicam a verséao atual do objeto.

Uma politica ILM para objetos com versdo S3 pode incluir regras ILM, como as seguintes:

* Mantenha quaisquer versées mais antigas (ndo atuais) de cada objeto por 2 anos, a partir do dia em que a
versao se tornou nao atual.

As regras de tempo néo atual devem aparecer na politica antes das regras que se aplicam
a versao atual do objeto. Caso contrario, as versdes de objetos nao atuais nunca seréao
correspondidas pela regra de tempo nao atual.

* Na obtencao, crie trés cdpias replicadas e armazene uma copia em cada um dos trés data centers.
Mantenha copias da versao atual do objeto por 10 anos.

Ao simular a politica de exemplo, vocé espera que os objetos de teste sejam avaliados da seguinte forma:

» Qualquer versao de objeto ndo atual seria correspondida pela primeira regra. Se uma versao de objeto
nao atual tiver mais de 2 anos, ela sera excluida permanentemente pelo ILM (todas as copias da versao

nao atual removidas da grade).



Para simular versoes de objetos nido atuais, vocé deve usar o UUID ou CBID dessa versao.
Enquanto o objeto ainda estiver atual, vocé pode usar a Pesquisa de metadados de Objeto
para encontrar seus UUID e CBID.

» Aversao atual do objeto seria correspondida pela segunda regra. Quando a versao atual do objeto for
armazenada por 10 anos, o processo ILM adiciona um marcador de exclusdo como a versao atual do
objeto e torna a versao anterior do objeto "nao atual". Na proxima vez que a avaliagao ILM ocorrer, essa
versdo nao atual é correspondida pela primeira regra. Como resultado, a copia em DC3 é purgada e as
duas copias em DC1 e DC2 sdo armazenadas por mais 2 anos.

Exemplo 5: Regras de ILM e politica para comportamento
de ingestao rigorosa

Vocé pode usar um filtro de local e 0 comportamento estrito de ingestdo em uma regra
para evitar que objetos sejam salvos em um local especifico do data center.

Neste exemplo, um inquilino com sede em Paris ndo quer armazenar alguns objetos fora da UE devido a
preocupacdes regulatorias. Outros objetos, incluindo todos os objetos de outras contas de inquilino, podem
ser armazenados no data center de Paris ou no data center dos EUA.

As seguintes regras e politicas do ILM s&o apenas exemplos. Existem muitas maneiras de
configurar regras ILM. Antes de ativar uma nova politica, simule a politica proposta para
confirmar que ela funcionara como a intengéo de proteger o contetido contra perda.

Informacgdes relacionadas

* Opcodes de protecédo de dados para ingestao

» Etapa 3 de 3: Definir o comportamento de ingestao

Regra 1 do ILM, por exemplo, 5: Ingestao rigorosa para garantir o data center de
Paris

Este exemplo de regra de ILM usa o comportamento de ingestédo rigoroso para garantir que os objetos salvos
por um locatario baseado em Paris em buckets do S3 com a regido definida como regido eu-oeste-3 (Paris)
nunca sejam armazenados no data center dos EUA.

Esta regra se aplica a objetos que pertencem ao inquilino de Paris e que tém a regido de bucket S3 definida
como eu-West-3 (Paris).

Definicao de regra Exemplo de valor

Conta de locatario Inquilino de Paris

Filtragem avangada Arestricao de localizagao ¢é igual a eu-West-3

Pools de armazenamento DC1 (Paris)

Nome da regra Ingestéo rigorosa para garantir o data center de Paris

10


https://docs.netapp.com/pt-br/storagegrid-116/ilm/data-protection-options-for-ingest.html
https://docs.netapp.com/pt-br/storagegrid-116/ilm/step-3-of-3-define-ingest-behavior.html

Definicao de regra Exemplo de valor

Tempo de referéncia Tempo de ingestao

Colocacao de conteudo No dia 0, mantenha duas copias replicadas para sempre em DC1
(Paris)

Comportamento de ingestao Rigoroso. Sempre use os posicionamentos desta regra na ingestao. A

ingestao falha se nao for possivel armazenar duas copias do objeto no
data center de Paris.

Strict ingest to guarantee Paris data center

Description: Strict ingest to guarantee Paris data center
Ingest Behavior: Strict

Tenant Account: Paris tenant (2558061001244 1844135)
Reference Time: Ingest Time

Filtering Criteria:

Matches all of the following metadata:

System Metadata Location Constraint (53 only) equals glu-west-3

Retention Diagram:

Trigger Day D
REX{Fads) Wl [
] I
Duration Forever

Regra ILM 2 por exemplo 5: Ingestao equilibrada para outros objetos

Este exemplo de regra de ILM usa o comportamento de ingestédo equilibrada para fornecer eficiéncia ideal de
ILM para quaisquer objetos n&o correspondidos pela primeira regra. Duas copias de todos os objetos
correspondentes a essa regra serao armazenadas: Uma no data center dos EUA e outra no data center de
Paris. Se a regra néo puder ser satisfeita imediatamente, as copias provisérias serdo armazenadas em
qualquer local disponivel.

Esta regra se aplica a objetos que pertencem a qualquer locatario e a qualquer regiao.

Defini¢ao de regra Exemplo de valor
Conta de locatario Ignorar
Filtragem avancada Néo especificado

Pools de armazenamento DC1 (Paris) e DC2 (EUA)

11



Definicao de regra Exemplo de valor

Nome da regra 2 copias 2 Data Centers

Tempo de referéncia Tempo de ingestao

Colocacao de conteudo No dia 0, mantenha duas copias replicadas para sempre em dois data
centers

Comportamento de ingestao Equilibrado. Os objetos que correspondem a essa regra séo colocados

de acordo com as instrugdes de colocagao da regra, se possivel. Caso
contrario, copias provisorias sao feitas em qualquer local disponivel.

Politica de ILM, por exemplo, 5: Combinando comportamentos de ingestao
O exemplo de politica ILM inclui duas regras que tém comportamentos de ingestao diferentes.

Uma politica de ILM que usa dois comportamentos de ingestao diferentes pode incluir regras de ILM, como as
seguintes:

* Armazene objetos que pertencem ao inquilino de Paris e que tenham a regido de bucket S3 definida como
eu-West-3 (Paris) apenas no data center de Paris. Falha na ingestao se o data center Paris ndo estiver

disponivel.

* Armazene todos os outros objetos (incluindo aqueles que pertencem ao locatario de Paris, mas que tém
uma regiao de intervalo diferente) no data center dos EUA e no data center de Paris. Faga copias
provisoérias em qualquer local disponivel se a instrugao de colocagao nao puder ser satisfeita.

Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save fhe policy and edit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Acfivate fo make this policy the active ILM policy for the grid,

Mame Example policy for Sirict ingest
Reason for change Do not store certain objects for Pans tenant in US
Rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will be automatically placed at the end of the

policy and cannot be moved

|4 Select Rules
Default Rule Name Tenant Account Actions
Strict ingest to guarantee Paris data center (§ Paris tenant (25580610012441844135) x
v 2 Copies 2 Data Centers & lgnore x

12



Ao simular a politica de exemplo, vocé espera que os objetos de teste sejam avaliados da seguinte forma:

* Quaisquer objetos que pertengam ao inquilino de Paris e que tenham a regido de bucket S3 definida como
eu-West-3 sdo correspondidos pela primeira regra e sdo armazenados no data center de Paris. Como a
primeira regra usa ingestao rigorosa, esses objetos nunca sao armazenados no data center dos EUA. Se
0s nos de storage no data center de Paris ndo estiverem disponiveis, a ingestao falhara.

» Todos os outros objetos sdo correspondidos pela segunda regra, incluindo objetos que pertencem ao
inquilino de Paris e que nao tém a regido de bucket S3 definida como eu-West-3. Uma cépia de cada
objeto é salva em cada data center. No entanto, como a segunda regra usa ingestédo equilibrada, se um
data center ndo estiver disponivel, duas copias provisorias serao salvas em qualquer local disponivel.

Exemplo 6: Alterando uma politica ILM

Talvez seja necessario criar e ativar uma nova politica de ILM se sua protecao de dados
precisar mudar ou adicionar novos sites.

Antes de alterar uma politica, vocé deve entender como as alteragbes nos posicionamentos de ILM podem
afetar temporariamente o desempenho geral de um sistema StorageGRID.

Neste exemplo, um novo site StorageGRID foi adicionado em uma expanséo e a politica ILM ativa precisa ser
revisada para armazenar dados no novo site.

As seguintes regras e politicas do ILM s&o apenas exemplos. Existem muitas maneiras de
configurar regras ILM. Antes de ativar uma nova politica, simule a politica proposta para
confirmar que ela funcionara como a intengao de proteger o contetido contra perda.

Como a alteragao de uma politica ILM afeta o desempenho

Quando vocé ativa uma nova politica de ILM, o desempenho do seu sistema StorageGRID pode ser
temporariamente afetado, especialmente se as instru¢gdes de colocagdo na nova politica exigirem que muitos
objetos existentes sejam movidos para novos locais.

Quando vocé ativa uma nova politica de ILM, o StorageGRID a usa para gerenciar todos os
objetos, incluindo objetos existentes e objetos recém-ingeridos. Antes de ativar uma nova

@ politica de ILM, revise todas as alteragdes no posicionamento de objetos replicados e
codificados por apagamento existentes. Alterar a localizagdo de um objeto existente pode
resultar em problemas de recursos temporarios quando os novos posicionamentos sao
avaliados e implementados.

Os tipos de alteragbes de politica ILM que podem afetar temporariamente o desempenho do StorageGRID
incluem o seguinte:

« Aplicar um perfil de codificagao de apagamento diferente a objetos codificados por apagamento
existentes.

@ O StorageGRID considera que cada perfil de codificagdo de apagamento € exclusivo e nao
reutiliza fragmentos de codificagdo de apagamento quando um novo perfil € usado.

« Alterar o tipo de cépias necessarias para objetos existentes; por exemplo, converter uma grande
porcentagem de objetos replicados em objetos codificados por apagamento.

* Mover copias de objetos existentes para um local completamente diferente; por exemplo, mover um
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grande numero de objetos de ou para um pool de armazenamento em nuvem ou de ou para um local
remoto.

Informagodes relacionadas
Crie uma politica ILM
Politica ILM ativa, por exemplo, 6: Protecao de dados em dois locais

Neste exemplo, a politica ILM ativa foi inicialmente projetada para um sistema StorageGRID de dois locais e
usa duas regras ILM.

ILM Policies

Review the proposed, active, and historical policies. You can create, edit, or delete a proposed policy; clone ihe active pelicy; or view the details for any policy.

4= Create Proposed Policy | | Ei Clons | # Edit x Remové

Policy Name Paolicy State Start Date End Date
'®  Data Protection for Two Sites Active 2020-06-10 16:42-:09 MDT
| | Baseline 2 Copies Policy Historical 2020-06-09 21:48:34 MDT 2020-06-10 16:42:09 MDT

Viewing Active Policy - Data Protection for Two Sites

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change: Data Protection for Two Sites

Rules are evaluated in order, starting from the top.

Rule Name Default Tenant Account
Tenant A
One-Site E Coding for T tA
ne-Site Erasure Coding for Tenant A © (49752734300032812036)
Two-Site Replication for Other Tenants (5 v lgnore

E=

Nesta politica de ILM, os objetos pertencentes ao Tenant A sao protegidos pela codificagdo de apagamento 2-
1 em um unico local, enquanto os objetos pertencentes a todos os outros locatarios sao protegidos em dois
sites que usam replicacao de coépia 2.

A primeira regra neste exemplo usa um filtro avancado para garantir que a codificagao de
@ apagamento nao seja usada para objetos pequenos. Qualquer um dos objetos do Tenant A
menores que 1 MB sera protegido pela segunda regra, que usa replicagao.

Regra 1: Codificacao de apagamento de um local para o Locatario A.

Defini¢ao de regra Exemplo de valor

Nome da regra Codificagao de apagamento de um local para o Locatario A.

Conta de locatario Inquilino A

Pool de storage Centro de dados 1

Colocagao de conteudo Codificagao de apagamento 2-1 no Data Center 1 do dia 0 para sempre
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Regra 2: Replicagao de dois locais para outros locatarios

Definigdo de regra Exemplo de valor

Nome da regra Replicagao de dois locais para outros locatarios

Conta de locatario Ignorar

Pools de armazenamento Data Center 1 e data center 2

Colocagéao de conteudo Duas copias replicadas do dia 0 para sempre: Uma cdpia no data center

1 e uma cépia no data center 2.

Proposta de politica de ILM, por exemplo, 6: Prote¢cdao de dados em trés locais
Neste exemplo, a politica ILM esta sendo atualizada para um sistema StorageGRID de trés locais.

Depois de executar uma expansédo para adicionar o novo local, o administrador de grade criou dois novos
pools de storage: Um pool de storage para o Data Center 3 e um pool de storage contendo todos os trés
locais (ndo 0 mesmo que o pool de storage padrao todos os nos de storage). Em seguida, o administrador
criou duas novas regras ILM e uma nova politica ILM proposta, que € projetada para proteger dados em todos
os trés locais.

Viewing Proposed Policy - Data Protection for Three Sites

Before activating a new ILM policy

» Review and carefully simulate the policy. Errors in an ILM policy can cause irreparable data loss.
» Review any changes to the placement of existing replicated and erasure-coded objects. Changing an existing object’s location might result in temporary resource
issues when the new placements are evaluated and implemented.

See Managing objects with information lifecycle management for more information

This policy contains a rule that makes an erasure-coded copy. Confirm that at least one rule uses the Object Size advanced filter to prevent objecis that are 200 KB or
smialler from being erasure coded. See Managing objects with information lifecycle management for more information

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change: Data Protection for Three Sites

Rules are evaluated in order, starting from the top

Rule Name Default Tenant Account
Tenant A
Three-Site E Coding for T tA &
e i B s Culig for Tt O (49752734300032812036)
Three-Site Replication for Other Tenants (§ L Ignore

Quando esta nova politica ILM é ativada, os objetos pertencentes ao Locatario A serao protegidos pela
codificagcdo de apagamento 2-1 em trés sites, enquanto os objetos pertencentes a outros locatarios (e objetos
menores pertencentes ao Locatario A) serdo protegidos em trés sites que usam replicagao de 3-copy.

Regra 1: Codificacao de apagamento de trés locais para o Locatario A.
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Definicao de regra Exemplo de valor

Nome da regra Codificagao de apagamento de trés locais para o Locatario A

Conta de locatario Inquilino A

Pool de storage Todos os 3 Data Centers (inclui Data Center 1, Data Center 2 e Data
Center 3)

Colocacéo de conteudo Codificagao de apagamento 2-1 em todos os 3 Data Centers, desde o

dia 0 até sempre

Regra 2: Replicagao de trés locais para outros locatarios

Definigdo de regra Exemplo de valor

Nome da regra Replicagado de trés locais para outros locatarios

Conta de locatario Ignorar

Pools de armazenamento Data Center 1, Data Center 2 e Data Center 3

Colocacéo de conteudo Trés copias replicadas do dia 0 para sempre: Uma cépia no data center

1, uma cédpia no data center 2 e uma copia no data center 3.

Ativar a politica de ILM proposta, por exemplo, 6

Quando vocé ativa uma nova politica proposta de ILM, objetos existentes podem ser movidos para novos
locais ou novas copias de objetos podem ser criadas para objetos existentes, com base nas instru¢des de
posicionamento em quaisquer regras novas ou atualizadas.

@ Erros em uma politica ILM podem causar perda de dados irrecuperavel. Analise e simule
cuidadosamente a politica antes de ativa-la para confirmar que funcionara como pretendido.

Quando vocé ativa uma nova politica de ILM, o StorageGRID a usa para gerenciar todos os
objetos, incluindo objetos existentes e objetos recém-ingeridos. Antes de ativar uma nova

@ politica de ILM, revise todas as alteragdes no posicionamento de objetos replicados e
codificados por apagamento existentes. Alterar a localizagdo de um objeto existente pode
resultar em problemas de recursos temporarios quando os novos posicionamentos sdo
avaliados e implementados.

O que acontece quando as instrugées de codificagdo de apagamento mudam

Na politica ILM atualmente ativa para este exemplo, os objetos pertencentes ao Tenant A s&o protegidos
usando codificagao de apagamento 2-1 no Data Center 1. Na nova politica proposta de ILM, os objetos
pertencentes ao Tenant A serao protegidos usando codificagdo de apagamento 2-1 nos Data Centers 1, 2 e 3.

Quando a nova politica ILM é ativada, ocorrem as seguintes operacoes ILM:
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* Novos objetos ingeridos pelo Tenant A s&o divididos em dois fragmentos de dados e um fragmento de
paridade é adicionado. Em seguida, cada um dos trés fragmentos € armazenado em um data center
diferente.

* Os objetos existentes pertencentes ao locatario A sédo reavaliados durante o processo de digitalizagao ILM
em curso. Como as instrucdes de posicionamento do ILM usam um novo perfil de codificacéo de
apagamento, fragmentos totalmente novos codificados de apagamento sdo criados e distribuidos para os
trés data centers.

Os fragmentos 2 mais 1 existentes no Data Center 1 nado sao reutilizados. O StorageGRID
considera que cada perfil de codificagdo de apagamento é exclusivo e néo reutiliza
fragmentos de codificacdo de apagamento quando um novo perfil € usado.

O que acontece quando as instrugoes de replicagdo mudam

Na politica de ILM atualmente ativa, neste exemplo, os objetos pertencentes a outros locatarios sdo
protegidos usando duas coépias replicadas em pools de storage nos Data Centers 1 e 2. Na nova politica de
ILM proposta, os objetos pertencentes a outros locatarios seréao protegidos usando trés copias replicadas em
pools de storage nos Data Centers 1, 2 e 3.

Quando a nova politica ILM ¢é ativada, ocorrem as seguintes operagdes ILM:

* Quando qualquer Locatéario que n&o o Locatario A ingere um novo objeto, o StorageGRID cria trés cépias
e salva uma cépia em cada data center.

* Os objetos existentes pertencentes a esses outros inquilinos sédo reavaliados durante o processo de
digitalizagado ILM em curso. Como as copias de objeto existentes no Data Center 1 e no Data Center 2
continuam atendendo aos requisitos de replicagdo da nova regra ILM, o StorageGRID so6 precisa criar uma
nova copia do objeto para o Data Center 3.

Impacto da ativagao desta politica no desempenho

Quando a politica de ILM proposta neste exemplo é ativada, o desempenho geral deste sistema StorageGRID
sera temporariamente afetado. Niveis mais altos que o normal de recursos de grade seréo necessarios para
criar novos fragmentos codificados por apagamento para os objetos existentes do Locatario A e novas copias
replicadas no Data Center 3 para objetos existentes de outros locatarios.

Como resultado da mudanca de politica do ILM, as solicitagdes de leitura e gravagéo do cliente podem ter
laténcias temporariamente maiores do que as normais. As laténcias retornardo aos niveis normais depois que
as instruc¢des de colocagao forem totalmente implementadas em toda a grade.

Para evitar problemas de recursos ao ativar uma nova politica ILM, vocé pode usar o filtro avancado de tempo
de ingestdo em qualquer regra que possa alterar o local de um grande numero de objetos existentes. Defina o
tempo de ingestao para ser maior ou igual ao tempo aproximado em que a nova politica entrara em vigor para
garantir que os objetos existentes ndo sejam movidos desnecessariamente.

@ Entre em Contato com o suporte técnico se precisar diminuir ou aumentar a taxa na qual os
objetos sdo processados apds uma alteracao de politica ILM.

17



Exemplo 7: Politica de ILM compativel para bloqueio de
objetos S3

Vocé pode usar o bucket S3, as regras ILM e a politica ILM neste exemplo como ponto
de partida ao definir uma politica ILM para atender aos requisitos de proteg¢ao e retengao
de objetos em buckets com o bloqueio de objetos S3 ativado.

Se vocé usou o recurso de conformidade legada em versdes anteriores do StorageGRID,
@ também podera usar este exemplo para ajudar a gerenciar quaisquer buckets existentes que
tenham o recurso de conformidade legada habilitado.

As seguintes regras e politicas do ILM s&o apenas exemplos. Existem muitas maneiras de
@ configurar regras ILM. Antes de ativar uma nova politica, simule a politica proposta para
confirmar que ela funcionara como a intengéo de proteger o conteudo contra perda.

Informacgoes relacionadas
+ Gerencie objetos com o S3 Object Lock

+ Crie uma politica ILM

Bucket e objetos para o exemplo de bloqueio de objetos do S3

Neste exemplo, uma conta de locatario do S3 chamada Bank of ABC usou o Gerenciador do Locatario para
criar um bucket com o bloqueio de objeto do S3 habilitado para armazenar Registros bancarios criticos.

Definigcdao do balde Exemplo de valor
Nome da conta do locatario Banco do ABC

Nome do balde registos bancarios
Regido do balde us-east-1 (predefinigéo)

Buckets

Create buckets and manage bucket settings.

1 bucket Create bucket

Name =+ S3 ObjectLock @ |+ Region + ObjectCount@ = SpaceUsed @ = Date Created =

bank-records v us-east-1 i] 0 bytes 2021-01-06 16:53:19 MST

1

Cada versao de objeto e objeto adicionada ao bucket de Registros bancarios usara os seguintes valores para
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retain-until-date as configuragdes e 1egal hold.

Definigdo para cada objeto Exemplo de valor

retain-until-date "2030-12-30T23:59:597" (30 de dezembro de 2030)

Cada versao de objeto tem sua retain-until-date propria
configuragdo. Esta definicdo pode ser aumentada, mas nao diminuida.

legal hold "OFF" (Nao em vigor)

Uma retengao legal pode ser colocada ou levantada em qualquer
versao do objeto a qualquer momento durante o periodo de retengao.
Se um objeto estiver sob uma retengao legal, o objeto nao pode ser
excluido mesmo que o0 retain-until-date tenha sido alcangado.

Regra 1 do ILM para o bloqueio de objetos S3 exemplo: Perfil de codificagao de
apagamento com correspondéncia de bucket

Este exemplo de regra ILM aplica-se apenas a conta de locatario S3 chamada Bank of ABC. Ele corresponde

a qualquer objeto no bank-records bucket e, em seguida, usa a codificacao de apagamento para
armazenar o objeto em nos de storage em trés locais de data center usando um 6 perfil de codificagao de

apagamento de mais de 3 anos. Essa regra atende aos requisitos dos buckets com o S3 Object Lock ativado:

Uma copia codificada por apagamento € mantida nos nés de storage do dia 0 para sempre, usando o tempo
de ingestdo como o tempo de referéncia.

Definicao de regra Exemplo de valor

Nome da regra Regra compativel: Objetos EC no bucket de Registros bancarios - Bank
of ABC

Conta de locatario Banco do ABC

Nome do balde bank-records

Filtragem avangada Tamanho do objeto (MB) maior que 1

Nota: este filtro garante que a codificagdo de apagamento nao seja
usada para objetos de 1 MB ou menores.
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Create ILM Rule step 1 of 3: Define Basics

MName Compliant Rule: EC objects in bank-records bucket- Bank of ABC

Description Uses §+3 EC across 3 sites
Tenant Accounts (optional} Bank of ABC (20770793906508351043) |
B
Bucket Name equals ‘vi bank-records

/ Advanced filtering. . (0 defined)

B ]

Definigao de regra Exemplo de valor

Tempo de referéncia Tempo de ingestao

Colocagoes Desde o dia 0 loja para sempre

Perfil de codificagédo de  Crie uma copia codificada por apagamento em nés de storage em
apagamento trés locais de data center

» Usa o esquema de codificagdo de apagamento 6-3

Edit ILM Rule Step 2 of 3: Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored.

Compliant Rule: EC objects in bank-record bucket - Bank of ABC

Reference Time Ingest Time j

Placements © 11 Sort by start day

From day i = | store | forever j Add |

Type | erasure coded j Lacation | Three Data Centers (6 plus 3) j Copies 1 = E =

i Refresh

Retention Diagram &

Trigger Day 0

Three Data Centers =T=1
(6 plus 3) .

Duration Forever

=1 B ]

Regra ILM 2 para o exemplo de bloqueio de objetos S3: Regra ndao compativel

Este exemplo de regra de ILM armazena inicialmente duas copias de objeto replicadas em nos de storage.
Apods um ano, ele armazena uma copia em um pool de storage de nuvem para sempre. Como essa regra usa
um pool de armazenamento em nuvem, ela ndo € compativel e ndo se aplica aos objetos em buckets com o
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blogueio de objetos do S3 ativado.

Definigao de regra Exemplo de valor

Nome da regra Regra ndao compativel: Use o Cloud Storage Pool

Contas de inquilino N&o especificado

Nome do balde Nao especificado, mas so6 se aplicara a buckets que ndo tenham o

blogueio de objeto S3 (ou o recurso de conformidade legado) habilitado.

Filtragem avangada Nao especificado

Create ILM Rule step 1 of 3: Define Basics

Mame Non-Compliant Rule: Use Cloud Storage Pool
Description DC1 and 2 for 1 year then move to CSP
Tenant Accounts (optional) & Select tenant accounts or enter tenant iDs

Bucket Mame matches all v

/ Advanced filtering. . (0 defined)

Definigdo de regra Exemplo de valor
Tempo de referéncia Tempo de ingestao
Colocacotes * No dia 0, mantenha duas cépias replicadas nos nds de storage no

data center 1 e no data center 2 por 365 dias

* Apd6s 1 ano, mantenha uma cépia replicada em um pool de storage
de nuvem para sempre

Regra ILM 3 para o exemplo de bloqueio de objetos S3: Regra padrao

Este exemplo de regra de ILM copia dados de objetos para pools de storage em dois data centers. Esta regra
compativel foi projetada para ser a regra padrao na politica ILM. Ele n&o inclui nenhum filtro, n&o usa o tempo
de referéncia ndo atual e satisfaz os requisitos de buckets com o bloqueio de objeto S3 ativado: Duas cépias
de objeto sdo mantidas em nos de armazenamento do dia 0 para sempre, usando a ingestdo como o tempo

de referéncia.

Definigdo de regra Exemplo de valor
Nome da regra Regra de conformidade padrao: Duas copias dois Data Centers
Conta de locatario Nao especificado
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Definicao de regra Exemplo de valor

Nome do balde Nao especificado

Filtragem avancada N&o especificado

Create ILM Rule step 1 of 3: Define Basics

Name Compliant Rule: Twe Copies Two Data Centers
Description 2 copies on SNs from day 1 to forever, reference time is ingest
Tenant Accounts (optional} Selecttenant accounts or enter tenant IDs
Bucket Name matches all |E| Value

/ Advanced filtering. . (0 defined)

Definigdo de regra Exemplo de valor
Tempo de referéncia Tempo de ingestao
Colocagbes Do dia 0 até sempre, mantenha duas coépias replicadas: Uma em nos de

storage no data center 1 e uma em nés de storage no data center 2.

Compliant Rule: Two Copies Two Data Centers

Reference Time Ingest Time j

Placements @ It Sort by start day

Fromday | 0 = store  forever LI Add ISR

Type | replicated j Location “ Data Center 1 || Drata Center 2 Add Pool Copies | 2 :I + | x

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more

information.

Retention Diagram & 5 Refresh
Trigger Day 0
Semiores U I
Data Center 2 ﬂ
Duration Forewver

Politica ILM compativel para o exemplo de bloqueio de objetos S3

Para criar uma politica de ILM que proteja efetivamente todos os objetos em seu sistema, incluindo aqueles
em buckets com o bloqueio de objetos S3 ativado, vocé deve selecionar regras de ILM que atendam aos
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requisitos de armazenamento de todos os objetos. Em seguida, vocé deve simular e ativar a politica proposta.

Adicione regras a politica

Neste exemplo, a politica ILM inclui trés regras ILM, na seguinte ordem:

1. Uma regra compativel que usa codificagdo de apagamento para proteger objetos com mais de 1 MB em
um bucket especifico com o bloqueio de objetos S3 ativado. Os objetos sdo armazenados nos ndés de
storage do dia 0 para sempre.

2. Regra ndo compativel que cria duas copias de objetos replicadas em nés de storage por um ano e move
uma copia de objeto para um pool de storage de nuvem para sempre. Esta regra ndo se aplica a buckets
com o bloqueio de objetos do S3 ativado porque usa um pool de armazenamento em nuvem.

3. Aregra em conformidade padrao que cria duas cépias de objetos replicadas nos nés de storage do dia 0
para sempre.

Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Aclivate to make this palicy the active ILM policy for the grid.

Mame Compliant ILM policy for 83 Object Lock example

Reason for change Example policy

Rules

1. Select the rules you want to add to the policy.
2 Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule {and any non-comphiant rule without a filter) will
be automatically placed at the end of the policy and cannot be moved.

i.+ Select Rules

Default Rule Name Compliant Tenant Account Actions
Compliant Rule: EC for bank-records bucket - Bank of ABC (4§ v Bank of ABC (90767802913525281639) x
Non-Compliant Rule: Use Cloud Storage Pool (8 Ignore x

4 Default Compliant Rule: Two Copies Two Data Centers & v Ignore x

Simule a politica proposta

Depois de adicionar regras em sua politica proposta, escolher uma regra compativel padrao e organizar as
outras regras, vocé deve simular a politica testando objetos do bucket com o bloqueio de objeto S3 ativado e
de outros buckets. Por exemplo, quando vocé simula a politica de exemplo, espera-se que o0s objetos de teste
sejam avaliados da seguinte forma:

» A primeira regra so correspondera a objetos de teste maiores que 1 MB nos Registros de banco de
buckets para o locatario do Bank of ABC.

* A segunda regra correspondera a todos os objetos em todos os buckets ndo compativeis para todas as
outras contas de inquilino.

» Aregra padrao correspondera a estes objetos:

> Objetos 1 MB ou mais pequenos nos Registros de banco de buckets para o inquilino do Banco do
ABC.

23



> Objetos em qualquer outro bucket que tenha o bloqueio de objeto S3 ativado para todas as outras
contas de locatario.

Ative a politica

Quando vocé estiver completamente satisfeito que a nova politica protege os dados de objetos conforme
esperado, vocé pode ativa-los.
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LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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