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Gerenciar buckets do S3

Use o bloqueio de objetos S3 com locatarios

Vocé pode usar o recurso bloqueio de objetos S3 no StorageGRID se seus objetos
precisarem cumprir com 0s requisitos regulamentares para retengao.

O que é S3 Object Lock?

O recurso blogueio de objetos do StorageGRID S3 € uma solugao de protegéo de objetos equivalente ao
blogueio de objetos do S3 no Amazon Simple Storage Service (Amazon S3).

Como mostrado na figura, quando a configuragao global de bloqueio de objeto S3D esta ativada para um
sistema StorageGRID, uma conta de locatario S3D pode criar buckets com ou sem bloqueio de objeto S3D
ativado. Se um bucket tiver o bloqueio de objeto S3 ativado, os aplicativos cliente S3 podem, opcionalmente,
especificar configuragdes de retengéo para qualquer versao de objeto nesse bucket. Uma versao de objeto
deve ter configuragdes de retencéo especificadas para ser protegida pelo bloqueio de objeto S3.

StorageGRID with 53 Object Lock setting enabled

StorageGRID 53 tenant
Bucket without Bucket with Bucket with 53 Object Lock
53 Object Lock 53 Object Lock and default retain-until-date

Objects with
retention settings

53 client Objects without
application retention settings

A

Objects without
retention settings

O recurso bloqueio de objetos do StorageGRID S3 fornece um modo de retengao Unico equivalente ao modo
de conformidade do Amazon S3. Por padrdo, uma versao de objeto protegido ndo pode ser substituida ou
excluida por nenhum usuario. O recurso bloqueio de objetos do StorageGRID S3 ndo suporta um modo de
governanga e nao permite que usuarios com permissdes especiais ignorem as configuracdes de retengado ou
excluam objetos protegidos.

Se um bucket tiver o bloqueio de objeto S3 ativado, o aplicativo cliente S3 pode, opcionalmente, especificar
uma ou ambas as seguintes configuragdes de retengao no nivel do objeto ao criar ou atualizar um objeto:

* Retent-until-date: Se a data de retent-until de uma versao de objeto for no futuro, o objeto pode ser
recuperado, mas nao pode ser modificado ou excluido. Conforme necessario, a data de retengao até um
objeto pode ser aumentada, mas essa data ndo pode ser diminuida.

* Retencgéo legal: Aplicar uma retencdo legal a uma versao de objeto bloqueia imediatamente esse objeto.



Por exemplo, vocé pode precisar colocar uma retengao legal em um objeto relacionado a uma
investigacao ou disputa legal. Uma retengéo legal ndo tem data de expiragdo, mas permanece em vigor
até que seja explicitamente removida. As obrigagdes legais s&o independentes da retencao até a data.

Vocé também especifique um modo de retencdo padrao e um periodo de retencéo padréo para o bucketpode .
Eles sao aplicados a cada objeto adicionado ao bucket que nao especifica suas proprias configuragées de
retencao.

Para obter detalhes sobre essas configuragdes, Use o bloqueio de objetos S3D.consulte .

Gerenciar buckets em conformidade com o legado

O recurso bloqueio de objetos S3 substitui o recurso de conformidade que estava disponivel nas versdes
anteriores do StorageGRID. Se vocé criou buckets compativeis usando uma versao anterior do StorageGRID,
podera continuar gerenciando as configuragdes desses buckets. No entanto, nao sera mais possivel criar
novos buckets compativeis. Para obter instru¢des, consulte o artigo da base de dados de Conhecimento da
NetApp.

"Base de Conhecimento da NetApp: Como gerenciar buckets em conformidade com o legado no StorageGRID
11,5"

S3 fluxo de trabalho Object Lock

O diagrama de fluxo de trabalho mostra as etapas de alto nivel para usar o recurso bloqueio de objetos S3 no
StorageGRID.

Antes de criar buckets com o bloqueio de objeto S3 ativado, o administrador de grade deve ativar a
configuragao global de bloqueio de objeto S3 para todo o sistema StorageGRID. O administrador da grade
também deve garantir que o Politica de gerenciamento do ciclo de vida das informacoes (ILM) seja
"compativel"; ele deve atender aos requisitos dos buckets com o bloqueio de objeto S3 ativado. Para obter
detalhes, entre em Contato com o administrador da grade ou consulte as instrugdes para gerenciar objetos
com o gerenciamento do ciclo de vida das informacgdes.

Depois que a configuragao global S3 Object Lock for ativada, vocé podera criar buckets com o S3 Object Lock
ativado. Em seguida, vocé pode usar o aplicativo cliente S3 para especificar opcionalmente as configuragdes
de retencao para cada verséo do objeto.


https://docs.netapp.com/pt-br/storagegrid-116/s3/operations-on-buckets.html#using-s3-object-lock-default-bucket-retention
https://docs.netapp.com/pt-br/storagegrid-116/s3/using-s3-object-lock.html
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
https://docs.netapp.com/pt-br/storagegrid-116/ilm/index.html
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Requisitos para o bloqueio de objetos S3

Antes de ativar o bloqueio de objeto S3 para um bucket, revise os requisitos para buckets e objetos do
blogueio de objeto S3 e o ciclo de vida dos objetos em buckets com o bloqueio de objeto S3 ativado.

Requisitos para buckets com bloqueio de objeto S3 ativado

» Se a configuragao global de bloqueio de objeto S3 estiver ativada para o sistema StorageGRID, vocé
podera usar o Gerenciador de locatario, a APl de gerenciamento de locatario ou a API REST S3 para criar
buckets com o bloqueio de objeto S3 ativado.

Este exemplo do Gerenciador do Locatario mostra um bucket com o bloqueio de objeto S3 ativado.



Buckets

Create buckets and manage bucket settings.

1 bucket Create bucket

- -

Name = 53 ObjectLock @ [+ Region =+ ObjectCount@ = Space Used @ = Date Created =

bank-records o us-east-1 0 0 bytes 2021-01-06 16:53:19 MST

Se vocé planeja usar o bloqueio de objetos S3D, vocé deve ativar o bloqueio de objetos S3D ao criar o
bucket. Nao é possivel ativar o bloqueio de objetos S3D para um bucket existente.

O controle de versao do bucket é necessario com o S3 Object Lock. Quando o bloqueio de objeto S3 esta
ativado para um bucket, o StorageGRID ativa automaticamente o controle de versdo desse bucket.

Depois de criar um bucket com o bloqueio de objetos S3 ativado, nédo é possivel desativar o bloqueio de
objetos S3 ou suspender o controle de versao desse bucket.

Opcionalmente, vocé pode configurar a retengdo padrao para um bucket. Quando uma versao de objeto é
carregada, a retencao padréo € aplicada a versao do objeto. Vocé pode substituir o intervalo padrao
especificando um modo de retengdo e manter até a data na solicitagdo para carregar uma versao de
objeto.

A configuragéo do ciclo de vida do bucket € compativel com buckets do ciclo de vida do objeto do S3.

A replicagao do CloudMirror ndo é compativel com buckets com o S3 Object Lock ativado.

Requisitos para objetos em buckets com o bloqueio de objetos S3 ativado

Para proteger uma versao de objeto, o aplicativo cliente S3 deve configurar a retengao padréao de bucket
ou especificar configuragdes de retengdo em cada solicitagdo de upload.

Vocé pode aumentar a data de retengdo até uma verséo de objeto, mas nunca pode diminuir esse valor.

Se vocé for notificado de uma acgao legal pendente ou investigagéo regulatéria, podera preservar
informacgdes relevantes colocando uma retengao legal em uma versao de objeto. Quando uma versao de
objeto esta sob uma retengéao legal, esse objeto ndo pode ser excluido do StorageGRID, mesmo que
tenha atingido sua data de retencéo até. Assim que a retengao legal for levantada, a verséao do objeto
pode ser excluida se a data de retengao for atingida.

S3 Object Lock requer o uso de buckets versionados. As configuragdes de retengéo se aplicam a versdes
de objetos individuais. Uma versao de objeto pode ter uma configuragdo de retencéo de data e de
retengéo legal, uma mas nao a outra, ou nenhuma. Especificar uma configuragao reter-até-data ou
retengéo legal para um objeto protege apenas a versao especificada na solicitagdo. Vocé pode criar novas
versdes do objeto, enquanto a versao anterior do objeto permanece bloqueada.

Ciclo de vida dos objetos em buckets com o bloqueio de objetos S3 ativado

Cada objeto que ¢é salvo em um bucket com o S3 Object Lock ativado passa por trés estagios:

1.

* Ingestao de objetos*



> Ao adicionar uma versao de objeto a um bucket com o bloqueio de objeto S3 ativado, o aplicativo
cliente S3 pode, opcionalmente, especificar configuracdes de retengéo para o objeto (reter até a data,
retengéo legal ou ambos). Em seguida, o StorageGRID gera metadados para esse objeto, que inclui
um identificador de objeto exclusivo (UUID) e a data e hora de ingestéo.

> Depois que uma versao de objeto com configuragdes de retengéo € ingerida, seus dados e metadados
S3 definidos pelo usuario ndo podem ser modificados.

> O StorageGRID armazena os metadados do objeto independentemente dos dados do objeto. Ele
mantém trés copias de todos os metadados de objetos em cada local.

2. Retencéao de objetos

o Varias copias do objeto sdo armazenadas pelo StorageGRID. O numero exato e o tipo de copias e os
locais de storage sao determinados pelas regras em conformidade na politica de ILM ativa.

3. Exclusao de objeto
o Um objeto pode ser excluido quando sua data de retencao € alcangada.

> Nao é possivel eliminar um objeto que esteja sob uma guarda legal.

Crie um balde S3D.

Vocé pode usar o Gerenciador do locatario para criar buckets do S3 para dados de
objetos. Ao criar um intervalo, vocé deve especificar o nome e a regiao do intervalo. Se a
configuragao global de bloqueio de objetos S3D estiver ativada para o sistema
StorageGRID, vocé podera ativar opcionalmente o bloqueio de objetos S3D para o
bucket.

O que vocé vai precisar

* Vocé esta conetado ao Gerenciador do Locatario usando um navegador da web suportado.

» Vocé pertence a um grupo de usuarios que tem a permissdo Gerenciar todos os buckets ou acesso root.
Essas permissdes substituem as configuragdes de permissdes em politicas de grupo ou bucket.

@ As permissodes para definir ou modificar as propriedades de bloqueio de objetos S3D de
buckets ou objetos podem ser concedidas pelo politica de bucket ou politica de grupo.

« Se vocé planeja criar um bucket com o bloqueio de objeto S3, ativou a configuragéo global de bloqueio de
objeto S3 para o sistema StorageGRID e revisou os requisitos para buckets e objetos do bloqueio de
objeto S3.

Use o bloqueio de objetos S3D.

Passos
1. Selecione STORAGE (S3) > Buckets.

2. Selecione criar bucket.


https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/bucket-and-group-access-policies.html
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3. Introduza um nome exclusivo para o intervalo.
@ Nao é possivel alterar o nome do bucket depois de criar o bucket.

Os nomes dos buckets devem cumprir com estas regras:

> Deve ser exclusivo em cada sistema StorageGRID (ndo apenas exclusivo na conta do locatario).
o Deve ser compativel com DNS.
o Deve conter pelo menos 3 e ndo mais de 63 carateres.

o Cada rotulo deve comecar e terminar com uma letra mintscula ou um ndmero e s6 pode usar letras
minusculas, numeros e hifens.

> Nao deve usar periodos em solicitagdes de estilo hospedadas virtuais. Os periodos causarao
problemas com a verificagado do certificado curinga do servidor.

@ Para obter mais informacdes, consulte "Documentacao da Amazon Web Services (AWS)
sobre regras de nomenclatura de bucket" .

4. Selecione a regido para este intervalo.
O administrador do StorageGRID gerencia as regides disponiveis. A regidao de um bucket pode afetar a

politica de protecado de dados aplicada a objetos. Por padréo, todos os buckets séo criados na us-east-
1 regido.

@ N&ao € possivel alterar a regido depois de criar o intervalo.

5. Selecione continuar.

6. Opcionalmente, habilite o controle de versao de objetos para o bucket.


https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucketnamingrules.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucketnamingrules.html

Ative o controle de verséo de objetos se vocé quiser armazenar todas as versdes de cada objeto neste
intervalo. Em seguida, vocé pode recuperar versdes anteriores de um objeto, conforme necessario.

7. Se a segao S3 Object Lock aparecer, ative opcionalmente o S3 Object Lock para o bucket.
@ Nao é possivel ativar ou desativar o bloqueio de objetos S3 depois de criar o bucket.

A secdo S3 Object Lock (blogueio de objetos) s6 sera exibida se a configuragdo global S3 Object Lock
estiver ativada.

O bloqueio de objetos S3 deve ser ativado para o bucket antes que um aplicativo cliente S3 possa
especificar as configuragdes de retencao legal e de retencao para os objetos adicionados ao bucket.

Se vocé ativar o bloqueio de objeto S3 para um bucket, o controle de versao do bucket sera ativado
automaticamente. Vocé também pode especifique um modo de retencao padrao e um periodo de retencao
padrao para o bucketaplicar a cada objeto ingerido ao bucket que n&o especifica suas proprias
configuragdes de retengéo.

8. Selecione criar bucket.

O bucket é criado e adicionado a tabela na pagina Buckets.

Informacgdes relacionadas

Gerenciar objetos com ILM
Entenda a API de gerenciamento do locatario

Use S3

Veja os detalhes do balde S3

Vocé pode exibir uma lista dos buckets e configuragdes do bucket em sua conta de
locatario.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.

Passos
1. Selecione STORAGE (S3) > Buckets.

A pagina Buckets é exibida e lista todos os buckets da conta de locatario.


https://docs.netapp.com/pt-br/storagegrid-116/s3/operations-on-buckets.html#using-s3-object-lock-default-bucket-retention
https://docs.netapp.com/pt-br/storagegrid-116/s3/operations-on-buckets.html#using-s3-object-lock-default-bucket-retention
https://docs.netapp.com/pt-br/storagegrid-116/ilm/index.html
https://docs.netapp.com/pt-br/storagegrid-116/tenant/understanding-tenant-management-api.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/index.html
https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html

Buckets

Create buckets and manage bucket settings.

3 buckets Create bucket

Experimental $3 Console [/}

Name % S3Objectlock € % Region % ObjectCount € % SpaceUsed @ 2 DateCreated =

bucket-01a P us-east-1 0 0 bytes 2022-01-06 13:48:08 MST
bucket-02a v us-east-1 0 0 bytes 2022-01-06 13:48:26 MST
bucket-03a us-east-1 0 0 bytes 2022-01-06 13:48:38 MST

2. Reveja as informacdes de cada balde.

Conforme necessario, vocé pode classificar as informagdes por qualquer coluna, ou pode encaminhar e
voltar a pagina através da lista.
> Nome: O nome exclusivo do bucket, que ndo pode ser alterado.
> S3 Object Lock: Se o S3 Object Lock esta ativado para este bucket.
Esta coluna ndo sera exibida se a configuracao global de bloqueio de objetos S3D estiver desativada.
Esta coluna também mostra informacdes para quaisquer buckets em conformidade com o legado.
o Regido: A regido do balde, que ndo pode ser alterada.
o Contagem de objetos: O numero de objetos neste intervalo.

o Espago usado: O tamanho logico de todos os objetos neste intervalo. O tamanho légico n&o inclui o
espaco real necessario para copias replicadas ou codificadas para apagamento ou metadados de
objetos.

o Data de criagdo: A data e a hora em que o intervalo foi criado.
Os valores contagem de objetos e espaco utilizados apresentados sao estimativas. Essas
@ estimativas sdo afetadas pelo timing de inests, conetividade de rede e status de né. Se os

buckets tiverem o controle de verséo habilitado, as versdes de objetos excluidos seréo
incluidas na contagem de objetos.

3. Para ver e gerir as definicbes de um intervalo, selecione o nome do intervalo.

A pagina de detalhes do balde permite visualizar e editar as definicdes das opgbes do balde, acesso ao
balde e servigos de plataforma.


https://docs.netapp.com/pt-br/storagegrid-116/tenant/what-platform-services-are.html

Buckets > bucket-01

Overview o
Name: bucket-01

Region: us-east-1

Date created: 2021-11-30 09:55:55 MST

View bucket contents in Experimental 53 Console [7]

Bucket options Bucket access Platform services
Consistency level Read-after-new-write (default) (W
Last access time updates Disabled v
Object versioning Enabled v
S3 Object Lock Disabled v

Altere o nivel de consisténcia

Se vocé estiver usando um locatario do S3, podera usar o Gerenciador do Locatario ou a
API de Gerenciamento do Locatario para alterar o controle de consisténcia para
operagdes executadas nos objetos nos buckets do S3.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.

* Vocé deve pertencer a um grupo de usuarios que tenha a permissdo Gerenciar todos os buckets ou
acesso root. Essas permissdes substituem as configuragbes de permissées em politicas de grupo ou
bucket. Permissbes de gerenciamento do locatarioConsulte .

Sobre esta tarefa

O nivel de consisténcia fornece um equilibrio entre a disponibilidade dos objetos e a consisténcia desses
objetos em diferentes nés de storage e locais. Em geral, vocé deve usar o nivel de consisténcia Read-after-
novo-write para seus buckets.

Se o nivel de consisténcia Read-after-new-write ndo atender aos requisitos do aplicativo cliente, vocé pode

alterar o nivel de consisténcia definindo o nivel de consisténcia do bucket ou usando o Consistency-
Control cabecalho. O Consistency-Control colhedor substitui o nivel de consisténcia do balde.

@ Quando vocé altera o nivel de consisténcia de um balde, apenas os objetos que sao ingeridos
apos a alteragao sao garantidos para atender ao nivel revisado.

Passos


https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/pt-br/storagegrid-116/tenant/tenant-management-permissions.html

1. Selecione STORAGE (S3) > Buckets.

2. Selecione o nome do intervalo na lista.
E apresentada a pagina de detalhes do balde.

3. Selecione Opgoes de balde nivel de consisténcia.
4. Selecione um nivel de consisténcia para as operagdes realizadas nos objetos neste intervalo.

o Todos: Fornece o mais alto nivel de consisténcia. Todos os nds recebem os dados imediatamente, ou
a solicitacao falhara.

o Strong-global: Garante consisténcia de leitura apds gravagao para todas as solicitagdes de clientes
em todos os sites.

o * Strong-site*: Garante consisténcia de leitura-apos-gravagao para todas as solicitagdes de clientes
dentro de um site.

o Read-after-novo-write (padréo): Fornece consisténcia de leitura-apds-gravagao para novos objetos e
eventual consisténcia para atualizagcoes de objetos. Oferece alta disponibilidade e garantias de
protecédo de dados. Recomendado para a maioria dos casos.

> Disponivel: Fornece consisténcia eventual para novos objetos e atualizagdes de objetos. Para
buckets do S3, use somente conforme necessario (por exemplo, para um bucket que contém valores
de log raramente lidos, ou para operagdes HEAD ou GET em chaves que nao existem). Nao
compativel com buckets do FabricPool S3.

5. Selecione Salvar alteragées.

Ative ou desative as atualizacdes da ultima hora de acesso

Quando os administradores de grade criam as regras de gerenciamento do ciclo de vida
das informacgdes (ILM) para um sistema StorageGRID, opcionalmente, eles podem
especificar que o ultimo tempo de acesso de um objeto seja usado para determinar se
deseja mover esse objeto para um local de armazenamento diferente. Se vocé estiver
usando um locatario do S3, podera aproveitar essas regras habilitando as atualiza¢des
da ultima hora de acesso para os objetos em um bucket do S3.

Estas instrugdes aplicam-se apenas a sistemas StorageGRID que incluam pelo menos uma regra ILM que
utilize a opgao ultimo tempo de acesso nas instru¢des de colocagao. Vocé pode ignorar essas instruges se
o seu sistema StorageGRID n&o incluir essa regra.

O que vocé vai precisar

» Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.

* Vocé deve pertencer a um grupo de usuarios que tenha a permissdo Gerenciar todos os buckets ou
acesso root. Essas permissoes substituem as configuragdes de permissdées em politicas de grupo ou
bucket. Permissdes de gerenciamento do locatarioConsulte .

Ultimo tempo de acesso é uma das opgdes disponiveis para a instrugdo de colocacdo tempo de referéncia
para uma regra ILM. Definir o tempo de referéncia para uma regra como tempo de acesso Ultimo permite que
os administradores de grade especifiquem que os objetos sejam colocados em determinados locais de
armazenamento com base em quando esses objetos foram recuperados pela ultima vez (lidos ou
visualizados).

Por exemplo, para garantir que os objetos visualizados recentemente permanegam em armazenamento mais
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rapido, um administrador de grade pode criar uma regra ILM especificando o seguinte:

* Os objetos recuperados no més passado devem permanecer nos nos de storage locais.

* Os objetos que nao foram recuperados no més passado devem ser movidos para um local externo.

@ Consulte as instrugbes para gerenciar objetos com gerenciamento do ciclo de vida das
informacdes.

Por padrao, as atualizacbes para a ultima hora de acesso sdo desativadas. Se o seu sistema StorageGRID
incluir uma regra ILM que use a opgao ultimo tempo de acesso e vocé quiser que essa opgao se aplique a
objetos neste intervalo, vocé devera habilitar as atualizagdes para o ultimo tempo de acesso para os buckets
do S3 especificados nessa regra.

@ Atualizar o ultimo tempo de acesso quando um objeto é recuperado pode reduzir o
desempenho do StorageGRID, especialmente para objetos pequenos.

Um impactos no desempenho ocorre com as ultimas atualizagdes de tempo de acesso porque o StorageGRID
deve executar essas etapas adicionais sempre que os objetos séo recuperados:
+ Atualize os objetos com novos carimbos de data/hora
 Adicione os objetos a fila ILM para que possam ser reavaliados em relagéo as regras e politicas atuais do
ILM

A tabela resume o comportamento aplicado a todos os objetos no intervalo quando o ultimo tempo de acesso
€ desativado ou ativado.

Tipo de solicitacgdo  Comportamento se a ultima hora de Comportamento se a ultima hora de
acesso estiver desativada (predefinicdo)  acesso estiver ativada

Ultimo tempo de Objeto adicionado a Ultimo tempo de Objeto adicionado a
acesso atualizado? fila de avaliagao acesso atualizado? fila de avaliagao
ILM? ILM?

Solicitagao para Nao Nao Sim Sim

recuperar um objeto,

sua lista de controle

de acesso ou seus

metadados

Solicitagao para Sim Sim Sim Sim

atualizar os

metadados de um

objeto

Solicitagao para * Nao, paraa * Nao, paraa + Sim, para a « Sim, para a

copiar um objeto de copia de origem copia de origem copia de origem copia de origem

um bucket para S . . .

outro * Sim, para a * Sim, para a * Sim, para a * Sim, para a

copia de destino copia de destino copia de destino cépia de destino
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Pedido para concluir Sim, para o objeto  Sim, para o objeto  Sim, para o objeto  Sim, para o objeto
um carregamento montado montado montado montado
multipart

Passos
1. Selecione STORAGE (S3) > Buckets.

2. Selecione o nome do intervalo na lista.
E apresentada a pagina de detalhes do balde.

3. Selecione Opgoes de intervalo atualizagdes do ultimo tempo de acesso.

4. Selecione o botao de opgao apropriado para ativar ou desativar as atualizagées da ultima hora de acesso.

Bucket options Bucket access Platform services
Consistency level Read-after-new-write (default) v
Last access time updates Disabled ~

Enable ordisable last access time updates for the objects in this bucket.
When last access time updates are disabled, the following behavior applies to objects in the bucket:

s Requests ta retrieve an object, its access control list, or its metadata do not update the object's last access time. The object is not
added to ILM evaluation gueues.

s Requests to update an object's metadata update the object's last access time, The object is added to ILM evaluation queues.

* Requests to copy an object from one bucket to another do not update the last access time for the source copy and do not add the
source object to the ILM evaluation queue. However, the last access time is updated for the destination copy, and the destination
cbject is added to ILM evaluation queues.

® Arequest to complete a multipart upload causes the last access time for the assembled object to be updated. The new object is
added to ILM evaluation queues.

o Updating the last access time when an object is retrieved can reduce performance, especially for small objects.

Enable last access time updates when retrieving an object

@ Disable last access time updates when retrieving an object

5. Selecione Salvar alteragoes.

Informagdes relacionadas

Permissdes de gerenciamento do locatario

Gerenciar objetos com ILM
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Alterar o controle de versao de objetos para um bucket

Se vocé estiver usando um locatario do S3, podera usar o Gerenciador do locatario ou a
API de gerenciamento do locatario para alterar o estado de controle de versao para
buckets do S3.

O que vocé vai precisar
* Vocé esta conetado ao Gerenciador do Locatario usando um navegador da web suportado.
* Vocé pertence a um grupo de usuarios que tem a permissdo Gerenciar todos os buckets ou acesso root.
Essas permissoes substituem as configuragdes de permissdes em politicas de grupo ou bucket.

Permissdes de gerenciamento do locatario

Sobre esta tarefa

Vocé pode ativar ou suspender o controle de versao de objetos para um bucket. Depois de ativar o controle de
versao para um bucket, ele ndo pode retornar a um estado nao versionado. No entanto, vocé pode suspender
o controle de vers&o para o bucket.

» Desativado: O controle de versdo nunca foi habilitado
» Habilitado: O controle de versio esta habilitado

» Suspenso: O controle de versao foi ativado anteriormente e esta suspenso
Controle de versao de objeto S3
Regras e politicas do ILM para objetos com versao S3 (exemplo 4)

Passos
1. Selecione STORAGE (S3) > Buckets.
2. Selecione o nome do intervalo na lista.

3. Selecione Op¢oes de balde versao de objetos.
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Bucket options Bucket access Platform services

Consistency level Read-after-new-write (default) v
Last access time updates Disabled v
Object versioning Enabled A

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve a previous object version
to recover from an error.

After versioning is enabled, you can optionally suspend versioning for the bucket. New object versions are no longer created, but you
can still retrieve any existing object versions.

@ Enable versioning

Suspend versioning

4. Selecione um estado de controle de versao para os objetos neste intervalo.

@ Se o blogueio de objeto S3 ou a conformidade legada estiver ativada, as op¢des versao de
objeto serdo desativadas.

Opcao Descricao
Habilite o controle de Ative o controle de verséo de objetos se vocé quiser armazenar todas as
versao versdes de cada objeto neste intervalo. Em seguida, vocé pode recuperar

versdes anteriores de um objeto, conforme necessario.

Os objetos que ja estavam no bucket serao versionados quando forem
modificados por um usuario.

Suspenda o controle de  Suspenda o controle de versédo do objeto se vocé ndo quiser mais criar novas
versao versdes de objeto. Vocé ainda pode recuperar quaisquer versdes de objetos
existentes.

5. Selecione Salvar alteragoes.

Configurar a partilha de recursos entre origens (CORS)

Vocé pode configurar o Compartilhamento de recursos entre origens (CORS) para um
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bucket do S3 se quiser que esse bucket e objetos nesse bucket estejam acessiveis a
aplicativos da Web em outros dominios.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.
* Vocé deve pertencer a um grupo de usuarios que tenha a permissao Gerenciar todos os buckets ou

acesso root. Essas permissoes substituem as configuragdes de permissdes em politicas de grupo ou
bucket.

Sobre esta tarefa

O Compartilhamento de recursos de origem cruzada (CORS) é um mecanismo de seguranga que permite que
aplicativos da Web de cliente em um dominio acessem recursos em um dominio diferente. Por exemplo,
suponha que vocé use um bucket S3 chamado Images para armazenar graficos. Ao configurar o CORS para
0 Images bucket, vocé pode permitir que as imagens nesse bucket sejam exibidas no site
http://www.example.comn.

Passos
1. Use um editor de texto para criar o XML necessario para ativar o CORS.

Este exemplo mostra o XML usado para ativar o CORS para um bucket S3. Esse XML permite que
qualquer dominio envie SOLICITACOES GET para o bucket, mas sé permite que o
http://www.example.com dominio envie SOLICITACOES POST e EXCLUA. Todos os cabegalhos de
solicitacdo sdo permitidos.

<CORSConfiguration
xmlns="http://s3.amazonaws.com/doc/2020-10-22/">
<CORSRule>
<AllowedOrigin>*</AllowedOrigin>
<AllowedMethod>GET</AllowedMethod>
<AllowedHeader>*</AllowedHeader>
</CORSRule>
<CORSRule>
<AllowedOrigin>http://www.example.com</AllowedOrigin>
<AllowedMethod>GET</AllowedMethod>
<AllowedMethod>POST</AllowedMethod>
<AllowedMethod>DELETE</AllowedMethod>
<AllowedHeader>*</AllowedHeader>
</CORSRule>
</CORSConfiguration>

Para obter mais informagdes sobre o XML de configuragcdo do CORS, "Documentacéo do Amazon Web
Services (AWS): Guia do desenvolvedor do Amazon Simple Storage Service" consulte .

2. No Gerenciador do Locatario, selecione STORAGE (S3) Buckets.

3. Selecione o nome do intervalo na lista.

E apresentada a pagina de detalhes do balde.
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4. Selecione Bucket Access Cross-Origin Resource Sharing (CORS).
5. Marque a caixa de selecdo Enable CORS (Ativar VRF*).

6. Cole o XML de configuragdo do CORS na caixa de texto e selecione Salvar alteracoes.

Bucket options Buchket access Platform services

Cross-0rigin Resource Sharing
(CORS)

Dizabled M

Configure Cross-Origin Resource Sharning (CORS] for an 53 bucket If you want that bucket and objects In that bucket to be accessible to web
applications inother domains,

Enable CORS

< CORSEule>
LA1lowedOrigin>*</ AllowedOrigins
=841 owedMethod-GET< /Al lowedte thod>
<A1l owedHeaderr*</A] kowedHeader>
</CORSRules
<CORSRules
Al lowedUrigin>http: //wWW.eXaTnle. coms /AL ] owedOrigin>
=il lowedMethod - GET< /Bl lowedMethod>
<A1l owedMethod>-POSTS Al TowedMethod> "

<R1lcowedMethod>DELETE/Allowed¥ethods|

7. Para modificar a configuragdo CORS para o bucket, atualize o XML de configuragdo do CORS na caixa de
texto ou selecione Limpar para recomegar. Em seguida, selecione Salvar alteragoes.

8. Para desativar o CORS para o bucket, desmarque a caixa de selecéo Ativar CORS e selecione Salvar
alteragoes.

Eliminar o balde S3

Vocé pode usar o Gerenciador do Locatario para excluir um ou mais buckets do S3
vazios.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.

* Vocé deve pertencer a um grupo de usuarios que tenha a permissdo Gerenciar todos os buckets ou
acesso root. Essas permissdes substituem as configuragdes de permissées em politicas de grupo ou
bucket. Permissoes de gerenciamento do locatarioConsulte .
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* Os intervalos que vocé deseja excluir estdo vazios.

Sobre esta tarefa

Estas instrugbes descrevem como excluir um bucket do S3 usando o Gerenciador do locatario. Também é
possivel excluir buckets do S3 usando o API de gerenciamento do locatario ou o S3 API REST.

N&o é possivel excluir um bucket do S3 se ele contiver objetos ou versdes de objetos nao atuais. Para obter
informacgdes sobre como os objetos com versdo S3 sdo excluidos, consulte instrucdes para gerenciar objetos
com gerenciamento do ciclo de vida das informacdes.

Passos
1. Selecione STORAGE (S3) > Buckets.

A pagina baldes ¢é exibida e mostra todos os baldes S3 existentes.

Buckets

Create buckets and manage bucket settings.

3 buckets Create bucket

Experimental $3 Console [/}

Name 2 S3Objectlock €@ % Region % ObjectCount @ % SpaceUsed @ 2 DateCreated =

bucket-01a P us-east-1 0 0 bytes 2022-01-06 13:48:08 MST
bucket-02a v us-east-1 0 0 bytes 2022-01-06 13:48:26 MST
bucket-03a us-east-1 0 0 bytes 2022-01-06 13:48:38 MST

2. Marque a caixa de selegdo do intervalo vazio que deseja excluir. Pode selecionar mais de um balde de
cada vez.

O menu agdes esta ativado.

3. No menu agdes, selecione Excluir bucket (ou Excluir buckets se vocé tiver escolhido mais de um).

Experimental 53 Console [/}

Delete bucket

T — Region 2 Object Count @ = SpaceUsed @ = Date Created 4
bucket-01 us-east-1 0 0 bytes 2021-12-02 11:14:26 MST
bucket-02 us-east-1 0 0 bytes 2021-12-02 11:14:49 MST

4. Quando a caixa de didlogo de confirmagéo for exibida, selecione Sim para excluir todos os buckets
escolhidos.
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O StorageGRID confirma que cada bucket esta vazio e, em seguida, exclui cada bucket. Esta operagao
pode demorar alguns minutos.

Se um balde nao estiver vazio, é apresentada uma mensagem de erro. Vocé deve excluir todos os objetos
antes de excluir um bucket.

Use o experimental S3 Console

Vocé pode usar o Console S3 para exibir os objetos em um bucket do S3.
Vocé também pode usar o console S3 para fazer o seguinte:

» Adicione e exclua objetos, versdes de objetos e pastas
* Renomeie objetos
* Mover e copiar objetos entre buckets e pastas

* Gerenciar tags de objeto

Exibir metadados de objetos

* Transferir objetos

O console S3 nao foi totalmente testado e esta marcado como "experimental". Nao se destina
ao gerenciamento em massa de objetos ou para uso em um ambiente de produgéo. Os

@ locatarios s6 devem usar o Console S3 ao executar fungbes para um pequeno numero de
objetos, como ao carregar objetos para simular uma nova politica de ILM, solucionar problemas
de ingestéo ou usar grades de prova de conceito ou ndo de produgéo.

O que voceé vai precisar
» Vocé esta conetado ao Gerenciador do Locatario usando um navegador da web suportado.
* Vocé tem a permissao Gerenciar suas proprias credenciais S3.
* Vocé criou um bucket.
* Vocé sabe o ID da chave de acesso do usuario e a chave de acesso secreta. Opcionalmente, vocé tem

um . csv arquivo contendo essas informagdes. Consulte instrucées para criar chaves de acesso.

Passos
1. Selecione baldes.

2. Experimental S3 Cansole Z Selecione . Vocé também pode acessar este link a partir da pagina de
detalhes do bucket.

3. Na pagina experimental de login do Console S3, cole o ID da chave de acesso e a chave de acesso
secreta nos campos. Caso contrario, selecione carregar chaves de acesso e selecione 0 seu .csv
ficheiro.

4. Selecione entrar.

5. Gerencie objetos conforme necessario.
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M NetApp ‘ StorageGRID Experimental S3 Console enanto1

Buckets > bucket-01

1 (7 bucket-01

Upload Mew folder Refresh

Actions w

search by prefix

Loglcal space

Displaying 16 objects
Selected 0 objects

Name Last modified on
used

2021-12-03
@ 03_Grid_Primer_11.5.pdf 2.73MB

09:43:26 MST

: 2021-12-03

@ 04_Tenant_Users_Guide_11.5.pdf 1.07 MB

0%:44:24 MST

2021-12-03
@ 06_Tenant_Users_Guide_11.5.pdf 125 MB

09:44:27 MST

. 2021-12-03

@ 08_Tenant_Users_Guide 11.5.pdf 1.25 MB

09:44:27 MST

2021-12-03
@ 09 Tenant_Users Guide 11.5.pdf 1.25MB

09:44:26 MST

2021-12-03
@ 10. Grid_Primer_11.5.pdf 2.8MB

09:43:27 MST

Select an object or
folder to view its
details.
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