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Gerenciar o acesso ao sistema

Use a federacao de identidade

O uso da federacédo de identidade torna a configuragao de grupos de locatarios e
usuarios mais rapida e permite que os usuarios do locatario fagam login na conta do
locatario usando credenciais familiares.

Configure a federagao de identidade para o Gerenciador do Locatario

Vocé pode configurar a federagao de identidade para o Gerenciador do locatario se quiser que grupos de
locatarios e usuarios sejam gerenciados em outro sistema, como o ative Directory, o Azure ative Directory
(Azure AD), o OpenLDAP ou o Oracle Directory Server.

O que vocé vai precisar
* Vocé esta conetado ao Gerenciador do Locatario usando um navegador da web suportado.

* Vocé tem permissdes de acesso especificas.

* Vocé esta usando o ative Directory, o Azure AD, o OpenLDAP ou o Oracle Directory Server como provedor
de identidade.

@ Se pretender utilizar um servigo LDAP v3 que ndo esteja listado, contacte o suporte técnico.

» Se vocé pretende usar o OpenLDAP, vocé deve configurar o servidor OpenLDAP. Diretrizes para
configurar o servidor OpenLDAPConsulte .

* Se vocé pretende usar TLS (Transport Layer Security) para comunicagdes com o servidor LDAP, o
provedor de identidade deve estar usando TLS 1,2 ou 1,3. Cifras suportadas para conexdes TLS de
saidaConsulte .

Sobre esta tarefa

Se vocé pode configurar um servigo de federagéo de identidade para seu locatario depende de como sua
conta de locatario foi configurada. Seu locatario pode compartilhar o servigo de federagéo de identidade
configurado para o Gerenciador de Grade. Se vocé vir essa mensagem ao acessar a pagina Federagao de
identidade, ndo sera possivel configurar uma origem de identidade federada separada para esse locatario.

o This tenant account uses the LDAF server that is configured for the Grid Manager.
Contact the grid administrator for information or to change this setting.

Introduza a configuragao

Passos
1. Selecione GERENCIAMENTO DE ACESSO > federacao de identidade.
2. Selecione Ativar federagao de identidade.

3. Na secgao tipo de servigo LDAP, selecione o tipo de servigo LDAP que pretende configurar.


https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/pt-br/storagegrid-116/admin/supported-ciphers-for-outgoing-tls-connections.html
https://docs.netapp.com/pt-br/storagegrid-116/admin/supported-ciphers-for-outgoing-tls-connections.html

LDAP service type

Select the type of LDAP service you want to configure.

Active Directory Azure OpenLDAP Other

Selecione Other para configurar valores para um servidor LDAP que use o Oracle Directory Server.

4. Se vocé selecionou Other, preencha os campos na secao atributos LDAP. Caso contrario, va para a
proxima etapa.

> Nome exclusivo do usuario: O nome do atributo que contém o identificador exclusivo de um usuario
LDAP. Este atributo é equivalente sAMAccountName ao ative Directory e uid ao OpenLDAP. Se
estiver configurando o Oracle Directory Server, digite uid.

o UUID de usuario: O nome do atributo que contém o identificador exclusivo permanente de um usuario
LDAP. Este atributo é equivalente objectGUID ao ative Directory e entryUUID ao OpenLDAP. Se
estiver configurando o Oracle Directory Server, digite nsuniqueid. O valor de cada usuario para o
atributo especificado deve ser um nimero hexadecimal de 32 digitos no formato de 16 bytes ou string,
onde os hifens s&o ignorados.

o Group Unique Name: O nome do atributo que contém o identificador exclusivo de um grupo LDAP.
Este atributo é equivalente sAMAccountName ao ative Directory e cn ao OpenLDAP. Se estiver
configurando o Oracle Directory Server, digite cn.

o Group UUID: O nome do atributo que contém o identificador exclusivo permanente de um grupo
LDAP. Este atributo é equivalente objectGUID ao ative Directory e entryUUID ao OpenLDAP. Se
estiver configurando o Oracle Directory Server, digite nsuniqueid. O valor de cada grupo para o
atributo especificado deve ser um nimero hexadecimal de 32 digitos no formato de 16 bytes ou string,
onde os hifens sdo ignorados.

5. Para todos os tipos de servico LDAP, introduza as informagdes de ligacao de rede e servidor LDAP
necessarias na secc¢ao Configurar servidor LDAP.

> Nome de host: O nome de dominio totalmente qualificado (FQDN) ou endereco IP do servidor LDAP.

o Port: A porta usada para se conetar ao servidor LDAP.

@ A porta padrdo para STARTTLS é 389 e a porta padrao para LDAPS é 636. No entanto,
vocé pode usar qualquer porta desde que seu firewall esteja configurado corretamente.

> Nome de usuario: O caminho completo do nome distinto (DN) para o usuario que se conetara ao
servidor LDAP.

No ative Directory, vocé também pode especificar o Nome de logon de nivel inferior ou o Nome
principal do usuario.

O usuario especificado deve ter permissao para listar grupos e usuarios e para acessar os seguintes
atributos:

* sAMAccountName OU uid

" 0bjectGUID, entryUUID, OU nsuniqueid



" cn
" memberOf OoU isMemberOf

= Ative Directory: objectSid, primaryGroupID, userAccountControl, E
userPrincipalName

* Azure: accountEnabled E. userPrincipalName
o Senha: A senha associada ao nome de usuario.

> Group base DN: O caminho completo do nome distinto (DN) para uma subarvore LDAP que vocé
deseja pesquisar grupos. No exemplo do ative Directory (abaixo), todos os grupos cujo Nome distinto
e relativo ao DN base (DC-StorageGRID,DC-com) podem ser usados como grupos federados.

@ Os valores Group unique name devem ser exclusivos dentro do Group base DN a que
pertencem.

> DN da base do usuario: O caminho completo do nome distinto (DN) de uma subarvore LDAP que
vocé deseja pesquisar por usuarios.

@ Os valores Nome exclusivo do usuario devem ser exclusivos dentro do DN da base
de usuarios a que pertencem.

> Bind username format (opcional): O padrao de username padrao StorageGRID deve ser usado se o
padrao ndo puder ser determinado automaticamente.

E recomendado fornecer Bind username format porque pode permitir que os usuarios fagam login se
o StorageGRID nao conseguir vincular-se a conta de servigo.

Introduza um destes padrdes:

* Padrao UserPrincipalName (ative Directory e Azure): [USERNAME ] @example.com
* * Padrao de nome de logon de nivel inferior (ative Directory e Azure)*: example\ [USERNAME ]

* * Padrao de nome distinto *: CN=[USERNAME ], CN=Users, DC=example, DC=com
Inclua [USERNAME] exatamente como escrito.

6. Na secao Transport Layer Security (TLS), selecione uma configuragéo de seguranca.

o Use STARTTLS: Use STARTTLS para proteger as comunicag¢des com o servidor LDAP. Esta € a
opgao recomendada para ative Directory, OpenLDAP ou outro, mas esta op¢ao ndo é suportada para
0 Azure.

o Use LDAPS: A opgado LDAPS (LDAP sobre SSL) usa TLS para estabelecer uma conexédo com o
servidor LDAP. Vocé deve selecionar essa opgao para o Azure.

> Nao use TLS: O trafego de rede entre o sistema StorageGRID e o servidor LDAP né&o sera protegido.
Esta opcao nao é suportada para o Azure.

@ O uso da opgao nao usar TLS nao é suportado se o servidor do ative Directory forcar a
assinatura LDAP. Vocé deve usar STARTTLS ou LDAPS.

7. Se vocé selecionou STARTTLS ou LDAPS, escolha o certificado usado para proteger a conexao.

> Use o certificado CA do sistema operacional: Use o certificado CA de grade padrao instalado no



sistema operacional para proteger conexoes.

o Use certificado CA personalizado: Use um certificado de seguranga personalizado.

Se vocé selecionar essa configuragdo, copie e cole o certificado de seguranga personalizado na caixa
de texto certificado da CA.

Teste a conexao e salve a configuracao

Depois de introduzir todos os valores, tem de testar a ligagéo antes de poder guardar a configuragao. O
StorageGRID verifica as configura¢des de conexao para o servidor LDAP e o formato de nome de usuério de
vinculagao, se voceé tiver fornecido uma.

1. Selecione Test Connection.

2. Se vocé nédo forneceu um formato de nome de usuario do BIND:

> Uma mensagem ""Teste de conexdo bem-sucedida"" aparece se as configuragdes de conexao forem
validas. Selecione Save (Guardar) para guardar a configuragao.

> Uma mensagem "test Connection could not be established™ (ndo foi possivel estabelecer ligagao) é
apresentada se as definigoes de ligacao forem invalidas. Selecione Fechar. Em seguida, resolva
quaisquer problemas e teste a conexao novamente.

3. Se vocé tiver fornecido um formato de nome de usuario do BIND, insira o nome de usuario e a senha de
um usuario federado valido.

Por exemplo, insira seu proprio nome de usuario e senha. Nao inclua carateres especiais no nome de
usuario, como em ou /.

Test Connection X
To test the connection and the bind username format, enter the username and password of a federated user. For example, enter your own
federated username and password. The test values are not saved.

Test username

myusername

The username of a federated user

Test password

Cancel Test Connection

> Uma mensagem ""Teste de conexdo bem-sucedida™ aparece se as configuragdes de conexao forem
validas. Selecione Save (Guardar) para guardar a configuragao.

> Uma mensagem de erro é exibida se as configuracdes de conexéo, o formato de nome de usuario de
ligacdo ou o nome de usuario de teste e a senha forem invalidos. Resolva quaisquer problemas e teste
a conexao novamente.



Forgar a sincronizagao com a fonte de identidade

O sistema StorageGRID sincroniza periodicamente grupos federados e usuarios da origem da identidade.
Vocé pode forgar o inicio da sincronizagdo se quiser ativar ou restringir as permissées de usuario o mais
rapido possivel.

Passos
1. Va para a pagina de federagéo de identidade.

2. Selecione servidor de sincronizagao na parte superior da pagina.

O processo de sincronizagcado pode demorar algum tempo, dependendo do ambiente.

@ O alerta Falha na sincronizacao da federacao de identidade € acionado se houver um
problema na sincronizagao de grupos federados e usuarios da origem da identidade.

Desativar a federacao de identidade

Vocé pode desativar temporariamente ou permanentemente a federagao de identidade para grupos e
usuarios. Quando a federagao de identidade esta desativada, nao ha comunicagao entre o StorageGRID e a
fonte de identidade. No entanto, todas as configura¢des que vocé configurou sdo mantidas, permitindo que
voceé reative facilmente a federagéo de identidade no futuro.

Sobre esta tarefa
Antes de desativar a federagao de identidade, vocé deve estar ciente do seguinte:

* Os utilizadores federados nao poderao iniciar sessao.

* Os usuarios federados que estiverem conetados no momento manterao o acesso ao sistema
StorageGRID até que sua sessdo expire, mas nao poderao fazer login depois que sua sessao expirar.

+ A sincronizagao entre o sistema StorageGRID e a origem da identidade ndo ocorrera e os alertas ou
alarmes nao serdo gerados para contas que nao foram sincronizadas.

* A caixa de selecao Ativar federagao de identidade sera desativada se o logon unico (SSO) estiver
definido como habilitado ou modo Sandbox. O status SSO na pagina de logon unico deve ser
Desabilitado antes de desativar a federagao de identidade. Desative o logon unicoConsulte .

Passos
1. Va para a pagina de federagéo de identidade.

2. Desmarque a caixa de selegéo Ativar federagao de identidade.

Diretrizes para configurar o servidor OpenLDAP

Se vocé quiser usar um servidor OpenLDAP para federagao de identidade, vocé deve configurar
configuragdes especificas no servidor OpenLDAP.

Para fontes de identidade que n&do sao ActiveDirectory ou Azure, o StorageGRID n&o bloqueara
@ automaticamente o acesso S3 aos usuarios que estdo desativados externamente. Para
bloquear o acesso S3, exclua quaisquer chaves S3 para o usuario e remova o usuario de todos

0S grupos.


https://docs.netapp.com/pt-br/storagegrid-116/admin/disabling-single-sign-on.html

Sobreposi¢goes de Memberof e refint

As sobreposicbes membranadas e refinadas devem ser ativadas. Para obter mais informacgdes, consulte as
instrugdes para a manutengao da associagao de grupo reverso no "Documentacao do OpenLDAP: Guia do
administrador da versao 2,4".

Indexagao

Vocé deve configurar os seguintes atributos OpenLDAP com as palavras-chave de indice especificadas:

®* olcDbIndex: objectClass eq
®* 0lcDbIndex: uid eq,pres, sub
®* olcDbIndex: cn eq,pres,sub

®* olcDbIndex: entryUUID eq

Além disso, certifique-se de que os campos mencionados na ajuda do Nome de usuario sejam indexados para
um desempenho ideal.

Consulte as informagdes sobre a manutengéo da associagao de grupo reverso no "Documentagao do
OpenLDAP: Guia do administrador da versao 2,4".

Gerenciar grupos

Crie grupos para um locatario do S3

Vocé pode gerenciar permissdes para S3 grupos de usuarios importando grupos
federados ou criando grupos locais.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.

* Vocé deve pertencer a um grupo de usuarios que tenha a permissédo de acesso root. Permissoes de
gerenciamento do locatarioConsulte .

» Se vocé pretende importar um grupo federado, vocé configurou a federagéo de identidade e o grupo
federado ja existe na origem de identidade configurada.

Para obter informacdes sobre o S3, Use S3consulte .

Passos
1. Selecione GERENCIAMENTO DE ACESSO grupos.


http://www.openldap.org/doc/admin24/index.html
http://www.openldap.org/doc/admin24/index.html
http://www.openldap.org/doc/admin24/index.html
http://www.openldap.org/doc/admin24/index.html
https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/index.html

Groups

Create and manage local and federated groups. Set group permissions to control access to specific pages and features.

: B

Mame = D = Type = Access mode =
Applications 22cc2el7-88ee-4461-a8c6-30b550beeecl Local Read-write
Managers 8b15b131-1d21-4539-93ad-f229534Tc4dB Local Read-write

. Selecione criar grupo.
. Selecione a guia local group para criar um grupo local ou selecione a guia Federated group para
importar um grupo da origem de identidade configurada anteriormente.

Se o logon unico (SSO) estiver habilitado para o sistema StorageGRID, os usuarios pertencentes a grupos
locais n&o poderao fazer login no Gerenciador de locatarios, embora possam usar aplicativos clientes para
gerenciar os recursos do locatario, com base nas permissdes de grupo.

. Introduza o nome do grupo.

o Local group: Insira um nome de exibicdo e um nome exclusivo. Pode editar o nome de apresentacéo
mais tarde.

> Federated group: Insira o nome exclusivo. Para o ative Directory, o nome exclusivo € o nome
associado ao sAMAccountName atributo. Para OpenLDAP, o nome exclusivo € o nome associado ao
uid atributo.

. Selecione continuar.

. Selecione um modo de acesso. Se um usuario pertencer a varios grupos e qualquer grupo estiver definido
como somente leitura, o usuario tera acesso somente leitura a todas as configuragdes e recursos
selecionados.

o Leitura-escrita (padréo): Os usuarios podem fazer login no Gerenciador do Tenant e gerenciar a
configuragao do locatario.

o Somente leitura: Os usuarios s6 podem visualizar configuragdes e recursos. Eles nao podem fazer
alteragdes nem executar nenhuma operagao no Gerenciador do Locatario ou na API de
Gerenciamento do Locatario. Os usuarios locais s6 de leitura podem alterar suas proéprias senhas.

. Selecione as permissdes de grupo para este grupo.
Consulte as informagdes sobre permissdes de gerenciamento de locatarios.

. Selecione continuar.

. Selecione uma politica de grupo para determinar quais permissdes de acesso S3 os membros deste grupo
terdo.



> No 83 Access: Padrdo. Os usuarios deste grupo ndo tém acesso a recursos do S3, a menos que o
acesso seja concedido com uma politica de bucket. Se vocé selecionar essa opgéo, somente o
usuario root tera acesso aos recursos do S3 por padrao.

o Acesso somente leitura: Os usuarios deste grupo tém acesso somente leitura aos recursos do S3.
Por exemplo, os usuarios desse grupo podem listar objetos e ler dados, metadados e tags de objetos.
Quando vocé seleciona essa opg¢ao, a cadeia de carateres JSON para uma politica de grupo somente
leitura aparece na caixa de texto. Nao é possivel editar esta cadeia de carateres.

o Acesso total: Os usuarios deste grupo tém acesso total aos recursos do S3, incluindo buckets.
Quando vocé seleciona essa opgéao, a cadeia de carateres JSON para uma politica de grupo de
acesso total aparece na caixa de texto. Ndo é possivel editar esta cadeia de carateres.

o Custom: Os usuarios do grupo recebem as permissdes que vocé especificar na caixa de texto.
Consulte as instrucdes para implementar um aplicativo cliente S3 para obter informacdes detalhadas
sobre politicas de grupo, incluindo sintaxe de linguagem e exemplos.

10. Se vocé selecionou Personalizado, digite a politica de grupo. Cada politica de grupo tem um limite de
tamanho de 5.120 bytes. Vocé deve inserir uma string formatada JSON valida.

Neste exemplo, os membros do grupo s6 podem listar e acessar uma pasta que corresponda ao nome de
usuario (prefixo de chave) no intervalo especificado. Observe que as permissdes de acesso de outras
politicas de grupo e a politica de bucket devem ser consideradas ao determinar a privacidade dessas
pastas.

Mo 52 Access A

"Statement"; |
Read Only Access .

Full Access "Effect”: "Allow”.
"Action™: "s3:ListBucket”,
"Resource": "armaws.s3::department-bucket”,
"Condition": {
"s3:prefix”: "S{aws:username}/*"

(i_} Custom

(Must be avalid JSON formatted string.)

"5id": "AllowUserSpecificActionsOnlyinTheSpecificFolder”,
"Effect”: "aAllow",
"Action™: "s3:"0bject”,

"Resource”; "arn:aws:s3:department-bucket/S{aws:username}/*"

11. Selecione o botdo que aparece, dependendo se vocé esta criando um grupo federado ou um grupo local:

o Grupo federado: Criar grupo
> Grupo local: Continuar

Se vocé estiver criando um grupo local, a etapa 4 (Adicionar usuarios) sera exibida apos selecionar



continuar. Esta etapa ndo aparece para grupos federados.
12. Marque a caixa de selegao para cada usuario que deseja adicionar ao grupo e selecione criar grupo.

Opcionalmente, vocé pode salvar o grupo sem adicionar usuarios. Vocé pode adicionar usuarios ao grupo
mais tarde ou selecionar o grupo quando adicionar novos usuarios.

13. Selecione Finish.

O grupo criado aparece na lista de grupos. As alteragdes podem levar até 15 minutos para entrar em vigor
devido ao armazenamento em cache.

Crie grupos para um locatario Swift

Vocé pode gerenciar permissdes de acesso para uma conta de locatario Swift
importando grupos federados ou criando grupos locais. Pelo menos um grupo deve ter a
permissao Swift Administrator, que é necessaria para gerenciar os contentores e objetos
para uma conta Swift.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.
* Vocé deve pertencer a um grupo de usuarios que tenha a permissao de acesso root.
» Se vocé pretende importar um grupo federado, vocé configurou a federagéo de identidade e o grupo
federado ja existe na origem de identidade configurada.

Passos
1. Selecione GERENCIAMENTO DE ACESSO grupos.

Groups

Create and manage local and federated groups. Set group permissions to control access to specific pages and features.

‘ o

Mame = D = Type = Access mode =
Applications 22cc2el7-88ee-4461-a8c6-30b550beeecl Local Read-write
Managers 8b15b131-1d21-4539-93ad-f229534Tc4dB Local Read-write

2. Selecione criar grupo.

3. Selecione a guia local group para criar um grupo local ou selecione a guia Federated group para
importar um grupo da origem de identidade configurada anteriormente.


https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html
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12.

10

Se o logon unico (SSO) estiver habilitado para o sistema StorageGRID, os usuarios pertencentes a grupos
locais néo poderao fazer login no Gerenciador de locatarios, embora possam usar aplicativos clientes para
gerenciar os recursos do locatario, com base nas permissdes de grupo.

Introduza o nome do grupo.

> Local group: Insira um nome de exibicdo e um nome exclusivo. Pode editar o nome de apresentagao
mais tarde.

> Federated group: Insira o nome exclusivo. Para o ative Directory, o nome exclusivo € o nome
associado ao sAMAccountName atributo. Para OpenLDAP, o nome exclusivo € o nome associado ao
uid atributo.

Selecione continuar.

Selecione um modo de acesso. Se um usuario pertencer a varios grupos e qualquer grupo estiver definido
como somente leitura, o usuario tera acesso somente leitura a todas as configuragdes e recursos
selecionados.

o Leitura-escrita (padrao): Os usuarios podem fazer login no Gerenciador do Tenant e gerenciar a
configuragéo do locatario.

o Somente leitura: Os usuarios s6 podem visualizar configuragdes e recursos. Eles ndo podem fazer
alteracoes nem executar nenhuma operagado no Gerenciador do Locatario ou na API de
Gerenciamento do Locatario. Os usuarios locais so6 de leitura podem alterar suas proprias senhas.

. Defina a permissao Grupo.

o Marque a caixa de selegdo Root Access se 0s usuarios precisarem fazer login na APl de
Gerenciamento de Tenant ou Tenant Manager. (Predefini¢cao)

o Desmarque a caixa de sele¢cao Root Access se 0s usuarios néo precisarem de acesso ao
Gerenciador do locatario ou a APl de Gerenciamento do locatario. Por exemplo, desmarque a caixa de
selecao para aplicativos que n&o precisam acessar o locatario. Em seguida, atribua a permissao Swift
Administrator para permitir que esses usuarios gerenciem contentores e objetos.

. Selecione continuar.

. Marque a caixa de selegédo Swift administrator se o usuario precisar usar a Swift REST API.

Os usuarios Swift devem ter a permissao de acesso root para acessar o Gerenciador do locatario. No
entanto, a permissao de acesso root ndo permite que os usuarios se autentiquem na APl REST do Swift
para criar contentores e ingerir objetos. Os usuarios devem ter a permisséo Swift Administrator para se
autenticar na AP| Swift REST.

Selecione o botdo que aparece, dependendo se vocé esta criando um grupo federado ou um grupo local:
o Grupo federado: Criar grupo

> Grupo local: Continuar

Se vocé estiver criando um grupo local, a etapa 4 (Adicionar usuarios) sera exibida apos selecionar
continuar. Esta etapa ndo aparece para grupos federados.

Marque a caixa de selecao para cada usuario que deseja adicionar ao grupo e selecione criar grupo.

Opcionalmente, vocé pode salvar o grupo sem adicionar usuarios. Vocé pode adicionar usuarios ao grupo
mais tarde ou selecionar o grupo quando criar novos usuarios.

Selecione Finish.

O grupo criado aparece na lista de grupos. As alteragdes podem levar até 15 minutos para entrar em vigor



devido ao armazenamento em cache.

Informacgdes relacionadas
Permissdes de gerenciamento do locatario

Use Swift

Permissdes de gerenciamento do locatario

Antes de criar um grupo de inquilinos, considere quais permissdes vocé deseja atribuir a
esse grupo. As permissdes de gerenciamento do locatario determinam quais tarefas os
usuarios podem executar usando o Gerenciador do locatario ou a AP| de gerenciamento
do locatario. Um usuario pode pertencer a um ou mais grupos. As permissdes sao
cumulativas se um usuario pertencer a varios grupos.

Para fazer login no Gerenciador do Locatario ou usar a API de Gerenciamento do Locatario, os usuarios
devem pertencer a um grupo que tenha pelo menos uma permissao. Todos os usuarios que podem entrar
podem executar as seguintes tarefas:

¢ Visualizar o painel de instrumentos

« Alterar sua prépria senha (para usuarios locais)

Para todas as permissoes, a configuragao do modo de acesso do grupo determina se os usuarios podem
alterar configuragdes e executar operagdes ou se eles podem exibir somente as configuragdes e recursos
relacionados.

Se um usuario pertencer a varios grupos e qualquer grupo estiver definido como somente
leitura, o usuario tera acesso somente leitura a todas as configuragdes e recursos
selecionados.

Pode atribuir as seguintes permissdes a um grupo. Observe que S3 locatarios e locatarios Swift tém
permissdes de grupo diferentes. As alteragdes podem levar até 15 minutos para entrar em vigor devido ao
armazenamento em cache.

Permisséao Descrigao
Acesso a raiz Fornece acesso total ao Gerenciador do Locatario e a APl de Gerenciamento do
Locatario.

Observacao: os usuarios do Swift devem ter permissao de acesso root para
entrar na conta do locatario.

Administrador Apenas inquilinos Swift. Fornece acesso total aos contentores e objetos Swift
para essa conta de locatario

Observagao: os usuarios do Swift devem ter a permissao Swift Administrator
para executar qualquer operagdo com a Swift REST API.
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Permissao

Gerencie suas proprias
credenciais S3

Gerenciar todos os baldes

Gerir pontos finais

Informacgdes relacionadas
Use S3

Use Swift

Descrigdo

Apenas S3 inquilinos. Permite que os usuarios criem e removam suas proprias
chaves de acesso S3. Os usuarios que nao tém essa permissdo ndo veem a
opcao de menu ARMAZENAMENTO (S3) My S3 Access Keys.

» S3 locatarios: Permite que os usuarios usem o Gerenciador do locatario e a
API de gerenciamento do locatario para criar e excluir buckets do S3 e
gerenciar as configuragdes de todos os buckets do S3 na conta do locatario,
independentemente das politicas de bucket ou grupo do S3.

Os usuarios que nao tém essa permissao néo veem a opg¢ao de menu
Buckets.

» Swift tenants: Permite que usuarios Swift controlem o nivel de consisténcia
para contentores Swift usando a APl de Gerenciamento do locatario.

Observacao: vocé so pode atribuir a permissdo Gerenciar todos os buckets a
grupos Swift a partir da APl de Gerenciamento de locatario. Vocé nao pode
atribuir essa permissao a grupos Swift usando o Gerenciador de inquilinos.

Apenas S3 inquilinos. Permite que os usuarios usem o Gerenciador do Locatario
ou a API de Gerenciamento do Locatario para criar ou editar endpoints, que sado
usados como o destino para os servigos da plataforma StorageGRID.

Os usuarios que nao tém essa permissdo ndo veem a opgao de menu endpoints
de servigos da plataforma.

Ver e editar detalhes do grupo

Ao exibir os detalhes de um grupo, vocé pode alterar o nome de exibi¢do, as
permissdes, as politicas e 0os usuarios que pertencem ao grupo.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.

* Vocé deve pertencer a um grupo de usuarios que tenha a permissao de acesso root.

Passos

1. Selecione GERENCIAMENTO DE ACESSO grupos.

2. Selecione o nome do grupo cujos detalhes deseja exibir ou editar.

Alternativamente, vocé pode selecionar agées Exibir detalhes do grupo.

A pagina de detalhes do grupo é exibida. O exemplo a seguir mostra a pagina de detalhes do grupo S3.
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Groups = Applications

Overview
Display name: Applications #
Unigue name: group/Applications
Type: Local
Access mode: Read-write
Permissions: Root Access
53 Policy: None
Mumber of users in this group: 0
Group permissions 53 group policy Users

Manage group permissions

Select an access mode for this group and select one or more permissions.

Access mode @

Select whether users can change settings and perform operations or whether they can only view settings and
features.

@ Read-write Read-only

Group permissions @

Select the tenant account permissions you want to assign to this group.

Root Access

Allows users to access all Tenant Manager features. Root Access permission supersedes all other

permissions.

Manage All Buckets Manage Endpoints Manage Your Own
53 Credentials
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3. Faca alteragbes nas definigdes do grupo conforme necessario.

Para garantir que suas alteragdes sejam salvas, selecione Salvar alterag6es depois de
fazer alteragbes em cada se¢éo. Quando as alteragbes sao salvas, uma mensagem de
confirmagéo aparece no canto superior direito da pagina.

a. Opcionalmente, selecione o nome de exibi¢do ou o icone de edigdo # para atualizar o nome de
exibicao.

N&o é possivel alterar o nome exclusivo de um grupo. N&o é possivel editar o nome de exibigdo de um
grupo federado.

b. Opcionalmente, atualize as permissdes.
c. Para a politica de grupo, faga as alteragdes apropriadas para o seu locatario S3 ou Swift.

= Se vocé estiver editando um grupo para um locatario S3, opcionalmente, selecione uma politica de
grupo S3 diferente. Se vocé selecionar uma politica S3 personalizada, atualize a cadeia de
carateres JSON conforme necessario.

= Se vocé estiver editando um grupo para um locatario Swift, opcionalmente selecione ou
desmarque a caixa de selegdo Administrador Swift.

Para obter mais informagbes sobre a permissao Swift Administrator, consulte as instrugbes para
criar grupos para um locatario Swift.

d. Opcionalmente, adicione ou remova usuarios.

4. Confirme que selecionou Guardar alteragoes para cada seccéao alterada.

As alteracdes podem levar até 15 minutos para entrar em vigor devido ao armazenamento em cache.

Informacgodes relacionadas

Criar grupos para S3 inquilino

Crie grupos para o locatario Swift

Adicione usuarios a um grupo local
Vocé pode adicionar usuarios a um grupo local conforme necessario.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.

* Vocé deve pertencer a um grupo de usuarios que tenha a permissao de acesso root.

Passos
1. Selecione GERENCIAMENTO DE ACESSO grupos.

2. Selecione o nome do grupo local ao qual deseja adicionar usuarios.
Alternativamente, vocé pode selecionar agées Exibir detalhes do grupo.

A pagina de detalhes do grupo ¢é exibida.
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Groups = Applications

Overview
Display name: Applications #
Unigue name: group/Applications
Type: Local
Access mode: Read-write
Permissions: Root Access
53 Policy: None
Mumber of users in this group: 0
Group permissions 53 group policy Users

Manage group permissions

Select an access mode for this group and select one or more permissions.

Access mode @

Select whether users can change settings and perform operations or whether they can only view settings and
features.

@ Read-write Read-only

Group permissions @

Select the tenant account permissions you want to assign to this group.

Root Access

Allows users to access all Tenant Manager features. Root Access permission supersedes all other

permissions.

Manage All Buckets Manage Endpoints Manage Your Own
53 Credentials
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3. Selecione Users e, em seguida, selecione Add Users.

Manage users

You can add users to this group or remove users from this group.

Username = Fulllame = Denied =

User_ 02 User_02Z_Managers

4. Selecione os usuarios que deseja adicionar ao grupo e selecione Adicionar usuarios.

Add users X

Select local users to add to the group Applications.

0\ Dizglaying I resulle
Username = Fullhame = Denied =+
User 01 User 01 Applications

Uma mensagem de confirmagao aparece no canto superior direito da pagina. As alteracées podem levar
até 15 minutos para entrar em vigor devido ao armazenamento em cache.

Editar nome do grupo

Pode editar o nome de apresentagao de um grupo. Nao é possivel editar o nome
exclusivo de um grupo.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.
* Vocé deve pertencer a um grupo de usuarios que tenha a permissédo de acesso root. Permissoes de
gerenciamento do locatarioConsulte .
Passos
1. Selecione GERENCIAMENTO DE ACESSO grupos.
2. Marque a caixa de selegéo do grupo cujo nome de exibicdo deseja editar.

3. Selecione agdes > Editar nome do grupo.

A caixa de dialogo Editar nome do grupo é exibida.
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Edit group name X

Specify a new name for the group Applications.

Must contain at least 1 and no more than 32 characters

‘ Ila['-|:-i Catigns

Cancel

4. Se estiver editando um grupo local, atualize o nome de exibigdo conforme necessario.

N&o é possivel alterar o nome exclusivo de um grupo. N&o é possivel editar o nome de exibicdo de um
grupo federado.

5. Selecione Salvar alteragées.

Uma mensagem de confirmagao aparece no canto superior direito da pagina. As alteragbées podem levar
até 15 minutos para entrar em vigor devido ao armazenamento em cache.

Grupo duplicado
Vocé pode criar novos grupos mais rapidamente duplicando um grupo existente.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.
* Vocé deve pertencer a um grupo de usuarios que tenha a permissédo de acesso root. Permissoes de
gerenciamento do locatarioConsulte .

Passos
1. Selecione GERENCIAMENTO DE ACESSO grupos.

2. Marque a caixa de selegéo do grupo que deseja duplicar.

3. Selecione Duplicate group. Para obter detalhes adicionais sobre como criar um grupo, consulte as
instrugcdes para criar grupos para Um inquilino de S3 anos ou para Um inquilino Swift.

4. Selecione a guia local group para criar um grupo local ou selecione a guia Federated group para
importar um grupo da origem de identidade configurada anteriormente.

Se o logon unico (SSO) estiver habilitado para o sistema StorageGRID, os usuarios pertencentes a grupos
locais nao poderéao fazer login no Gerenciador de locatarios, embora possam usar aplicativos clientes para
gerenciar os recursos do locatario, com base nas permissoes de grupo.

5. Introduza o nome do grupo.

o Local group: Insira um nome de exibicdo e um nome exclusivo. Pode editar o nome de apresentacgéo
mais tarde.
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> Federated group: Insira o nome exclusivo. Para o ative Directory, o nome exclusivo € o nome
associado ao sAMAccountName atributo. Para OpenLDAP, o nome exclusivo € o nome associado ao
uid atributo.

Selecione continuar.
Conforme necessario, modifique as permissdes para este grupo.

Selecione continuar.

© © N o

Conforme necessario, se vocé estiver duplicando um grupo para um locatario S3, opcionalmente,
selecione uma politica diferente nos botdes de opgao Adicionar politica S3. Se vocé selecionou uma
politica personalizada, atualize a cadeia de carateres JSON conforme necessario.

10. Selecione criar grupo.

Eliminar grupo

Pode eliminar um grupo do sistema. Quaisquer usuarios que pertengam apenas a esse
grupo nao poderdo mais entrar no Gerenciador do Locatario ou usar a conta do locatario.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.
* Vocé deve pertencer a um grupo de usuarios que tenha a permissao de acesso root. Permissdes de
gerenciamento do locatarioConsulte .

Passos
1. Selecione GERENCIAMENTO DE ACESSO grupos.

Groups

Create and manage local and federated groups. Set group permissions to control access to specific pages and features.

: H!oups

Name = D = Type = Access mode =
Applications 22cc2el7-EBee-4461-a8c6-30b550besecl Local Read-write
Managers 8b15b131-1d21-453%9-9353d-f229334Tc4dB Local Read-write

2. Marque as caixas de selegcéo dos grupos que deseja excluir.

3. Selecione agoes > Excluir grupo.

E apresentada uma mensagem de confirmagao.

18


https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html

4. Selecione Excluir grupo para confirmar que deseja excluir os grupos indicados na mensagem de
confirmagao.

Uma mensagem de confirmagao aparece no canto superior direito da pagina. As alteragcbées podem levar
até 15 minutos para entrar em vigor devido ao armazenamento em cache.

Gerenciar usuarios locais

Vocé pode criar usuarios locais e atribui-los a grupos locais para determinar quais
recursos esses usuarios podem acessar. O Gerenciador do Tenant inclui um usuario
local predefinido, chamado "root". Embora vocé possa adicionar e remover usuarios
locais, nao é possivel remover o usuario root.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador do Locatario usando um navegador da web suportado.

* Vocé deve pertencer a um grupo de usuarios de leitura e gravagéo que tenha a permisséo de acesso root.
Permissbes de gerenciamento do locatarioConsulte .

Se o logon unico (SSO) estiver habilitado para o seu sistema StorageGRID, os usuarios locais

@ nao poderao fazer login no Gerenciador do Locatario ou na AP| de Gerenciamento do
Locatario, embora possam usar aplicativos cliente S3 ou Swift para acessar os recursos do
locatario, com base nas permissdes de grupo.

Acesse a pagina usuarios

Selecione GERENCIAMENTO DE ACESSO usuarios.
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Users

View local and federated users. Edit properties and group membership of local users.

Username =~ Full Hame = Denied = Type =~
root Root Local
User 01 User_01 Local
User_02 User_02 Local

Crie usuarios locais

Vocé pode criar usuarios locais e atribui-los a um ou mais grupos locais para controlar suas permissoes de
acesso.

S3 os usuarios que nao pertencem a nenhum grupo nao tém permissdes de gerenciamento ou politicas de
grupo S3 aplicadas a eles. Esses usuarios podem ter acesso ao bucket do S3 concedido por meio de uma
politica de bucket.

Os usuarios Swift que nao pertencem a nenhum grupo nao tém permissdes de gerenciamento ou acesso ao
contentor Swift.

Passos
1. Selecione criar usuario.

2. Preencha os campos a seguir.

> Nome completo: O nome completo deste usuario, por exemplo, 0 nome e sobrenome de uma pessoa
ou o nome de um aplicativo.

> Nome de usuario: O nome que este usuario usara para entrar. Os nomes de usuario devem ser
exclusivos e ndo podem ser alterados.

o * Senha*: Uma senha, que é usada quando o usuario entra.
o Confirm password: Digite a mesma senha digitada no campo Senha.
o Negar acesso: Se vocé selecionar Sim, esse usuario ndo podera entrar na conta de locatario, mesmo

que o usuario ainda possa pertencer a um ou mais grupos.

Como exemplo, vocé pode usar esse recurso para suspender temporariamente a capacidade de um

20



usuario fazer login.

3. Selecione continuar.
4. Atribua o usuario a um ou mais grupos locais.

Os usuarios que ndo pertencem a nenhum grupo nao terdo permissdes de gerenciamento. As permissoes
sdo cumulativas. Os usuarios terdo todas as permissdes para todos os grupos aos quais pertencem.

5. Selecione criar usuario.

As alteragbes podem levar até 15 minutos para entrar em vigor devido ao armazenamento em cache.

Editar detalhes do utilizador

Ao editar os detalhes de um usuario, vocé pode alterar o nome completo e a senha do usuario, adicionar o
usuario a diferentes grupos e impedir que o usuario acesse o locatario.

Passos

1. Na lista Users (utilizadores), selecione o nome do utilizador cujos detalhes pretende ver ou editar.

Alternativamente, vocé pode selecionar a caixa de sele¢ao para o usuario €, em seguida, selecionar
acoes Exibir detalhes do usuario.
2. Faca alteragdes nas definigdes do utilizador, conforme necessario.
a. Altere o nome completo do usuario conforme necessario selecionando o nome completo ou o icone de
edicdo # na secgdo Visdo geral.

Vocé nao pode alterar o nome de usuario.

b. Na guia Senha, altere a senha do usuario conforme necessario.

c. Na guia Access, permita que o usuario faga login (selecione nao) ou impeca que o usuario facga login
(selecione Sim) conforme necessario.

d. Na guia Groups, adicione o0 usuario aos grupos ou remova o usuario dos grupos conforme necessario.

e. Conforme necessario para cada segéo, selecione Salvar alteragoes.

As alteragbes podem levar até 15 minutos para entrar em vigor devido ao armazenamento em cache.

Duplicar usuarios locais
Vocé pode duplicar um usuario local para criar um novo usuario mais rapidamente.

Passos

1. Na lista usuarios, selecione o usuario que deseja duplicar.
2. Selecione Duplicate user.
3. Modifique os campos a seguir para 0 novo usuario.

> Nome completo: O nome completo deste usuario, por exemplo, 0 nome e sobrenome de uma pessoa
ou o nome de um aplicativo.

> Nome de usuario: O nome que este usuario usara para entrar. Os nomes de usuario devem ser
exclusivos e ndo podem ser alterados.
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o * Senha*: Uma senha, que é usada quando o usuario entra.
o Confirm password: Digite a mesma senha digitada no campo Senha.

o Negar acesso: Se vocé selecionar Sim, esse usuario ndo podera entrar na conta de locatario, mesmo
que o usuario ainda possa pertencer a um ou mais grupos.

Como exemplo, vocé pode usar esse recurso para suspender temporariamente a capacidade de um
usuario fazer login.

4. Selecione continuar.

5. Selecione um ou mais grupos locais.

Os usuarios que ndo pertencem a nenhum grupo nao terdo permissdes de gerenciamento. As permissoes
sdo cumulativas. Os usuarios terdo todas as permissdes para todos 0s grupos aos quais pertencem.

6. Selecione criar usuario.

As alteragbes podem levar até 15 minutos para entrar em vigor devido ao armazenamento em cache.

Eliminar utilizadores locais

Vocé pode excluir permanentemente usuarios locais que ndo precisam mais acessar a conta de locatario do
StorageGRID.

Usando o Gerenciador do Locatario, vocé pode excluir usuarios locais, mas nao usuarios federados. Vocé
deve usar a origem de identidade federada para excluir usuarios federados.

Passos
1. Na lista Users (utilizadores), selecione a caixa de verificagdo para o utilizador local que pretende eliminar.

2. Selecione agdes > Excluir usuario.

3. Na caixa de dialogo de confirmagéao, selecione Excluir usuario para confirmar que deseja excluir o
usuario do sistema.

As alteragbes podem levar até 15 minutos para entrar em vigor devido ao armazenamento em cache.
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