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Gerenciar servicos de plataforma

Gerencie os servicos de plataforma para contas de
inquilino S3

Se vocé ativar os servigos de plataforma para contas de locatario do S3, configure sua
grade para que os locatarios possam acessar 0s recursos externos necessarios para
usar esses servigos.

O que sao servigos de plataforma?

Os servigos de plataforma incluem replicagéo do CloudMirror, notificagbes de eventos e o servigo de
integracdo de pesquisa.

Esses servigos permitem que os locatarios usem a seguinte funcionalidade com seus buckets do S3:

* Replicagao do CloudMirror: O servico de replicagdo do StorageGRID CloudMirror € usado para espelhar
objetos especificos de um bucket do StorageGRID para um destino externo especificado.

Por exemplo, vocé pode usar a replicagao do CloudMirror para espelhar Registros especificos de clientes
no Amazon S3 e aproveitar os servigos da AWS para realizar analises nos seus dados.

@ A replicagdo do CloudMirror ndo é suportada se o bucket de origem tiver o S3 Object Lock
ativado.

* Notificagoes: As notificagbes de eventos por bucket sdo usadas para enviar notificagdes sobre agdes
especificas executadas em objetos para um Amazon Simple Notification Service (SNS) externo
especificado.

Por exemplo, vocé pode configurar alertas para serem enviados aos administradores sobre cada objeto
adicionado a um bucket, onde os objetos representam arquivos de log associados a um evento critico do
sistema.

Embora a notificagdo de evento possa ser configurada em um bucket com o bloqueio de
@ objeto S3 ativado, os metadados do bloqueio de objeto S3 (incluindo o status reter até a
data e retengédo legal) dos objetos n&o serdo incluidos nas mensagens de notificagao.

» Servigo de integragao de pesquisa: O servigo de integragdo de pesquisa € usado para enviar
metadados de objetos S3 para um indice Elasticsearch especificado, onde os metadados podem ser
pesquisados ou analisados usando o servico externo.

Por exemplo, vocé pode configurar seus buckets para enviar metadados de objeto S3 para um servigo
Elasticsearch remoto. Vocé pode usar o Elasticsearch para realizar pesquisas entre buckets e realizar
analises sofisticadas de padrdes presentes nos metadados do objeto.

Embora a integracéo do Elasticsearch possa ser configurada em um bucket com o bloqueio
@ de objeto S3 ativado, os metadados do bloqueio de objeto S3 (incluindo o status reter até a
data e retengédo legal) dos objetos nao serado incluidos nas mensagens de notificagao.

Com os servigos de plataforma, os locatarios tém a capacidade de usar recursos de storage externos,



servigos de notificagdo e servigos de pesquisa ou analise com seus dados. Como o local de destino para
servigos de plataforma geralmente é externo a implantagdo do StorageGRID, vocé deve decidir se deseja
permitir que os locatarios usem esses servigos. Se o fizer, vocé devera habilitar o uso de servigos de
plataforma quando criar ou editar contas de locatario. Vocé também deve configurar sua rede de modo que as
mensagens de servigos de plataforma que os locatarios geram possam chegar aos destinos deles.

Recomendacgodes para o uso de servigos de plataforma

Antes de usar os servigos da plataforma, esteja ciente das seguintes recomendagoes:

* Se um bucket do S3 no sistema StorageGRID tiver o controle de versao e a replicacdo do CloudMirror
habilitado, vocé também devera habilitar o controle de versdo do bucket do S3 para o endpoint de destino.
Isso permite que a replicagdo do CloudMirror gere versdes de objetos semelhantes no endpoint.

* Vocé nao deve usar mais de 100 locatarios ativos com solicitagbes do S3 que exigem replicagao,
notificagdes e integragéo de pesquisa do CloudMirror. Ter mais de 100 inquilinos ativos ativos pode
resultar em desempenho mais lento do cliente S3.

 As solicitagdes para um endpoint que nao pode ser concluido serdo enfileiradas para um maximo de
500.000 solicitagdes. Esse limite € compartilhado igualmente entre locatarios ativos. Novos inquilinos
podem exceder temporariamente este limite de 500.000 para que os inquilinos recém-criados nao sejam
injustamente penalizados.

Informacgdes relacionadas
* Use uma conta de locatario

» Configure as configuracdes de proxy de armazenamento

* Monitorar e solucionar problemas

Rede e portas para servicos de plataforma

Se vocé permitir que um locatario do S3 use servicos de plataforma, vocé deve
configurar a rede para a grade para garantir que as mensagens de servicos de
plataforma possam ser entregues aos seus destinos.

Vocé pode ativar os servigos de plataforma para uma conta de locatario do S3 ao criar ou atualizar a conta de
locatario. Se os servigos de plataforma estiverem ativados, o locatario podera criar endpoints que servem
como destino para replicagao do CloudMirror, notificagdes de eventos ou mensagens de integragao de
pesquisa a partir de seus buckets do S3. Essas mensagens de servigos de plataforma sdo enviadas de nds de
storage que executam o servico ADC para os endpoints de destino.

Por exemplo, os locatarios podem configurar os seguintes tipos de endpoints de destino:

* Um cluster Elasticsearch hospedado localmente
* Um aplicativo local compativel com o recebimento de mensagens do Simple Notification Service (SNS)
* Um bucket do S3 hospedado localmente na mesma ou em outra instancia do StorageGRID
* Um endpoint externo, como um endpoint no Amazon Web Services.
Para garantir que as mensagens dos servigos da plataforma possam ser entregues, vocé deve configurar a

rede ou as redes que contém os nos de armazenamento ADC. Vocé deve garantir que as portas a seguir
possam ser usadas para enviar mensagens de servigos de plataforma para os endpoints de destino.

Por padrao, as mensagens dos servigos da plataforma sdo enviadas nas seguintes portas:


https://docs.netapp.com/pt-br/storagegrid-116/tenant/index.html
https://docs.netapp.com/pt-br/storagegrid-116/admin/configuring-storage-proxy-settings.html
https://docs.netapp.com/pt-br/storagegrid-116/monitor/index.html

» 80: Para URIs de endpoint que comegam com http

* 443: Para URIs de endpoint que comegam com https

Os locatarios podem especificar uma porta diferente quando criam ou editam um endpoint.

Se uma implantagao do StorageGRID for usada como destino para a replicagéo do CloudMirror,

@ as mensagens de replicagao podem ser recebidas em uma porta diferente de 80 ou 443.
Verifique se a porta que esta sendo usada para S3 pela implantagédo do StorageGRID de
destino esta especificada no endpoint.

Se vocé usar um servidor proxy nao transparente, também devera Configure as configuracdes de proxy de
armazenamentopermitir que as mensagens sejam enviadas para endpoints externos, como um endpoint na
Internet.

Informacgodes relacionadas

» Use uma conta de locatario

Entrega por local de mensagens de servigos de plataforma

Todas as operacgoes de servigos de plataforma séo realizadas por local.

Ou seja, se um locatario usar um cliente para executar uma operagao de criagdo de APl S3 em um objeto
conetando-se a um n6 de gateway no Data Center Site 1, a notificagdo sobre essa acao sera acionada e
enviada a partir do Data Center Site 1.
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Se o cliente executar posteriormente uma operagéo de exclusdo de APl S3 nesse mesmo objeto do Data
Center Site 2, a notificagdo sobre a agdo de exclusido sera acionada e enviada do Data Center Site 2.
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Certifigue-se de que a rede em cada local esta configurada de forma a que as mensagens dos servigos da
plataforma possam ser entregues aos seus destinos.

Solucionar problemas de servigcos de plataforma

Os endpoints usados nos servicos de plataforma sao criados e mantidos por usuarios de
inquilinos no Gerenciador de inquilinos; no entanto, se um locatario tiver problemas para
configurar ou usar servigos de plataforma, talvez vocé possa usar o Gerenciador de
Grade para ajudar a resolver o problema.

Problemas com novos endpoints

Antes que um locatario possa usar os servicos da plataforma, ele deve criar um ou mais pontos de
extremidade usando o Gerenciador do locatario. Cada endpoint representa um destino externo para um
servigo de plataforma, como um bucket do StorageGRID S3, um bucket do Amazon Web Services, um tdpico
do servico de notificagdo simples ou um cluster do Elasticsearch hospedado localmente ou na AWS. Cada
endpoint inclui a localizagédo do recurso externo e as credenciais necessarias para acessar esse recurso.

Quando um locatario cria um endpoint, o sistema StorageGRID valida que o endpoint existe e que ele pode
ser alcancado usando as credenciais especificadas. A conexdao com o endpoint é validada a partir de um né



em cada local.

Se a validagéo do endpoint falhar, uma mensagem de erro explica por que a validagao do endpoint falhou. O
usuario do locatario deve resolver o problema e tentar criar o endpoint novamente.

@ A criagdo do endpoint falhara se os servigos da plataforma nao estiverem habilitados para a
conta do locatario.

Problemas com endpoints existentes

Se ocorrer um erro quando o StorageGRID tenta alcangar um endpoint existente, uma mensagem é exibida
no Dashboard no Gerenciador de locatario.

a One or more endpoints have experienced an error and might not be functioning properly. Go to the Endpoints page to view
the error details. The last error occurred 2 hours ago.

Os usuarios do locatario podem ir para a pagina Endpoints para revisar a mensagem de erro mais recente
para cada endpoint e determinar quanto tempo atras o erro ocorreu. A coluna ultimo erro exibe a mensagem

de erro mais recente para cada endpoint e indica quanto tempo atras o erro ocorreu. Erros que incluem o Q
icone ocorreram nos ultimos 7 dias.

Platform services endpoints

A platform services endpoint stores the information StorageGRID needs to use an external resource as a target for a platform service (CloudMirror
replication, notifications, or search integration). You must configure an endpoint for each platform service you plan to use.

g One or more endpoints have experienced an error, Select the endpoint for more details about the error. Meanwhile, the platform service request will be retried automatically.

5 endpoints Create endpoint

Display name @ = Lasterror @ = Type @ = URI® = URN® =

my-endpoint-2 0 2 hours ago Search http://10.96.104.30:9200 urn:sgws:es:::mydomain/sveloso/_doc
my-endpoint-3 0 3days ago Notifications http://10.96.104.202:8080/ arn:aws:sns:us-west-2::examplel
my-endpoint-5 12 days ago Motifications http://10.96.104.202:8080/ arn:aws:sns:us-west-2::example3
my-endpoint-4 Notifications http://10.96.104.202:8080/ arn:aws:sns:us-west-2::example2
my-endpoint-1 53 Bucket http://10.96.104.167:10443 urn:sgws:s3::bucketl

Algumas mensagens de erro na coluna ultimo erro podem incluir um LOGID entre parénteses.
Um administrador de grade ou suporte técnico pode usar esse ID para localizar informagdes
mais detalhadas sobre o erro no bycast.log.



Problemas relacionados aos servidores proxy

Se vocé tiver configurado um proxy de storage entre nés de storage e endpoints de servigo de plataforma,
poderao ocorrer erros se 0 servigo proxy nao permitir mensagens do StorageGRID. Para resolver esses
problemas, verifique as configuragdes do servidor proxy para garantir que as mensagens relacionadas ao
servigo da plataforma n&do sejam bloqueadas.

Determine se ocorreu um erro

Se algum erro de endpoint tiver ocorrido nos ultimos 7 dias, o Dashboard no Gerenciador de inquilinos exibira
uma mensagem de alerta. Pode aceder a pagina Endpoints para ver mais detalhes sobre o erro.

Falha nas operagodes do cliente

Alguns problemas de servigos de plataforma podem causar falha nas operagdes do cliente no bucket do S3.
Por exemplo, as operagdes do cliente S3 falhardo se o servigo interno da Maquina de Estado replicado (RSM)
parar ou se houver muitas mensagens de servigos de plataforma enfileiradas para entrega.

Para verificar o status dos servigos:

1. Selecione SUPPORT > Tools > Grid topology.

2. Selecione site > Storage Node > SSM > Servigos.

Erros de endpoint recuperaveis e irrecuperaveis

Apds a criagao de endpoints, os erros de solicitacdo de servico da plataforma podem ocorrer por varios
motivos. Alguns erros sdo recuperaveis com a intervencao do usuario. Por exemplo, erros recuperaveis
podem ocorrer pelos seguintes motivos:

» As credenciais do usuario foram excluidas ou expiraram.

* O intervalo de destino ndo existe.

* A notificagdo néo pode ser entregue.

Se o StorageGRID encontrar um erro recuperavel, a solicitacdo de servigo da plataforma sera tentada
novamente até que seja bem-sucedida.

Outros erros sao irrecuperaveis. Por exemplo, um erro irrecuperavel ocorre se o endpoint for excluido.

Se o StorageGRID encontrar um erro de endpoint irrecuperavel, o alarme legado de Eventos totais (SMTT) &
acionado no Gerenciador de Grade. Para visualizar o alarme legado Total de Eventos:

1. Selecione SUPPORT > Tools > Grid topology.
2. Selecione site > node > SSM > Eventos.

3. Veja o ultimo evento na parte superior da tabela.
As mensagens de evento também séo listadas em /var/local/log/bycast-err.log.

4. Siga as orientagdes fornecidas no contetdo do alarme SMTT para corrigir o problema.
5. Selecione a guia Configuragao para redefinir contagens de eventos.

6. Notificar o locatario dos objetos cujas mensagens de servigos da plataforma ndo foram entregues.



7. Instrua o locatério a reativar a replicagao ou notificagdo com falha atualizando os metadados ou as tags do
objeto.

O locatario pode reenviar os valores existentes para evitar fazer alteragdes indesejadas.

As mensagens dos servigos da plataforma ndao podem ser entregues

Se o destino encontrar um problema que o impega de aceitar mensagens de servigos da plataforma, a
operacgao do cliente no bucket sera bem-sucedida, mas a mensagem de servigos da plataforma nao sera
entregue. Por exemplo, esse erro pode acontecer se as credenciais forem atualizadas no destino, de modo
que o StorageGRID nao possa mais se autenticar no servigo de destino.

Se as mensagens dos servigos da plataforma ndo puderem ser entregues devido a um erro irrecuperavel, o
alarme legado de Eventos totais (SMTT) sera acionado no Grid Manager.

Desempenho mais lento para solicitagoes de servigo de plataforma

O software StorageGRID pode controlar as solicitagdes recebidas do S3 para um bucket se a taxa na qual as
solicitacdes estdo sendo enviadas exceder a taxa na qual o endpoint de destino pode receber as solicitacdes.
O estrangulamento s6 ocorre quando ha um backlog de solicitagées aguardando para serem enviadas para o
endpoint de destino.

O unico efeito visivel é que as solicitagdes S3 recebidas demorardo mais tempo para serem executadas. Se
vocé comegar a detetar desempenho significativamente mais lento, vocé deve reduzir a taxa de ingestao ou
usar um endpoint com maior capacidade. Se o backlog de solicitagdes continuar a crescer, as operagoes do
cliente S3 (como SOLICITACOES PUT) acabar&o falhando.

As solicitagdes do CloudMirror sdo mais propensas a serem afetadas pelo desempenho do endpoint de
destino, pois essas solicitagbes geralmente envolvem mais transferéncia de dados do que solicitagbes de
integracao de pesquisa ou notificagao de eventos.

As solicitagdes de servigo da plataforma falham
Para visualizar a taxa de falha da solicitagao para servigos de plataforma:

1. Selecione NODES.
2. Selecione site > Servigos de Plataforma.

3. Veja o grafico de taxa de erro de solicitagao.
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Alerta de servigos de plataforma indisponiveis

O alerta Platform services unavailable indica que nenhuma operagao de servigo de plataforma pode ser
executada em um local porque poucos nos de storage com o servico RSM estdo em execugéo ou disponiveis.

O servigo RSM garante que as solicitagdes de servigo da plataforma sejam enviadas para seus respetivos
endpoints.

Para resolver esse alerta, determine quais nés de storage no local incluem o servigo RSM. (O servigo RSM
esta presente nos nds de storage que também incluem o servico ADC.) Em seguida, certifique-se de que uma
maioria simples desses nos de storage esteja em execugao e disponivel.



@ Se mais de um no6 de storage que contém o servico RSM falhar em um local, vocé perdera
quaisquer solicitacbes de servigo de plataforma pendentes para esse site.

Orientacao adicional para solugao de problemas para endpoints de servigos de
plataforma

Para obter informagdes adicionais sobre a solugéo de problemas de endpoints de servigos de plataforma,
consulte as instrugdes para usando uma conta de locatario.

Informacgdes relacionadas

* Monitorar e solucionar problemas

» Configure as configuracdes de proxy de armazenamento
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