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Mantenha o aparelho

Podera ser necessario efetuar procedimentos de manutencéo no aparelho. Os
procedimentos nesta sec¢ao pressupdem que o dispositivo ja foi implantado como um né
de gateway ou um no6 de administrador em um sistema StorageGRID.

Coloque o aparelho no modo de manutencao

Deve colocar o aparelho no modo de manutencao antes de efetuar procedimentos de
manutencgao especificos.

O que vocé vai precisar
* Vocé esta conetado ao Gerenciador de Grade usando um navegador da web suportado.
* Vocé tem a permissao Manutencao ou Acesso root. Para obter detalhes, consulte as instru¢des para
administrar o StorageGRID.

Sobre esta tarefa

Em casos raros, colocar um dispositivo StorageGRID no modo de manutencgéo pode tornar o dispositivo
indisponivel para acesso remoto.

A senha da conta de administrador e as chaves de host SSH para um dispositivo StorageGRID
no modo de manutengédo permanecem as mesmas que eram quando o dispositivo estava em
servicgo.

Passos
1. No Gerenciador de Grade, selecione NOS.

2. Na exibigdo em arvore da pagina nos, selecione o n6 de storage do dispositivo.

3. Selecione a guia tarefas.

Overview Hardware Network Storage Objects ILM Tasks
Reboot
Reboots the node. Reboot
Maintenance mode
Places the appliance's compute controller into maintenance mode. Maintenance mode

4. Selecione modo de manutencao.


https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html

E apresentada uma caixa de didlogo de confirmaco.

Enter maintenance mode on S2-10-224-2-24 X

You must place the appliance's compute controller into maintenance mode to perform certain maintenance procedures on the appliance.
Attention: All StorageGRID services on this node will be shut down. Wait a few minutes for the node to reboot into maintenance mode.

If you are ready to start, enter the provisioning passphrase and select OK.

Provisioning passphrase

5. Introduza a frase-passe de aprovisionamento e selecione OK.

Uma barra de progresso e uma série de mensagens, incluindo "Request Sent" (pedido enviado), "Stop"
(Paragem de StorageGRID) e "Reboot" (reinicio), indicam que o aparelho esta a concluir os passos para
entrar no modo de manutencgéo.

$2-10-224-2-24 (Storage Node) 2 X
Overview Hardware Network Storage Objects ILM Tasks
Reboot

Reboots the node. Reboot

Maintenance mode

Places the appliance's compute controller into maintenance mode.

A\ Attention
Your request has been sent, but the appliance might take 10-15 minutes to enter maintenance mode. Do not perform
maintenance procedures until this tab indicates maintenance mode is ready, or data could become corrupted.

— () Rebooting...

Quando o dispositivo esta no modo de manutenc¢ao, uma mensagem de confirmacao lista os URLs que
vocé pode usar para acessar o Instalador do StorageGRID Appliance.



$2-10-224-2-24 (Storage Node) 2 X

Overview Hardware Network Storage Objects ILM Tasks
Reboot
Reboots the node. ' Reboot ’

Maintenance mode

Places the appliance's compute controller into maintenance mode.

0 This node is currently in maintenance mode. Navigate to one of the URLs listed below and perform any necessary maintenance
procedures.

o https://172.16.2.24:8443
e https://10.224 2 24:8443

When you are done with any required maintenance procedures, you must exit maintenance mode by selecting Reboot
Controller from the StorageGRID Appliance Installer.

6. Para acessar o Instalador do StorageGRID Appliance, navegue até qualquer um dos URLs exibidos.

Se possivel, use o URL que contém o endereco IP da porta Admin Network do dispositivo.

Se vocé tiver uma conexao direta com a porta de gerenciamento do dispositivo, use
@ https://169.254.0.1:8443 para acessar a pagina Instalador do dispositivo
StorageGRID.

7. A partir do instalador do dispositivo StorageGRID, confirme se o aparelho esta no modo de manutengao.

A This nodeis in maintenance made. Perfarm any required maintenance pracedures. If you want to exit maintenance mode
manually to resume normal operation, go to Advanced = Reboot Conttoller to reboot the cantroller,

8. Execute todas as tarefas de manutencao necessarias.

9. Depois de concluir as tarefas de manutencéo, saia do modo de manutencéao e retome a operagao normal
do nd. No Instalador de dispositivos StorageGRID, selecione Avangado controlador de reinicializagao
e, em seguida, selecione Reiniciar no StorageGRID.
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RAID Mode

Reboot Controller Upgrade Firmware

Request a coniroller reboot. Reboot Controller

Pode demorar até 20 minutos para o aparelho reiniciar e voltar a ligar a grelha. Para confirmar que a
reinicializacdo esta concluida e que o no voltou a ingressar na grade, volte ao Gerenciador de Grade.

A

pagina NOS deve exibir um status normal (sem icone) para o né do dispositivo, indicando que nenhum

alerta esta ativo e o n6 esta conetado a grade.

= WM NetApp | StorageGRID Grid Manager Q @v ARootv

DASHBOARD
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Nodes
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View the list and status of sites and grid nodes.
ILM
Q Total node count

CONFIGURATION
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MAINTENANCE

SUPPORT StorageGRID Deployment Grid 0% 0%

Data Center 1 Site 0% 0%
DC1-ADM1 Primary Admin Node 5%
DC1-ARC1 Archive Node 4%
DC1-G1 Gateway Node 2%
DC1-S1 Storage Node 0% 0% 12%
DC1-52 Storage Node 0% 0% 10%
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Ligue e desligue o LED de identificagcao do controlador

O LED de identificagdo azul na parte frontal e traseira do controlador pode ser ligado
para ajudar a localizar o aparelho em um data center.

O que vocé vai precisar

Tem de ter o endereco IP BMC do controlador que pretende identificar.

~




Passos
1. Acesse a interface BMC do controlador.

2. Selecione identificagao do servidor.

3. Selecione ON e, em seguida, selecione Perform Action.
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Resultado
Os LEDs de identificagdo azul acendem-se na parte frontal (mostrada) e traseira do controlador.

@ Se um painel frontal estiver instalado no controlador, pode ser dificil ver o LED de identificagao
frontal.

Depois de terminar

Para desligar o LED de identificagdo do controlador:

* Pressione o interrutor Identify LED no painel frontal do controlador.

* Na interface BMC do controlador, selecione identificagdao do servidor, selecione OFF e, em seguida,
selecione Perform Action.

Os LEDs de identificagcado azul na parte frontal e traseira do controlador apagam-se.



Informacgodes relacionadas

Localize o controlador no data center

Acesse a interface BMC

Localize o controlador no data center

Localize o controlador para que vocé possa executar a manutengao ou atualizagdes de
hardware.

O que voceé vai precisar

* Vocé determinou qual controlador requer manutengéo.

* (Opcional) para ajudar a localizar o controlador no seu data centerlLigue o LED de identificacao azul, .

Passos
1. Encontre o controlador que precisa de manutencéo no data center.

> Procure um LED de identificacdo azul aceso na parte frontal ou traseira do controlador.

O LED de identificagao frontal esta atras do painel frontal do controlador e pode ser dificil ver se o
painel frontal esta instalado.

> Verifique se ha um numero de pega correspondente nas etiquetas anexadas a frente de cada
controlador.

2. Remova o painel frontal do controlador, se estiver instalado, para acessar os controles e indicadores do


https://docs.netapp.com/pt-br/storagegrid-116/sg100-1000/accessing-bmc-interface-sg1000.html
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painel frontal.
3. Opcional: Desligue o LED de identificagéo azul se o tiver utilizado para localizar o controlador.
> Pressione o interrutor Identify LED no painel frontal do controlador.

o Use a interface BMC do controlador.

Desligue o aparelho de servigos
Desligue o dispositivo de servigos para executar a manutengao de hardware.

O que vocé vai precisar
* Vocé localizou fisicamente o dispositivo de servigos que requer manutengao no data center.

Localizar o controlador em um data center
* O aparelho foi colocado no modo de manutencao.

Sobre esta tarefa

Para evitar interrupcdes de servigo, desligue o equipamento de servigos durante uma janela de manutencéao
programada, quando os periodos de interrupgao de servigo sdo normalmente esperados.

Passos
1. Quando o aparelho tiver sido colocado no modo de manutengéao, desligue o aparelho:

Tem de efetuar um corte de funcionamento controlado do aparelho introduzindo os
comandos especificados abaixo. Desligar o aparelho utilizando o interrutor de alimentagéo
resultara na perda de dados.
a. Faca login no n6é de grade usando PuTTY ou outro cliente ssh:
. Introduza o seguinte comando: ssh admin@grid node IP
ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
ii. Digite o seguinte comando para mudar para root: su -

iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.
b. Desligue o aparelho de servigos shutdown -h now

Esse comando pode levar até 10 minutos para ser concluido.

2. Utilize um dos seguintes métodos para verificar se o aparelho esta desligado:
> Olhe para o LED de alimentagao na parte frontal do aparelho e confirme que esta desligado.

o Verifique a pagina Power Control (controlo de alimentacao) da interface do BMC para confirmar que o
aparelho esta desligado.

Substitua o dispositivo de servicos

Pode ser necessario substituir o aparelho se nao estiver a funcionar de forma ideal ou se



tiver falhado.

O que vocé vai precisar

« Tem um aparelho de substituicdo com o mesmo numero de pega do aparelho que esta a substituir.
« Tem etiquetas para identificar cada cabo ligado ao aparelho.
* Vocé localizado fisicamente o aparelhotem .

» O aparelho foi colocado modo de manutencao.

Sobre esta tarefa

O n6 StorageGRID néo estara acessivel enquanto vocé substituir o dispositivo. Se o aparelho estiver a
funcionar o suficiente, pode efetuar um encerramento controlado no inicio deste procedimento.

Se estiver a substituir o dispositivo antes de instalar o software StorageGRID, podera ndo
conseguir aceder ao instalador do StorageGRID Appliance imediatamente apds concluir este
procedimento. Embora vocé possa acessar o Instalador de dispositivos StorageGRID de outros

@ hosts na mesma sub-rede que o appliance, vocé nao pode acessa-lo de hosts em outras sub-
redes. Esta condi¢do deve resolver-se dentro de 15 minutos (quando qualquer entrada de
cache ARP para o tempo limite do dispositivo original), ou vocé pode limpar a condigéo
imediatamente, limpando quaisquer entradas de cache ARP antigas manualmente do roteador
ou gateway local.

Passos
1. Quando o aparelho tiver sido colocado no modo de manutengéao, desligue o aparelho.

a. Facga login no n6 da grade:
i. Introduza o seguinte comando: ssh admin@grid node IP
ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
iii. Digite o seguinte comando para mudar para root: su -

iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

b. Desligue o aparelho shutdown -h now
2. Utilize um de dois métodos para verificar se a alimentagao do aparelho esta desligada:
> O LED indicador de alimentacao na parte frontal do aparelho esta apagado.
o A pagina Controle de energia da interface BMC indica que o aparelho esta desligado.
3. Se as redes StorageGRID conetadas ao dispositivo usarem servidores DHCP, atualize as configuragbes

de DNS/rede e endereco IP.

a. Localize a etiqueta de enderegco MAC na parte frontal do dispositivo e determine o endereco MAC da
porta Admin Network.

@ O rotulo de enderego MAC lista o enderego MAC da porta de gerenciamento BMC.

Para determinar o endereco MAC da porta Admin Network, vocé deve adicionar 2 ao numero
hexadecimal na etiqueta. Por exemplo, se o enderego MAC na etiqueta terminar em 09, o enderego
MAC da porta Admin terminaria em 0B. Se o enderegco MAC na etiqueta terminar em (y)FF, o



endere¢co MAC da porta Admin terminaria em (y(1)01. Vocé pode facilmente fazer esse calculo abrindo
o Calculator no Windows, definindo-o para o modo Programador, selecionando Hex, digitando o
endereco MAC e, em seguida, digitando * 2 *.

b. Peca ao administrador da rede para associar o DNS/rede e o endereco IP do dispositivo removido com
o enderego MAC do dispositivo de substituigcao.

Deve certificar-se de que todos os enderecos IP do aparelho original foram atualizados
antes de ligar a alimentagao ao aparelho de substituicao. Caso contrario, o dispositivo

@ obtera novos enderecgos IP DHCP quando inicializa e podera ndo conseguir reconetar-
se ao StorageGRID. Esta etapa se aplica a todas as redes StorageGRID conetadas ao
dispositivo.

@ Se o dispositivo original tiver utilizado um endereco IP estatico, o novo dispositivo ira adotar
automaticamente os enderecos IP do aparelho que removeu.

4. Retire e substitua o aparelho:

a. Identifique os cabos e, em seguida, desligue os cabos e quaisquer transcetores de rede.
@ Para evitar um desempenho degradado, n&o torca, dobre, aperte ou pise nos cabos.

b. Remova o aparelho com falha do gabinete ou rack.

c. Transfira as duas fontes de alimentagao, oito ventoinhas de arrefecimento e dois SSDs do aparelho
com falha para o aparelho de substituicao.

Siga as instrugdes fornecidas para a substituigdo destes componentes.

d. Instale o aparelho de substituicdo no gabinete ou rack.
e. Substitua os cabos e quaisquer transcetores o6ticos.

f. Ligue o aparelho e monitorize os LEDs do aparelho e os cédigos de arranque.
Use a interface BMC para monitorar o status de inicializacao.
5. Confirme se o n6 do dispositivo é exibido no Gerenciador de Grade e se nenhum alerta & exibido.

Informacgdes relacionadas
Instalar o aparelho em um gabinete ou rack (SG100 e SG1000)

Ver indicadores de estado nos aparelhos SG100 e SG1000

Veja os codigos de inicializagao do aparelho

Substitua uma ou ambas as fontes de alimentacao no
aparelho de servicos

O dispositivo de servigos tem duas fontes de alimentacdo para redundancia. Se uma das
fontes de alimentacéo falhar, vocé deve substitui-la 0 mais rapido possivel para garantir
que o controlador de computagao tenha energia redundante. Ambas as fontes de
alimentagdo que operam no controlador devem ser do mesmo modelo e poténcia.


https://docs.netapp.com/pt-br/storagegrid-116/sg100-1000/installing-appliance-in-cabinet-or-rack-sg100-and-sg1000.html
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O que vocé vai precisar
» Tem fisicamente localizado o controlador de substituir a fonte de alimentagéo.

» Se estiver a substituir apenas uma fonte de alimentagao:

o Desembalou a unidade de fonte de alimentagéo de substituigdo e garantiu que € o mesmo modelo e
poténcia que a unidade de fonte de alimentacao que esta a substituir.

o Confirmou que a outra fonte de alimentacao esta instalada e em funcionamento.
» Se voceé estiver substituindo ambas as fontes de alimentagédo ao mesmo tempo:
> VVocé desembalou as unidades de fonte de alimentagao de substituicdo e garantiu que elas sejam o

mesmo modelo e poténcia.

Sobre esta tarefa

A figura mostra as duas fontes de alimentagao para o SG100, que estdo acessiveis a partir da parte de tras do
aparelho.

> ll---t-l.li 8
'-'o'-nn-m

@ As fontes de alimentagao para o SG1000 sao idénticas.

Passos

1. Se estiver a substituir apenas uma fonte de alimentacéo, ndo necessita de desligar o aparelho. Va para
Desconete o cabo de alimentagédoa etapa. Se vocé estiver substituindo ambas as fontes de alimentagéo
ao mesmo tempo, faga o seguinte antes de desconetar os cabos de alimentagao:

a. Coloque o aparelho no modo de manutencgao.
b. Desligue o aparelho.
2. Desconete o cabo de alimentacédo de cada fonte de alimentagao a ser substituida.

3. Levante o manipulo do excéntrico na primeira alimentacéo a ser substituida.

4. Pressione o trinco azul e puxe a fonte de alimentagéo para fora.
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5. Com o trinco azul a direita, deslize a fonte de alimentagéo de substituigdo para o chassis.
(D Ambas as fontes de alimentagdo devem ser do mesmo modelo e poténcia.

Certifique-se de que o trinco azul se encontra no lado direito ao deslizar a unidade de substituicao para
dentro.

6. Empurre o manipulo do came para baixo para fixar a fonte de alimentagéo de substituicao.

7. Se vocé estiver substituindo ambas as fontes de alimentagao, repita as etapas 2 a 6 para substituir a
segunda fonte de alimentagao.

8. Conete os cabos de energia as unidades substituidas e ligue a energia.

9. Se colocar o aparelho no modo de manutencgao, saia do modo de manutencao. No Instalador de

dispositivos StorageGRID, selecione Avangado controlador de reinicializagao e, em seguida, selecione

Reiniciar no StorageGRID.

Substitua o ventilador no dispositivo de servigcos

O aparelho de servigos tem oito ventiladores de refrigeragdo. Se uma das ventoinhas

11
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falhar, deve substitui-la 0 mais rapidamente possivel para garantir que o aparelho
arrefeca corretamente.

O que vocé vai precisar

* Desembalou a ventoinha de substituicao.
* Vocé localizado fisicamente o aparelhotem .
* Vocé confirmou que os outros ventiladores estao instalados e funcionando.

* Vocé coloque o aparelho no modo de manutengaotem .

Sobre esta tarefa

O no6 do aparelho nao estara acessivel enquanto substituir a ventoinha.

A fotografia mostra um ventilador para o aparelho de servigos. As ventoinhas de arrefecimento estéao
acessiveis depois de retirar a tampa superior do aparelho.

(D Cada uma das duas unidades de fonte de alimentagao também contém um ventilador. Esses
ventiladores ndo estéo incluidos neste procedimento.

Passos

1. Quando o aparelho tiver sido colocado no modo de manutengéao, desligue o aparelho.
a. Faca login no n6 da grade:
i. Introduza o seguinte comando: ssh admin@grid node IP
ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
ii. Digite o seguinte comando para mudar para root: su -

Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

b. Desligue o aparelho de servigos shutdown -h now
2. Use um dos dois métodos para verificar se a energia do dispositivo de servigos esta desligada:
> O LED indicador de alimentagao na parte frontal do aparelho esta apagado.

> A pagina Controle de energia da interface BMC indica que o aparelho esta desligado.

w

. Puxe o aparelho para fora do rack.

N

. Levante o trinco da tampa superior e retire a tampa do aparelho.

)]

. Localize o ventilador que falhou.

12
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7. Faca deslizar a ventoinha de substituicdo para a ranhura aberta no chassis.

Alinhe a extremidade da ventoinha com o pino-guia. O pino é circulado na fotografia.

8. Pressione firmemente o conetor da ventoinha na placa de circuito impresso.
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9. Volte a colocar a tampa superior no aparelho e pressione o trinco para baixo para fixar a tampa no lugar.

10. Ligue o aparelho e monitorize os LEDs do controlador e os codigos de arranque.
Use a interface BMC para monitorar o status de inicializacao.

11. Confirme se o n6 do dispositivo é exibido no Gerenciador de Grade e se nenhum alerta é exibido.

Substitua a unidade no dispositivo de servigos

Os SSDs no dispositivo de servigos contém o sistema operacional StorageGRID. Além
disso, quando o dispositivo € configurado como um né Admin, os SSDs também contém
logs de auditoria, métricas e tabelas de banco de dados. As unidades séo espelhadas
usando RAID1 para redundancia. Se uma das unidades falhar, vocé deve substitui-la o
mais rapido possivel para garantir a redundancia.

O que vocé vai precisar

* Vocé localizado fisicamente o aparelhotem .

» Vocé verificou qual unidade falhou observando que seu LED esquerdo esta piscando em ambar.

@ Se remover a unidade de trabalho, ira reduzir o né do dispositivo. Consulte as informagdes
sobre como visualizar indicadores de status para verificar a falha.

» Obteve a unidade de substituigao.

» Vocé obteve protecdo ESD adequada.

Passos

1. Verifique se o LED esquerdo da unidade esta piscando em ambar.

Vocé também pode usar o Gerenciador de Grade para monitorar o status dos SSDs. Selecione NODES.
Em seguida, selecione Appliance Node hardware. Se uma unidade tiver falhado, o campo Storage
RAID Mode (modo RAID de armazenamento) contém uma mensagem sobre qual unidade falhou.

2. Enrole a extremidade da correia da pulseira ESD a volta do pulso e fixe a extremidade do clipe a um solo
metalico para evitar descargas estaticas.

3. Desembale a unidade de substituicdo e coloque-a numa superficie plana e livre de estatica perto do
aparelho.

Salve todos os materiais de embalagem.
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4. Pressione o botao de liberagdo na unidade com falha.

I, Press the
redease button

Attertlion: Ensvine
that the ey handie
is fulty open before
= you altempl to slide
li. Piace the drive.on a L drive oul

static-free, level surface,
A alavanca nas molas de acionamento abre parcialmente e a unidade solta-se da ranhura.

5. Abra a alc¢a, deslize a unidade para fora e coloque-a em uma superficie plana e livre de estatica.

6. Pressione o botao de liberacdo na unidade de substituicdo antes de inseri-la no slot da unidade.

As molas do trinco abrem.

ii. Close the drive tray handle
Node: Do not use exoessive force
while closing the handia.

7. Insira a unidade de substituicdo na ranhura e, em seguida, feche a pega da unidade.
@ Nao utilize forgca excessiva ao fechar a pega.

Quando a unidade estiver totalmente inserida, vocé ouvira um clique.

A unidade é reconstruida automaticamente com dados espelhados da unidade de trabalho. Vocé pode
verificar o status da reconstrugao usando o Gerenciador de Grade. Selecione NODES. Em seguida,
selecione Appliance Node hardware. O campo Storage RAID Mode (modo RAID de armazenamento)
contém uma mensagem "reconstruindo” até que a unidade seja completamente reconstruida.

8. Entre em Contato com o suporte técnico sobre a substituicdo da unidade.

O suporte técnico fornecera instrucdes para retornar a unidade com falha.

Altere a configuragao do link do dispositivo de servigos

Vocé pode alterar a configuragao do link Ethernet do dispositivo de servigos. Pode alterar
o modo de ligagao de porta, o modo de ligagcao de rede e a velocidade de ligagao.

O que vocé vai precisar
* Vocé coloque o aparelho no modo de manutencaotem .
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@ Em casos raros, colocar um dispositivo StorageGRID no modo de manutengao pode tornar o
dispositivo indisponivel para acesso remoto.

Sobre esta tarefa
As opcdes para alterar a configuragéo do link Ethernet do dispositivo de servigos incluem:

« Alterar o modo Port bond de fixo para agregado, ou de agregado para fixo
* Alteragdo do modo de ligagao de rede de ative-Backup para LACP ou de LACP para ative-Backup
« Ativar ou desativar a marcagéo de VLAN ou alterar o valor de uma tag VLAN

« Alterar a velocidade da ligacao

Passos

1. No Instalador de dispositivos StorageGRID, selecione Configurar rede Configuragao de ligagao.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Monitor Installation Advanced -

Link Configuration

Home IP Configuration
Femap Ports
Ping Test i i ) )
€ The Review the settings below, and then click Start Installation.

Port Connectivity Test (nmap)

2. Faca as alteragdes desejadas na configuragao do link.
Para obter mais informagbes sobre as opg¢des, Configurar ligacoes de redeconsulte .

3. Quando estiver satisfeito com suas selegdes, clique em Salvar.

Podera perder a ligacao se tiver efetuado alteracdes a rede ou a ligagao através da qual
esta ligado. Se vocé nao estiver conetado novamente dentro de 1 minuto, insira novamente

(D o URL do Instalador de appliance StorageGRID usando um dos outros enderegos IP
atribuidos ao appliance https://services_appliance IP:8443

4. Faca as alteragdes necessarias nos enderecos IP do aparelho.

Se vocé fez alteragdes nas configuragoes de VLAN, a sub-rede do dispositivo pode ter sido alterada. Se
for necessario alterar os enderecgos IP do dispositivo, Configurar enderecos |IP do StorageGRIDconsulte .

5. Selecione Configurar rede Teste de ping no menu.
6. Use a ferramenta Teste de ping para verificar a conetividade com enderecos IP em qualquer rede que

possa ter sido afetada pelas alteragdes de configuragao de link feitas ao configurar o dispositivo.

Além de quaisquer outros testes que vocé escolher executar, confirme que vocé pode fazer ping no
enderecgo IP da rede de Grade do ndé Admin principal e no enderego IP da rede de Grade de pelo menos
um outro nd. Se necessario, retorne as instrugdes para configurar links de rede e corrija quaisquer
problemas.
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7. Uma vez que vocé estiver satisfeito que as alteragdes de configuracédo do link estdo funcionando, reinicie
o no6. No Instalador do StorageGRID Appliance, selecione Avangado controlador de reinicializagao e,
em seguida, selecione uma destas opgdes:

> Selecione Reboot into StorageGRID para reiniciar o controlador com o no6 rejuntando a grade.
Selecione esta opgéo se terminar de trabalhar no modo de manutengéao e estiver pronto para retornar
0 no a operacao normal.

> Selecione Reboot into Maintenance Mode (Reiniciar no modo de manutengao) para reiniciar o
controlador com o no6 restante no modo de manutencgéo. (Esta opgéo sé esta disponivel quando o
controlador esta no modo de manutengéao.) Selecione esta opgao se houver operagdes de
manutengao adicionais que vocé precisa executar no n6 antes de voltar a unir a grade.

NetApp® SterageGRID® Appliance Installer

Home Configure Networking - Configure Hardwars - Monitor Instaliation Advancad -

RAID Mode
Reboot Controller Upagrade Firmware
Fequest a controller reboot. [ Reboot Controller 1

| - it

| | ———

Pode demorar até 20 minutos para o aparelho reiniciar e voltar a ligar a grelha. Para confirmar que a
reinicializacao esta concluida e que o n6 voltou a ingressar na grade, volte ao Gerenciador de Grade.
A pagina NOS deve exibir um status normal (sem icone) para o né do dispositivo, indicando que
nenhum alerta esta ativo e o n6 esta conetado a grade.
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= N NetApp | StorageGRID Grid Manager earch by page title Q @-v ZRootv

DASHBOARD

ALERTS v

. o0c

TENANTS N
View the list and status of sites and grid nodes.

LM

Q Total node count: 14
CONFIGURATION "
Name = Type = Objectdataused €@ =  Object metadataused @ = CPUusage @ =
MAINTENANCE
SUPPORT StorageGRID Deployment Grid 0% 0%
Data Center 1 Site 0% 0%
DC1-ADM1 Primary Admin Node 5%
DC1-ARCL Archive Node 4%
DC1-G1 Gateway Node 2%
DC1-51 Storage Node 0% 0% 12%
DC1-52 Storage Node 0% 0% 10%

T T S L R T T T

Altere a definicao MTU

Vocé pode alterar a configuragdo MTU atribuida quando configurou enderegos IP para o
no do dispositivo.

Sobre esta tarefa

@ O valor MTU da rede deve corresponder ao valor configurado na porta do switch a qual o né
esta conetado. Caso contrario, problemas de desempenho da rede ou perda de pacotes podem
ocorrer.

Para obter o melhor desempenho de rede, todos os nds devem ser configurados com valores
MTU semelhantes em suas interfaces de rede de Grade. O alerta incompatibilidade de MTU

(D da rede de Grade ¢ acionado se houver uma diferenga significativa nas configuragdes de MTU
para a rede de Grade em nés individuais. Os valores de MTU n&o precisam ser os mesmos
para todos os tipos de rede.

Para alterar a configuragdo MTU sem reinicializar o né do appliance, Use a ferramenta alterar IP.

Se a rede cliente ou administrador nao tiver sido configurada no Instalador de dispositivos StorageGRID
durante a instalagao inicial, Altere a definicao MTU utilizando o modo de manutencgao.

Altere a configuragao MTU usando a ferramenta alterar IP

O que vocé vai precisar

* Vocé tem o0 Passwords. txt arquivo para usar a ferramenta alterar IP.
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Passos

Acesse a ferramenta alterar IP e atualize as configuragdes de MTU conforme descrito em Alterar a
configuragéo da rede do no.

Altere a definigdo MTU utilizando o modo de manutengao

Altere a configuragdo MTU usando o modo de manutengéo se vocé n&o conseguir acessar essas
configuragdes usando a ferramenta alterar IP.

O que voceé vai precisar

* Vocé coloque o aparelho no modo de manutengaotem .

Passos

1. No Instalador do StorageGRID Appliance, selecione Configurar rede Configuragao IP.

2. Faca as alteracdes desejadas nas configuragcdes de MTU para rede de Grade, rede de Admin e rede de
cliente.
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Grid Network

The Grid Metwork is used for all internal StorageGRID traffic. The Grid Metwark provides connectivity
between all nodes in the grid, across all sites and subnets. All hosts on the Grid Network must be able to
talk to all ather hosts. The Gnd Metwork can consist of multiple subnets. Metworks containing critical grid
senices, such as NTP, can also be added as Gnd subnets

P ® Static (O BHCP
Assignment
|Pvd Address 17216.3.72/21
(CIDR)
Gateway 1721601

A All required Grid Network subnets must also be defined in the Grid Metwork Subnet List on the
Primary Admin Node before starting installation

Subnets 172.18.0.0/21 ®
(CIDR)
172.18.0.0/21 x
192 168 .0.0/21 + X
MTU 1500 kB

3. Quando estiver satisfeito com as defini¢cdes, selecione Guardar.

4. Reinicie o n6. No Instalador do StorageGRID Appliance, selecione Avangado controlador de
reinicializagao e, em seguida, selecione uma destas op¢des:

o Selecione Reboot into StorageGRID para reiniciar o controlador com o no6 rejuntando a grade.
Selecione esta opgéo se terminar de trabalhar no modo de manutengéao e estiver pronto para retornar
0 no a operacao normal.

> Selecione Reboot into Maintenance Mode (Reiniciar no modo de manutenc¢ao) para reiniciar o
controlador com o no6 restante no modo de manutencgéo. (Esta opgao s6 esta disponivel quando o
controlador esta no modo de manutencgéao.) Selecione esta opgao se houver operagdes de
manutengao adicionais que vocé precisa executar no n6 antes de voltar a unir a grade.
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NetApp® StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Monitor Instaliation Advancad -

RAID Mode
Reboot Controller UUpgrade Firmware
Fequest a controller reboot. Reboot Controller .

Pode demorar até 20 minutos para o aparelho reiniciar e voltar a ligar a grelha. Para confirmar que a
reinicializacao esta concluida e que o n6 voltou a ingressar na grade, volte ao Gerenciador de Grade.
A pagina NOS deve exibir um status normal (sem icone) para o né do dispositivo, indicando que
nenhum alerta esta ativo e o n6 esta conetado a grade.

= N NetApp | StorageGRID Grid Manager Q @v ARootv

DASHBOARD

ALERTS

NODES ] N O d eS

|
e ———

TENANTS ) . )
View the list and status of sites and grid nodes.

ILM

Q Total node count: 14
CONFIGURATION m
Name % Type = Objectdataused € %  Object metadataused @ 2 CPUusage @ =
MAINTENANCE
SUPPORT StorageGRID Deployment Grid 0% 0%
Data Center 1 Site 0% 0%
DC1-ADM1 Primary Admin Node 5%
DC1-ARCL Archive Node 4%
DC1-G1 Gateway Node 2%
DC1-51 Storage Node 0% 0% 12%
DC1-52 Storage Node 0% 0% 10%

B s a2 T T N et an

Informacgodes relacionadas
Administrar o StorageGRID

Verifique a configuracao do servidor DNS

Vocé pode verificar e alterar temporariamente os servidores DNS (sistema de nomes de
dominio) que estao atualmente em uso por este n6 de appliance.
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O que vocé vai precisar
* Vocé coloque o aparelho no modo de manutencaotem .

Sobre esta tarefa

Talvez seja necessario alterar as configuragdes do servidor DNS se um dispositivo criptografado ndo puder se
conetar ao servidor de gerenciamento de chaves (KMS) ou ao cluster KMS porque o nome do host para o
KMS foi especificado como um nome de dominio em vez de um endereco IP. Quaisquer alteracdes efetuadas
nas definicdes de DNS do dispositivo sdo temporarias e perdem-se quando sai do modo de manutencdo. Para
tornar essas alteracdes permanentes, especifique os servidores DNS no Gerenciador de Grade
(MAINTENANCE Network DNS Servers).

* As alteragdes temporarias na configuragdo DNS sao necessarias apenas para dispositivos encriptados por
noé onde o servidor KMS é definido utilizando um nome de dominio totalmente qualificado, em vez de um
endereco IP, para o nome de anfitrido.

* Quando um dispositivo criptografado por né se coneta a um KMS usando um nome de dominio, ele deve
se conetar a um dos servidores DNS definidos para a grade. Um desses servidores DNS converte o nome
de dominio em um endereco IP.

* Se 0 n6 ndo conseguir alcangar um servidor DNS para a grade, ou se vocé alterou as configuragdes de
DNS em toda a grade quando um né de dispositivo criptografado por n6 estava off-line, o né nao
consegue se conetar ao KMS. Os dados criptografados no dispositivo ndo podem ser descriptografados
até que o problema de DNS seja resolvido.

Para resolver um problema de DNS que impede a ligagdo KMS, especifique o enderego IP de um ou mais
servidores DNS no Instalador de aplicagbes StorageGRID. Essas configuragdes de DNS temporarias
permitem que o dispositivo se conete ao KMS e descriptografar dados no né.

Por exemplo, se o servidor DNS para a grade mudar enquanto um no criptografado estava off-line, o né nao
sera capaz de alcangar o KMS quando ele voltar on-line, uma vez que ainda esta usando os valores DNS

anteriores. A introdugéo do novo enderego IP do servidor DNS no Instalador de aplicagdes StorageGRID
permite que uma ligacdo KMS temporaria desencripte os dados do nd.

Passos
1. No Instalador do StorageGRID Appliance, selecione Configurar rede Configuragao de DNS.

2. Verifique se os servidores DNS especificados estao corretos.

DNS Servers

A\ Configuration changes made on this page will not be passed to the StorageGRID software after appliance installation

Servers
Server 1 10.224.223.135 x

Server 2 10.224.223.136 + %

3. Se necessario, altere os servidores DNS.
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@ As alteracoes efetuadas nas definigbes de DNS sao temporarias e perdem-se quando sai
do modo de manutengéao.

4. Quando estiver satisfeito com as definicdes de DNS temporarias, selecione Guardar.

O no6 usa as configuragdes do servidor DNS especificadas nesta pagina para se reconetar ao KMS,
permitindo que os dados no n6 sejam descriptografados.

5. Depois que os dados do no forem descriptografados, reinicie o n6. No Instalador do StorageGRID
Appliance, selecione Avancado controlador de reinicializagao e, em seguida, selecione uma destas
opcoes:

> Selecione Reboot into StorageGRID para reiniciar o controlador com o n6 rejuntando a grade.
Selecione esta opgéo se terminar de trabalhar no modo de manutengéao e estiver pronto para retornar
0 no a operagao normal.

> Selecione Reboot into Maintenance Mode (Reiniciar no modo de manutengéo) para reiniciar o
controlador com o no6 restante no modo de manutencgao. (Esta opgao so6 esta disponivel quando o
controlador estd no modo de manutengéo.) Selecione esta opgao se houver operagdes de
manutencao adicionais que vocé precisa executar no né antes de voltar a unir a grade.

NetApp” StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Monitor Instaliation Advancad -

RAID Mode
Reboot Controller |Upgrade Firmware
Feqguest a controller reboot. [ Reboot Controller 1

| | ———

Quando o no reinicializa e realegra a grade, ele usa os servidores DNS de todo o

@ sistema listados no Gerenciador de Grade. Depois de reingressar na grade, o
dispositivo ndo usara mais os servidores DNS temporarios especificados no Instalador
de dispositivos StorageGRID enquanto o dispositivo estava no modo de manutencéo.

Pode demorar até 20 minutos para o aparelho reiniciar e voltar a ligar a grelha. Para confirmar que a
reinicializacao esta concluida e que o n6 voltou a ingressar na grade, volte ao Gerenciador de Grade.
A pagina NOS deve exibir um status normal (sem icone) para o né do dispositivo, indicando que
nenhum alerta esta ativo e o n6 esta conetado a grade.
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= N NetApp | StorageGRID Grid Manager earch by page titl Q @v ARootv

DASHBOARD

ALERTS v

. o0c

TENANTS N
View the list and status of sites and grid nodes.

LM

Q Total node count: 14
CONFIGURATION "
Name = Type = Objectdataused €@ =  Object metadataused @ = CPUusage @ =
MAINTENANCE
SUPPORT StorageGRID Deployment Grid 0% 0%
Data Center 1 Site 0% 0%
DC1-ADM1 Primary Admin Node 5%
DC1-ARCL Archive Node 4%
DC1-G1 Gateway Node 2%
DC1-51 Storage Node 0% 0% 12%
DC1-52 Storage Node 0% 0% 10%

T T S L R T T T

Monitorar a criptografia de nés no modo de manutencao
(SG100 e SG1000)

Se vocé ativou a criptografia de n6 para o dispositivo durante a instalagao, podera
monitorar o status de criptografia de n6 de cada né do dispositivo, incluindo os detalhes
do estado de criptografia de né e do servidor de gerenciamento de chaves (KMS).

O que vocé vai precisar

* Vocé ativou a criptografia de n6 para o dispositivo durante a instalacéo. Nao é possivel ativar a criptografia
de né depois que o dispositivo estiver instalado.

* Vocé coloque o aparelho no modo de manutengaotem .

Passos
1. No Instalador de dispositivos StorageGRID, selecione Configurar hardware criptografia de né.
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MNode Encryption

MNode encryption allows you to use an external key management server (KMS) to encrypt all StorageGRID data on this appliance. If node encryption is enabled for
the appliance and a KMS is configured for the site, you cannot access any data on the appliance unless the appliance can communicate with the KMS.

Encryption Status

A\ You can only enable node encryption for an appliance during installation. You cannot enable or disable the node encryption setting after the appliance is installed

Enable node encryption 4]

Key Management Server Details

View the status and configuration details for the KMS that manages the encryption key for this appliance. You must use the Grid Manager to make configuration
changes.

KMS display name thales
External key UID 41b0306abcceds1facfcelilb1b4870ae1c1ectbd5e3849d790223766baf3bch7?

Hostnames 10.96.99 164
10.96.99.165

Port 5696

Server certificate >

Client certificate ?

Clear KMS Key
A Do not clear the KMS key if you need to access or preserve any data on this appliance

If you want to reinstall this appliance node {for example, in another grid), you must clear the KMS key. When the KMS key is cleared, all data on this appliance is
deleted.

Clear KMS Key and Delete Data

A pagina criptografia do n6 inclui trés segdes:

> O estado de encriptacdo mostra se a encriptagdo do n6 esta ativada ou desativada para o dispositivo.

> Detalhes do servidor de gerenciamento de chaves mostra informacdes sobre o KMS sendo usado para
criptografar o dispositivo. Vocé pode expandir as se¢des de certificado de servidor e cliente para exibir
detalhes e status do certificado.

= Para resolver problemas com os proprios certificados, como a renovacgao de certificados
expirados, consulte o Instrucoes para configurar o KMS.

= Se houver problemas inesperados ao se conetar aos hosts do KMS, verifique se o Os servidores
DNS (sistema de nomes de dominio) estéo corretos e o a rede do dispositivo esta configurada
corretamente.

= Se vocé néo conseguir resolver os problemas do certificado, entre em Contato com o suporte
técnico.

o Limpar chave KMS desativa a criptografia de né para o dispositivo, remove a associagao entre o
dispositivo e o servidor de gerenciamento de chaves que foi configurado para o site StorageGRID e
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exclui todos os dados do dispositivo. Limpe a tecla KMSDeve antes de poder instalar o aparelho
noutro sistema StorageGRID.

@ Limpar a configuracao do KMS exclui os dados do dispositivo, tornando-os
permanentemente inacessiveis. Estes dados ndo s&o recuperaveis.

2. Quando terminar de verificar o estado da encriptagéo do nd, reinicie o né. No Instalador do StorageGRID
Appliance, selecione Avancado controlador de reinicializagdo e, em seguida, selecione uma destas
opgoes:

> Selecione Reboot into StorageGRID para reiniciar o controlador com o n6 rejuntando a grade.
Selecione esta opgéo se terminar de trabalhar no modo de manutengéao e estiver pronto para retornar
0 no a operacao normal.

o Selecione Reboot into Maintenance Mode (Reiniciar no modo de manutengao) para reiniciar o
controlador com o no6 restante no modo de manutencgao. (Esta opgao so6 esta disponivel quando o
controlador esta no modo de manutengéao.) Selecione esta opgao se houver operagdes de
manutencgao adicionais que vocé precisa executar no n6 antes que ele possa se juntar novamente a
grade.

NetApp” StorageGRID® Appliance Installer

Home Configure Networking = Configure Hardware - Monitor Instaliation Advancad -

RAID Mode

Reboot Controller Upgrade Firmware

Fequest a controller reboot. Reboot Controller |

(| | |

Pode demorar até 20 minutos para o aparelho reiniciar e voltar a ligar a grelha. Para confirmar que a
reinicializacao esta concluida e que o no6 voltou a ingressar na grade, volte ao Gerenciador de Grade.
A pagina NOS deve exibir um status normal (sem icone) para o né do dispositivo, indicando que
nenhum alerta esta ativo e o n6 esta conetado a grade.
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= N NetApp | StorageGRID Grid Manager earch by page title Q @-v ZRootv

DASHBOARD

ALERTS v

. o0c

TENANTS N
View the list and status of sites and grid nodes.

LM

Q Total node count: 14
CONFIGURATION "
Name = Type = Objectdataused €@ =  Object metadataused @ = CPUusage @ =
MAINTENANCE
SUPPORT StorageGRID Deployment Grid 0% 0%
Data Center 1 Site 0% 0%
DC1-ADM1 Primary Admin Node 5%
DC1-ARCL Archive Node 4%
DC1-G1 Gateway Node 2%
DC1-51 Storage Node 0% 0% 12%
DC1-52 Storage Node 0% 0% 10%
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Informacgdes relacionadas
Administrar o StorageGRID

Limpar a configuracao do servidor de gerenciamento de
chaves

Limpar a configuracéo do servidor de gerenciamento de chaves (KMS) desativa a
criptografia de né no seu dispositivo. Depois de limpar a configuragdo do KMS, os dados
do seu aparelho sdo excluidos permanentemente e ndo sdo mais acessiveis. Estes
dados nao sao recuperaveis.

O que vocé vai precisar

Se precisar preservar dados no dispositivo, execute um procedimento de desativacao de nés ou clone o nd
antes de limpar a configuragdo do KMS.

@ Quando o KMS ¢ eliminado, os dados no aparelho serdo eliminados permanentemente e
deixarao de estar acessiveis. Estes dados nao sao recuperaveis.

Desativar o n6 para mover quaisquer dados que ele contenha para outros nos na grade.

Sobre esta tarefa

A limpeza da configuragédo do KMS do appliance desativa a criptografia do né, removendo a associagéo entre
0 no do appliance e a configuragdo do KMS para o site do StorageGRID. Os dados no dispositivo sdo entao
excluidos e o dispositivo é deixado em um estado de pré-instalacédo. Este processo nao pode ser revertido.

Vocé deve limpar a configuragao do KMS:
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* Antes de instalar o aparelho em outro sistema StorageGRID, isso n&o usa um KMS ou que usa um KMS
diferente.

@ Nao limpe a configuragdo do KMS se vocé planeja reinstalar um né de dispositivo em um
sistema StorageGRID que usa a mesma chave KMS.

» Antes de poder recuperar e reinstalar um n6 onde a configuragdo do KMS foi perdida e a chave KMS nao
€ recuperavel.
* Antes de devolver qualquer aparelho que estava anteriormente em uso em seu site.

* Apos a desativacédo de um dispositivo que tinha a criptografia de né ativada.

Desative o dispositivo antes de limpar o KMS para mover seus dados para outros nés em seu
@ sistema StorageGRID. Limpar o KMS antes de desativar o aparelho resultara em perda de
dados e pode tornar o aparelho inoperavel.

Passos
1. Abra um navegador e insira um dos enderecgos |IP do controlador de computagéo do dispositivo.

https://Controller IP:8443

Controller IP E o endereco IP do controlador de computag&o (n&o o controlador de storage) em
qualquer uma das trés redes StorageGRID.

A pagina inicial do instalador do dispositivo StorageGRID ¢ exibida.

2. Selecione Configure hardware Node Encryption.
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MNode Encryption

MNode encryption allows you to use an external key management server (KMS) to encrypt all StorageGRID data on this appliance. If node encryption is enabled for
the appliance and a KMS is configured for the site, you cannot access any data on the appliance unless the appliance can communicate with the KMS.

Encryption Status

A\ You can only enable node encryption for an appliance during installation. You cannot enable or disable the node encryption setting after the appliance is installed
¥ yp pp g yp g pp

Enable node encryption [+

Key Management Server Details

View the status and configuration details for the KMS that manages the encryption key for this appliance. You must use the Grid Manager to make configuration

changes.
KMS display name thales
External key UID 41b0306abcceds1facfcelilb1b4870ae1c1ectbd5e3849d790223766baf3bch7?
Hostnames 10.96.99 164
10.96.99.165
Part 5696

Server certificate >
Client certificate >

Clear KMS Key
A Do not clear the KMS key if you need to access or preserve any data on this appliance

If you want to reinstall this appliance node {for example, in another grid), you must clear the KMS key. When the KMS key is cleared, all data on this appliance is
deleted.

Clear KMS Key and Delete Data

(D Se a configuragdo do KMS for limpa, os dados no dispositivo serdo excluidos
permanentemente. Estes dados n&o sao recuperaveis.
3. Na parte inferior da janela, selecione Limpar chave KMS e Excluir dados.

4. Se vocé tem certeza de que deseja limpar a configuragdo do KMS, digite clear e selecione Limpar
chave KMS e Excluir dados.
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A Warning

Confirm Clear KMS Key and Delete All Node Diata
Clearing the KMS key:

= Deletes KMS encryption key from the node
= Deletes all data on the node
= Heboots the appliance

If you are sure you want to clear the KMS key and delete all node data, type 'clear’ in the text
box. Then, select Clear KMS Key and Delete Data.

clear| |

A chave de criptografia KMS e todos os dados séo excluidos do né e o dispositivo € reinicializado. Isso
pode levar até 20 minutos.

5. Abra um navegador e insira um dos enderecos IP do controlador de computagéo do dispositivo. E
https://Controller IP:8443

Controller IP E o endereco IP do controlador de computacdo (ndo o controlador de storage) em
qualquer uma das trés redes StorageGRID.

A pagina inicial do instalador do dispositivo StorageGRID ¢ exibida.

6. Selecione Configure hardware Node Encryption.
7. Verifique se a criptografia do n6 esta desativada e se as informacdes de chave e certificado em Key
Management Server Details e Clear KMS Key e Delete Data control sdo removidas da janela.

A criptografia do n6 ndo pode ser reativada no dispositivo até que seja reinstalada em uma grade.

Depois de terminar

Depois de o aparelho reiniciar e verificar se o KMS foi limpo e se o aparelho esta num estado de pré-
instalacao, pode remover fisicamente o aparelho do sistema StorageGRID. Consulte instrucoes para preparar
o aparelho para reinstalagao.

Informacgdes relacionadas
Administrar o StorageGRID
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