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Monitorar e auditar operacoes

Vocé pode monitorar workloads e eficiéncias das operacdes do cliente visualizando
tendéncias de transagdes para toda a grade ou para nés especificos. Vocé pode usar
mensagens de auditoria para monitorar operagdes e transagdes do cliente.

Monitorar taxas de ingestao e recuperacao de objetos

Vocé pode monitorar taxas de ingestao e recuperacéo de objetos, bem como métricas
para contagens de objetos, consultas e verificagdo. Vocé pode exibir o numero de
tentativas bem-sucedidas e com falha por aplicativos clientes para ler, gravar e modificar
objetos no sistema StorageGRID.

Passos

1.
2.

Faca login no Gerenciador de Grade usando um navegador da web suportado.

No painel de instrumentos, localize a secg¢ao Protocol Operations (operagdes de protocolo).

Esta segao resume o niumero de operagdes do cliente realizadas pelo seu sistema StorageGRID. As taxas
de protocolo sdo médias nos ultimos dois minutos.

3. Selecione NODES.

Na pagina inicial dos nés (nivel de implantagao), clique na guia Load Balancer.

Os graficos mostram tendéncias para todo o trafego do cliente direcionado para pontos de extremidade do
balanceador de carga dentro da grade. Vocé pode selecionar um intervalo de tempo em horas, dias,
semanas, meses ou anos, ou pode aplicar um intervalo personalizado.

. Na home page dos nos (nivel de implantagao), clique na guia objetos.

O grafico mostra as taxas de ingestao e recuperagao de todo o seu sistema StorageGRID em bytes por
segundo e total de bytes. Vocé pode selecionar um intervalo de tempo em horas, dias, semanas, meses
ou anos, ou pode aplicar um intervalo personalizado.

. Para ver as informacdes de um né de armazenamento especifico, selecione o né na lista a esquerda e

clique na guia Objects.

O grafico mostra as taxas de ingestéo e recuperagao de objetos para este n6 de armazenamento. A guia
também inclui métricas para contagens de objetos, consultas e verificagdo. Vocé pode clicar nos rétulos
para ver as definicbes dessas métricas.


https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html
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7. Se vocé quiser ainda mais detalhes:
a. Selecione SUPPORT > Tools > Grid topology.

b. Selecione site Visdo geral Principal.

A secao operacgdes da API| exibe informacgdes resumidas para toda a grade.

c. Selecione Storage Node LDR client Application Overview Main

A secdo operacoes exibe informacdes resumidas para o né de armazenamento selecionado.




Acesse e revise logs de auditoria

As mensagens de auditoria sdo geradas pelos servigos do StorageGRID e armazenadas
em arquivos de log de texto. As mensagens de auditoria especificas da API nos logs de
auditoria fornecem dados criticos de monitoramento de segurancga, operagéo e
desempenho que podem ajuda-lo a avaliar a integridade do sistema.

O que vocé vai precisar
* Vocé tem permissdes de acesso especificas.
* Vocé tem o0 Passwords. txt arquivo.
* Vocé conhece o endereco IP de um né Admin.

Sobre esta tarefa

O arquivo de log de auditoria ativo € audit.log chamado , e € armazenado em nds de administragao.

Uma vez por dia, o arquivo audit.log ativo é salvo e um novo audit. log arquivo € iniciado. O nome do
ficheiro guardado indica quando foi guardado, no formato yyyy-mm-dd. txt.

Ap6s um dia, o arquivo salvo € compactado e renomeado, no formato yyyy-mm-dd. txt. gz, que preserva a
data original.

Este exemplo mostra o audit. log ficheiro ativo, o ficheiro do dia anterior (2018-04-15.txt) e o ficheiro
comprimido para o dia anterior (2018-04-14.txt.gz).

audit.log
2018-04-15.txt
2018-04-14.txt.gz

Passos
1. Facga login em um né Admin:

a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.

2. Va para o diretorio que contém os arquivos de log de auditoria:
cd /var/local/audit/export

3. Visualize o ficheiro de registo de auditoria atual ou guardado, conforme necessario.

S3 operagoes rastreadas nos logs de auditoria

Varias operagdes de bucket e operagdes de objetos sdo rastreadas nos logs de auditoria
do StorageGRID.



Operacoes de bucket rastreadas nos logs de auditoria

» ELIMINAR balde

* ELIMINAR marcacéo de intervalo
 Excluir varios objetos

OBTER balde (Listar objetos)
OBTER versdes Objeto balde
OBTER marcagao Bucket

» Balde DA cabega

* COLOQUE o balde

+ COLOQUE a conformidade do balde
+ COLOQUE a marcacao de balde

+ COLOQUE o controle de versao do Bucket

Operacgoes de objeto rastreadas nos logs de auditoria

» Concluir carregamento Multipart

 Carregar artigo (quando a regra ILM usa os comportamentos de ingestao rigorosos ou equilibrados)

» Carregar artigo - Copiar (quando a regra ILM usa os comportamentos de ingestao estritos ou equilibrados)
+ Objeto DELETE

» Objeto GET

+ Objeto HEAD

+ Restauragdo POS-objeto

* Objeto PUT

COLOCAR Objeto - Copiar

Informacgdes relacionadas

Operacdes em baldes

Operacdes em objetos


https://docs.netapp.com/pt-br/storagegrid-116/s3/operations-on-buckets.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/operations-on-objects.html
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