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Operacoes em baldes

O sistema StorageGRID da suporte a um maximo de 1.000 buckets para cada conta de
locatario de S3 TB.

As restricdes de nome de bucket seguem as restricoes de regiao padrao dos EUA da AWS, mas vocé deve
restringi-las ainda mais a convengdes de nomenclatura de DNS para oferecer suporte a solicitagbes de estilo
hospedado virtual do S3.

"Documentagao do Amazon Web Services (AWS): Restri¢gdes e limitagbes do bucket"
Configure os nomes de dominio de endpoint da APl S3

As operacgdes GET Bucket (List Objects) e GET Bucket Versions suportam controles de consisténcia do
StorageGRID.

Vocé pode verificar se as atualizagbes para a ultima hora de acesso estao ativadas ou desativadas para
buckets individuais.

A tabela a seguir descreve como o StorageGRID implementa as operagées de bucket da API REST do S3.
Para realizar qualquer uma dessas operacdes, as credenciais de acesso necessarias devem ser fornecidas
para a conta.

Operagao Implementacao

ELIMINAR balde Implementado com todo o comportamento da APl REST do Amazon S3.
ELIMINAR Cors balde Esta operacgao exclui a configuragdo CORS para o bucket.

ELIMINAR encriptagao Esta operacao exclui a criptografia padrao do intervalo. Os objetos criptografados
Bucket existentes permanecem criptografados, mas todos os novos objetos adicionados
ao bucket nédo séo criptografados.

ELIMINAR ciclo de vida Esta operagao exclui a configuragéo do ciclo de vida do bucket.
do balde

ELIMINAR politica de Esta operacao exclui a politica anexada ao bucket.
balde

ELIMINAR replicacédo de  Esta operagao exclui a configuragao de replicagdo anexada ao bucket.
balde

ELIMINAR marcagédo de  Esta operagdo usa o tagging subrecurso para remover todas as tags de um
intervalo bucket.


https://docs.aws.amazon.com/AmazonS3/latest/dev/BucketRestrictions.html
https://docs.netapp.com/pt-br/storagegrid-116/admin/configuring-s3-api-endpoint-domain-names.html

Operagao

GET Bucket (List
Objects), versao 1 e
versao 2

OBTER acl balde

OBTER Bucket Cors

OBTER criptografia
Bucket

OBTENHA o ciclo de vida
do Bucket

OBTER localizagdo do
balde

OBTER notificagao
Bucket

OBTER versdes Objeto
balde

OBTER politica Bucket

OBTER replicagado do
bucket

OBTER marcacao Bucket

Implementacéao

Esta operacgéao retorna alguns ou todos (até 1.000) dos objetos em um balde. A
Classe de armazenamento para objetos pode ter um de dois valores, mesmo que
0 objeto tenha sido ingerido com a REDUCED REDUNDANCY opg¢éo de classe de
armazenamento:

* STANDARD, Que indica que o objeto esta armazenado em um pool de storage
que consiste em nos de storage.

* GLACIER, Que indica que o objeto foi movido para o bucket externo
especificado pelo pool de armazenamento em nuvem.

Se o intervalo contiver um grande numero de chaves excluidas que tenham o
mesmo prefixo, a resposta pode incluir algumas CommonPrefixes que nao
contém chaves.

Esta operacao retorna uma resposta positiva e a ID, DisplayName e permissao
do proprietario do bucket, indicando que o proprietario tem acesso total ao
bucket.

Esta operacgao retorna a cors configuragdo do balde.

Esta operacgao retorna a configuragao de criptografia padrao para o bucket.

Esta operacgao retorna a configuragao do ciclo de vida do bucket.

Esta operagéao retorna a regido que foi definida usando o
LocationConstraint elemento na solicitagdo PUT Bucket. Se a regido do
bucket for us-east-1, uma string vazia sera retornada para a regiao.

Esta operacgao retorna a configuracao de notificagdo anexada ao bucket.

Com ACESSO DE LEITURA em um bucket, essa operacao com o versions
subrecurso lista metadados de todas as versdes de objetos no bucket.

Esta operacao retorna a politica anexada ao bucket.

Esta operagao retorna a configuragao de replicagdo anexada ao bucket.

Esta operacao usa o tagging subrecurso para retornar todas as tags para um
bucket.



Operagao

OBTENHA o controle de
versao do Bucket

OBTER Configuragao
bloqueio Objeto

Balde DA cabega

Implementacéao

Essa implementagéo usa versioning o subrecurso para retornar o estado de
controle de versao de um bucket.

» Blank: O controle de versao nunca foi habilitado (o bucket é "néo
versionado")

« Habilitado: O controle de versio esta habilitado

» Suspenso: O controle de verséao foi ativado anteriormente e esta suspenso

Esta operacao retorna o modo de retencao padrao do bucket e o periodo de
retengdo padrado, se configurado.

OBTER Configuragéo bloqueio ObjetoConsulte para obter informagdes
detalhadas.

Esta operagao determina se existe um intervalo e vocé tem permisséo para
acessa-lo.

Esta operacao retorna:

* x-ntap-sg-bucket-id: O UUID do bucket no formato UUID.

* x-ntap-sg-trace-id: O ID de rastreamento exclusivo da solicitagéo
associada.



Operagao Implementagéo

COLOQUE o balde Esta operagao cria um novo balde. Ao criar o balde, vocé se torna o proprietario
do balde.

* Os nomes dos buckets devem estar em conformidade com as seguintes
regras:

> Deve ser exclusivo em cada sistema StorageGRID (ndo apenas exclusivo
na conta do locatario).

> Deve ser compativel com DNS.
> Deve conter pelo menos 3 e ndo mais de 63 carateres.

> Pode ser uma série de uma ou mais etiquetas, com etiquetas adjacentes
separadas por um periodo. Cada rétulo deve comecar e terminar com
uma letra mindscula ou um numero e s6 pode usar letras minusculas,
numeros e hifens.

> Nao deve se parecer com um enderego IP formatado em texto.

> N&o deve usar periodos em solicitagdes de estilo hospedadas virtuais. Os
periodos causarao problemas com a verificagao do certificado curinga do
servidor.

* Por padréao, os intervalos sao criados na us-east-1 regido; no entanto,
vocé pode usar 0 LocationConstraint elemento de solicitagdo no corpo
da solicitagao para especificar uma regiao diferente. Ao usar o
LocationConstraint elemento, vocé deve especificar o nome exato de
uma regiao que foi definida usando o Gerenciador de Grade ou a API de
Gerenciamento de Grade. Contacte o administrador do sistema se néo
souber o nome da regido que deve utilizar.

Nota: Ocorrera um erro se a solicitagdo PUT Bucket usar uma regido que
nao foi definida no StorageGRID.

* Vocé pode incluir o x-amz-bucket-object-lock-enabled cabecalho de
solicitagao para criar um bucket com o bloqueio de objeto S3 ativado. Use o
bloqueio de objetos S3D.Consulte .

Vocé deve ativar o bloqueio de objeto S3 quando vocé criar o bucket. Nao &
possivel adicionar ou desativar o bloqueio de objetos S3 apos a criagéo de
um intervalo. O bloqueio de objetos S3 requer o controle de verséo do
bucket, que ¢é ativado automaticamente quando vocé cria o bucket.

COLOQUE cors de balde Esta operagao define a configuragao do CORS para um bucket de modo que o
bucket possa atender as solicitagdes de origem cruzada. O compartilhamento de
recursos de origem cruzada (CORS) € um mecanismo de seguranga que permite
que aplicativos da Web do cliente em um dominio acessem recursos em um
dominio diferente. Por exemplo, suponha que vocé use um bucket S3 chamado
images para armazenar graficos. Ao definir a configuragdo CORS para o
images intervalo, pode permitir que as imagens nesse intervalo sejam
apresentadas no website http://www.example.com.


https://docs.netapp.com/pt-br/storagegrid-116/s3/using-s3-object-lock.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/using-s3-object-lock.html

Operagao

COLOQUE a criptografia
Bucket

COLOQUE o ciclo de vida
do balde

Implementacéao

Esta operagao define o estado de criptografia padrao de um bucket existente.
Quando a criptografia no nivel do bucket esta ativada, todos os novos objetos
adicionados ao bucket sao criptografados. O StorageGRID suporta criptografia
no lado do servidor com chaves gerenciadas pelo StorageGRID. Ao especificar a
regra de configuracao de criptografia do lado do servidor, defina o
SSEAlgorithm pard@metro como AES256, € ndo use 0 KMSMasterKeyID
parametro.

A configuragao de criptografia padrao do bucket € ignorada se a solicitagéo de
upload de objeto ja especificar criptografia (ou seja, se a solicitagao incluir o x-
amz-server-side-encryption-* cabegalho da solicitagdo).

Essa operacéo cria uma nova configuragao de ciclo de vida para o bucket ou
substitui uma configuragéo de ciclo de vida existente. O StorageGRID da suporte
a até 1.000 regras de ciclo de vida em uma configuragdo de ciclo de vida. Cada
regra pode incluir os seguintes elementos XML:

+ Validade (dias, Data)

» Nao-currentVersionExpiration (ndo-currentDays)

* Filtro (prefixo, Tag)

» Estado

* ID

O StorageGRID néo oferece suporte a essas agoes:

» AbortincompleteMultipartUpload
» ExpiredObjectDeleteMarker

» Transicéo

Para entender como a acéo Expiration em um ciclo de vida de um bucket
interage com as instrugdes de colocagao do ILM, consulte "como o ILM opera ao
longo da vida de um objeto" nas instru¢des para gerenciar objetos com o
gerenciamento do ciclo de vida das informacgdes.

Nota: A configuragado do ciclo de vida do bucket pode ser usada com buckets que
tém o S3 Object Lock ativado, mas a configuragdo do ciclo de vida do bucket ndo
€ suportada para buckets compativeis com o legado.



Operagao Implementagéo

COLOCAR notificagéo de Esta operagao configura notificagdes para o bucket usando o XML de
balde configuragéo de notificagéo incluido no corpo da solicitagao. Vocé deve estar

ciente dos seguintes detalhes de implementacgéo:

» O StorageGRID oferece suporte a tépicos do Servigo de notificagdo simples
(SNS) como destinos. Os endpoints do Simple Queue Service (SQS) ou do
Amazon Lambda n&o sao suportados.

» O destino das notificagdes deve ser especificado como a URNA de um
endpoint do StorageGRID. Os endpoints podem ser criados usando o
Gerenciador do Locatario ou a APl de Gerenciamento do Locatario.

O endpoint deve existir para que a configuragao de notificagao seja bem-
sucedida. Se o endpoint ndo existir, um 400 Bad Request erro é retornado
com o c6digo InvalidArgument

Nao é possivel configurar uma notificagéo para os seguintes tipos de
eventos. Esses tipos de eventos sdo nao suportados.

° s3:ReducedRedundancylLostObject
° s3:0bjectRestore:Completed

* As notificagdes de eventos enviadas do StorageGRID usam o formato JSON
padrao, exceto que elas néo incluem algumas chaves e usam valores
especificos para outras, como mostrado na seguinte listagem:

EventSource
sgws:s3
AwsRegion
nao incluido
X-amz-id-2
nao incluido
arn

urn:sgws:s3:::bucket name

Politica COLOCAR balde Esta operagao define a politica anexada ao balde.



Operagao Implementagéo

COLOQUE areplicagédo  Esta operagao configura a replicagéo do StorageGRID CloudMirror para o bucket

do balde usando o XML de configuragado de replicagéo fornecido no corpo da solicitagao.
Para a replicagdo do CloudMirror, vocé deve estar ciente dos seguintes detalhes
de implementacéo:

+ O StorageGRID suporta apenas V1 da configuragao de replicagao. Isso
significa que o StorageGRID nao suporta o0 uso do Filter elemento para
regras e segue convengdes V1 para exclusdo de versdes de objetos. Para
obter detalhes, consulte "Documentacdo do Amazon S3 sobre configuragéao
de replicacao" .

» Areplicagao do bucket pode ser configurada em buckets versionados ou néo
versionados.

* Vocé pode especificar um intervalo de destino diferente em cada regra do
XML de configuragao de replicagao. Um bucket de origem pode ser replicado
para mais de um bucket de destino.

* Os buckets de destino devem ser especificados como a URN dos endpoints
do StorageGRID, conforme especificado no Gerenciador do Locatario ou na
API de Gerenciamento do Locatario.

O endpoint deve existir para que a configuragao de replicagdo seja bem-
sucedida. Se o endpoint ndo existir, a solicitagdo falhara como um 400 Bad
Request. a mensagem de erro indica: Unable to save the
replication policy. The specified endpoint URN does not
exist: URN.

* N&o é necessario especificar um Role no XML de configuragéo. Este valor
nao é usado pelo StorageGRID e sera ignorado se enviado.

» Se vocé omitir a classe de armazenamento do XML de configuragéo, o
StorageGRID usara a STANDARD classe de armazenamento por padréo.

» Se vocé excluir um objeto do bucket de origem ou excluir o bucket de origem,
o comportamento de replicacéo entre regides é o seguinte:

> Se vocé excluir o objeto ou o bucket antes que ele tenha sido replicado, o
objeto/bucket n&o sera replicado e vocé nao sera notificado.

> Se vocé excluir o objeto ou o bucket depois que ele foi replicado, o
StorageGRID segue o comportamento padrao de exclusdo do Amazon
S3 para V1 TB de replicagao entre regides.

COLOQUE a marcagdo  Esta operag&o usa o0 tagging subrecurso para adicionar ou atualizar um
de balde conjunto de tags para um bucket. Ao adicionar etiquetas de bucket, esteja ciente
das seguintes limitagdes:
» O StorageGRID e o Amazon S3 suportam até 50 tags para cada bucket.

+ As tags associadas a um bucket devem ter chaves de tag exclusivas. Uma
chave de tag pode ter até 128 carateres Unicode de comprimento.

* Os valores de tag podem ter até 256 carateres Unicode de comprimento.

e Chave e valores sdo sensiveis a mailisculas e minusculas.


https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-add-config.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-add-config.html

Operagao Implementagéo

COLOQUE o controle de  Essa implementag&o usa versioning o subrecurso para definir o estado de
versdo do Bucket controle de versdo de um bucket existente. Vocé pode definir o estado de
controle de versdo com um dos seguintes valores:

» Habilitado: Permite o controle de versao dos objetos no bucket. Todos os
objetos adicionados ao bucket recebem um ID de versao exclusivo.

» Suspenso: Desativa o controle de versao dos objetos no bucket. Todos os
objetos adicionados ao bucket recebem o ID da versdo null .

COLOCAR Configuragdo Esta operagao configura ou remove o modo de retencéo padrao do bucket e o
bloqueio Objeto periodo de retengao padrao.

Se o periodo de retengao padrao for modificado, a data de retengao até as
versdes de objetos existentes permanecera a mesma e nao sera recalculada
usando o novo periodo de retencéo padrao.

COLOCAR Configuracao bloqueio ObjetoConsulte para obter informagdes
detalhadas.

Informagdes relacionadas
Controles de consisténcia

OBTER ultimo pedido de tempo de acesso do Bucket
Politicas de acesso ao bucket e ao grupo

S3 operagdes rastreadas em logs de auditoria
Gerenciar objetos com ILM

Use a conta de locatario

Crie a configuracao do ciclo de vida do S3

Vocé pode criar uma configuracéo de ciclo de vida do S3 para controlar quando objetos
especificos sdo excluidos do sistema StorageGRID.

O exemplo simples nesta secao ilustra como uma configuracao do ciclo de vida do S3 pode controlar quando
certos objetos sao excluidos (expirados) de buckets especificos do S3. O exemplo nesta segéo € apenas para
fins ilustrativos. Para obter detalhes completos sobre como criar configura¢des de ciclo de vida do S3,
"Amazon Simple Storage Service Developer Guide: Gerenciamento do ciclo de vida do objeto” consulte .
Observe que o StorageGRID suporta apenas agdes de expiracao; ele ndo oferece suporte a agdes de
transicao.

Qual é a configuragao do ciclo de vida

Uma configuragao de ciclo de vida € um conjunto de regras que s&o aplicadas aos objetos em buckets
especificos do S3. Cada regra especifica quais objetos sdo afetados e quando esses objetos expirarao (em
uma data especifica ou apds algum numero de dias).


https://docs.netapp.com/pt-br/storagegrid-116/s3/consistency-controls.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/get-bucket-last-access-time-request.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/bucket-and-group-access-policies.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/s3-operations-tracked-in-audit-logs.html
https://docs.netapp.com/pt-br/storagegrid-116/ilm/index.html
https://docs.netapp.com/pt-br/storagegrid-116/tenant/index.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/object-lifecycle-mgmt.html

O StorageGRID da suporte a até 1.000 regras de ciclo de vida em uma configuragao de ciclo de vida. Cada
regra pode incluir os seguintes elementos XML:

» Expiragao: Exclua um objeto quando uma data especificada ¢ atingida ou quando um numero especificado
de dias é atingido, a partir de quando o objeto foi ingerido.

* NoncurrentVersionExpiration: Exclua um objeto quando um numero especificado de dias ¢é atingido, a
partir de quando o objeto se tornou inatual.

* Filtro (prefixo, Tag)
» Estado
«ID
Se vocé aplicar uma configuragao de ciclo de vida a um bucket, as configuragdes de ciclo de vida do bucket

sempre substituem as configuragées de ILM do StorageGRID. O StorageGRID usa as configuragdes de
expiragao para o bucket, ndo o ILM, para determinar se deseja excluir ou reter objetos especificos.

Como resultado, um objeto pode ser removido da grade, mesmo que as instrucdes de colocagdo em uma
regra ILM ainda se apliquem ao objeto. Ou, um objeto pode ser retido na grade mesmo depois que quaisquer
instrugdes de colocagao de ILM para o objeto tiverem expirado. Para obter detalhes, Como o ILM opera ao
longo da vida de um objetoconsulte .

A configuragéo do ciclo de vida do bucket pode ser usada com buckets que tém o S3 Object
Lock ativado, mas a configuragéo do ciclo de vida do bucket n&o € suportada para buckets
compativeis com legado.

O StorageGRID da suporte ao uso das seguintes operagoes de bucket para gerenciar configuragdes do ciclo
de vida:

* ELIMINAR ciclo de vida do balde

« OBTENHA o ciclo de vida do Bucket

 COLOQUE o ciclo de vida do balde

Criar configuragéao do ciclo de vida

Como primeira etapa na criagdo de uma configuragéo de ciclo de vida, vocé cria um arquivo JSON que inclui
uma ou mais regras. Por exemplo, este arquivo JSON inclui trés regras, como segue:

1. Aregra 1 aplica-se apenas a objetos que correspondam ao prefixo categoryl/ e que tenham um key?2
valor tag2 de . O Expiration parametro especifica que os objetos correspondentes ao filtro expirarao a
meia-noite de 22 de agosto de 2020.

2. Aregra 2 aplica-se apenas a objetos que correspondam ao prefixo category2/. O Expiration
parametro especifica que os objetos correspondentes ao filtro expirardo 100 dias apds serem ingeridos.

As regras que especificam um numero de dias séo relativas a quando o objeto foi ingerido.
Se a data atual exceder a data de ingestdo mais o numero de dias, alguns objetos podem
ser removidos do intervalo assim que a configuragao do ciclo de vida for aplicada.

3. Aregra 3 aplica-se apenas a objetos que correspondam ao prefixo category3/. O Expiration
parametro especifica que quaisquer versdes nao atuais de objetos correspondentes expirardo 50 dias
apos se tornarem néao atuais.


https://docs.netapp.com/pt-br/storagegrid-116/ilm/how-ilm-operates-throughout-objects-life.html
https://docs.netapp.com/pt-br/storagegrid-116/ilm/how-ilm-operates-throughout-objects-life.html
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"Rules": [

{

"ID": "rulel",
"Filter": {
"And": |
"Prefix": "categoryl/",
"Tags": [
{
"Key": "key2",
"Value": "tag2"
}
]
}
by
"Expiration": {
"Date": "2020-08-22T00:00:002"
by
"Status": "Enabled"
by
{
"ID": "rule2",
"Filter": {

"Prefix": "category2/"
b
"Expiration": {
"Days": 100
b
"Status": "Enabled"

"ID": "rule3",

"Filter": {
"Prefix": "category3/"

by

"NoncurrentVersionExpiration":
"NoncurrentDays": 50

bo

"Status": "Enabled"



Aplique a configuragao do ciclo de vida ao bucket

Depois de criar o arquivo de configuragao do ciclo de vida, aplique-o a um bucket emitindo uma solicitagdo DE
ciclo de vida do PUT Bucket.

Essa solicitagdo aplica a configuragao do ciclo de vida no arquivo de exemplo a objetos em um bucket
testbucket chamado.

aws s3apil --endpoint-url <StorageGRID endpoint> put-bucket-lifecycle-
configuration

--bucket testbucket --lifecycle-configuration file://bktjson.json

Para validar que uma configuragao de ciclo de vida foi aplicada com sucesso ao bucket, emita uma solicitagdo
DE ciclo de vida do GET Bucket. Por exemplo:

aws s3api —--endpoint-url <StorageGRID endpoint> get-bucket-lifecycle-
configuration
--bucket testbucket

Uma resposta bem-sucedida lista a configuragdo do ciclo de vida que vocé acabou de aplicar.

Valide que a expiragao do ciclo de vida do bucket se aplica ao objeto

E possivel determinar se uma regra de expiracéo na configuracdo do ciclo de vida se aplica a um objeto
especifico ao emitir uma SOLICITACAO PUT Object, HEAD Object ou GET Object. Se uma regra se aplicar, a
resposta inclui um Expiration pardmetro que indica quando o objeto expira e qual regra de expiracao foi
correspondida.

Como o ciclo de vida do bucket substitui o ILM, a expiry-date mostrada é a data real em que
(D 0 objeto sera excluido. Para obter detalhes, Como a retencéo de objetos € determinadaconsulte

Por exemplo, essa SOLICITACAO PUT Object foi emitida em 22 de junho de 2020 e coloca um objeto no
testbucket intervalo.

aws s3api --endpoint-url <StorageGRID endpoint> put-object
—--bucket testbucket --key obj2test2 --body bktjson.json

A resposta de sucesso indica que o objeto expirara em 100 dias (01 de outubro de 2020) e que correspondia a
regra 2 da configuragao do ciclo de vida.

11


https://docs.netapp.com/pt-br/storagegrid-116/ilm/how-object-retention-is-determined.html

*"Expiration": "expiry-date=\"Thu, 01 Oct 2020 09:07:49 GMT\", rule-
id=\"rule2\"",
"ETag": "\"9762f8a803bc34f5340579d4446076£7\""

Por exemplo, essa solicitagdo de objeto PRINCIPAL foi usada para obter metadados para o mesmo objeto no
bucket do testbucket.

aws s3api --endpoint-url <StorageGRID endpoint> head-object
--bucket testbucket --key obj2test?2

A resposta de sucesso inclui os metadados do objeto e indica que o objeto expirara em 100 dias e que
correspondia a regra 2.

"AcceptRanges": "bytes",

*"Expiration": "expiry-date=\"Thu, 01 Oct 2020 09:07:48 GMT\", rule-
id=\"rule2\"",

"LastModified": "2020-06-23T09:07:48+00:00",

"ContentLength": 921,

"ETag": "\"9762f8a803bc34£5340579d4446076£7\""

"ContentType": "binary/octet-stream",

"Metadata": {}

Use retencao padrao do bucket do bloqueio de objetos S3

Se um bucket tiver o bloqueio de objetos S3 ativado, vocé podera especificar um modo
de retencao padréo e um periodo de retengéo padrao que é aplicado a cada objeto
adicionado ao bucket.

» S3 o bloqueio de objetos pode ser ativado ou desativado para um balde durante a criagdo do balde.

* Se o bloqueio de objetos S3 estiver ativado para um bucket, vocé podera configurar a retengéo padrao
para o bucket.

A configuragéo de retengao padrao especifica:
> Modo de retengao padrao: O StorageGRID suporta apenas o modo de "CONFORMIDADE".

o Periodo de retengado padrao em dias ou anos.

OBTER Configuragao bloqueio Objeto

A solicitagdo DE configuragdo GET Object Lock permite determinar se o Object Lock esta habilitado para um
bucket e, se ele esta ativado, ver se ha um modo de retengao padrao e periodo de retengéo configurados para

12



o bucket.

Quando novas versodes de objetos sao ingeridas para o bucket, o modo de retencéo padrado é aplicado se x-

amz-object-lock-mode ndo for especificado. O periodo de retencdo padréao € usado para calcular a data

de retengdo até se x-amz-object-lock-retain-until-date nao for especificado.

Vocé deve ter a permissdo S3:GetBucketObjectLockConfiguration, ou ser raiz da conta, para concluir esta
operacao.

Exemplo de solicitagao

GET /bucket?object-lock HTTP/1.1

Host: host

Accept-Encoding: identity

User-Agent: aws-cli/1.18.106 Python/3.8.2 Linux/4.4.0-18362-Microsoft
botocore/1.17.29

x—amz-date: date

x—amz-content-sha256: authorization string

Authorization: authorization string

Exemplo de resposta

HTTP/1.1 200 OK

xX—amz-1id-2:

1VmcB70XXJRKkRHIFiVgll51/T24gRfpwpuZrEGL1Bb9TImOMAAe 980xSpX1knabAOLTvBYJIpSIX

k=
x—amz-request-id: B34E94CACB2CEF6D
Date: Fri, 04 Sep 2020 22:47:09 GMT
Transfer-Encoding: chunked

Server: AmazonS3

<?xml version="1.0" encoding="UTF-8"?>
<ObjectLockConfiguration xmlns="http://s3.amazonaws.com/doc/2006-03-01/">
<ObjectLockEnabled>Enabled</ObjectLockEnabled>
<Rule>
<DefaultRetention>
<Mode>COMPLIANCE</Mode>
<Years>6</Years>
</DefaultRetention>
</Rule>
</ObjectLockConfiguration>

COLOCAR Configuragao bloqueio Objeto

A solicitacdo de configuracao de bloqueio de objeto PUT permite modificar o modo de retencéo padréo e o

periodo de retengdo padrdo para um bucket que tem bloqueio de objeto ativado. Vocé também pode remover
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as configuragdes de retengéo padrao configuradas anteriormente.

Quando novas versodes de objetos sao ingeridas para o bucket, o modo de retencéo padrado é aplicado se x-
amz-object-lock-mode ndo for especificado. O periodo de retengéo padrdo é usado para calcular a data
de retengdo até se x-amz-object-lock-retain-until-date nao for especificado.

Se o periodo de retengao padréo for modificado apds a ingestao de uma versao de objeto, a data de retencao
até a versao do objeto permanecera a mesma e ndo sera recalculada usando o novo periodo de retengao
padrao.

Vocé deve ter a permissédo S3:PutBucketObjectLockConfiguration, ou ser raiz da conta, para concluir esta
operacao.

O content-MD5 cabecalho da solicitagdo deve ser especificado na solicitagdo DE COLOCACAO.

Exemplo de solicitagao

PUT /bucket?object-lock HTTP/1.1

Accept-Encoding: identity

Content-Length: 308

Host: host

Content-MD5: request header

User-Agent: s3sign/1.0.0 requests/2.24.0 python/3.8.2
X-Amz-Date: date

X-Amz-Content-SHA256: authorization string
Authorization: authorization string

<ObjectLockConfiguration>
<ObjectLockEnabled>Enabled</ObjectLockEnabled>
<Rule>
<DefaultRetention>
<Mode>COMPLIANCE</Mode>
<Years>6</Years>
</DefaultRetention>
</Rule>
</ObjectLockConfiguration>

Operacgoes personalizadas em buckets

O sistema StorageGRID da suporte a operagdes de bucket personalizadas que séo
adicionadas a APl REST do S3 e sao especificas do sistema.

A tabela a seguir lista as operagdes de bucket personalizadas suportadas pelo StorageGRID.
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Operagao

OBTER consisténcia de balde

COLOQUE a consisténcia do balde

OBTER ultimo tempo de acesso do
Bucket

COLOQUE o ultimo tempo de
acesso do balde

ELIMINAR configuragao de
notificacao de metadados do
bucket

OBTER configuracao de
notificagcdo de metadados do
bucket

COLOQUE a configuragéo de
notificacdo de metadados do
bucket

COLOQUE o balde com as
definicdes de conformidade

OBTENHA conformidade com o
balde

COLOQUE a conformidade do
balde

Informacgdes relacionadas

Descrigdo

Retorna o nivel de consisténcia
que esta sendo aplicado a um
balde especifico.

Define o nivel de consisténcia
aplicado a um balde especifico.

Retorna se as atualizagdes da
ultima hora de acesso estao
ativadas ou desativadas para um
intervalo especifico.

Permite-lhe ativar ou desativar as
atualizacbes da ultima hora de
acesso para um intervalo
especifico.

Exclui o XML de configuragao de
notificacado de metadados
associado a um bucket especifico.

Retorna o XML de configuragéo de
notificacdo de metadados
associado a um intervalo
especifico.

Configura o servigo de notificagéo
de metadados para um bucket.

Obsoleto e ndo suportado: Vocé
nao pode mais criar novos buckets
com a conformidade ativada.

Obsoleto, mas suportado: Retorna
as configuragdes de conformidade
atualmente em vigor para um
bucket compativel com legado
existente.

Obsoleto, mas suportado: Permite
modificar as configuragdes de
conformidade para um bucket
compativel com legado existente.

S3 operagdes rastreadas nos logs de auditoria

Para mais informagoes

OBTER pedido de consisténcia de
balde

COLOCAR pedido consisténcia
balde

OBTER ultimo pedido de tempo de
acesso do Bucket

COLOCAR o ultimo pedido de
tempo de acesso do balde

EXCLUIR solicitacao de
configuragéo de notificagédo de
metadados do bucket

OBTER solicitagdo de configuracéo
de notificagdo de metadados do
bucket

COLOCAR solicitagao de
configuragao de notificacéo de
metadados do bucket

Obsoleto: COLOQUE o Bucket
com as configuragdes de
conformidade

Obsoleto: OBTER solicitacédo de
conformidade do bucket

Obsoleto: COLOQUE a solicitacao
de conformidade do bucket
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