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Procedimentos de recuperacao do n6é de grade

Se um no6 de grade falhar, vocé podera recupera-lo substituindo o servidor fisico ou
virtual com falha, reinstalando o software StorageGRID e restaurando dados
recuperaveis.

Os nos de grade podem falhar se uma falha de hardware, virtualizagéo, sistema operacional ou software
tornar o no inoperavel ou nao confiavel. Ha muitos tipos de falha que podem desencadear a necessidade de
recuperar um n6 de grade.

As etapas para recuperar um no de grade variam, dependendo da plataforma onde o n6 de grade esta
hospedado e do tipo de n6 de grade. Cada tipo de né de grade tem um procedimento de recuperagao
especifico, que vocé deve seguir exatamente.

Geralmente, vocé tenta preservar os dados do n6 de grade com falha quando possivel, reparar ou substituir o
no com falha, usar o Gerenciador de Grade para configurar o n6 de substituigdo e restaurar os dados do né.

Se um site StorageGRID inteiro falhar, entre em Contato com o suporte técnico. O suporte
técnico trabalhara com vocé para desenvolver e executar um plano de recuperagao de local
que maximiza a quantidade de dados recuperados e atende aos seus objetivos de negocios.

Informacgdes relacionadas
Como a recuperacao do local é realizada pelo suporte técnico

Avisos e consideracoes para a recuperacao do né da grade

Se um no de grade falhar, vocé deve recupera-lo o mais rapido possivel. Vocé deve
rever todos os avisos e consideracdes sobre a recuperagao do n6 antes de comecar.

O StorageGRID é um sistema distribuido composto por varios nés que trabalham uns com os
outros. Nao use snapshots de disco para restaurar nés de grade. Em vez disso, consulte os
procedimentos de recuperagdo e manutengao para cada tipo de no.

Alguns dos motivos para recuperar um né de grade com falha o mais rapido possivel incluem o seguinte:
* Um n6 de grade com falha pode reduzir a redundancia de dados do sistema e do objeto, deixando vocé
vulneravel ao risco de perda permanente de dados se outro n¢ falhar.
* Um no de grade com falha pode afetar a eficiéncia das operagdes diarias.
* Um no de grade com falha pode reduzir sua capacidade de monitorar as operagdes do sistema.

* Um n6 de grade com falha pode causar um erro de servidor interno do 500 se regras rigidas de ILM
estiverem em vigor.

» Se um né de grade nao for recuperado prontamente, os tempos de recuperagéo podem aumentar. Por
exemplo, podem ocorrer filas que precisam ser limpas antes da conclusédo da recuperagao.

Siga sempre o procedimento de recuperagéo para o tipo especifico de n6 de grade que vocé esta
recuperando. Os procedimentos de recuperacao variam para nés de administragdo primarios ou nao
primarios, nds de gateway, nos de arquivamento, nos de dispositivo e nos de storage.
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Pré-condigdes para a recuperagao de nés de grade

Todas as condi¢des a seguir sdo assumidas ao recuperar nés de grade:

* O hardware fisico ou virtual com falha foi substituido e configurado.

* Aversao do Instalador de dispositivos StorageGRID no dispositivo de substituicdo corresponde a versao
de software do seu sistema StorageGRID, conforme descrito em instalagao e manutengao de hardware
para verificar e atualizar a verséo do Instalador de dispositivos StorageGRID.

o Aparelhos de servigos SG100 e SG1000
o SG5600 dispositivos de armazenamento
o SG5700 dispositivos de armazenamento
o SG6000 dispositivos de armazenamento

« Se vocé estiver recuperando um no de grade diferente do né Admin principal, ha conetividade entre o n6
de grade sendo recuperado e o nd Admin principal.

Ordem de recuperacao de n6 se um servidor que hospeda mais de um né de grade
falhar

Se um servidor que hospeda mais de um né de grade falhar, vocé podera recuperar os nés em qualquer
ordem. No entanto, se o servidor com falha estiver hospedando o né Admin principal, vocé deve recuperar
esse no primeiro. A recuperagao do né de administracao principal primeiro impede que outras recuperagoes
de ndés parem a medida que esperam para entrar em Contato com o né de administracéo principal.

Enderecos IP para nés recuperados

Nao tente recuperar um né usando um endereco IP que esta atualmente atribuido a qualquer outro no.
Quando vocé implantar o novo no6, use o endereco IP atual do né com falha ou um enderego IP ndo utilizado.

Se vocé usar um novo enderecgo IP para implantar o novo né e, em seguida, recuperar o nd, o novo enderego
IP continuara a ser usado para o n6 recuperado. Se vocé quiser reverter para o endereco IP original, use a
ferramenta alterar IP apds a conclusao da recuperacao.

Reuna os materiais necessarios para a recuperacao do né
da grade

Antes de executar os procedimentos de manutengao, vocé deve garantir que vocé tenha
0s materiais necessarios para recuperar um né de grade com falha.

Item Notas
Arquivo de instalagao do Se vocé precisa recuperar um n6 de grade, vocé precisa Transfira os
StorageGRID ficheiros de instalagéo do StorageGRID fazer isso para sua plataforma.

Observacao: vocé nao precisa baixar arquivos se estiver recuperando
volumes de armazenamento com falha em um n6 de armazenamento.


https://docs.netapp.com/pt-br/storagegrid-116/sg100-1000/index.html
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Item Notas

Servico de laptop O computador portatil de servico tem de ter o seguinte:

 Porta de rede
* Cliente SSH (por exemplo, PuTTY)

* Navegador da Web suportado

Arquivo do pacote de recuperacdo Obtenha uma coépia do arquivo mais recente do Pacote de recuperacgao
.zip .zip! sgws-recovery-package-id-revision.zip

O conteudo do . zip arquivo é atualizado sempre que o sistema é
modificado. Vocé é direcionado para armazenar a versao mais recente
do Pacote de recuperagdo em um local seguro depois de fazer tais
alteragbes. Use a copia mais recente para recuperar de falhas na grade.

Se 0 n6 Admin principal estiver operando normalmente, vocé podera
fazer o download do Pacote de recuperacao do Gerenciador de Grade.
Selecione MANUTENCAO sistema Pacote de recuperagio.

Se vocé nao puder acessar o Gerenciador de Grade, podera encontrar
copias criptografadas do Pacote de recuperagédo em alguns nos de
armazenamento que contém o servico ADC. Em cada né de
armazenamento, examine este local para o pacote de recuperacgao:
/var/local/install/sgws-recovery-package-grid-id-
revision.zip.gpg Use o0 pacote de recuperagao com o numero de
revisdo mais alto.

Passwords. txt ficheiro Contém as senhas necessarias para acessar os nés de grade na linha
de comando. Incluido no Pacote de recuperacao.

Frase-passe do aprovisionamento A frase-passe é criada e documentada quando o sistema StorageGRID
€ instalado pela primeira vez. A senha de provisionamento nao esta no
Passwords.txt arquivo.

Documentacgao atual para a sua Va para o site do fornecedor da plataforma para obter documentacgao.

plataforma
Para obter as versdes suportadas atuais da sua plataforma, consulte o

"Ferramenta de Matriz de interoperabilidade do NetApp".

Baixe e extraia arquivos de instalagao do StorageGRID

Baixe o software e extraia os arquivos, a menos que vocé seja Recuperando volumes de storage com falha
em um noé de storage.

Vocé deve usar a versao do StorageGRID que esta atualmente em execugéo na grade.

Passos

1. Determine qual versao do software esta instalada atualmente. Na parte superior do Gerenciador de Grade,
selecione o icone de ajuda e selecione sobre.


https://docs.netapp.com/pt-br/storagegrid-116/admin/web-browser-requirements.html
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2. Va para "Pagina de downloads do NetApp para StorageGRID" .

3. Selecione a versao do StorageGRID que esta atualmente em execugéo na grade.
As versodes do software StorageGRID tém este formato: 11.x.y.

4. Inicie sessao com o nome de utilizador e a palavra-passe da sua conta NetApp.
5. Leia o Contrato de Licenca de Usuario final, marque a caixa de selegéo e selecione aceitar e continuar.

6. Na coluna Instalar StorageGRID da pagina de download, selecione o . tgz arquivo ou . zip para sua
plataforma.

A versao apresentada no ficheiro de arquivo de instalagdo tem de corresponder a versao do software
atualmente instalado.

Use o0 . zip arquivo se estiver executando o Windows.

Plataforma Arquivo de instalagao
Red Hat Enterprise Linux ou StorageGRID-Webscale-version-RPM-uniquelD.zip
CentOS StorageGRID-Webscale-version-RPM-uniqueID.tgz

Ubuntu ou Debian ou appliances  storageGRID-Webscale-version-DEB-uniquelID.zip
StorageGRID-Webscale-version-DEB-uniquelID.tgz

VMware StorageGRID-Webscale-version-VMware-uniquelID.zip
StorageGRID-Webscale-version-VMware-uniqueID.tgz

7. Transfira e extraia o ficheiro de arquivo.

8. Siga o passo apropriado para sua plataforma escolher os arquivos que vocé precisa, com base em sua
plataforma e quais nds de grade vocé precisa recuperar.

Os caminhos listados na etapa para cada plataforma sao relativos ao diretério de nivel superior instalado
pelo arquivo de arquivo.

9. Se estiver a recuperar um Red Hat Enterprise Linux ou sistema CentOS, selecione os ficheiros
apropriados.
Caminho e nome do arquivo Descrigao

Um arquivo de texto que descreve todos os arquivos
contidos no arquivo de download do StorageGRID.

Uma licenga gratuita que nao fornece qualquer direito
de suporte para o produto.

Pacote RPM para instalar as imagens do no
StorageGRID em seus hosts RHEL ou CentOS.


https://mysupport.netapp.com/site/products/all/details/storagegrid/downloads-tab
https://docs.netapp.com/pt-br/storagegrid-116/rhel/index.html

Caminho e nome do arquivo

Ferramenta de script de implantagéo

Descrigdo

Pacote RPM para instalar o servigo de host
StorageGRID em seus hosts RHEL ou CentOS.

Descricéo

Um script Python usado para automatizar a
configuragdo de um sistema StorageGRID.

Um script Python usado para automatizar a
configuragéo de dispositivos StorageGRID.

Um exemplo de arquivo de configuragao para uso
com o0 configure-storagegrid.py script.

Um exemplo de script Python que vocé pode usar
para fazer login na APl de Gerenciamento de Grade
quando o logon unico estiver ativado.

Um arquivo de configuragdo em branco para uso com
0 configure-storagegrid.py script.

Exemplo de funcéo do Ansible e manual de estratégia
para configurar hosts RHEL ou CentOS para
implantacdo de contéineres do StorageGRID. Vocé
pode personalizar a fungdo ou o manual de estratégia
conforme necessario.

Esquemas de API para StorageGRID.

Nota: Antes de executar uma atualizagdo, vocé pode
usar esses esquemas para confirmar que qualquer
codigo que vocé tenha escrito para usar APls de
gerenciamento do StorageGRID sera compativel com
a nova versao do StorageGRID se vocé néao tiver um
ambiente StorageGRID que nédo seja de produgéo
para teste de compatibilidade de atualizagao.

1. Se estiver a recuperar um Sistema Ubuntu ou Debian, selecione os ficheiros apropriados.

Caminho e nome do arquivo

Descrigao

Um arquivo de texto que descreve todos os arquivos
contidos no arquivo de download do StorageGRID.

Um arquivo de licenca do NetApp que nao é de
producéo que pode ser usado para testes e
implantagdes de prova de conceito.


https://docs.netapp.com/pt-br/storagegrid-116/ubuntu/index.html

Caminho e nome do arquivo

Ferramenta de script de implantagao

Descrigdo

Pacote DEB para instalar as imagens do né
StorageGRID em hosts Ubuntu ou Debian.

MD5 checksum para o arquivo
/debs/storagegrid-webscale-images-
version-SHA.deb.

Pacote DEB para instalar o servigo host StorageGRID
em hosts Ubuntu ou Debian.

Descricéo

Um script Python usado para automatizar a
configuragdo de um sistema StorageGRID.

Um script Python usado para automatizar a
configuragao de dispositivos StorageGRID.

Um exemplo de script Python que vocé pode usar
para fazer login na APl de Gerenciamento de Grade
quando o logon unico estiver ativado.

Um exemplo de arquivo de configuragéo para uso
com o configure-storagegrid.py script.

Um arquivo de configuragdo em branco para uso com
0 configure-storagegrid.py Sscript.

Exemplo Ansible role e playbook para configurar
hosts Ubuntu ou Debian para a implantagéo de
contentores StorageGRID. Vocé pode personalizar a
fungdo ou o manual de estratégia conforme
necessario.

Esquemas de API para StorageGRID.

Nota: Antes de executar uma atualiza¢do, vocé pode
usar esses esquemas para confirmar que qualquer
codigo que vocé tenha escrito para usar APls de
gerenciamento do StorageGRID sera compativel com
a nova versao do StorageGRID se vocé nao tiver um
ambiente StorageGRID que néo seja de produgéo
para teste de compatibilidade de atualizagéo.

1. Se estiver a recuperar um Sistema VMware, selecione os ficheiros apropriados.


https://docs.netapp.com/pt-br/storagegrid-116/vmware/index.html

Caminho e nome do arquivo

Ferramenta de script de implantacéo

Descrigdo

Um arquivo de texto que descreve todos os arquivos
contidos no arquivo de download do StorageGRID.

Uma licenga gratuita que n&o fornece qualquer direito
de suporte para o produto.

O arquivo de disco da maquina virtual que é usado
como um modelo para criar maquinas virtuais de né
de grade.

O arquivo de modelo Open Virtualization Format
(.ovf) e o arquivo de manifesto (.mf) para implantar
0 n6 de administragao principal.

O arquivo de (.ovf 'modelo ) e o arquivo de
manifesto (.mf) paraimplantar nés de
administracdo nao primarios.

O arquivo de (.ovf 'modelo ) e o arquivo de
manifesto (.mf) paraimplantar nés de
arquivamento.

O arquivo de (.ovf 'modelo ) e o arquivo de
manifesto (.mf) paraimplantar nés do Gateway.

O arquivo de (.ovf 'modelo ) e o arquivo de
manifesto (.mf) paraimplantar nés de storage
baseados em maquina virtual.

Descricéo

Um script de shell Bash usado para automatizar a
implantagdo de nds de grade virtual.

Um exemplo de arquivo de configuragao para uso
com o deploy-vsphere-ovftool.sh script.

Um script Python usado para automatizar a
configuragéo de um sistema StorageGRID.

Um script Python usado para automatizar a
configuragéo de dispositivos StorageGRID.

Um exemplo de script Python que vocé pode usar
para fazer login na APl de Gerenciamento de Grade
quando o logon unico estiver ativado.



Caminho e nome do arquivo

Descrigdo

Um exemplo de arquivo de configuragéo para uso
com o configure-storagegrid.py script.

Um arquivo de configuragdo em branco para uso com
0 configure-storagegrid.py Sscript.

Esquemas de API para StorageGRID.

Nota: Antes de executar uma atualiza¢do, vocé pode
usar esses esquemas para confirmar que qualquer
codigo que vocé tenha escrito para usar APls de
gerenciamento do StorageGRID sera compativel com
a nova versao do StorageGRID se vocé nao tiver um
ambiente StorageGRID que néo seja de produgéo
para teste de compatibilidade de atualizagéo.

1. Se estiver a recuperar um sistema baseado no StorageGRID Appliance, selecione os ficheiros

apropriados.

Caminho e nome do arquivo

Descrigao

DEB pacote para instalar as imagens do né
StorageGRID em seus dispositivos.

Soma de verificagao do pacote de instalacao DEB
usado pelo instalador do dispositivo StorageGRID
para validar se o pacote esta intacto apos o upload.

Para a instalagédo do dispositivo, esses arquivos s6 sdo necessarios se vocé precisar evitar o
trafego de rede. O dispositivo pode baixar os arquivos necessarios do n6 de administragéo

principal.

Selecione o procedimento de recuperacao do né

Vocé deve selecionar o procedimento de recuperacao correto para o tipo de n6é que

falhou.

N6 de grade

Mais de um n6 de storage

Procedimento de recuperagao

Entre em Contato com o suporte técnico. Se mais de um n6 de storage
falhar, o suporte técnico deve ajudar na recuperacgéo para evitar
inconsisténcias no banco de dados que podem levar a perda de dados.
Um procedimento de recuperagao de local pode ser necessario.

Como a recuperacao do local é realizada pelo suporte técnico
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No6 de grade

Um unico no de storage

N6 de administracao

N6 de gateway

N6 de arquivo

Procedimento de recuperagao

O procedimento de recuperagédo do né de armazenamento depende do
tipo e duragéo da falha.

Recuperar de falhas no no6 de storage

O procedimento Admin Node depende se vocé precisa recuperar o nod
Admin primario ou um né Admin n&o primario.

Recuperar de falhas no Admin Node

Recuperacgao de falhas do Gateway Node.

Recuperacao de falhas do n6é de arquivo.

Se um servidor que hospeda mais de um n6 de grade falhar, vocé podera recuperar os nés em
qualquer ordem. No entanto, se o servidor com falha estiver hospedando o né Admin principal,

@ vocé deve recuperar esse noé primeiro. A recuperagao do n6é de administracao principal primeiro
impede que outras recuperacdes de nés parem a medida que esperam para entrar em Contato
com o no de administragdo principal.

Recuperar de falhas no n6 de storage

O procedimento para recuperar um no de storage com falha depende do tipo de falha e
do tipo de né de storage que falhou.

Use esta tabela para selecionar o procedimento de recuperagéo para um n6 de armazenamento com falha.



Problema

* Mais de um n6 de storage
falhou.

* Um segundo no6 de storage
falhou menos de 15 dias apos
uma falha ou recuperacao do
no de storage.

Isso inclui 0 caso em que um
no de storage falha enquanto a
recuperagao de outro n6 de
storage ainda esta em
andamento.

Um né de armazenamento esta
offline ha mais de 15 dias.

Um no de storage de dispositivo
falhou.

Um ou mais volumes de
armazenamento falharam, mas a
unidade do sistema esta intacta

A unidade do sistema falhou.

10

Acgéao

Vocé deve entrar em Contato com
0 suporte técnico.

Recupere o né de storage abaixo
mais de 15 dias

Recupere o no6 de storage do
dispositivo

Recuperar de uma falha no volume
de armazenamento em que a
unidade do sistema esta intacta

Recuperar de falha na unidade do
sistema

Notas

Se todos 0s nds de storage com
falha estiverem no mesmo local,
talvez seja necessario executar um
procedimento de recuperacéao de
local.

O suporte técnico avaliara sua
situacdo e desenvolvera um plano
de recuperacao.

Como a recuperacao do local é
realizada pelo suporte técnico

A recuperacgao de mais de um no
de storage (ou mais de um n6 de
storage em 15 dias) pode afetar a
integridade do banco de dados
Cassandra, o que pode causar
perda de dados.

O suporte técnico pode determinar
quando é seguro iniciar a
recuperagao de um segundo no de
armazenamento.

Nota: Se mais de um n6 de
armazenamento que contém o
servico ADC falhar em um site,
vocé perdera quaisquer
solicitacoes de servico de
plataforma pendentes para esse
site.

Este procedimento é necessario
para garantir a integridade do
banco de dados Cassandra.

O procedimento de recuperacéo
para nos de storage do dispositivo
€ 0 mesmo para todas as falhas.

Este procedimento € usado para
nos de storage baseados em
software.

O procedimento de substituicdo do
no6 depende da plataforma de
implantacdo e se algum volume de
storage também falhou.
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Alguns procedimentos de recuperag¢ao do StorageGRID usam o Reaper para lidar com reparos
do Cassandra. As reparagdes ocorrem automaticamente assim que os servigos relacionados ou

@ necessarios tiverem sido iniciados. Vocé pode notar saida de script que menciona "reaper" ou
"Cassandra repair." se vocé vir uma mensagem de erro indicando que o reparo falhou, execute
o comando indicado na mensagem de erro.

Recupere o né de storage abaixo mais de 15 dias

Se um no de storage unico estiver offline e ndo estiver conetado a outros nés de storage
por mais de 15 dias, vocé devera reconstruir o Cassandra no no.

O que vocé vai precisar

* Vocé verificou que a desativagéo de um no de storage nao estd em andamento ou interrompeu o
procedimento de desativagao do né. (No Gerenciador de Grade, selecione MAINTENANCE Tasks
Decommission.)

 Vocé verificou que uma expansao nao esta em andamento. (No Gerenciador de Grade, selecione
MAINTENANCE Tasks Expansion.)

Sobre esta tarefa

Os no6s de storage tém um banco de dados Cassandra que inclui metadados de objetos. Se um né de storage
nao conseguir se comunicar com outros nés de storage por mais de 15 dias, o StorageGRID presume que o
banco de dados Cassandra do n6 esta obsoleto. O n6 de storage nao pode reingressar na grade até que o
Cassandra tenha sido reconstruido usando informacgdes de outros nds de storage.

Use este procedimento para reconstruir o Cassandra somente se um n6 de armazenamento Unico estiver
inativo. Entre em Contato com o suporte técnico se nds de armazenamento adicionais estiverem offline ou se
o Cassandra tiver sido reconstruido em outro né de armazenamento nos ultimos 15 dias; por exemplo, o
Cassandra pode ter sido reconstruido como parte dos procedimentos para recuperar volumes de
armazenamento com falha ou para recuperar um n6 de armazenamento com falha.

@ Se mais de um né de armazenamento tiver falhado (ou estiver offline), contacte o suporte
técnico. Nao execute o seguinte procedimento de recuperacao. Pode ocorrer perda de dados.

Se esta for a segunda falha do n6 de storage em menos de 15 dias apés uma falha ou
@ recuperagao do no de storage, entre em Contato com o suporte técnico. Nao execute o
seguinte procedimento de recuperagao. Pode ocorrer perda de dados.

@ Se mais de um n6 de armazenamento em um local tiver falhado, um procedimento de
recuperagéao do local pode ser necessario. Entre em Contato com o suporte técnico.

Como a recuperacao do local é realizada pelo suporte técnico

Passos
1. Se necessario, ligue o n6 de armazenamento que precisa ser recuperado.

2. Faga login no n6 da grade:

a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.

C. Digite o seguinte comando para mudar para root: su -
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1.

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver logado como root, o prompt muda de $ para #

@ Se vocé nao conseguir fazer login no né da grade, o disco do sistema pode nao estar intacto.
Va para o procedimento para recuperando-se da falha da unidade do sistema.

Execute as seguintes verificagdes no noé de storage:
a. Emita este comando: nodetool status
A saida deve ser de Connection refused

b. No Gerenciador de Grade, selecione support Tools Grid topology.

C. Selecione Site né de armazenamento SSM Servicos. Verifique se o servigo Cassandra exibe Not
Running.

d. Selecione né de armazenamento SSM recursos. Verifique se ndo ha status de erro na segéo
volumes.

€. Emita este comando: grep -i Cassandra /var/local/log/servermanager.log

Vocé deve ver a seguinte mensagem na saida:

Cassandra not started because it has been offline for more than 15 day

grace period - rebuild Cassandra

2. Emita este comando e monitore a saida do script: check-cassandra-rebuild

3
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> Se os servigos de armazenamento estiverem em execugao, ser-lhe-a pedido que os pare. Digite: Y

> Reveja os avisos no script. Se nenhum deles se aplicar, confirme que vocé deseja reconstruir o
Cassandra. Digite: Y

Alguns procedimentos de recuperagao do StorageGRID usam o Reaper para lidar com
reparos do Cassandra. As reparacdes ocorrem automaticamente assim que os servigos

@ relacionados ou necessarios tiverem sido iniciados. Vocé pode notar saida de script que
menciona "reaper" ou "Cassandra repair." se vocé vir uma mensagem de erro indicando
que o reparo falhou, execute o comando indicado na mensagem de erro.

. Apés a conclusao da reconstrugao, execute as seguintes verificagoes:
a. No Gerenciador de Grade, selecione support Tools Grid topology.
b. Selecione Site n6 de armazenamento recuperado SSM Servigos.
c. Confirme se todos os servigos estdo em execucao.
d. Selecione DDS Data Store.

e. Confirme que o Status do armazenamento de dados é "Up™ e que o Data Store State € "normal.™



Recupere o né de storage do dispositivo

O procedimento para recuperar um no de storage de dispositivo StorageGRID com falha
€ 0 mesmo se voceé esta se recuperando da perda da unidade do sistema ou da perda de

volumes de storage somente.

Sobre esta tarefa

Vocé deve preparar o dispositivo e reinstalar o software, configurar o n6 para reingressar na grade, reformatar

o0 armazenamento e restaurar os dados do objeto.

Prepare the appliance for reinstallation.

v

Start appliance installation.

v

Monitor appliance installation.

v

Select Start Recovery to configure the
Storage Node.

v

Remount and reformat storage volumes.

v

Restore object data to storage volumes.

v

Check storage state.

@ Se mais de um n6 de armazenamento tiver falhado (ou estiver offline), contacte o suporte
técnico. Nao execute o seguinte procedimento de recuperagao. Pode ocorrer perda de dados.

Se esta for a segunda falha do n6 de storage em menos de 15 dias apés uma falha ou
recuperagao do no de storage, entre em Contato com o suporte técnico. A reconstrugao do
Cassandra em dois ou mais nos de storage em até 15 dias pode resultar na perda de dados.

O

@ Se mais de um né de armazenamento em um local tiver falhado, um procedimento de
recuperagao do local pode ser necessario. Entre em Contato com o suporte técnico.
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Como a recuperacao do local é realizada pelo suporte técnico

@ Se as regras ILM estiverem configuradas para armazenar apenas uma copia replicada e a

copia existir num volume de armazenamento que falhou, ndo sera possivel recuperar o objeto.

Se vocé encontrar um alarme Servigos: Status - Cassandra (SVST) durante a recuperagao,

@ consulte as instrugdes de monitoramento e solugcao de problemas para recuperar do alarme

reconstruindo o Cassandra. Apds a reconstrugao do Cassandra, os alarmes devem ser
apagados. Se os alarmes nao forem apagados, contacte o suporte técnico.

Para procedimentos de manutengao de hardware, como instrugdes para substituir um

@ controlador ou reinstalar o SANtricity os, consulte as instrugdes de instalagdo € manutencao do

seu dispositivo de armazenamento.

Informacgdes relacionadas

Monitorar e solucionar problemas

SG6000 dispositivos de armazenamento

SG5700 dispositivos de armazenamento

SG5600 dispositivos de armazenamento

Prepare o n6 de storage do dispositivo para reinstalagao

Ao recuperar um no de storage do dispositivo, primeiro vocé deve preparar o dispositivo
para a reinstalacao do software StorageGRID.

1.
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Faca login no n6 de storage com falha:

a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.

Prepare o n6 de storage do dispositivo para a instalagdo do software StorageGRID. sgareinstall

Quando solicitado a continuar, digite: y

O aparelho reinicializa e sua sessdo SSH termina. Normalmente, demora cerca de 5 minutos para que o
Instalador de dispositivos StorageGRID fique disponivel, embora em alguns casos vocé possa precisar
esperar até 30 minutos.

O nd6 de armazenamento do dispositivo StorageGRID ¢ redefinido e os dados no n6 de armazenamento
nao estao mais acessiveis. Os enderegos IP configurados durante o processo de instalagao original
devem permanecer intactos; no entanto, € recomendavel que vocé confirme isso quando o procedimento
for concluido.

Depois de executar o sgareinstall comando, todas as contas, senhas e chaves SSH provisionadas
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pelo StorageGRID séo removidas e novas chaves de host sdo geradas.

Inicie a instalagao do dispositivo StorageGRID

Para instalar o StorageGRID em um n6 de armazenamento de dispositivos, use o
Instalador de dispositivos StorageGRID, que esta incluido no dispositivo.

O que vocé vai precisar

» O dispositivo foi instalado em um rack, conetado as redes e ligado.

* Os links de rede e enderegos IP foram configurados para o dispositivo usando o Instalador de dispositivos
StorageGRID.

* Vocé sabe o endereco IP do n6 de administrador principal para a grade StorageGRID.

» Todas as sub-redes de rede listadas na pagina Configuracéo IP do Instalador de dispositivos StorageGRID
foram definidas na Lista de sub-redes de rede de Grade no né de administragéo principal.

» Concluiu estas tarefas de pré-requisito seguindo as instrugdes de instalagdo e manutengao do seu
dispositivo de armazenamento:

o SG5600 dispositivos de armazenamento
o SG5700 dispositivos de armazenamento
o SG6000 dispositivos de armazenamento
* Vocé esta usando um navegador da web suportado.

* Vocé conhece um dos enderegos IP atribuidos ao controlador de computagéo no dispositivo. Vocé pode
usar o enderego |IP da rede Admin (porta de gerenciamento 1 no controlador), da rede de Grade ou da
rede do cliente.

Sobre esta tarefa
Para instalar o StorageGRID em um n6 de storage do dispositivo:

» Especifique ou confirme o enderego IP do n6 de administragado principal € o nome do né.
* Inicie a instalagdo e aguarde a medida que os volumes estao configurados e o software esta instalado.

* No decorrer do processo, a instalacéo € interrompida. Para retomar a instalagao, vocé deve entrar no
Gerenciador de Grade e configurar o né de armazenamento pendente como um substituto para o né com
falha.

» Depois de configurar o no, o processo de instalacao do appliance é concluido e o appliance é
reinicializado.

Passos
1. Abra um navegador e insira um dos enderecos IP do controlador de computagao no dispositivo.

https://Controller IP:8443
A pagina inicial do instalador do dispositivo StorageGRID é exibida.

2. Na secgao conexao n6 de administrador principal, determine se vocé precisa especificar o endereco IP do
né de administrador principal.

O Instalador do StorageGRID Appliance pode descobrir esse enderego IP automaticamente, assumindo

que o no de administrador principal, ou pelo menos um outro né de grade com ADMIN_IP configurado,
esta presente na mesma sub-rede.
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3.

4.

6.
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Se este endereco IP nao for exibido ou vocé precisar altera-lo, especifique o endereco:

Opcao Passos

Entrada de IP manual a. Desmarque a caixa de selegéo Ativar descoberta de n6 de
administrador.

b. Introduza o enderecgo IP manualmente.
c. Clique em Salvar.

d. Aguarde enquanto o estado de conexao para o novo endereco |IP
se torna "pronto".

Detecgao automatica de todos os  a. Marque a caixa de selegcdo Enable Admin Node Discovery
nos de administragao principal (Ativar descoberta de n6 de administrador).

conetados b. Na lista de enderecos |IP descobertos, selecione o né de

administracao principal para a grade em que este n6 de
armazenamento do dispositivo sera implantado.

c. Clique em Salvar.

d. Aguarde enquanto o estado de conexao para o novo enderego |IP
se torna "pronto".

No campo Nome do né, insira o mesmo nome que foi usado para o né que vocé esta recuperando e
clique em Salvar.

Na secao Instalagao, confirme se o estado atual € ""Pronto para iniciar a instalacdo do nome do ndé na
grade com Admin Node admin_ip principal™ e que o botédo Start Installation esta ativado.

Se o botao Start Installation (Iniciar instalagao) nao estiver ativado, podera ser necessario alterar a
configuragéo da rede ou as definigbes da porta. Para obter instruges, consulte as instrugdes de
instalacdo e manutengao do seu aparelho.

Na pagina inicial do Instalador de dispositivos StorageGRID, clique em Iniciar instalagao.



NetApp® StorageGRID" Appliance Installer

Home Configure Networking - Configure Hardware - Monitor Instaliation Advanced «

Home
© The installation is ready o be started. Review the seftings below, and then click Start Instaliation.

Primary Admin Node connection

Enable Admin Node =
discovery

Primary Admin Node [P 172.16.4.210

Connection state Connection to 172.16.4.210 ready

Mode name

MNode name MetApp-SGA

Installation

Current state Ready to start installation of NetApp-3GA into grid with Admin Node
172.16.4 210

Start Instaliation

O estado atual muda para ""Instalagéo esta em andamento

€ a pagina Instalacdo do Monitor é exibida.

@ Se vocé precisar acessar a pagina Instalagédo do Monitor manualmente, clique em
Instalagao do Monitor na barra de menus.

Informacgdes relacionadas

Aparelhos de servigos SG100 e SG1000
SG6000 dispositivos de armazenamento
SG5700 dispositivos de armazenamento

SG5600 dispositivos de armazenamento
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Monitore a instalagao do dispositivo StorageGRID

O Instalador de dispositivos StorageGRID fornece o status até que a instalacao esteja
concluida. Quando a instalagao do software estiver concluida, o dispositivo é
reinicializado.

1. Para monitorar o progresso da instalagao, clique em Monitor Installation na barra de menus.

A pagina Instalagao do monitor mostra o progresso da instalagao.

Monitor Installation

1. Configure slorage Running
Step Progress Status

Connect to storage controller _ Complste

Clear existing configuaton N Co-ic

Configure volumes L_r_l’?::l___"l Creating volume StorageGRID-obi-00

Configure host settings Fending

2 Install OS Pending

3 Install StorageGRID Pending

4 Finalze instaliation Pending

A barra de status azul indica qual tarefa esta atualmente em andamento. As barras de estado verdes
indicam tarefas concluidas com éxito.

O instalador garante que as tarefas concluidas em uma instalagéo anterior ndo sejam
@ executadas novamente. Se vocé estiver reexecutando uma instalagao, todas as tarefas que
nao precisam ser executadas novamente serdo mostradas com uma barra de status verde

e um status de ""pulado™.
2. Reveja o progresso das duas primeiras fases de instalagéo.
o 1. Configurar armazenamento

Durante essa etapa, o instalador se coneta ao controlador de armazenamento, limpa qualquer
configuragéo existente, se comunica com o software SANTtricity para configurar volumes e configura as
configuragdes do host.

o 2. Instale o os

Durante esta fase, o instalador copia a imagem base do sistema operativo para o StorageGRID para o
dispositivo.

3. Continue monitorando o progresso da instalagao até que o estagio Install StorageGRID pare e uma
mensagem seja exibida no console incorporado solicitando que vocé aprove esse n6 no nd Admin usando
o Gerenciador de Grade.
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Home Configure Networking -

Monitor Installation

1. Configure storage

=

2_Install OS5

3. Install StorageGRID

4. Finalize installation

Connected (unencrypted) to: QEMU

platform.typen: Device or resource busy
09:

[Z2017-07-31TZZ:
ontainer data

[Z2017-07-31TZ2Z2:
[Z2017-07-31TZ2Z2:
[Z2017-07-31TZZ:

[2017-07-31T22:

[2017-07-31T22:

09:
09:
09:
09:

09:

12.
12.
12.
12.

12.

12

3625661
3662051
3696331
5115331
5700961

.5763601

of node configuration

[2017-07-31TZ2Z:
[2017-07-31TZ22:
[Z2O17-07-31T2Z:
[Z2O17-07-31T2Z:
-07-31T2Z:
-07-31T22:
-07-31T2Z:
-07-31T2Z:
-07-31T2Z:
-07-31T2Z:
-07-31T22:
-07-31T2Z:

Q9:
09:
09:
09:
09:
09:
09:
09:
09:

09:
min Mode GMI to proceed...

1Z.
12.
12.
12.
12.
12.
12.
12.
12.

12.

h813631
5850661
5883141
5918511
5948861
2983601
6013241
6047591
6078001
.b1609851
.b145971
6182821

Configure Hardware -

INFO —-

INFO
INFO
INFO

INFO

INFO

INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO

[INSG]

[INSG]
[INSG]
[INSG]

[INSG]

[INSG]

[IN3G]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]

IMonitor Installation Advanced -

Complete

Complete

Running

Pending

NOTICE: seeding ~wvar~-local with c
Fixing permissions

Enabling syslog

Stopping system logging: syslog-n
Starting system logging: syslog-n

Beginning negotiation for downloa

Please approve this node on the A

4. Va para o procedimento para configurar o né de armazenamento do dispositivo.

Selecione Iniciar recuperagao para configurar o né de armazenamento do dispositivo

Vocé deve selecionar Iniciar recuperacéo no Gerenciador de Grade para configurar um

no de armazenamento de appliance como um substituto para o né com falha.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.

* Tem de ter a permissao Manuteng¢ao ou Acesso root.

* Vocé deve ter a senha de provisionamento.
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* Vocé precisa ter implantado um né de storage do dispositivo de recuperagéo.

» Vocé deve saber a data de inicio de quaisquer trabalhos de reparo para dados codificados por
apagamento.

* Vocé deve ter verificado se o né de storage nao foi reconstruido nos ultimos 15 dias.

Passos
1. No Gerenciador de Grade, selecione MAINTENANCE Tasks Recovery.

2. Selecione o0 n6 de grade que vocé deseja recuperar na lista de nés pendentes.

Os nos aparecem na lista depois que eles falharem, mas vocé nao pode selecionar um né até que ele
tenha sido reinstalado e esteja pronto para recuperagéo.

3. Introduza a frase-passe de aprovisionamento.
4. Clique em Iniciar recuperagao.
Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Q
Name 11 IPv4 Address 11 State 1T Recoverable 1N
e 10421751 10.96.104.217 Unknown
Passphrase
Provisioning Passphrase | sssses

Start Recovery

5. Monitore o progresso da recuperagao na tabela Recovering Grid Node (Recovering Grid Node).

Quando o n6 da grade atingir o estagio "aguardando etapas manuais™, va para o préximo tépico e
execute as etapas manuais para remontar e reformatar os volumes de armazenamento do dispositivo.

Recovery

Select the failed grid node to recover, enter your provisicning passphrase, and then click Start Recovery to begin the recovery procedure.

Recovering Grid Node

Name Start Time Progress Stage

de2-s3 2016-09-12 16:12:40 PDT h WY Waiting For Manual Steps

Reset

A qualquer momento durante a recuperacao, vocé pode clicar em Reset para iniciar uma
nova recuperagao. Uma caixa de dialogo Info (informagdes) é exibida, indicando que o n6
sera deixado em um estado indeterminado se vocé redefinir o procedimento.
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€ Info

Reset Recovery

Resetting the recovery procedure leaves the deployed grid node in an indeterminate state. To retry
a recovery after resetting the procedure, you must restore the node to a pre-installed state:

» For ViMware nodes, delete the deployed WM and then redeploy it.
» For StorageGRID appliance nodes, run "sgareinstall” on the node.
» For Linux nodes, run "storagegrid node force-recovery node-name” on the Linux host.

oo o

Se pretender tentar novamente a recuperagao apos reiniciar o procedimento, tem de restaurar o né do
dispositivo para um estado pré-instalado executando sgareinstall no no.

Do you want to reset recovery?

Remontagem e reformatacao dos volumes de storage do dispositivo ("etapas manuais™)

E necessario executar manualmente dois scripts para remontar volumes de storage
preservados e reformatar os volumes de storage com falha. O primeiro script remonta
volumes que sdo formatados corretamente como volumes de armazenamento

StorageGRID. O segundo script reformata quaisquer volumes ndo montados, reconstroi

o banco de dados Cassandra, se necessario, e inicia os servicos.

O que voceé vai precisar

* Vocé ja substituiu o hardware para quaisquer volumes de armazenamento com falha que vocé sabe que
precisam ser substituidos.

A execugao sn-remount-volumes do script pode ajuda-lo a identificar volumes de armazenamento co
falha adicionais.

» Vocé verificou que a desativagéo de um no de storage nao estd em andamento ou interrompeu o
procedimento de desativagao do né. (No Gerenciador de Grade, selecione MAINTENANCE Tasks
Decommission.)

» Vocé verificou que uma expanséao nao esta em andamento. (No Gerenciador de Grade, selecione
MAINTENANCE Tasks Expansion.)

Contacte o suporte técnico se mais de um n6 de armazenamento estiver offline ou se um n6 de

@ armazenamento nesta grelha tiver sido reconstruido nos ultimos 15 dias. Ndo execute 0 sn-
recovery-postinstall. sh script. Areconstru¢ao do Cassandra em dois ou mais nés de
storage em até 15 dias um do outro pode resultar na perda de dados.

Sobre esta tarefa
Para concluir este procedimento, execute estas tarefas de alto nivel:

* Faga login no n6 de armazenamento recuperado.

m
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* Execute sn-remount-volumes 0 script para remontar volumes de armazenamento devidamente
formatados. Quando este script € executado, ele faz o seguinte:

o Monta e desmonta cada volume de armazenamento para reproduzir o diario XFS.
o Executa uma verificagao de consisténcia de arquivo XFS.

> Se o sistema de arquivos for consistente, determina se o volume de armazenamento € um volume de
armazenamento StorageGRID formatado corretamente.

o Se o0 volume de armazenamento estiver formatado corretamente, remonta o volume de
armazenamento. Todos os dados existentes no volume permanecem intactos.

* Revise a saida do script e resolva quaisquer problemas.

* Execute sn-recovery-postinstall. sh o script. Quando este script é executado, ele faz o seguinte.

N&o reinicie um n6 de armazenamento durante a recuperacéo antes de ser executado sn-
recovery-postinstall.sh (etapa 4) para reformatar os volumes de armazenamento

@ com falha e restaurar os metadados de objetos. A reinicializagdo do n6 de armazenamento
antes sn-recovery-postinstall.sh da conclusdo causa erros para servigos que
tentam iniciar e faz com que os nés do dispositivo StorageGRID saiam do modo de
manutencao.

° Reformata todos os volumes de armazenamento que 0 sn-remount-volumes script ndo pdde
montar ou que foram encontrados para serem formatados incorretamente.

Se um volume de armazenamento for reformatado, todos os dados nesse volume seréao

@ perdidos. Vocé deve executar um procedimento adicional para restaurar dados de
objetos de outros locais na grade, assumindo que as regras ILM foram configuradas
para armazenar mais de uma copia de objeto.

o Reconstrdéi o banco de dados Cassandra no né, se necessario.

o Inicia os servigos no no de storage.

Passos
1. Faca login no n6 de storage recuperado:
a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Execute o primeiro script para remontar quaisquer volumes de armazenamento devidamente formatados.

Se todos os volumes de armazenamento forem novos e precisarem ser formatados, ou se

@ todos os volumes de armazenamento tiverem falhado, vocé podera pular esta etapa e
executar o segundo script para reformatar todos os volumes de armazenamento nao
montados.

a. Execute o script: sn-remount-volumes

22



Esse script pode levar horas para ser executado em volumes de armazenamento que contém dados.

b. A medida que o script é executado, revise a saida e responda a quaisquer prompts.

Conforme necessario, vocé pode usar o tail -f comando para monitorar o conteudo

(:) do arquivo de log do script (/var/local/log/sn-remount-volumes.log).O
arquivo de log contém informagdes mais detalhadas do que a saida da linha de
comando.

root@SG:~ # sn-remount-volumes
The configured LDR noid is 12632740

====== Device /dev/sdb ======

Mount and unmount device /dev/sdb and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sdb:

Mount device /dev/sdb to /tmp/sdb-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12632740, volume number 0 in the volID file
Attempting to remount /dev/sdb

Device /dev/sdb remounted successfully

====== Device /dev/sdc ======

Mount and unmount device /dev/sdc and checking file system
consistency:

Error: File system consistency check retry failed on device /dev/sdc.
You can see the diagnosis information in the /var/local/log/sn-

remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh, this volume and any data on this volume will be
deleted. If you only had two copies of object data, you will
temporarily have only a single copy.

StorageGRID Webscale will attempt to restore data redundancy by
making additional replicated copies or EC fragments, according to the
rules in the active ILM policy.

Do not continue to the next step if you believe that the data
remaining on this volume cannot be rebuilt from elsewhere in the grid
(for example, if your ILM policy uses a rule that makes only one copy
or if volumes have failed on multiple nodes). Instead, contact
support to determine how to recover your data.

—_—————= Device /dev/sdd —_——
Mount and unmount device /dev/sdd and checking file system
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consistency:

Failed to mount device /dev/sdd

This device could be an uninitialized disk or has corrupted
superblock.

File system check might take a long time. Do you want to continue? (y
or n) [y/N]? vy

Error: File system consistency check retry failed on device /dev/sdd.
You can see the diagnosis information in the /var/local/log/sn-
remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh, this volume and any data on this volume will be
deleted. If you only had two copies of object data, you will
temporarily have only a single copy.

StorageGRID Webscale will attempt to restore data redundancy by
making additional replicated copies or EC fragments, according to the
rules in the active ILM policy.

Do not continue to the next step if you believe that the data
remaining on this volume cannot be rebuilt from elsewhere in the grid
(for example, if your ILM policy uses a rule that makes only one copy
or if volumes have failed on multiple nodes). Instead, contact
support to determine how to recover your data.

====== Device /dev/sde ======

Mount and unmount device /dev/sde and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sde:

Mount device /dev/sde to /tmp/sde-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12000078, volume number 9 in the volID file
Error: This volume does not belong to this node. Fix the attached

volume and re-run this script.

Na saida de exemplo, um volume de armazenamento foi remontado com sucesso e trés volumes de
armazenamento tiveram erros.

* /dev/sdb Passou a verificagao de consisténcia do sistema de arquivos XFS e teve uma estrutura
de volume valida, entéo foi remontada com sucesso. Os dados em dispositivos que sao
remontados pelo script sdo preservados.

* /dev/sdc Falha na verificagdo de consisténcia do sistema de arquivos XFS porque o volume de
armazenamento era novo ou corrompido.

* /dev/sdd nao foi possivel montar porque o disco nao foi inicializado ou o superbloco do disco
estava corrompido. Quando o script ndo consegue montar um volume de armazenamento, ele



pergunta se vocé deseja executar a verificagdo de consisténcia do sistema de arquivos.

= Se o volume de armazenamento estiver conetado a um novo disco, responda N ao prompt.
Vocé nao precisa verificar o sistema de arquivos em um novo disco.

= Se o0 volume de armazenamento estiver conetado a um disco existente, responda Y ao prompt.
Vocé pode usar os resultados da verificagdo do sistema de arquivos para determinar a origem
da corrupgao. Os resultados séo guardados no /var/local/log/sn-remount—
volumes. log ficheiro de registo.

* /dev/sde Passou a verificagcao de consisténcia do sistema de ficheiros XFS e tinha uma estrutura
de volume valida; no entanto, a ID do n6é LDR no vo11D ficheiro ndo correspondia a ID deste né
de armazenamento (a configured LDR noid apresentada na parte superior). Esta mensagem
indica que este volume pertence a outro né de armazenamento.

3. Revise a saida do script e resolva quaisquer problemas.

Se um volume de armazenamento falhou na verificacéo de consisténcia do sistema de

@ arquivos XFS ou nao pdde ser montado, revise cuidadosamente as mensagens de erro na
saida. Vocé deve entender as implicagdes da execug¢do sn-recovery-postinstall.sh
do script nesses volumes.

a. Verifique se os resultados incluem uma entrada para todos os volumes esperados. Se algum volume
nao estiver listado, execute novamente o script.

b. Reveja as mensagens de todos os dispositivos montados. Certifique-se de que nao existem erros que
indiquem que um volume de armazenamento ndo pertence a este né de armazenamento.

No exemplo, a saida para /dev/sde inclui a seguinte mensagem de erro:

Error: This volume does not belong to this node. Fix the attached
volume and re-run this script.

Se um volume de armazenamento for comunicado como pertencente a outro né de

@ armazenamento, contacte o suporte técnico. Se vocé executar sn-recovery-
postinstall. sh o script, o volume de armazenamento sera reformatado, o que pode
causar perda de dados.

c. Se nao for possivel montar qualquer dispositivo de armazenamento, anote o0 nome do dispositivo e
repare ou substitua o dispositivo.

@ Deve reparar ou substituir quaisquer dispositivos de armazenamento que ndo possam
ser montados.

Vocé usara o nome do dispositivo para procurar o ID do volume, que é a entrada necessaria quando
vocé executar repair-data o script para restaurar os dados do objeto para o volume (o0 proximo
procedimento).

d. Depois de reparar ou substituir todos os dispositivos ndo montaveis, execute 0 sn-remount-
volumes script novamente para confirmar que todos os volumes de armazenamento que podem ser
remontados foram remontados.
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4.

5.
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Se um volume de armazenamento ndo puder ser montado ou for formatado
incorretamente e vocé continuar para a proxima etapa, o volume e quaisquer dados no

@ volume serao excluidos. Se vocé tiver duas copias de dados de objeto, vocé tera
apenas uma unica copia até concluir o préximo procedimento (restaurando dados de
objeto).

N&o execute sn-recovery-postinstall.sh o script se vocé acredita que os dados
restantes em um volume de armazenamento com falha ndo podem ser reconstruidos de

@ outro lugar na grade (por exemplo, se sua politica de ILM usar uma regra que faga apenas
uma copia ou se os volumes tiverem falhado em varios nds). Em vez disso, entre em
Contato com o suporte técnico para determinar como recuperar seus dados.

Execute sn-recovery-postinstall.sh o script: sn-recovery-postinstall.sh

Este script reformata quaisquer volumes de armazenamento que nao puderam ser montados ou que
foram encontrados para serem formatados incorretamente; reconstréi o banco de dados Cassandra no no,
se necessario; e inicia os servigos no n6 Storage Node.

Tenha em atengdo o seguinte:

> O script pode levar horas para ser executado.
o Em geral, vocé deve deixar a sessdo SSH sozinha enquanto o script estiver sendo executado.
o Nao pressione Ctrl C enquanto a sessdo SSH estiver ativa.

> O script sera executado em segundo plano se ocorrer uma interrupgao da rede e terminar a sessao
SSH, mas vocé pode visualizar o progresso da pagina recuperagao.

> Se 0 n6 de armazenamento usar o servico RSM, o script pode parecer parar por 5 minutos a medida
que os servigcos do né sao reiniciados. Este atraso de 5 minutos é esperado sempre que o servigo
RSM arranca pela primeira vez.

@ O servigo RSM esta presente nos noés de storage que incluem o servigo ADC.

Alguns procedimentos de recuperagao do StorageGRID usam o Reaper para lidar com
reparos do Cassandra. As reparagdes ocorrem automaticamente assim que os servigos

@ relacionados ou necessarios tiverem sido iniciados. Vocé pode notar saida de script que
menciona "reaper" ou "Cassandra repair." se vocé vir uma mensagem de erro indicando
que o reparo falhou, execute o comando indicado na mensagem de erro.

A medida que 0 sn-recovery-postinstall.sh script & executado, monitore a pagina recuperagao no
Gerenciador de Grade.

A barra de progresso e a coluna Estagio na pagina recuperacgao fornecem um status de alto nivel sn-
recovery-postinstall.sh do script.



Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Name Il IPv4 Address T state 11 Recoverable i

No results found.

Recovering Grid Node

Name Start Time Progress Stage

DC1-S3 2016-06-02 14:03:35 PDT . O S N Recovering Cassandra

Depois que 0 sn-recovery-postinstall.sh script iniciar os servicos no no, vocé pode restaurar os
dados do objeto para quaisquer volumes de armazenamento que foram formatados pelo script, conforme
descrito no procedimento seguinte.

Informacgodes relacionadas

Reveja os avisos de recuperagao da unidade do sistema Storage Node

Restaure os dados de objeto para o volume de storage do dispositivo

Restaure os dados de objeto para o volume de storage do dispositivo

Depois de recuperar volumes de armazenamento para o né de armazenamento do
dispositivo, vocé pode restaurar os dados do objeto que foram perdidos quando o né de
armazenamento falhou.

O que vocé vai precisar
* Vocé deve ter confirmado que o né de armazenamento recuperado tem um estado de conexao de

Connected ona guia NODES > Overview no Gerenciador de Grade.

Sobre esta tarefa

Os dados de objetos podem ser restaurados de outros nos de storage, um né de arquivamento ou um pool de
storage de nuvem, supondo que as regras de ILM da grade tenham sido configuradas de modo que as copias
de objetos estejam disponiveis.

Observe o seguinte:

* Se uma regra ILM foi configurada para armazenar apenas uma coépia replicada e essa copia existia em um
volume de armazenamento que falhou, vocé ndo podera recuperar o objeto.

* Se a Unica copia restante de um objeto estiver em um pool de armazenamento em nuvem, o StorageGRID
devera emitir varias solicitagdes ao endpoint do pool de armazenamento em nuvem para restaurar os
dados do objeto. Antes de executar esse procedimento, entre em Contato com o suporte técnico para
obter ajuda na estimativa do periodo de tempo de recuperagéo e dos custos associados.

« Se a unica copia restante de um objeto estiver em um né de arquivo, os dados do objeto serdo
recuperados do no de arquivo. A restauragdo de dados de objetos para um no de storage a partir de um
noé de arquivamento demora mais do que a restauracdo de copias de outros nds de storage devido a
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laténcia associada a recuperagdes de sistemas de armazenamento de arquivamento externos.

Sobre o repair-data script

Para restaurar os dados do objeto, execute 0 repair-data script. Este script inicia o processo de
restauragcédo de dados de objeto e trabalha com a digitalizac&do ILM para garantir que as regras ILM sejam
atendidas.

Selecione dados replicados ou dados codificados por apagamento (EC) abaixo para aprender as
diferentes opgdes para o repair-data script, com base se vocé esta restaurando dados replicados ou
dados codificados por apagamento. Se vocé precisar restaurar ambos os tipos de dados, devera executar
ambos os conjuntos de comandos.

@ Para obter mais informacdes sobre 0 repair-data script, insira repair-data --helpa
partir da linha de comando do né Admin principal.
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Dados replicados

Dois comandos estao disponiveis para restaurar dados replicados, com base se vocé precisa reparar o
no inteiro ou apenas determinados volumes no no:

repair-data start-replicated-node-repair
repair-data start-replicated-volume-repair
Vocé pode rastrear reparos de dados replicados com este comando:

repair-data show-replicated-repair-status

A show-replicated-repair-status opcgéo esta disponivel para pré-visualizagao
técnica no StorageGRID 11,6. Este recurso esta em desenvolvimento e o valor retornado
@ pode estar incorreto ou atrasado. Para determinar se uma reparacao esta concluida, utilize
aguardando - todos, tentativas de reparagcao (XRPA) e periodo de
digitalizagao — estimado (XSCM), conforme descrito em Monitorize as reparagoes.

Dados codificados para apagamento (EC)

Dois comandos estao disponiveis para restaurar dados codificados por apagamento, com base se vocé
precisa reparar o né inteiro ou apenas determinados volumes no no:

repair-data start-ec-node-repair
repair-data start-ec-volume-repair

As reparagdes de dados codificados por apagamento podem comegar enquanto alguns nés de storage
estao offline. O reparo sera concluido depois que todos os ndés estiverem disponiveis.

Vocé pode rastrear reparos de dados codificados por apagamento com este comando:

repair-data show-ec-repair-status

O trabalho de reparagéo EC reserva temporariamente uma grande quantidade de
armazenamento. Os alertas de armazenamento podem ser acionados, mas serao

@ resolvidos quando o reparo for concluido. Se ndo houver armazenamento suficiente para a
reserva, o trabalho de reparacéo EC falhara. As reservas de armazenamento séo
liberadas quando o trabalho de reparagdo EC é concluido, quer o trabalho tenha falhado
ou sido bem-sucedido.

Encontre o nome do host para né de armazenamento
1. Faca login no né de administragao principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
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Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Use 0 /etc/hosts arquivo para encontrar o nome do host do né de armazenamento para os volumes de
armazenamento restaurados. Para ver uma lista de todos os nés na grade, digite o seguinte cat
/etc/hosts:.

Repare os dados se todos os volumes tiverem falhado

Se todos os volumes de armazenamento tiverem falhado, repare o n¢ inteiro. Siga as instru¢des para dados
replicados, dados codificados por apagamento (EC) ou ambos, com base se vocé usa dados replicados,
dados codificados por apagamento (EC) ou ambos.

Se apenas alguns volumes tiverem falhado, va para Repare os dados se apenas alguns volumes tiverem
falhado.

@ Nao é possivel executar repair-data operagdes para mais de um n6é ao mesmo tempo. Para
recuperar varios nos, entre em Contato com o suporte técnico.

Dados replicados

Se sua grade incluir dados replicados, use 0 repair-data start-replicated-node-repair
comando com a --nodes op¢ao para reparar todo o né de armazenamento.

Este comando repara os dados replicados em um no de storage chamado SG-DC-SN3:

repair-data start-replicated-node-repair --nodes SG-DC-SN3

A medida que os dados de objeto sdo restaurados, o alerta objetos perdidos é acionado

se o sistema StorageGRID nao conseguir localizar dados de objeto replicados. Os alertas
@ podem ser acionados em nds de storage em todo o sistema. Vocé deve determinar a

causa da perda e se a recuperagao é possivel. Monitorar e solucionar problemasConsulte

Dados codificados para apagamento (EC)

Se sua grade contiver dados codificados por apagamento, use 0 repair-data start-ec-node-
repair comando com a —--nodes Opgao para reparar todo o no de storage.

Este comando repara os dados codificados por apagamento em um n6 de storage chamado SG-DC-
SN3:

repair-data start-ec-node-repair --nodes SG-DC-SN3
A operagéo retorna um unico repair ID que identifica esta repair data operagéo. Utilize esta

repair ID opgao para monitorizar o progresso e o resultado repair data da operagdo. Nenhum
outro feedback é retornado a medida que o processo de recuperacéao é concluido.

As reparacdes de dados codificados por apagamento podem comegar enquanto alguns
@ nos de storage estao offline. O reparo sera concluido depois que todos os nos estiverem
disponiveis.
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Repare os dados se apenas alguns volumes tiverem falhado

Se apenas alguns dos volumes tiverem falhado, repare os volumes afetados. Siga as instrugdes para dados
replicados, dados codificados por apagamento (EC) ou ambos, com base se vocé usa dados replicados,
dados codificados por apagamento (EC) ou ambos.

Se todos os volumes tiverem falhado, va para Repare os dados se todos os volumes tiverem falhado.

Introduza as IDs de volume em hexadecimal. Por exemplo, 0000 € o primeiro volume e 000F € o décimo
sexto volume. Vocé pode especificar um volume, um intervalo de volumes ou varios volumes que nao estao
em uma sequéncia.

Todos os volumes devem estar no mesmo no de storage. Se precisar restaurar volumes para mais de um né
de storage, entre em Contato com o suporte técnico.
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Dados replicados

Se a grade contiver dados replicados, use 0 start-replicated-volume-repair comando com a
--nodes opgao para identificar o n6. Em seguida, adicione a --volumes 0pgao ou --volume-range,
como mostrado nos exemplos a seguir.

* Volume unico*: Este comando restaura dados replicados para o volume 0002 em um no de
armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes 0002

Intervalo de volumes: Este comando restaura dados replicados para todos os volumes no intervalo
0003 para 0009 um né de armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume-range
0003,0009

Varios volumes ndo em uma sequéncia: Este comando restaura dados replicados para volumes 0001,
0005 e 0008 em um n6 de armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes
0001,0005,0008

A medida que os dados de objeto sdo restaurados, o alerta objetos perdidos é acionado
se o sistema StorageGRID nao conseguir localizar dados de objeto replicados. Os alertas

@ podem ser acionados em nos de storage em todo o sistema. Vocé deve determinar a
causa da perda e se a recuperacao € possivel. Consulte as instrucbes para
monitoramento e solugao de problemas do StorageGRID.

Dados codificados para apagamento (EC)

Se sua grade contiver dados codificados por apagamento, use 0 start-ec-volume-repair comando
com a --nodes opgao para identificar o né. Em seguida, adicione a -—volumes Opg&o ou —-volume
-range, como mostrado nos exemplos a seguir.

* Volume unico*: Este comando restaura os dados codificados por apagamento para o volume 0007
em um no de storage chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Intervalo de volumes: Este comando restaura dados codificados por apagamento para todos os
volumes no intervalo 0004 para 0006 um n6é de armazenamento chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range 0004,0006

Varios volumes ndo em uma sequéncia: Este comando restaura dados codificados por apagamento
para volumes 0002, 000C € 000E em um nd de armazenamento chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 000A,000C,000E
A repair-data operagéo retorna um unico repair ID que identifica esta repair data operagao.

Utilize esta repair ID opg&o para monitorizar o progresso e o resultado repair data da operagéo.
Nenhum outro feedback é retornado a medida que o processo de recuperacao € concluido.



As reparacgoes de dados codificados por apagamento podem comecgar enquanto alguns
nos de storage estao offline. O reparo sera concluido depois que todos os nos estiverem
disponiveis.

Monitorize as reparagoes

Monitore o status dos trabalhos de reparo, com base se vocé usa dados replicados, dados codificados por
apagamento (EC) ou ambos.
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Dados replicados
» Para determinar se as reparacgdes estdo concluidas:

a. Selecione NODES > Storage Node a ser reparado > ILM.

b. Reveja os atributos na sec¢éo avaliagdo. Quando os reparos estiverem concluidos, o atributo
aguardando - All indica objetos 0OD.

» Para monitorizar a reparacdo em mais detalhes:
a. Selecione SUPPORT > Tools > Grid topology.
b. Selecione Grid > Storage Node a ser reparado > LDR > Data Store.

c. Use uma combinagéo dos seguintes atributos para determinar, assim como possivel, se as
reparacoes replicadas estao concluidas.

@ As inconsisténcias do Cassandra podem estar presentes e as reparagoes falhadas
nao sao rastreadas.

= * Tentativas de reparos (XRPA): Use este atributo para rastrear o progresso de reparos
replicados. Esse atributo aumenta cada vez que um né de storage tenta reparar um
objeto de alto risco. Quando este atributo ndo aumenta por um periodo superior ao
periodo de digitalizagao atual (fornecido pelo atributo *periodo de
digitalizagao — estimado), significa que a digitalizagdo ILM nao encontrou objetos de alto
risco que precisam ser reparados em nenhum no.

@ Objetos de alto risco sao objetos que correm o risco de serem completamente
perdidos. Isso n&o inclui objetos que nao satisfazem sua configuragéo ILM.

= Periodo de digitalizagdo — estimado (XSCM): Use este atributo para estimar quando uma
alteracao de politica sera aplicada a objetos ingeridos anteriormente. Se o atributo Repairs
tented ndo aumentar durante um periodo superior ao periodo de digitalizagédo atual, é
provavel que sejam efetuadas reparagdes replicadas. Note que o periodo de digitalizagéo
pode mudar. O atributo periodo de digitalizagao — estimado (XSCM) aplica-se a toda a
grade e é o maximo de todos os periodos de varredura de nés. Vocé pode consultar o
histérico de atributos periodo de digitalizagao — estimado para a grade para determinar um
periodo de tempo apropriado.

* Opcionalmente, para obter uma conclusao percentual estimada para o reparo replicado, adicione a
show-replicated-repair-status opg¢do ao comando repair-data.

repair-data show-replicated-repair-status

A show-replicated-repair-status opgao esta disponivel para pré-visualizagao
técnica no StorageGRID 11,6. Este recurso esta em desenvolvimento e o valor

@ retornado pode estar incorreto ou atrasado. Para determinar se uma reparacao esta
concluida, utilize aguardando - todos, tentativas de reparagao (XRPA) e periodo
de digitalizagdo — estimado (XSCM), conforme descrito em Monitorize as
reparacgoes.

Dados codificados para apagamento (EC)

Para monitorar o reparo de dados codificados por apagamento e tentar novamente quaisquer
solicitagbes que possam ter falhado:



1. Determinar o status dos reparos de dados codificados por apagamento:

> Selecione SUPPORT > Tools > Metrics para visualizar o tempo estimado para conclusao e a
porcentagem de concluséo do trabalho atual. Em seguida, selecione EC Overview na segao
Grafana. Veja os painéis Grid EC Job tempo estimado para conclusao e Grid EC Job
percentage Completed.

° Use este comando para ver o status de uma operagao especifica repair-data:
repair-data show-ec-repair-status --repair-id repair ID

o Utilize este comando para listar todas as reparacgdes:
repair-data show-ec-repair-status

A saida lista informacdes, “repair ID’incluindo , para todas as reparagdes anteriores e atualmente em
execucao.

2. Se a saida mostrar que a operagéo de reparo falhou, use a --repair-id opgéo para tentar
novamente a reparagao.

Este comando tenta novamente um reparo de n6é com falha, usando a ID de reparo
6949309319275667690:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Este comando tenta novamente uma reparagao de volume com falha, utilizando a ID de reparagéo
6949309319275667690:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

Verifique o estado de armazenamento apos recuperar o né de armazenamento do dispositivo

Depois de recuperar um n6 de armazenamento de dispositivo, vocé deve verificar se o
estado desejado do né de armazenamento de dispositivo esta definido como on-line e
garantir que o estado estara on-line por padrao sempre que o servidor n6 de
armazenamento for reiniciado.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.
* O n6 de armazenamento foi recuperado e a recuperacao de dados esta concluida.
Passos
1. Selecione SUPPORT > Tools > Grid topology.

2. Verifique os valores de n6 de armazenamento recuperado > LDR > armazenamento > Estado de
armazenamento — desejado e Estado de armazenamento — atual.

O valor de ambos os atributos deve ser Online.

3. Se o estado de armazenamento - desejado estiver definido como somente leitura, execute as seguintes
etapas:
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a. Clique na guia Configuragao.
b. Na lista suspensa Estado de armazenamento - desejado, selecione Online.
c. Clique em aplicar alteragoes.

d. Clique na guia Visao geral e confirme se os valores de Estado de armazenamento — desejado e
Estado de armazenamento — atual sdo atualizados para Online.

Recuperar de uma falha no volume de armazenamento em que a unidade do
sistema esta intacta

Vocé deve concluir uma série de tarefas para recuperar um no6 de storage baseado em
software em que um ou mais volumes de armazenamento no n6é de armazenamento
falharam, mas a unidade do sistema esta intacta. Se apenas os volumes de
armazenamento tiverem falhado, o né de armazenamento ainda estara disponivel para o
sistema StorageGRID.

Sobre esta tarefa

Este procedimento de recuperagéo aplica-se apenas a nés de storage baseados em software. Se os volumes
de armazenamento tiverem falhado num né de armazenamento de dispositivo, siga o procedimento para

""Recover Appliance Storage Node"".

Review warnings about storage volume recovery.

v

Identify and unmount failed storage volumes.

v

Recover failed storage volumes and rebuild the
Cassandra database.

v

Restore object data to a storage volume.

v

Check storage state.

Informacgdes relacionadas

Recupere o n6 de storage do dispositivo
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Reveja os avisos sobre a recuperagdo do volume de armazenamento

Antes de recuperar volumes de armazenamento com falha para um n6 de
armazenamento, deve rever os seguintes avisos.

Os volumes de armazenamento (ou rangedbs) em um n6 de armazenamento séo identificados por um ndmero
hexadecimal, que é conhecido como ID de volume. Por exemplo, 0000 é o primeiro volume e 000F € o décimo
sexto volume. O primeiro armazenamento de objetos (volume 0) em cada né de armazenamento usa até 4 TB
de espacgo para metadados de objetos e operagdes de banco de dados Cassandra; qualquer espago restante
nesse volume é usado para dados de objeto. Todos os outros volumes de storage sao usados exclusivamente
para dados de objetos.

Se o volume 0 falhar e precisar ser recuperado, o banco de dados Cassandra pode ser reconstruido como
parte do procedimento de recuperacao de volume. Cassandra também pode ser reconstruida nas seguintes
circunstancias:

* Um no6 de armazenamento é colocado de volta online depois de estar offline por mais de 15 dias.

» A unidade do sistema e um ou mais volumes de armazenamento falham e sdo recuperados.

Quando o Cassandra é reconstruido, o sistema usa informacdes de outros nés de storage. Se muitos nés de
storage estiverem offline, alguns dados do Cassandra podem nao estar disponiveis. Se o Cassandra foi
reconstruido recentemente, os dados do Cassandra podem ainda néo ser consistentes em toda a grade. A
perda de dados pode ocorrer se o Cassandra for reconstruido quando muitos nds de storage estiverem off-line
ou se dois ou mais nds de storage forem reconstruidos em até 15 dias um do outro.

@ Se mais de um né de armazenamento tiver falhado (ou estiver offline), contacte o suporte
técnico. Nao execute o seguinte procedimento de recuperagao. Pode ocorrer perda de dados.

Se esta for a segunda falha do n6 de storage em menos de 15 dias apés uma falha ou
@ recuperagao do no de storage, entre em Contato com o suporte técnico. A reconstru¢ao do
Cassandra em dois ou mais nds de storage em até 15 dias pode resultar na perda de dados.

@ Se mais de um né de armazenamento em um local tiver falhado, um procedimento de
recuperacgao do local pode ser necessario. Entre em Contato com o suporte técnico.

Como a recuperacao do local é realizada pelo suporte técnico

@ Se as regras ILM estiverem configuradas para armazenar apenas uma coépia replicada e a
copia existir num volume de armazenamento que falhou, nao sera possivel recuperar o objeto.

Se vocé encontrar um alarme Servigos: Status - Cassandra (SVST) durante a recuperagao,

@ consulte as instrugdes de monitoramento e solugéo de problemas para recuperar do alarme
reconstruindo o Cassandra. Apos a reconstrugéo do Cassandra, os alarmes devem ser
apagados. Se os alarmes nao forem apagados, contacte o suporte técnico.

Informacgdes relacionadas

Monitorar e solucionar problemas

Avisos e consideragdes para a recuperagao do n6 da grade
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Identificar e desmontar volumes de storage com falha

Ao recuperar um né de storage com volumes de storage com falha, vocé deve identificar
e desmontar os volumes com falha. Vocé deve verificar se apenas os volumes de
armazenamento com falha sédo reformatados como parte do procedimento de
recuperacao.

O que vocé vai precisar
Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.

Sobre esta tarefa
Vocé deve recuperar volumes de armazenamento com falha o mais rapido possivel.

A primeira etapa do processo de recuperacgao é detetar volumes que se desprenderam, precisam ser
desmontados ou tém erros de e/S. Se os volumes com falha ainda estiverem anexados, mas tiverem um
sistema de arquivos corrompido aleatoriamente, o sistema podera ndo detetar qualquer corrupgao em partes
nao utilizadas ou ndo alocadas do disco.

Vocé deve concluir este procedimento antes de executar etapas manuais para recuperar os
@ volumes, como adicionar ou reanexar os discos, parar o no, iniciar o né ou reinicializar. Caso

contrario, quando vocé executa reformat storage block devices.rb o script, vocé

pode encontrar um erro de sistema de arquivos que faz com que o script pendure ou falhe.

@ Repare o hardware e conete corretamente os discos antes de executar o reboot comando.

Identifique cuidadosamente os volumes de armazenamento com falha. Vocé usara essas
@ informacdes para verificar quais volumes devem ser reformatados. Uma vez que um volume
tenha sido reformatado, os dados no volume ndo podem ser recuperados.

Para recuperar corretamente volumes de armazenamento com falha, vocé precisa saber os nomes dos
dispositivos dos volumes de armazenamento com falha e suas IDs de volume.

Na instalacao, cada dispositivo de armazenamento recebe um identificador exclusivo universal (UUID) do
sistema de arquivos e € montado em um diretério rangedb no né de armazenamento usando esse UUID do
sistema de arquivos atribuido. O sistema de arquivos UUUID e o diretorio rangedb s&o listados no
/etc/fstab arquivo. O nome do dispositivo, o diretdrio rangedb e o tamanho do volume montado sé&o
exibidos no Gerenciador de Grade.

No exemplo a seguir, o dispositivo /dev/sdc tem um tamanho de volume de 4 TB, € montado no

/var/local/rangedb/0, usando o nome do dispositivo /dev/disk/by-uuid/822b0547-3b2b-472e-
adbe-elcfl1809faba no/etc/fstab arquivo:
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Passos

1. Execute as etapas a seguir para gravar os volumes de armazenamento com falha e os nomes de seus
dispositivos:

a. Selecione SUPPORT > Tools > Grid topology.

b. Selecione site né de armazenamento com falha LDR armazenamento Visao geral Principal e
procure armazenamentos de objetos com alarmes.

Object Stores

0000 9.6 GB 9.6 GB i 823 KB 0.001 % e
0001 107 GB 107 GB 0B 0% No Errors =Y
0002 107 GB 107 GB €08 0% No Errors 59

c. Selecione site n6 de armazenamento com falha SSM recursos Visao geral Principal. Determine o
ponto de montagem e o tamanho do volume de cada volume de armazenamento com falha
identificado na etapa anterior.

Os armazenamentos de objetos sdo numerados em notagdo hexadecimal. Por exemplo, 0000 é o
primeiro volume e 000F & o décimo sexto volume. No exemplo, o0 armazenamento de objetos com uma
ID de 0000 corresponde /var/local/rangedb/0 com o nome do dispositivo sdc e um tamanho de

107 GB.
Volumes
Mount Point Device Status Size  Space Available Total Entries Entries Available  Write Cache
/ croot Online &) 104GB 417GB [H & 655360 554 806 59 & Unknown

3
Ivarflccal cvioc  Online =)&) 9%56CE 951GB @& 094369792 04369423 5@ Unknown =
ivarflocalirangedb/0  sdc  Online EJ %) 107GB 107 GB 9@ 104857600 104856202 [H @) Enabled 5
Ivarflocalirangedb/1  sdd  Online =% 107GB 107 GB 15 104857600 104856536 [9@) Enabled =
ivarflocalirangedti2  sde  Online =% 107GB 107 GB [§5 @ 104857600 104856536 [ @) Enabled 5

2. Faga login no n6 de storage com falha:
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4.

[W)

- Introduza o seguinte comando: ssh admin@grid node IP

O

. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.

. Execute o script a seguir para interromper os servigos de storage e desmontar um volume de storage com

falha:
sn-unmount-volume object store ID

O object store ID € alD do volume de armazenamento com falha. Por exemplo, especifique 0 no
comando para um armazenamento de objetos com ID 0000.

Se solicitado, pressione y para interromper os servigos de armazenamento no n6é de armazenamento.

@ Se o0s servigos de armazenamento ja estiverem parados, vocé nao sera solicitado. O
servigo Cassandra é interrompido apenas para o volume 0.

sn-unmount-volume 0
Storage services (ldr, chunk, dds, cassandra) are not down.
Storage services must be stopped before running this script.
Stop storage services [y/N]? y
Shutting down storage services.
Storage services stopped.

Unmounting /var/local/rangedb/0

Em alguns segundos, os servicos de armazenamento s&o interrompidos e o volume é desmontado. As
mensagens séo exibidas indicando cada etapa do processo. A mensagem final indica que o volume esta
desmontado.

Recuperar volumes de armazenamento com falha e reconstruir o banco de dados Cassandra

Vocé deve executar um script que reformata e remonta o armazenamento em volumes
de armazenamento com falha e reconstréi o banco de dados Cassandra no n6 de
armazenamento se o sistema determinar que é necessario.

* Tem de ter o Passwords. txt ficheiro.

¢ As unidades de sistema no servidor devem estar intactas.

» A causa da falha deve ter sido identificada e, se necessario, o hardware de armazenamento de

substituigdo ja deve ter sido adquirido.

« O tamanho total do armazenamento de substituigdo deve ser o mesmo que o original.
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* Vocé verificou que a desativagéo de um n6 de storage néo estd em andamento ou interrompeu o
procedimento de desativagéo do nd. (No Gerenciador de Grade, selecione MAINTENANCE Tasks
Decommission.)

 Vocé verificou que uma expanséo nao esta em andamento. (No Gerenciador de Grade, selecione
MAINTENANCE Tasks Expansion.)

* Vocé revisou os avisos sobre a recuperacao do volume de armazenamentotem .

a. Conforme necessario, substitua o armazenamento fisico ou virtual com falha associado aos volumes
de armazenamento com falha identificados e desmontados anteriormente.

Depois de substituir o storage, verifique novamente ou reinicialize para ter certeza de que ele é
reconhecido pelo sistema operacional, mas ndo remonte os volumes. O armazenamento é remontado
e adicionado em /etc/fstab um passo posterior.
b. Faga login no n6 de storage com falha:
. Introduza o seguinte comando: ssh admin@grid node IP
ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
ii. Digite o seguinte comando para mudar para root: su -

Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

C. Use um editor de texto (vi ou vim) para excluir volumes com falha do /etc/fstab arquivo e, em
seguida, salve o arquivo.

Comentar um volume com falha /etc/fstab no arquivo € insuficiente. O volume deve
ser excluido fstab, pois 0 processo de recuperagao verifica se todas as linhas no
fstab arquivo correspondem aos sistemas de arquivos montados.

d. Reformate quaisquer volumes de armazenamento com falha e reconstrua o banco de dados
Cassandra, se necessario. Introduza: reformat storage block devices.rb
= Se os servigos de armazenamento estiverem em execugao, ser-lhe-a pedido que os pare. Digite: Y
= Vocé sera solicitado a reconstruir o banco de dados do Cassandra, se necessario.

= Reveja os avisos. Se nenhum deles se aplicar, reconstrua o banco de dados Cassandra.
Digite: Y

= Se mais de um n6 de armazenamento estiver offline ou se outro n6 de armazenamento tiver
sido reconstruido nos ultimos 15 dias. Digite: N

O script saira sem reconstruir o Cassandra. Entre em Contato com o suporte técnico.

* Para cada unidade rangedb no n6 de armazenamento, quando for solicitado: Reformat the
rangedb drive <name> (device <major number>:<minor number>)? [y/n]?,|Insira
uma das seguintes respostas:

= y para reformatar uma unidade com erros. Isso reformata o volume de armazenamento e
adiciona o volume de armazenamento reformatado ao /etc/fstab arquivo.

* n se a unidade n&o contiver erros e vocé nao quiser reformata-la.
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Selecionar n sai do script. Monte a unidade (se vocé acha que os dados na

@ unidade devem ser retidos e a unidade foi desmontada por erro) ou remova a
unidade. Em seguida, execute o reformat storage block devices.rb
comando novamente.

Alguns procedimentos de recuperagao do StorageGRID usam o Reaper para lidar
com reparos do Cassandra. As reparaces ocorrem automaticamente assim que os

(D servigos relacionados ou necessarios tiverem sido iniciados. Vocé pode notar saida
de script que menciona "reaper" ou "Cassandra repair." se vocé vir uma mensagem
de erro indicando que o reparo falhou, execute o comando indicado na mensagem
de erro.

Na saida de exemplo a seguir, a unidade /dev/sdf deve ser reformatada e o Cassandra ndo precisa

ser reconstruido:

root@DC1l-Sl:~ # reformat storage block devices.rb

Storage services must be stopped before running this script.
Stop storage services [y/N]? **xy**

Shutting down storage services.

Storage services stopped.

Formatting devices that are not in use...

Skipping in use device /dev/sdc

Skipping in use device /dev/sdd

Skipping in use device /dev/sde

Reformat the rangedb drive /dev/sdf (device 8:64)? [Y/n]? **y**
Successfully formatted /dev/sdf with UUID c817f87f-f989-4a21-8f03-
b6£42180063f

Skipping in use device /dev/sdg

All devices processed

Running: /usr/local/ldr/setup rangedb.sh 12075630

Cassandra does not need rebuilding.

Starting services.

Reformatting done. Now do manual steps to
restore copies of data.

Restaure os dados de objetos para o volume de storage em que a unidade do sistema esteja intacta

Depois de recuperar um volume de armazenamento em um nd de armazenamento em
que a unidade do sistema esta intacta, vocé pode restaurar os dados do objeto que
foram perdidos quando o volume de armazenamento falhou.

O que vocé vai precisar

* Vocé deve ter confirmado que o né de armazenamento recuperado tem um estado de conexao de

Connected Ona guia NODES > Overview no Gerenciador de Grade.



Sobre esta tarefa

Os dados de objetos podem ser restaurados de outros nos de storage, um né de arquivamento ou um pool de
storage de nuvem, supondo que as regras de ILM da grade tenham sido configuradas de modo que as cépias
de objetos estejam disponiveis.

Observe o seguinte:

» Se uma regra ILM foi configurada para armazenar apenas uma copia replicada e essa copia existia em um
volume de armazenamento que falhou, vocé ndo podera recuperar o objeto.

» Se a Unica copia restante de um objeto estiver em um pool de armazenamento em nuvem, o StorageGRID
devera emitir varias solicitagdes ao endpoint do pool de armazenamento em nuvem para restaurar os
dados do objeto. Antes de executar esse procedimento, entre em Contato com o suporte técnico para
obter ajuda na estimativa do periodo de tempo de recuperagéo e dos custos associados.

» Se a Unica copia restante de um objeto estiver em um né de arquivo, os dados do objeto serdo
recuperados do no6 de arquivo. A restauragédo de dados de objetos para um no de storage a partir de um
no de arquivamento demora mais do que a restauragéo de copias de outros nos de storage devido a
laténcia associada a recuperacdes de sistemas de armazenamento de arquivamento externos.

Sobre o repair-data script

Para restaurar os dados do objeto, execute 0 repair-data script. Este script inicia o processo de
restauragéo de dados de objeto e trabalha com a digitalizagao ILM para garantir que as regras ILM sejam
atendidas.

Selecione dados replicados ou dados codificados por apagamento (EC) abaixo para aprender as
diferentes opgbes para o repair-data script, com base se vocé esta restaurando dados replicados ou
dados codificados por apagamento. Se vocé precisar restaurar ambos os tipos de dados, devera executar
ambos os conjuntos de comandos.

@ Para obter mais informagdes sobre 0 repair-data script, insira repair-data --helpa
partir da linha de comando do né Admin principal.
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Dados replicados

Dois comandos estao disponiveis para restaurar dados replicados, com base se vocé precisa reparar o
no inteiro ou apenas determinados volumes no no:

repair-data start-replicated-node-repair
repair-data start-replicated-volume-repair
Vocé pode rastrear reparos de dados replicados com este comando:

repair-data show-replicated-repair-status

A show-replicated-repair-status opcgéo esta disponivel para pré-visualizagao
técnica no StorageGRID 11,6. Este recurso esta em desenvolvimento e o valor retornado
@ pode estar incorreto ou atrasado. Para determinar se uma reparacao esta concluida, utilize
aguardando - todos, tentativas de reparagcao (XRPA) e periodo de
digitalizagao — estimado (XSCM), conforme descrito em Monitorize as reparagoes.

Dados codificados para apagamento (EC)

Dois comandos estao disponiveis para restaurar dados codificados por apagamento, com base se vocé
precisa reparar o né inteiro ou apenas determinados volumes no no:

repair-data start-ec-node-repair
repair-data start-ec-volume-repair

As reparagdes de dados codificados por apagamento podem comegar enquanto alguns nés de storage
estao offline. O reparo sera concluido depois que todos os ndés estiverem disponiveis.

Vocé pode rastrear reparos de dados codificados por apagamento com este comando:

repair-data show-ec-repair-status

O trabalho de reparagéo EC reserva temporariamente uma grande quantidade de
armazenamento. Os alertas de armazenamento podem ser acionados, mas serao

@ resolvidos quando o reparo for concluido. Se ndo houver armazenamento suficiente para a
reserva, o trabalho de reparacéo EC falhara. As reservas de armazenamento séo
liberadas quando o trabalho de reparagdo EC é concluido, quer o trabalho tenha falhado
ou sido bem-sucedido.

Encontre o nome do host para né de armazenamento
1. Faca login no né de administragao principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
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Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Use 0 /etc/hosts arquivo para encontrar o nome do host do né de armazenamento para os volumes de
armazenamento restaurados. Para ver uma lista de todos os nés na grade, digite o seguinte cat
/etc/hosts:.

Repare os dados se todos os volumes tiverem falhado

Se todos os volumes de armazenamento tiverem falhado, repare o n¢ inteiro. Siga as instru¢des para dados
replicados, dados codificados por apagamento (EC) ou ambos, com base se vocé usa dados replicados,
dados codificados por apagamento (EC) ou ambos.

Se apenas alguns volumes tiverem falhado, va para Repare os dados se apenas alguns volumes tiverem
falhado.

@ Nao é possivel executar repair-data operagdes para mais de um n6é ao mesmo tempo. Para
recuperar varios nos, entre em Contato com o suporte técnico.

Dados replicados

Se sua grade incluir dados replicados, use 0 repair-data start-replicated-node-repair
comando com a --nodes op¢ao para reparar todo o né de armazenamento.

Este comando repara os dados replicados em um no de storage chamado SG-DC-SN3:

repair-data start-replicated-node-repair --nodes SG-DC-SN3

A medida que os dados de objeto sdo restaurados, o alerta objetos perdidos é acionado

se o sistema StorageGRID nao conseguir localizar dados de objeto replicados. Os alertas
@ podem ser acionados em nds de storage em todo o sistema. Vocé deve determinar a

causa da perda e se a recuperagao é possivel. Monitorar e solucionar problemasConsulte

Dados codificados para apagamento (EC)

Se sua grade contiver dados codificados por apagamento, use 0 repair-data start-ec-node-
repair comando com a —--nodes Opgao para reparar todo o no de storage.

Este comando repara os dados codificados por apagamento em um n6 de storage chamado SG-DC-
SN3:

repair-data start-ec-node-repair --nodes SG-DC-SN3
A operagéo retorna um unico repair ID que identifica esta repair data operagéo. Utilize esta

repair ID opgao para monitorizar o progresso e o resultado repair data da operagdo. Nenhum
outro feedback é retornado a medida que o processo de recuperacéao é concluido.

As reparacdes de dados codificados por apagamento podem comegar enquanto alguns
@ nos de storage estao offline. O reparo sera concluido depois que todos os nos estiverem
disponiveis.
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Repare os dados se apenas alguns volumes tiverem falhado

Se apenas alguns dos volumes tiverem falhado, repare os volumes afetados. Siga as instrugdes para dados
replicados, dados codificados por apagamento (EC) ou ambos, com base se vocé usa dados replicados,
dados codificados por apagamento (EC) ou ambos.

Se todos os volumes tiverem falhado, va para Repare os dados se todos os volumes tiverem falhado.

Introduza as IDs de volume em hexadecimal. Por exemplo, 0000 € o primeiro volume e 000F € o décimo
sexto volume. Vocé pode especificar um volume, um intervalo de volumes ou varios volumes que nao estao
em uma sequéncia.

Todos os volumes devem estar no mesmo no de storage. Se precisar restaurar volumes para mais de um né
de storage, entre em Contato com o suporte técnico.
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Dados replicados

Se a grade contiver dados replicados, use 0 start-replicated-volume-repair comando com a
--nodes opgao para identificar o n6. Em seguida, adicione a --volumes 0pgao ou --volume-range,
como mostrado nos exemplos a seguir.

* Volume unico*: Este comando restaura dados replicados para o volume 0002 em um no de
armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes 0002

Intervalo de volumes: Este comando restaura dados replicados para todos os volumes no intervalo
0003 para 0009 um né de armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume-range
0003,0009

Varios volumes ndo em uma sequéncia: Este comando restaura dados replicados para volumes 0001,
0005 e 0008 em um n6 de armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes
0001,0005,0008

A medida que os dados de objeto sdo restaurados, o alerta objetos perdidos é acionado
se o sistema StorageGRID nao conseguir localizar dados de objeto replicados. Os alertas

@ podem ser acionados em nos de storage em todo o sistema. Vocé deve determinar a
causa da perda e se a recuperacao € possivel. Consulte as instrucbes para
monitoramento e solugao de problemas do StorageGRID.

Dados codificados para apagamento (EC)

Se sua grade contiver dados codificados por apagamento, use 0 start-ec-volume-repair comando
com a --nodes opgao para identificar o né. Em seguida, adicione a -—volumes Opg&o ou —-volume
-range, como mostrado nos exemplos a seguir.

* Volume unico*: Este comando restaura os dados codificados por apagamento para o volume 0007
em um no de storage chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Intervalo de volumes: Este comando restaura dados codificados por apagamento para todos os
volumes no intervalo 0004 para 0006 um n6é de armazenamento chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range 0004,0006

Varios volumes ndo em uma sequéncia: Este comando restaura dados codificados por apagamento
para volumes 0002, 000C € 000E em um nd de armazenamento chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 000A,000C,000E
A repair-data operagéo retorna um unico repair ID que identifica esta repair data operagao.

Utilize esta repair ID opg&o para monitorizar o progresso e o resultado repair data da operagéo.
Nenhum outro feedback é retornado a medida que o processo de recuperacao € concluido.
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As reparacgoes de dados codificados por apagamento podem comecgar enquanto alguns
nos de storage estao offline. O reparo sera concluido depois que todos os nos estiverem
disponiveis.

Monitorize as reparagoes

Monitore o status dos trabalhos de reparo, com base se vocé usa dados replicados, dados codificados por
apagamento (EC) ou ambos.
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Dados replicados
» Para determinar se as reparacgdes estdo concluidas:

a. Selecione NODES > Storage Node a ser reparado > ILM.

b. Reveja os atributos na sec¢éo avaliagdo. Quando os reparos estiverem concluidos, o atributo
aguardando - All indica objetos 0OD.

» Para monitorizar a reparacdo em mais detalhes:
a. Selecione SUPPORT > Tools > Grid topology.
b. Selecione Grid > Storage Node a ser reparado > LDR > Data Store.

c. Use uma combinagéo dos seguintes atributos para determinar, assim como possivel, se as
reparacoes replicadas estao concluidas.

@ As inconsisténcias do Cassandra podem estar presentes e as reparagoes falhadas
nao sao rastreadas.

= * Tentativas de reparos (XRPA): Use este atributo para rastrear o progresso de reparos
replicados. Esse atributo aumenta cada vez que um né de storage tenta reparar um
objeto de alto risco. Quando este atributo ndo aumenta por um periodo superior ao
periodo de digitalizagao atual (fornecido pelo atributo *periodo de
digitalizagao — estimado), significa que a digitalizagdo ILM nao encontrou objetos de alto
risco que precisam ser reparados em nenhum no.

@ Objetos de alto risco sao objetos que correm o risco de serem completamente
perdidos. Isso n&o inclui objetos que nao satisfazem sua configuragéo ILM.

= Periodo de digitalizagdo — estimado (XSCM): Use este atributo para estimar quando uma
alteracao de politica sera aplicada a objetos ingeridos anteriormente. Se o atributo Repairs
tented ndo aumentar durante um periodo superior ao periodo de digitalizagédo atual, é
provavel que sejam efetuadas reparagdes replicadas. Note que o periodo de digitalizagéo
pode mudar. O atributo periodo de digitalizagao — estimado (XSCM) aplica-se a toda a
grade e é o maximo de todos os periodos de varredura de nés. Vocé pode consultar o
histérico de atributos periodo de digitalizagao — estimado para a grade para determinar um
periodo de tempo apropriado.

* Opcionalmente, para obter uma conclusao percentual estimada para o reparo replicado, adicione a
show-replicated-repair-status opg¢do ao comando repair-data.

repair-data show-replicated-repair-status

A show-replicated-repair-status opgao esta disponivel para pré-visualizagao
técnica no StorageGRID 11,6. Este recurso esta em desenvolvimento e o valor

@ retornado pode estar incorreto ou atrasado. Para determinar se uma reparacao esta
concluida, utilize aguardando - todos, tentativas de reparagao (XRPA) e periodo
de digitalizagdo — estimado (XSCM), conforme descrito em Monitorize as
reparacgoes.

Dados codificados para apagamento (EC)

Para monitorar o reparo de dados codificados por apagamento e tentar novamente quaisquer
solicitagbes que possam ter falhado:



1. Determinar o status dos reparos de dados codificados por apagamento:

> Selecione SUPPORT > Tools > Metrics para visualizar o tempo estimado para conclusao e a
porcentagem de concluséo do trabalho atual. Em seguida, selecione EC Overview na segao
Grafana. Veja os painéis Grid EC Job tempo estimado para conclusao e Grid EC Job
percentage Completed.

° Use este comando para ver o status de uma operagao especifica repair-data:
repair-data show-ec-repair-status --repair-id repair ID

o Utilize este comando para listar todas as reparacgdes:
repair-data show-ec-repair-status

A saida lista informacdes, “repair ID’incluindo , para todas as reparagdes anteriores e atualmente em
execucao.

2. Se a saida mostrar que a operagéo de reparo falhou, use a --repair-id opgéo para tentar
novamente a reparagao.

Este comando tenta novamente um reparo de n6é com falha, usando a ID de reparo
6949309319275667690:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Este comando tenta novamente uma reparagao de volume com falha, utilizando a ID de reparagéo
6949309319275667690:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

Verifique o estado do armazenamento depois de recuperar volumes de armazenamento

Depois de recuperar volumes de armazenamento, vocé deve verificar se o estado
desejado do n6 de armazenamento esta definido como on-line e garantir que o estado
estara on-line por padrao sempre que o servidor né de armazenamento for reiniciado.

O que voceé vai precisar
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.

* O no6 de armazenamento foi recuperado e a recuperagao de dados esta concluida.

Passos
1. Selecione SUPPORT > Tools > Grid topology.

2. Verifique os valores de n6é de armazenamento recuperado > LDR > armazenamento > Estado de
armazenamento — desejado e Estado de armazenamento — atual.

O valor de ambos os atributos deve ser Online.

3. Se o estado de armazenamento - desejado estiver definido como somente leitura, execute as seguintes
etapas:

a. Clique na guia Configuragao.
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b. Na lista suspensa Estado de armazenamento - desejado, selecione Online.
c. Clique em aplicar alteragoes.

d. Clique na guia Visao geral e confirme se os valores de Estado de armazenamento — desejado e
Estado de armazenamento — atual sdo atualizados para Online.

Recuperar de falha na unidade do sistema

Se a unidade do sistema em um no de storage baseado em software tiver falhado, o n6é
de storage n&o estara disponivel para o sistema StorageGRID. Vocé deve concluir um
conjunto especifico de tarefas para recuperar de uma falha na unidade do sistema.

Sobre esta tarefa

Use este procedimento para recuperar de uma falha na unidade do sistema em um né de armazenamento
baseado em software. Este procedimento inclui os passos a seguir se quaisquer volumes de armazenamento
também falharem ou ndo puderem ser remontados.

@ Este procedimento aplica-se apenas a nos de storage baseados em software. Vocé deve seguir
um procedimento diferente para recuperar um né de storage do dispositivo.

Recupere o n6 de storage do dispositivo
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Prepare for node
recovery.
Replace node.
VMware Linux
No ) Yes
Linux host?
Corrective No Recovery is See the
actions taken wl]gen complge. “What next?”
restoring node: section for details.
Yes
—force flag New or changed
or force-recovery block device
Select Start Recovery to Recovering from
storage volume

configure the Storage Node. Failure

v

Remount and reformat
storage volumes.

v

Restore object data to
storage volumes.

v

Check storage state.

Reveja os avisos de recuperacgao da unidade do sistema Storage Node

Antes de recuperar uma unidade de sistema com falha de um n6é de armazenamento,
deve rever os seguintes avisos.

Os nos de storage tém um banco de dados Cassandra que inclui metadados de objetos. O banco de dados
Cassandra pode ser reconstruido nas seguintes circunstancias:

52



* Um no6 de armazenamento é colocado de volta online depois de estar offline por mais de 15 dias.
* Um volume de armazenamento falhou e foi recuperado.

* A unidade do sistema e um ou mais volumes de armazenamento falham e sdo recuperados.

Quando o Cassandra é reconstruido, o sistema usa informagdes de outros nos de storage. Se muitos nés de
storage estiverem offline, alguns dados do Cassandra podem nao estar disponiveis. Se o Cassandra foi
reconstruido recentemente, os dados do Cassandra podem ainda ndo ser consistentes em toda a grade. A
perda de dados pode ocorrer se o Cassandra for reconstruido quando muitos nds de storage estiverem off-line
ou se dois ou mais nos de storage forem reconstruidos em até 15 dias um do outro.

@ Se mais de um né de armazenamento tiver falhado (ou estiver offline), contacte o suporte
técnico. Nao execute o seguinte procedimento de recuperagao. Pode ocorrer perda de dados.

Se esta for a segunda falha do n6 de storage em menos de 15 dias apés uma falha ou
@ recuperagao do né de storage, entre em Contato com o suporte técnico. A reconstru¢do do
Cassandra em dois ou mais nos de storage em até 15 dias pode resultar na perda de dados.

@ Se mais de um n6 de armazenamento em um local tiver falhado, um procedimento de
recuperacgao do local pode ser necessario. Entre em Contato com o suporte técnico.

Como a recuperacao do local é realizada pelo suporte técnico

Se este n6 de armazenamento estiver no modo de manutengdo somente leitura para permitir a
recuperagao de objetos por outro né de armazenamento com volumes de armazenamento com
@ falha, recupere volumes no né de armazenamento com volumes de armazenamento com falha
antes de recuperar este n6 de armazenamento com falha. Consulte as instrucées para
recuperar da perda de volumes de armazenamento em que a unidade do sistema esta intacta.

@ Se as regras ILM estiverem configuradas para armazenar apenas uma copia replicada e a
copia existir num volume de armazenamento que falhou, nao sera possivel recuperar o objeto.

Se vocé encontrar um alarme Servigos: Status - Cassandra (SVST) durante a recuperagao,

@ consulte as instrugdes de monitoramento e solugédo de problemas para recuperar do alarme
reconstruindo o Cassandra. Apos a reconstrugdo do Cassandra, os alarmes devem ser
apagados. Se os alarmes nao forem apagados, contacte o suporte técnico.

Informacgdes relacionadas

Monitorar e solucionar problemas
Avisos e consideragdes para a recuperac¢ao do né da grade

Recuperar de uma falha no volume de armazenamento em que a unidade do sistema esta intacta

Substitua o n6 de storage

Se a unidade do sistema tiver falhado, tem de substituir primeiro o né de
armazenamento.

Vocé deve selecionar o procedimento de substituigdo do né para sua plataforma. As etapas para substituir um
no sdo as mesmas para todos os tipos de nés de grade.
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@ Este procedimento aplica-se apenas a nos de storage baseados em software. Vocé deve seguir
um procedimento diferente para recuperar um né de storage do dispositivo.

Recupere 0 né de storage do dispositivo

« Linux:* se vocé néo tiver certeza se a unidade de sistema falhou, siga as instru¢des para substituir o né
para determinar quais etapas de recuperag¢ao sao necessarias.

Plataforma Procedimento

VMware Substitua um n6 VMware

Linux Substitua um né Linux

OpenStack Os arquivos e scripts de disco de maquina virtual fornecidos pela

NetApp para OpenStack ndo sao mais compativeis com operagdes de
recuperagao. Se vocé precisar recuperar um nd em execugao em uma
implantagdo OpenStack, baixe os arquivos para seu sistema
operacional Linux. Em seguida, siga o procedimento para substituir um
no Linux.

Selecione Iniciar recuperagao para configurar o né de armazenamento

Depois de substituir um n6 de armazenamento, vocé deve selecionar Iniciar recuperacao
no Gerenciador de Grade para configurar o novo né como um substituto para o né com
falha.

O que vocé vai precisar
* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.
» Tem de ter a permissao Manutencao ou Acesso root.
* Vocé deve ter a senha de provisionamento.
* Vocé deve ter implantado e configurado o né de substituigéo.

* Vocé deve saber a data de inicio de quaisquer trabalhos de reparo para dados codificados por
apagamento.

* Vocé deve ter verificado se 0 né de storage nao foi reconstruido nos ultimos 15 dias.

Sobre esta tarefa

Se 0 n6é de armazenamento for instalado como um contentor em um host Linux, vocé devera executar esta
etapa somente se um deles for verdadeiro:

* Vocé teve que usar o --force sinalizador para importar o nd, ou vocé emitiu storagegrid node
force-recovery node-name

» Vocé teve que fazer uma reinstalagdo completa do no, ou vocé precisava restaurar /var/local.

Passos
1. No Gerenciador de Grade, selecione MAINTENANCE Tasks Recovery.

2. Selecione o0 n6 de grade que vocé deseja recuperar na lista de nés pendentes.
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Os nos aparecem na lista depois que eles falharem, mas vocé nao pode selecionar um no até que ele
tenha sido reinstalado e esteja pronto para recuperacgao.

3. Introduza a frase-passe de aprovisionamento.

4. Clique em Iniciar recuperacgao.

Recovery

Select the failed grid nede to recover, enter your provisioning passphrase, and then click Start Recovery te begin the recovery procedure.
Pending Nodes

Search Q
Name 11 IPv4 Address IT State 1T Recoverable i
® 10421781 10.96.104. 217 Unknown v
Passphrase

Provisioning Passphrase | sessss

Start Recovery

5. Monitore o progresso da recuperagao na tabela Recovering Grid Node (Recovering Grid Node).

Enquanto o procedimento de recuperagao estiver em execugao, vocé pode clicar em Reset

@ para iniciar uma nova recuperac¢ao. Uma caixa de dialogo Info (informacdes) é exibida,

indicando que o n6 sera deixado em um estado indeterminado se vocé redefinir o
procedimento.

Reset Recovery

Resetting the recovery procedure leaves the deployed grid node in an indeterminate state. To retry
a recovery after resetting the procedure, you must restore the node to a pre-installed state:

* For Viware nodes, delete the deployed WM and then redeploy it.
» For StorageGRID appliance nodes, run "sgareinstall” on the node.

» For Linux nodes, run "storagegrid node force-recovery node-name” on the Linux host.

Do you want to reset recovery?

Se pretender tentar novamente a recuperagao apos reiniciar o procedimento, tem de restaurar o n6 para
um estado pré-instalado, da seguinte forma:

o VMware: Exclua o n6 de grade virtual implantado. Em seguida, quando estiver pronto para reiniciar a
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recuperagao, reimplante o noé.

° * Linux*: Reinicie o n6 executando este comando no host Linux: storagegrid node force-
recovery node-name

6. Quando o n6 de armazenamento atingir o estagio "aguardando etapas manuais™, va para a préxima
tarefa no procedimento de recuperacao para remontar e reformatar os volumes de armazenamento.

Recovery

Select the failed grid nede to recover, enter your provisicning passphrase, and then click Start Recovery to begin the recovery procedure.

Recovering Grid Node

Name Start Time Progress Stage
de2-s3 2016-09-12 16:12:40 PDT h WY Waiting For Manual Steps

Informacgodes relacionadas

Prepare o aparelho para reinstalagéo (apenas substituigdo da plataforma)

Remontagem e reformatacao dos volumes de storage ("etapas manuais”)

E necessario executar manualmente dois scripts para remontar volumes de storage
preservados e reformatar os volumes de storage com falha. O primeiro script remonta
volumes que sdo formatados corretamente como volumes de armazenamento
StorageGRID. O segundo script reformata quaisquer volumes ndo montados, reconstroi
Cassandra, se necessario, € inicia servigos.

O que voceé vai precisar

* Vocé ja substituiu o hardware para quaisquer volumes de armazenamento com falha que vocé sabe que
precisam ser substituidos.

A execugao sn-remount-volumes do script pode ajuda-lo a identificar volumes de armazenamento com
falha adicionais.

+ Vocé verificou que a desativagéo de um no de storage néo estd em andamento ou interrompeu o
procedimento de desativagao do né. (No Gerenciador de Grade, selecione MAINTENANCE Tasks
Decommission.)

 Vocé verificou que uma expansao nao esta em andamento. (No Gerenciador de Grade, selecione
MAINTENANCE Tasks Expansion.)

* Vocé Revisou os avisos para recuperagao da unidade do sistema Storage Nodetem .

Contacte o suporte técnico se mais de um né de armazenamento estiver offline ou se um né

@ de armazenamento nesta grelha tiver sido reconstruido nos ultimos 15 dias. Nao execute o
sn-recovery-postinstall. sh script. Areconstru¢do do Cassandra em dois ou mais
nos de storage em até 15 dias um do outro pode resultar na perda de dados.

Sobre esta tarefa
Para concluir este procedimento, execute estas tarefas de alto nivel:
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* Faca login no n6 de armazenamento recuperado.

* Execute sn-remount-volumes 0 script para remontar volumes de armazenamento devidamente
formatados. Quando este script € executado, ele faz o seguinte:

o Monta e desmonta cada volume de armazenamento para reproduzir o diario XFS.
o Executa uma verificagdo de consisténcia de arquivo XFS.

> Se o sistema de arquivos for consistente, determina se o volume de armazenamento € um volume de
armazenamento StorageGRID formatado corretamente.

o Se o0 volume de armazenamento estiver formatado corretamente, remonta o volume de
armazenamento. Todos os dados existentes no volume permanecem intactos.

* Revise a saida do script e resolva quaisquer problemas.

* Execute sn-recovery-postinstall. sh o script. Quando este script € executado, ele faz o seguinte.

Nao reinicie um no de storage durante a recuperagao antes de ser executado sn-
recovery-postinstall.sh para reformatar os volumes de armazenamento com falha e

@ restaurar os metadados de objetos. A reinicializagdo do n6 de armazenamento antes sn-
recovery-postinstall.sh da conclusdo causa erros para servicos que tentam iniciar e
faz com que os nos do dispositivo StorageGRID saiam do modo de manutengéo. Consulte a
etapa para script de pos-instalacao.

° Reformata todos os volumes de armazenamento que 0 sn-remount-volumes script ndo péde
montar ou que foram encontrados para serem formatados incorretamente.

Se um volume de armazenamento for reformatado, todos os dados nesse volume serdo

@ perdidos. Vocé deve executar um procedimento adicional para restaurar dados de
objetos de outros locais na grade, assumindo que as regras ILM foram configuradas
para armazenar mais de uma copia de objeto.

o Reconstréi o banco de dados Cassandra no nd, se necessario.

o Inicia os servigos no no de storage.

Passos
1. Faca login no né de storage recuperado:
a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Execute o primeiro script para remontar quaisquer volumes de armazenamento devidamente formatados.

Se todos os volumes de armazenamento forem novos e precisarem ser formatados, ou se

@ todos os volumes de armazenamento tiverem falhado, vocé podera pular esta etapa e
executar o segundo script para reformatar todos os volumes de armazenamento néo
montados.
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a. Execute o script: sn-remount-volumes
Esse script pode levar horas para ser executado em volumes de armazenamento que contém dados.

b. A medida que o script é executado, revise a saida e responda a quaisquer prompts.

Conforme necessario, vocé pode usar o tail -f comando para monitorar o conteudo

(:) do arquivo de log do script (/var/local/log/sn-remount-volumes.log).O
arquivo de log contém informagdes mais detalhadas do que a saida da linha de
comando.

root@SG:~ # sn-remount-volumes
The configured LDR noid is 12632740

====== Device /dev/sdb ======

Mount and unmount device /dev/sdb and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sdb:

Mount device /dev/sdb to /tmp/sdb-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12632740, volume number 0 in the volID file
Attempting to remount /dev/sdb

Device /dev/sdb remounted successfully

====== Device /dev/sdc ======

Mount and unmount device /dev/sdc and checking file system
consistency:

Error: File system consistency check retry failed on device /dev/sdc.
You can see the diagnosis information in the /var/local/log/sn-
remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh,

this volume and any data on this volume will be deleted. If you only
had two

copies of object data, you will temporarily have only a single copy.
StorageGRID Webscale will attempt to restore data redundancy by
making

additional replicated copies or EC fragments, according to the rules
in

the active ILM policy.

Do not continue to the next step if you believe that the data
remaining on
this volume cannot be rebuilt from elsewhere in the grid (for
example, if



your ILM policy uses a rule that makes only one copy or if volumes
have

failed on multiple nodes). Instead, contact support to determine how
to

recover your data.

====== Device /dev/sdd ======

Mount and unmount device /dev/sdd and checking file system
consistency:

Failed to mount device /dev/sdd

This device could be an uninitialized disk or has corrupted
superblock.

File system check might take a long time. Do you want to continue? (y
or n) [y/N]? vy

Error: File system consistency check retry failed on device /dev/sdd.
You can see the diagnosis information in the /var/local/log/sn-
remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh,

this volume and any data on this volume will be deleted. If you only
had two

copies of object data, you will temporarily have only a single copy.
StorageGRID Webscale will attempt to restore data redundancy by
making

additional replicated copies or EC fragments, according to the rules
in

the active ILM policy.

Do not continue to the next step if you believe that the data
remaining on

this volume cannot be rebuilt from elsewhere in the grid (for
example, if

your ILM policy uses a rule that makes only one copy or if volumes
have

failed on multiple nodes). Instead, contact support to determine how
to

recover your data.

====== Device /dev/sde ======

Mount and unmount device /dev/sde and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sde:

Mount device /dev/sde to /tmp/sde-654321 with rangedb mount options
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This device has all rangedb directories.
Found LDR node id 12000078, volume number 9 in the volID file
Error: This volume does not belong to this node. Fix the attached

volume and re-run this script.

Na saida de exemplo, um volume de armazenamento foi remontado com sucesso e trés volumes de
armazenamento tiveram erros.

* /dev/sdb Passou a verificacdo de consisténcia do sistema de arquivos XFS e teve uma estrutura

de volume valida, entéo foi remontada com sucesso. Os dados em dispositivos que sédo
remontados pelo script sdo preservados.

* /dev/sdc Falha na verificagao de consisténcia do sistema de arquivos XFS porque o volume de

armazenamento era novo ou corrompido.

* /dev/sdd nao foi possivel montar porque o disco nao foi inicializado ou o superbloco do disco

estava corrompido. Quando o script nao consegue montar um volume de armazenamento, ele
pergunta se vocé deseja executar a verificagdo de consisténcia do sistema de arquivos.

= Se o0 volume de armazenamento estiver conetado a um novo disco, responda N ao prompt.
Vocé nao precisa verificar o sistema de arquivos em um novo disco.

= Se o0 volume de armazenamento estiver conetado a um disco existente, responda Y ao prompt.
Vocé pode usar os resultados da verificagdo do sistema de arquivos para determinar a origem
da corrupgao. Os resultados sdo guardados no /var/local/log/sn-remount-—
volumes . log ficheiro de registo.

* /dev/sde Passou a verificagao de consisténcia do sistema de arquivos XFS e tinha uma
estrutura de volume valida; no entanto, o ID do n6 LDR no arquivo vollD n&o correspondia ao 1D
para este n6 de armazenamento (0 configured LDR noid exibido na parte superior). Esta
mensagem indica que este volume pertence a outro né de armazenamento.

3. Revise a saida do script e resolva quaisquer problemas.
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Se um volume de armazenamento falhou na verificacdo de consisténcia do sistema de

@ arquivos XFS ou ndo pode ser montado, revise cuidadosamente as mensagens de erro na

saida. Vocé deve entender as implicacdes da execugdo sn-recovery-postinstall.sh
do script nesses volumes.

a. Verifique se os resultados incluem uma entrada para todos os volumes esperados. Se algum volume
nao estiver listado, execute novamente o script.

b. Reveja as mensagens de todos os dispositivos montados. Certifique-se de que nao existem erros que
indiquem que um volume de armazenamento ndo pertence a este né de armazenamento.

No exemplo, a saida para /dev/sde inclui a seguinte mensagem de erro:

Error: This volume does not belong to this node. Fix the attached

volume and re-run this script.



Se um volume de armazenamento for comunicado como pertencente a outro n6 de

@ armazenamento, contacte o suporte técnico. Se vocé executar sn-recovery-
postinstall. sh o script, o volume de armazenamento sera reformatado, o que pode
causar perda de dados.

c. Se nao for possivel montar qualquer dispositivo de armazenamento, anote o nome do dispositivo e
repare ou substitua o dispositivo.

@ Deve reparar ou substituir quaisquer dispositivos de armazenamento que ndo possam
ser montados.

Vocé usara o nome do dispositivo para procurar o ID do volume, que é a entrada necessaria quando
vOCcé executar repair-data o script para restaurar os dados do objeto para o volume (o proximo
procedimento).

d. Depois de reparar ou substituir todos os dispositivos ndo montaveis, execute 0 sn-remount-
volumes script novamente para confirmar que todos os volumes de armazenamento que podem ser
remontados foram remontados.

Se um volume de armazenamento ndo puder ser montado ou for formatado
incorretamente e vocé continuar para a proxima etapa, o volume e quaisquer dados no

@ volume serao excluidos. Se vocé tiver duas copias de dados de objeto, vocé tera
apenas uma unica copia até concluir o préximo procedimento (restaurando dados de
objeto).

N&o execute sn-recovery-postinstall.sh o script se vocé acredita que os dados
restantes em um volume de armazenamento com falha ndo podem ser reconstruidos de

@ outro lugar na grade (por exemplo, se sua politica de ILM usar uma regra que faga apenas
uma copia ou se os volumes tiverem falhado em varios nés). Em vez disso, entre em
Contato com o suporte técnico para determinar como recuperar seus dados.

4. Execute sn-recovery-postinstall.sh o script: sn-recovery-postinstall.sh

Este script reformata quaisquer volumes de armazenamento que nao puderam ser montados ou que
foram encontrados para serem formatados incorretamente; reconstréi o banco de dados Cassandra no no,
se necessario; e inicia os servigos no n6 Storage Node.

Tenha em atengéo o seguinte:

o O script pode levar horas para ser executado.
o Em geral, vocé deve deixar a sessdo SSH sozinha enquanto o script estiver sendo executado.
> Nao pressione Ctrl C enquanto a sessdo SSH estiver ativa.

> O script sera executado em segundo plano se ocorrer uma interrupgao da rede e terminar a sessao
SSH, mas vocé pode visualizar o progresso da pagina recuperagao.

o Se 0 n6 de armazenamento usar o servico RSM, o script pode parecer parar por 5 minutos a medida
que os servicos do noé sao reiniciados. Este atraso de 5 minutos é esperado sempre que o servico
RSM arranca pela primeira vez.

@ O servigo RSM esta presente nos nds de storage que incluem o servigo ADC.

61



Alguns procedimentos de recuperacao do StorageGRID usam o Reaper para lidar com
reparos do Cassandra. As reparagdes ocorrem automaticamente assim que os servigos

@ relacionados ou necessarios tiverem sido iniciados. Vocé pode notar saida de script que
menciona "reaper" ou "Cassandra repair." se vocé vir uma mensagem de erro indicando
que o reparo falhou, execute o comando indicado na mensagem de erro.

5.  amedida que 0 sn-recovery-postinstall.sh script € executado, monitore a pagina recuperagdo
no Gerenciador de Grade.

A barra de progresso e a coluna Estagio na pagina recuperagao fornecem um status de alto nivel sn-
recovery-postinstall.sh do script.

Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Name 11 IPv4 Address 1T state 11 Recoverable i

No results found.

Recovering Grid Node

Name Start Time Progress Stage

DC1-53 2016-06-02 14:03:35 PDT TS YYN Recovering Cassandra

Depois que 0 sn-recovery-postinstall.sh scriptiniciar os servicos no no, vocé pode restaurar os
dados do objeto para quaisquer volumes de armazenamento que foram formatados pelo script, conforme
descrito nesse procedimento.

Informacgodes relacionadas

Reveja os avisos de recuperacao da unidade do sistema Storage Node

Restaure os dados do objeto para o volume de storage, se necessario

Restaure os dados do objeto para o volume de storage, se necessario

Se 0 sn-recovery-postinstall. sh script for necessario para reformatar um ou
mais volumes de storage com falha, vocé devera restaurar os dados de objeto para o
volume de storage reformatado de outros nds de storage e nds de arquivamento. Essas
etapas ndo sdo necessarias a menos que um ou mais volumes de armazenamento
tenham sido reformatados.

O que voceé vai precisar

» Vocé deve ter confirmado que o né de armazenamento recuperado tem um estado de conexao de

Connected ena guia NODES > Overview no Gerenciador de Grade.

Sobre esta tarefa

Os dados de objetos podem ser restaurados de outros nos de storage, um né de arquivamento ou um pool de
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storage de nuvem, supondo que as regras de ILM da grade tenham sido configuradas de modo que as cépias
de objetos estejam disponiveis.

Observe o seguinte:

» Se uma regra ILM foi configurada para armazenar apenas uma copia replicada e essa copia existia em um
volume de armazenamento que falhou, vocé ndo podera recuperar o objeto.

» Se a Unica copia restante de um objeto estiver em um pool de armazenamento em nuvem, o StorageGRID
devera emitir varias solicitagdes ao endpoint do pool de armazenamento em nuvem para restaurar os
dados do objeto. Antes de executar esse procedimento, entre em Contato com o suporte técnico para
obter ajuda na estimativa do periodo de tempo de recuperagéo e dos custos associados.

» Se a Unica copia restante de um objeto estiver em um né de arquivo, os dados do objeto serdo
recuperados do no6 de arquivo. A restauragéo de dados de objetos para um no de storage a partir de um
no de arquivamento demora mais do que a restauragéo de copias de outros nos de storage devido a
laténcia associada a recuperacdes de sistemas de armazenamento de arquivamento externos.

Sobre o0 repair-data script

Para restaurar os dados do objeto, execute o repair-data script. Este script inicia o processo de
restauragéo de dados de objeto e trabalha com a digitalizagao ILM para garantir que as regras ILM sejam
atendidas.

Selecione dados replicados ou dados codificados por apagamento (EC) abaixo para aprender as
diferentes opgbes para o repair-data script, com base se vocé esta restaurando dados replicados ou
dados codificados por apagamento. Se vocé precisar restaurar ambos os tipos de dados, devera executar
ambos os conjuntos de comandos.

@ Para obter mais informagdes sobre 0 repair-data script, insira repair-data --helpa
partir da linha de comando do né Admin principal.
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Dados replicados

Dois comandos estao disponiveis para restaurar dados replicados, com base se vocé precisa reparar o
no inteiro ou apenas determinados volumes no no:

repair-data start-replicated-node-repair
repair-data start-replicated-volume-repair
Vocé pode rastrear reparos de dados replicados com este comando:

repair-data show-replicated-repair-status

A show-replicated-repair-status opcgéo esta disponivel para pré-visualizagao
técnica no StorageGRID 11,6. Este recurso esta em desenvolvimento e o valor retornado
@ pode estar incorreto ou atrasado. Para determinar se uma reparacao esta concluida, utilize
aguardando - todos, tentativas de reparagcao (XRPA) e periodo de
digitalizagao — estimado (XSCM), conforme descrito em Monitorize as reparagoes.

Dados codificados para apagamento (EC)

Dois comandos estao disponiveis para restaurar dados codificados por apagamento, com base se vocé
precisa reparar o né inteiro ou apenas determinados volumes no no:

repair-data start-ec-node-repair
repair-data start-ec-volume-repair

As reparagdes de dados codificados por apagamento podem comegar enquanto alguns nés de storage
estao offline. O reparo sera concluido depois que todos os ndés estiverem disponiveis.

Vocé pode rastrear reparos de dados codificados por apagamento com este comando:

repair-data show-ec-repair-status

O trabalho de reparagéo EC reserva temporariamente uma grande quantidade de
armazenamento. Os alertas de armazenamento podem ser acionados, mas serao

@ resolvidos quando o reparo for concluido. Se ndo houver armazenamento suficiente para a
reserva, o trabalho de reparacéo EC falhara. As reservas de armazenamento séo
liberadas quando o trabalho de reparagdo EC é concluido, quer o trabalho tenha falhado
ou sido bem-sucedido.

Encontre o nome do host para né de armazenamento
1. Faca login no né de administragao principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
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Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Use 0 /etc/hosts arquivo para encontrar o nome do host do né de armazenamento para os volumes de
armazenamento restaurados. Para ver uma lista de todos os nés na grade, digite o seguinte cat
/etc/hosts:.

Repare os dados se todos os volumes tiverem falhado

Se todos os volumes de armazenamento tiverem falhado, repare o n¢ inteiro. Siga as instru¢des para dados
replicados, dados codificados por apagamento (EC) ou ambos, com base se vocé usa dados replicados,
dados codificados por apagamento (EC) ou ambos.

Se apenas alguns volumes tiverem falhado, va para Repare os dados se apenas alguns volumes tiverem
falhado.

@ Nao é possivel executar repair-data operagdes para mais de um n6é ao mesmo tempo. Para
recuperar varios nos, entre em Contato com o suporte técnico.

Dados replicados

Se sua grade incluir dados replicados, use 0 repair-data start-replicated-node-repair
comando com a --nodes op¢ao para reparar todo o né de armazenamento.

Este comando repara os dados replicados em um no de storage chamado SG-DC-SN3:

repair-data start-replicated-node-repair --nodes SG-DC-SN3

A medida que os dados de objeto sdo restaurados, o alerta objetos perdidos é acionado

se o sistema StorageGRID nao conseguir localizar dados de objeto replicados. Os alertas
@ podem ser acionados em nds de storage em todo o sistema. Vocé deve determinar a

causa da perda e se a recuperagao é possivel. Monitorar e solucionar problemasConsulte

Dados codificados para apagamento (EC)

Se sua grade contiver dados codificados por apagamento, use 0 repair-data start-ec-node-
repair comando com a —--nodes Opgao para reparar todo o no de storage.

Este comando repara os dados codificados por apagamento em um n6 de storage chamado SG-DC-
SN3:

repair-data start-ec-node-repair --nodes SG-DC-SN3
A operagéo retorna um unico repair ID que identifica esta repair data operagéo. Utilize esta

repair ID opgao para monitorizar o progresso e o resultado repair data da operagdo. Nenhum
outro feedback é retornado a medida que o processo de recuperacéao é concluido.

As reparacdes de dados codificados por apagamento podem comegar enquanto alguns
@ nos de storage estao offline. O reparo sera concluido depois que todos os nos estiverem
disponiveis.
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Repare os dados se apenas alguns volumes tiverem falhado

Se apenas alguns dos volumes tiverem falhado, repare os volumes afetados. Siga as instrugdes para dados
replicados, dados codificados por apagamento (EC) ou ambos, com base se vocé usa dados replicados,
dados codificados por apagamento (EC) ou ambos.

Se todos os volumes tiverem falhado, va para Repare os dados se todos os volumes tiverem falhado.

Introduza as IDs de volume em hexadecimal. Por exemplo, 0000 € o primeiro volume e 000F € o décimo
sexto volume. Vocé pode especificar um volume, um intervalo de volumes ou varios volumes que nao estao
em uma sequéncia.

Todos os volumes devem estar no mesmo no de storage. Se precisar restaurar volumes para mais de um né
de storage, entre em Contato com o suporte técnico.
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Dados replicados

Se a grade contiver dados replicados, use 0 start-replicated-volume-repair comando com a
--nodes opgao para identificar o n6. Em seguida, adicione a --volumes 0pgao ou --volume-range,
como mostrado nos exemplos a seguir.

* Volume unico*: Este comando restaura dados replicados para o volume 0002 em um no de
armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes 0002

Intervalo de volumes: Este comando restaura dados replicados para todos os volumes no intervalo
0003 para 0009 um né de armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume-range
0003,0009

Varios volumes ndo em uma sequéncia: Este comando restaura dados replicados para volumes 0001,
0005 e 0008 em um n6 de armazenamento chamado SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes
0001,0005,0008

A medida que os dados de objeto sdo restaurados, o alerta objetos perdidos é acionado
se o sistema StorageGRID nao conseguir localizar dados de objeto replicados. Os alertas

@ podem ser acionados em nos de storage em todo o sistema. Vocé deve determinar a
causa da perda e se a recuperacao € possivel. Consulte as instrucbes para
monitoramento e solugao de problemas do StorageGRID.

Dados codificados para apagamento (EC)

Se sua grade contiver dados codificados por apagamento, use 0 start-ec-volume-repair comando
com a --nodes opgao para identificar o né. Em seguida, adicione a -—volumes Opg&o ou —-volume
-range, como mostrado nos exemplos a seguir.

* Volume unico*: Este comando restaura os dados codificados por apagamento para o volume 0007
em um no de storage chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Intervalo de volumes: Este comando restaura dados codificados por apagamento para todos os
volumes no intervalo 0004 para 0006 um n6é de armazenamento chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range 0004,0006

Varios volumes ndo em uma sequéncia: Este comando restaura dados codificados por apagamento
para volumes 0002, 000C € 000E em um nd de armazenamento chamado SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 000A,000C,000E
A repair-data operagéo retorna um unico repair ID que identifica esta repair data operagao.

Utilize esta repair ID opg&o para monitorizar o progresso e o resultado repair data da operagéo.
Nenhum outro feedback é retornado a medida que o processo de recuperacao € concluido.
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As reparacgoes de dados codificados por apagamento podem comecgar enquanto alguns
nos de storage estao offline. O reparo sera concluido depois que todos os nos estiverem
disponiveis.

Monitorize as reparagoes

Monitore o status dos trabalhos de reparo, com base se vocé usa dados replicados, dados codificados por
apagamento (EC) ou ambos.
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Dados replicados
» Para determinar se as reparacgdes estdo concluidas:

a. Selecione NODES > Storage Node a ser reparado > ILM.

b. Reveja os atributos na sec¢éo avaliagdo. Quando os reparos estiverem concluidos, o atributo
aguardando - All indica objetos 0OD.

» Para monitorizar a reparacdo em mais detalhes:
a. Selecione SUPPORT > Tools > Grid topology.
b. Selecione Grid > Storage Node a ser reparado > LDR > Data Store.

c. Use uma combinagéo dos seguintes atributos para determinar, assim como possivel, se as
reparacoes replicadas estao concluidas.

@ As inconsisténcias do Cassandra podem estar presentes e as reparagoes falhadas
nao sao rastreadas.

= * Tentativas de reparos (XRPA): Use este atributo para rastrear o progresso de reparos
replicados. Esse atributo aumenta cada vez que um né de storage tenta reparar um
objeto de alto risco. Quando este atributo ndo aumenta por um periodo superior ao
periodo de digitalizagao atual (fornecido pelo atributo *periodo de
digitalizagao — estimado), significa que a digitalizagdo ILM nao encontrou objetos de alto
risco que precisam ser reparados em nenhum no.

@ Objetos de alto risco sao objetos que correm o risco de serem completamente
perdidos. Isso n&o inclui objetos que nao satisfazem sua configuragéo ILM.

= Periodo de digitalizagdo — estimado (XSCM): Use este atributo para estimar quando uma
alteracao de politica sera aplicada a objetos ingeridos anteriormente. Se o atributo Repairs
tented ndo aumentar durante um periodo superior ao periodo de digitalizagédo atual, é
provavel que sejam efetuadas reparagdes replicadas. Note que o periodo de digitalizagéo
pode mudar. O atributo periodo de digitalizagao — estimado (XSCM) aplica-se a toda a
grade e é o maximo de todos os periodos de varredura de nés. Vocé pode consultar o
histérico de atributos periodo de digitalizagao — estimado para a grade para determinar um
periodo de tempo apropriado.

* Opcionalmente, para obter uma conclusao percentual estimada para o reparo replicado, adicione a
show-replicated-repair-status opg¢do ao comando repair-data.

repair-data show-replicated-repair-status

A show-replicated-repair-status opgao esta disponivel para pré-visualizagao
técnica no StorageGRID 11,6. Este recurso esta em desenvolvimento e o valor

@ retornado pode estar incorreto ou atrasado. Para determinar se uma reparacao esta
concluida, utilize aguardando - todos, tentativas de reparagao (XRPA) e periodo
de digitalizagdo — estimado (XSCM), conforme descrito em Monitorize as
reparacgoes.

Dados codificados para apagamento (EC)

Para monitorar o reparo de dados codificados por apagamento e tentar novamente quaisquer
solicitagbes que possam ter falhado:



1. Determinar o status dos reparos de dados codificados por apagamento:

> Selecione SUPPORT > Tools > Metrics para visualizar o tempo estimado para conclusao e a
porcentagem de concluséo do trabalho atual. Em seguida, selecione EC Overview na segao
Grafana. Veja os painéis Grid EC Job tempo estimado para conclusao e Grid EC Job
percentage Completed.

° Use este comando para ver o status de uma operagao especifica repair-data:
repair-data show-ec-repair-status --repair-id repair ID

o Utilize este comando para listar todas as reparacgdes:
repair-data show-ec-repair-status

A saida lista informacdes, “repair ID’incluindo , para todas as reparagdes anteriores e atualmente em
execucao.

2. Se a saida mostrar que a operagéo de reparo falhou, use a --repair-id opgéo para tentar
novamente a reparagao.

Este comando tenta novamente um reparo de n6é com falha, usando a ID de reparo
6949309319275667690:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Este comando tenta novamente uma reparagao de volume com falha, utilizando a ID de reparagéo
6949309319275667690:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

Verifique o estado de armazenamento depois de recuperar a unidade de sistema Storage Node

Depois de recuperar a unidade do sistema para um né de armazenamento, vocé deve
verificar se 0 estado desejado do n6 de armazenamento esta definido como on-line e
garantir que o estado estara on-line por padrao sempre que o servidor n6 de
armazenamento for reiniciado.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.

* O n6 de armazenamento foi recuperado e a recuperacao de dados esta concluida.

Passos
1. Selecione SUPPORT > Tools > Grid topology.

2. Verifique os valores de n6 de armazenamento recuperado > LDR > armazenamento > Estado de
armazenamento — desejado e Estado de armazenamento — atual.

O valor de ambos os atributos deve ser Online.

3. Se o estado de armazenamento - desejado estiver definido como somente leitura, execute as seguintes
etapas:
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a. Clique na guia Configuragao.
b. Na lista suspensa Estado de armazenamento - desejado, selecione Online.
c. Clique em aplicar alteragoes.

d. Clique na guia Visao geral e confirme se os valores de Estado de armazenamento — desejado e
Estado de armazenamento — atual sdo atualizados para Online.

Recuperar de falhas no Admin Node

O processo de recuperacao para um né Admin depende se é o né Admin primario ou um
né Admin nao primario.

Sobre esta tarefa

As etapas de alto nivel para recuperar um né de administragdo primario ou ndo primario sdo as mesmas,
embora os detalhes das etapas sejam diferentes.
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Prepare for node recovery.

v

Preserve the audit log.

v

Replace node.

ViMware SEH.'HCES Linux
appliance

See the
"What next?”
section for details.

Comective
actions taken when
restoring node?

Recovery is
complete.

Yes

—force flag
+ or force-recovery

Select Start Recovery to
configure the Admin Node.

v

Restore the audit log.

v

Reset the preferred sender.

v

Restore the Admin Node
database.

v

Restore Prometheus metrics.

Siga sempre o procedimento de recuperagéo correto para o né Admin que esta a recuperar. Os
procedimentos parecem os mesmos em um nivel alto, mas diferem nos detalhes.

Informacgdes relacionadas
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Aparelhos de servigos SG100 e SG1000

Opgodes
* Recuperacéo de falhas do né de administragao principal

* Recuperacgao de falhas n&o primarias no né de administracao

Recuperacao de falhas do n6é de administragao principal

Vocé deve concluir um conjunto especifico de tarefas para recuperar de uma falha de né
de administrador principal. O né de administracao principal hospeda o servigo do n6 de
gerenciamento de configuragao (CMN) para a grade.

Sobre esta tarefa

Um né de administragao principal com falha deve ser substituido imediatamente. O servigo CMN
(Configuration Management Node) no né Admin primario € responsavel pela emissao de blocos de
identificadores de objetos para a grade. Esses identificadores s&o atribuidos a objetos a medida que sao
ingeridos. Novos objetos ndo podem ser ingeridos a menos que existam identificadores disponiveis. A
ingestao de objetos pode continuar enquanto o CMN néo estiver disponivel porque o fornecimento de
identificadores de aproximadamente um més é armazenado em cache na grade. No entanto, depois que os
identificadores armazenados em cache séo esgotados, nenhum novo objeto pode ser adicionado.

Vocé deve reparar ou substituir um né de administracao principal com falha em
aproximadamente um més ou a grade pode perder sua capacidade de ingerir novos objetos. O

@ periodo de tempo exato depende da sua taxa de ingestdo de objetos: Se vocé precisar de uma
avaliacao mais precisa do periodo de tempo para sua grade, entre em Contato com o suporte
técnico.

Copiar registos de auditoria do n6é de administragao principal avariado

Se vocé for capaz de copiar logs de auditoria do né de administracéo principal com falha,
vocé deve preserva-los para manter o Registro da grade de atividade e uso do sistema.
Vocé pode restaurar os logs de auditoria preservados para o né de administragao
principal recuperado depois que ele estiver ativo e em execugao.

Este procedimento copia os arquivos de log de auditoria do né de administragdo com falha para um local
temporario em um no de grade separado. Esses logs de auditoria preservados podem entao ser copiados
para o n6 de administragdo de substituicao. Os logs de auditoria ndo sdo copiados automaticamente para o
novo no de administracao.

Dependendo do tipo de falha, talvez vocé nao consiga copiar logs de auditoria de um n6 de administrador com
falha. Se a implantagao tiver apenas um Admin Node, o Admin Node recuperado inicia a gravagéo de eventos
para o log de auditoria em um novo arquivo vazio e os dados gravados anteriormente sao perdidos. Se a
implantagao incluir mais de um n6 Admin, vocé podera recuperar os logs de auditoria de outro né6 Admin.

@ Se os logs de auditoria ndo estiverem acessiveis no né6 Admin com falha agora, vocé podera
acessa-los mais tarde, por exemplo, apds a recuperacgao do host.

1. Inicie sessdo no n6 de administragdo com falha, se possivel. Caso contrario, faga login no n6 de
administracao principal ou em outro né de administragcao, se disponivel.

a. Introduza o seguinte comando: ssh admin@grid node IP
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b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords . txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Pare o servigo AMS para impedir que ele crie um novo arquivo de log:service ams stop

3. Renomeie o arquivo audit.log para que ele nao substitua o arquivo existente quando vocé copia-lo para o
no Admin recuperado.

Renomeie audit.log para um nome de arquivo numerado exclusivo, como aaaa-mm-dd.txt.1. Por exemplo,
vocé pode renomear o arquivo audit.log para 2015-10-25.txt,1cd /var/local/audit/export/

4. Reinicie o servico AMS: service ams start

5. Crie o diretério para copiar todos os arquivos de log de auditoria para um local temporario em um no de
grade separado: ssh admin@grid node IP mkdir -p /var/local/tmp/saved-audit-1logs

Quando solicitado, insira a senha para admin.

6. Copiar todos os ficheiros de registo de auditoria: scp -p * admin@
grid node IP:/var/local/tmp/saved-audit-logs

Quando solicitado, insira a senha para admin.

7. Faga logout como root: exit

Substitua o n6 de administragao principal

Para recuperar um né de administrador principal, primeiro vocé deve substituir o
hardware fisico ou virtual.

Vocé pode substituir um né de administrador principal com falha por um né de administrador principal
executado na mesma plataforma ou pode substituir um né de administrador principal em execugcéo em
VMware ou em um host Linux por um né de administrador principal hospedado em um dispositivo de servigos.

Use o procedimento que corresponde a plataforma de substituicao selecionada para o né. Depois de concluir
o procedimento de substituigdo do né (que € adequado para todos os tipos de nd), esse procedimento ira
direciona-lo para a proxima etapa para a recuperacao do né de administracao principal.

Plataforma de substituigcao Procedimento

VMware Substitua um n6 VMware

Linux Substitua um né Linux

Aparelhos de servigos SG100 e Substitua um dispositivo de servigos
SG1000
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Plataforma de substituigao Procedimento

OpenStack Os arquivos e scripts de disco de maquina virtual fornecidos pela
NetApp para OpenStack ndo sao mais compativeis com operagdes de
recuperagdo. Se vocé precisar recuperar um né em execugdo em uma
implantagcdo OpenStack, baixe os arquivos para seu sistema
operacional Linux. Em seguida, siga o procedimento para substituir um
no Linux.

Configure o n6 de administragao principal de substituigcao

O n¢ de substituicdo deve ser configurado como n6 de administragao principal para o
seu sistema StorageGRID.

O que vocé vai precisar

* Para nés de administragao primarios hospedados em maquinas virtuais, a maquina virtual deve ser
implantada, ativada e inicializada.

» Para n6s de administragao primarios hospedados em um dispositivo de servigos, vocé substituiu o
dispositivo e instalou o software. Consulte o guia de instalagdo do seu aparelho.

Aparelhos de servigos SG100 e SG1000

* Tem de ter a copia de seguranga mais recente do ficheiro do pacote de recuperacao (sgws-recovery-
package-id-revision.zip).

* Vocé deve ter a senha de provisionamento.

Passos

1. Abra o navegador da Web e navegue até https://primary admin node ip.
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NetApp® StorageGRID® Help ~

Install

Welcome

Use this page to install a new StorageGRID system, or recover a failed primary Admin Noede for an existing system.

€ Note: You must have access to a StorageGRID license, network configuration and grid topology information, and NTP settings
to complete the installation. You must have the latest version of the Recovery Package file to complete a primary Admin Node
recovery.

» Ve

Install a StorageGRID system Recover a failed primary Admin
Node

2. Clique em Recover a failed Primary Admin Node (recuperar um n6 de administrador principal principal)
3. Carregue o backup mais recente do pacote de recuperagéo:
a. Clique em Procurar.

b. Localize o arquivo mais recente do Pacote de recuperacéo para o seu sistema StorageGRID e clique
em Open.

4. Introduza a frase-passe de aprovisionamento.

5. Clique em Iniciar recuperacgao.

O processo de recuperagao comega. O Gerenciador de Grade pode ficar indisponivel por alguns minutos
a medida que os servigos necessarios forem iniciados. Quando a recuperagéao estiver concluida, a pagina
de inicio de sessao é apresentada.

6. Se o logon unico (SSO) estiver ativado para o seu sistema StorageGRID e a confianga da parte confiavel
para o n6 Admin que vocé recuperou foi configurada para usar o certificado de interface de gerenciamento
padrao, atualizar (ou excluir e recriar) a confianga da parte confiavel do n6 nos Servigos de Federagédo do
ative Directory (AD FS). Use o novo certificado de servidor padrdo que foi gerado durante o processo de
recuperacado do Admin Node.

Para configurar uma confianga de parte confiavel, consulte as instrugdes para administrar o
StorageGRID. Para acessar o certificado padrdo do servidor, faga login no shell de

@ comando do né Admin. Va para /var/local/mgmt-api o diretério e selecione o
server.crt arquivo.

7. Determine se vocé precisa aplicar um hotfix.
a. Faca login no Gerenciador de Grade usando um navegador da web suportado.
b. Selecione NODES.
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c. Na lista a esquerda, selecione o n6 de administracao principal.

d. Na guia Visao geral, observe a versao exibida no campo versao do software.
e. Selecione qualquer outro né de grade.

f. Na guia Visao geral, observe a versao exibida no campo versao do software.

= Se as versodes exibidas nos campos versao do software forem as mesmas, nao sera necessario
aplicar um hotfix.

= Se as versoes exibidas nos campos versao do software forem diferentes, vocé deve aplicar um
hotfix para atualizar o n6 de administragédo primario recuperado para a mesma versao.

Informacgoes relacionadas
Administrar o StorageGRID

Procedimento de corregao do StorageGRID

Restaure o log de auditoria no n6 de administragao primario recuperado

Se vocé conseguiu preservar o log de auditoria do né de administrac&o principal com
falha, vocé pode copia-lo para o n6 de administracéo principal que esta recuperando.

* O Admin Node recuperado deve ser instalado e em execugao.

» Vocé deve ter copiado os logs de auditoria para outro local depois que o né Admin original falhou.
Se um no6 Admin falhar, os logs de auditoria salvos nesse né Admin s&o potencialmente perdidos. Pode ser
possivel preservar dados de perda copiando logs de auditoria do né de administragdo com falha e restaurando
esses logs de auditoria para o nd de administragdo recuperado. Dependendo da falha, talvez nao seja
possivel copiar logs de auditoria do n6 de administracdo com falha. Nesse caso, se a implantacao tiver mais

de um no6 Admin, vocé podera recuperar logs de auditoria de outro n6 Admin a medida que os logs de
auditoria séo replicados para todos os n6s Admin.

Se houver apenas um n6 Admin e o log de auditoria ndo puder ser copiado do n6é com falha, o né6 Admin
recuperado inicia a gravagao de eventos para o log de auditoria como se a instalagdo fosse nova.

Vocé deve recuperar um né Admin o mais rapido possivel para restaurar a funcionalidade de log.

Por padrao, as informagdes de auditoria sdo enviadas para o log de auditoria nos nés de
administracdo. Vocé pode ignorar estas etapas se qualquer uma das seguintes situagdes se
aplicar:

* Vocé configurou um servidor syslog externo e os logs de auditoria agora estdo sendo
@ enviados para o servidor syslog em vez de para nés de administrador.

» Vocé especificou explicitamente que as mensagens de auditoria devem ser salvas somente
nos nos locais que as geraram.

Configurar mensagens de auditoria e destinos de logConsulte para obter detalhes.

Passos
1. Faca login no n6 de administragéo recuperado:

a. Introduza o seguinte comando: ssh admin@recovery Admin Node IP
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b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
d. Introduza a palavra-passe listada no Passwords . txt ficheiro.

Depois de iniciar sessédo como root, o aviso muda de $ para #.

2. Verifique quais arquivos de auditoria foram preservados: cd /var/local/audit/export

3. Copie os arquivos de log de auditoria preservados para o Admin Node recuperado: scp
admin@grid node IP:/var/local/tmp/saved-audit-logs/YYYY*
Quando solicitado, insira a senha para admin.

4. Para segurancga, exclua os logs de auditoria do n6 de grade com falha depois de verificar se eles foram
copiados com sucesso para o nd de administracao recuperado.

5. Atualize as configuragdes de usuario e grupo dos arquivos de log de auditoria no Admin Node recuperado:
chown ams-user:bycast *

6. Faga logout como root: exit

Vocé também deve restaurar qualquer acesso de cliente pré-existente ao compartilhamento de auditoria. Para
obter mais informacgdes, consulte as instrugdes para administrar o StorageGRID.

Informacgodes relacionadas
Administrar o StorageGRID

Redefinir remetente preferido no né Admin primario recuperado

Se o0 n6 de administracao principal que esta a recuperar estiver atualmente definido
como o remetente preferido de notificacdes de alerta, notificacbes de alarme e
mensagens AutoSupport, tem de reconfigurar esta definigéo.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.
* Vocé deve ter permissdes de acesso especificas.

* O Admin Node recuperado deve ser instalado e em execugao.

Passos
1. Selecione CONFIGURATION > System > Display OPTIONS.
2. Selecione o Admin Node recuperado na lista suspensa Preferred Sender.
3. Clique em aplicar alteragoes.

Informacgdes relacionadas
Administrar o StorageGRID

Restaure o banco de dados do né de administragado ao recuperar o n6é de administragao primario

Se vocé quiser manter as informacgdes histéricas sobre atributos, alarmes e alertas em
um noé de administrador principal que falhou, vocé pode restaurar o banco de dados do
no de administrador. Vocé s6 pode restaurar esse banco de dados se o sistema
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StorageGRID incluir outro né de administrador.

* O Admin Node recuperado deve ser instalado e em execugao.
» O sistema StorageGRID deve incluir pelo menos dois nds de administragao.
* Tem de ter o Passwords. txt ficheiro.

* Vocé deve ter a senha de provisionamento.

Se um no6 Admin falhar, as informagdes histéricas armazenadas em seu banco de dados Admin Node seréo
perdidas. Esta base de dados inclui as seguintes informacgdes:

» Histoérico de alertas
e Historico de alarmes

» Dados de atributos historicos, que s&o usados nos graficos e relatérios de texto disponiveis na pagina
SUPPORT Tools Grid topology.

Quando vocé recupera um Admin Node, o processo de instalagdo do software cria um banco de dados Admin
Node vazio no n6 recuperado. No entanto, o novo banco de dados inclui apenas informacdes para servidores
e servicos que atualmente fazem parte do sistema ou adicionados posteriormente.

Se vocé restaurou um no6 de administrador principal e seu sistema StorageGRID tiver outro né de
administrador, vocé podera restaurar as informagdes historicas copiando o banco de dados do n6 de
administrador de um né de administrador nao primario (o0 n6 de administrador de origem) para o n6 de
administrador principal recuperado. Se o sistema tiver apenas um n6 de administragao principal, ndo podera
restaurar a base de dados do n6 de administracao.

Copiar o banco de dados Admin Node pode levar varias horas. Alguns recursos do Gerenciador
de Grade ficarao indisponiveis enquanto os servigos forem interrompidos no Admin Node de
origem.
1. Faga login no n6 de administragéo de origem:
a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
2. No Admin Node de origem, pare o servico Ml: service mi stop

3. No Admin Node de origem, pare o servico Management Application Program Interface (mgmt-api):
service mgmt-api stop

4. Execute as seguintes etapas no né de administragao recuperado:
a. Faca login no n6 de administragcéo recuperado:
i. Introduza o seguinte comando: ssh admin@grid node IP
ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
ii. Digite o seguinte comando para mudar para root: su -
Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.

b. Parar o servigco MI: service mi stop
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C. Pare o servico mgmt-api: service mgmt-api stop
d. Adicione a chave privada SSH ao agente SSH. Introduza:ssh-add
€. Insira a senha de acesso SSH listada no Passwords. txt arquivo.

f. Copie o banco de dados do Admin Node de origem para o Admin Node recuperado:
/usr/local/mi/bin/mi-clone-db.sh Source Admin Node IP

g. Quando solicitado, confirme se vocé deseja substituir o banco de dados Ml no Admin Node
recuperado.

O banco de dados e seus dados histéricos séo copiados para o Admin Node recuperado. Quando a
operagao de copia é concluida, o script inicia 0 nd Admin recuperado.

h. Quando vocé nao precisar mais de acesso sem senha a outros servidores, remova a chave privada do
agente SSH. Introduza:ssh-add -D

5. Reinicie os servigos no Admin Node de origem: service servermanager start

Restaure as métricas do Prometheus ao recuperar o né de administragao principal

Opcionalmente, vocé pode manter as métricas historicas mantidas pelo Prometheus em
um no6 de administracao principal que falhou. As métricas Prometheus s6 podem ser
restauradas se o seu sistema StorageGRID incluir outro né6 Admin.

* O Admin Node recuperado deve ser instalado e em execugao.
» O sistema StorageGRID deve incluir pelo menos dois nés de administragao.
* Tem de ter o Passwords. txt ficheiro.

* Vocé deve ter a senha de provisionamento.

Se um n6 Admin falhar, as métricas mantidas no banco de dados Prometheus no n6 Admin serao perdidas.
Quando vocé recupera o Admin Node, o processo de instalacao do software cria um novo banco de dados
Prometheus. Depois que o né de administragao recuperado ¢€ iniciado, ele Registra as métricas como se vocé
tivesse executado uma nova instalagéo do sistema StorageGRID.

Se vocé restaurou um né de administrador principal e seu sistema StorageGRID tiver outro né de
administrador, vocé podera restaurar as meétricas historicas copiando o banco de dados Prometheus de um no
de administrador nao primario (o n6 de administrador de origem) para o n6 de administrador principal
recuperado. Se o seu sistema tiver apenas um né Admin principal, ndo podera restaurar a base de dados
Prometheus.

Copiar o banco de dados Prometheus pode levar uma hora ou mais. Alguns recursos do
@ Gerenciador de Grade ficardo indisponiveis enquanto os servigos forem interrompidos no
Admin Node de origem.
1. Faca login no né de administragéo de origem:
a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
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2. No Admin Node de origem, pare o servigo Prometheus: service prometheus stop

3. Execute as seguintes etapas no n6 de administragéo recuperado:

a. Faca login no n6 de administragéo recuperado:
i. Introduza o seguinte comando: ssh admin@grid node IP
ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
ii. Digite o seguinte comando para mudar para root: su -
Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
b. Pare o servigo Prometheus: service prometheus stop
C. Adicione a chave privada SSH ao agente SSH. Introduza:ssh-add
d. Insira a senha de acesso SSH listada no Passwords. txt arquivo.

e. Copie o banco de dados Prometheus do n6é Admin de origem para o né Admin recuperado:
/usr/local/prometheus/bin/prometheus-clone-db.sh Source Admin Node IP

f. Quando solicitado, pressione Enter para confirmar que deseja destruir o novo banco de dados
Prometheus no né Admin recuperado.

O banco de dados Prometheus original e seus dados histdricos sao copiados para o Admin Node
recuperado. Quando a operagdo de copia é concluida, o script inicia 0 nd Admin recuperado. E
apresentado o seguinte estado:

Banco de dados clonado, iniciando servigos

a. Quando vocé nao precisar mais de acesso sem senha a outros servidores, remova a chave privada do
agente SSH. Introduza:ssh-add -D

4. Reinicie o servigco Prometheus no Admin Node de origem.service prometheus start

Recuperacgao de falhas nao primarias no né de administragao

Vocé deve concluir as tarefas a seguir para se recuperar de uma falha n&o primaria do
Admin Node. Um n6 de administracdo hospeda o servico CMN (Configuration
Management Node) e € conhecido como né de administragéo principal. Embora vocé
possa ter varios nés de administragdo, cada sistema StorageGRID inclui apenas um no
de administragao principal. Todos os outros nés de administracdo sao nos de
administracdo nao primarios.

Informacgdes relacionadas
Aparelhos de servigos SG100 e SG1000

Copiar registos de auditoria do n6é de administragao nao primario com falha

Se vocé conseguir copiar logs de auditoria do n6 de administragdo com falha, vocé deve
preserva-los para manter o Registro da grade de atividade e uso do sistema. Vocé pode
restaurar os logs de auditoria preservados para o né de administragcdo nao primario
recuperado depois que ele estiver ativo e em execucao.
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Este procedimento copia os arquivos de log de auditoria do né de administragdo com falha para um local
temporario em um no de grade separado. Esses logs de auditoria preservados podem entao ser copiados
para o n6 de administragdo de substituicdo. Os logs de auditoria ndo sdo copiados automaticamente para o
novo nod de administragao.

Dependendo do tipo de falha, talvez vocé ndo consiga copiar logs de auditoria de um né de administrador com
falha. Se a implantagao tiver apenas um Admin Node, o Admin Node recuperado inicia a gravagao de eventos
para o log de auditoria em um novo arquivo vazio e os dados gravados anteriormente sédo perdidos. Se a
implantagao incluir mais de um n6 Admin, vocé podera recuperar os logs de auditoria de outro né Admin.

@ Se os logs de auditoria nao estiverem acessiveis no né6 Admin com falha agora, vocé podera
acessa-los mais tarde, por exemplo, apds a recuperagao do host.

1. Inicie sessdo no né de administragdo com falha, se possivel. Caso contrario, faga login no n6 de
administracdo principal ou em outro né de administragao, se disponivel.
a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.

N

. Pare o servigo AMS para impedir que ele crie um novo arquivo de log:service ams stop

w

. Renomeie o arquivo audit.log para que ele nao substitua o arquivo existente quando vocé copia-lo para o
né Admin recuperado.

Renomeie audit.log para um nome de arquivo numerado exclusivo, como aaaa-mm-dd.txt.1. Por exemplo,
vocé pode renomear o arquivo audit.log para 2015-10-25.txt,1cd /var/local/audit/export/

N

. Reinicie o servico AMS: service ams start

5. Crie o diretorio para copiar todos os arquivos de log de auditoria para um local temporario em um no de
grade separado: ssh admin@grid node IP mkdir -p /var/local/tmp/saved-audit-logs

Quando solicitado, insira a senha para admin.

»

. Copiar todos os ficheiros de registo de auditoria: scp -p *
admin@grid node IP:/var/local/tmp/saved-audit-logs

Quando solicitado, insira a senha para admin.

7. Faga logout como root: exit

Substitua o n6 de administragdao nao primario

Para recuperar um né de administracao n&o primario, primeiro vocé deve substituir o
hardware fisico ou virtual.

Vocé pode substituir um né de administrador ndo primario com falha por um né de administrador ndo primario

executado na mesma plataforma ou substituir um né de administrador nao primario em execugdo em VMware
ou em um host Linux por um n6 de administrador ndo primario hospedado em um dispositivo de servigos.
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Use o procedimento que corresponde a plataforma de substituicdo selecionada para o né. Depois de concluir
o procedimento de substituicdo do n6 (que é adequado para todos os tipos de no), esse procedimento ira
direciona-lo para a préxima etapa para a recuperag¢ao do né de administragdo nao primario.

Plataforma de substitui¢ao

VMware

Linux

Aparelhos de servigos SG100 e
SG1000

OpenStack

Procedimento

Substitua um né VMware

Substitua um né Linux

Substitua um dispositivo de servigos

Os arquivos e scripts de disco de maquina virtual fornecidos pela
NetApp para OpenStack ndo sao mais compativeis com operagdes de
recuperacao. Se vocé precisar recuperar um nd em execugao em uma
implantacdo OpenStack, baixe os arquivos para seu sistema
operacional Linux. Em seguida, siga o procedimento para substituir um
no Linux.

Selecione Iniciar recuperagao para configurar o né de administragao nao primario

Depois de substituir um né Admin nao primario, vocé deve selecionar Iniciar recuperacao
no Gerenciador de Grade para configurar o novo né como um substituto para o né com

falha.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.

* Tem de ter a permissao Manuteng¢ao ou Acesso root.

* Vocé deve ter a senha de provisionamento.

* Vocé deve ter implantado e configurado o n6 de substituigéo.

Passos

1. No Gerenciador de Grade, selecione MAINTENANCE Tasks Recovery.

2. Selecione 0 n6 de grade que vocé deseja recuperar na lista de nés pendentes.

Os nos aparecem na lista depois que eles falharem, mas vocé nao pode selecionar um né até que ele
tenha sido reinstalado e esteja pronto para recuperagéo.

3. Introduza a frase-passe de aprovisionamento.

4. Clique em Iniciar recuperacgao.
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5.
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Recovery
Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.
Pending Nodes
Search Q

Name 11 IPv4 Address I1 State 1T Recoverable I
® 104-217-51 10.96.104.217 Unknown v

Passphrase

Provisioning Passphrase | sssss

Start Recovery

Monitore o progresso da recuperagéo na tabela Recovering Grid Node (Recovering Grid Node).

Enquanto o procedimento de recuperagao estiver em execugao, vocé pode clicar em Reset

@ para iniciar uma nova recuperagao. Uma caixa de dialogo Info (informacdes) é exibida,
indicando que o n6 sera deixado em um estado indeterminado se vocé redefinir o
procedimento.

Reset Recovery

Resetting the recovery procedure leaves the deployed grid node in an indeterminate state. To retry
a recovery after resetting the procedure, you must restore the node to a pre-installed state:

» For WVMware nodes, delete the deployed WM and then redeploy it.
* For StorageGRID appliance nodes, run "sgareinstall” on the node.
# For Linux nodes, run "storagegrid node force-recovery node-name” on the Linux host.

Se pretender tentar novamente a recuperacao apos reiniciar o procedimento, tem de restaurar o né para
um estado pré-instalado, da seguinte forma:

Do you want to reset recovery?

o VMware: Exclua o n6 de grade virtual implantado. Em seguida, quando estiver pronto para reiniciar a
recuperagao, reimplante o no.

° * Linux*: Reinicie o né executando este comando no host Linux: storagegrid node force-
recovery node-name

o Appliance: Se vocé quiser repetir a recuperagao apos redefinir o procedimento, vocé deve restaurar o
né do dispositivo para um estado pré-instalado executando sgareinstall no noé.



6. Se o logon unico (SSO) estiver ativado para o seu sistema StorageGRID e a confianga da parte confiavel
para o n6é Admin que vocé recuperou foi configurada para usar o certificado de interface de gerenciamento
padrao, atualizar (ou excluir e recriar) a confianga da parte confiavel do n6 nos Servigos de Federagao do
ative Directory (AD FS). Use o novo certificado de servidor padréo que foi gerado durante o processo de
recuperacado do Admin Node.

Para configurar uma confianga de parte confiavel, consulte as instrugdes para administrar o
StorageGRID. Para acessar o certificado padrao do servidor, faca login no shell de

@ comando do n6é Admin. Va para /var/local/mgmt-api o diretério e selecione o
server.crt arquivo.

Informacgoes relacionadas
Administrar o StorageGRID

Prepare o aparelho para reinstalagéo (apenas substituigdo da plataforma)

Restaure o log de auditoria no n6é de administragdo nao primario recuperado

Se vocé conseguiu preservar o log de auditoria do né de administracdo nao primario com
falha, de modo que as informacgdes de log de auditoria histérica sejam mantidas, vocé
pode copia-lo para o n6 de administracdo nao primario que vocé esta recuperando.

* O Admin Node recuperado deve ser instalado e em execugao.

* Vocé deve ter copiado os logs de auditoria para outro local depois que o né Admin original falhou.

Se um n6 Admin falhar, os logs de auditoria salvos nesse n6 Admin sdo potencialmente perdidos. Pode ser
possivel preservar dados de perda copiando logs de auditoria do né de administracdo com falha e restaurando
esses logs de auditoria para o n6 de administragado recuperado. Dependendo da falha, talvez nao seja
possivel copiar logs de auditoria do n6 de administragao com falha. Nesse caso, se a implantagao tiver mais
de um n6 Admin, vocé podera recuperar logs de auditoria de outro n6 Admin a medida que os logs de
auditoria sdo replicados para todos os n6s Admin.

Se houver apenas um n6 Admin e o log de auditoria ndo puder ser copiado do né com falha, o né6 Admin
recuperado inicia a gravagao de eventos para o log de auditoria como se a instalagdo fosse nova.

Vocé deve recuperar um n6 Admin o mais rapido possivel para restaurar a funcionalidade de log.

Por padrao, as informagdes de auditoria sdo enviadas para o log de auditoria nos noés de
administracdo. Vocé pode ignorar estas etapas se qualquer uma das seguintes situacdes se
aplicar:

* Vocé configurou um servidor syslog externo e os logs de auditoria agora estdo sendo
@ enviados para o servidor syslog em vez de para nés de administrador.

* Vocé especificou explicitamente que as mensagens de auditoria devem ser salvas somente
nos nos locais que as geraram.

Configurar mensagens de auditoria e destinos de logConsulte para obter detalhes.

Passos
1. Faca login no n6 de administragcéo recuperado:
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a. Digite o seguinte comando ssh admin@recovery Admin Node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.

C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Depois de iniciar sessdo como root, o aviso muda de $ para #.

2. Verifique quais arquivos de auditoria foram preservados:
cd /var/local/audit/export

3. Copie os arquivos de log de auditoria preservados para o Admin Node recuperado:
scp admin@grid node IP:/var/local/tmp/saved-audit-logs/YYYY*
Quando solicitado, insira a senha para admin.

4. Para segurancga, exclua os logs de auditoria do n6 de grade com falha depois de verificar se eles foram
copiados com sucesso para o n6 de administragéo recuperado.

5. Atualize as configuragdes de usuario e grupo dos arquivos de log de auditoria no Admin Node recuperado:
chown ams-user:bycast *
6. Faga logout como root: exit

Vocé também deve restaurar qualquer acesso de cliente pré-existente ao compartilhamento de auditoria. Para
obter mais informagdes, consulte as instrugdes para administrar o StorageGRID.

Informacgdes relacionadas
Administrar o StorageGRID

Reponha o remetente preferido no né6 Admin nao primario recuperado

Se o0 n6 de administracdo ndo primario que esta a recuperar estiver atualmente definido
como o remetente preferido de notificacdes de alerta, notificacbes de alarme e
mensagens AutoSupport, tem de reconfigurar esta definicdo no sistema StorageGRID.

O que vocé vai precisar
» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.

* Vocé deve ter permissdes de acesso especificas.

* O Admin Node recuperado deve ser instalado e em execugao.

Passos
1. Selecione CONFIGURATION > System > Display OPTIONS.

2. Selecione o Admin Node recuperado na lista suspensa Preferred Sender.

3. Clique em aplicar alteragoes.

Informacgodes relacionadas
Administrar o StorageGRID
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Restaure o banco de dados Admin Node ao recuperar o né Admin nao primario

Se vocé quiser manter as informacdes historicas sobre atributos, alarmes e alertas em
um no de administragao nao primario que falhou, vocé pode restaurar o banco de dados
do n6 de administragcdo do né principal.

* O Admin Node recuperado deve ser instalado e em execugao.
* O sistema StorageGRID deve incluir pelo menos dois nds de administragao.
* Tem de ter o Passwords. txt ficheiro.

* Vocé deve ter a senha de provisionamento.

Se um no6 Admin falhar, as informagdes histéricas armazenadas em seu banco de dados Admin Node seréo
perdidas. Esta base de dados inclui as seguintes informacgdes:

» Histdrico de alertas
» Historico de alarmes

» Dados de atributos historicos, que sao usados nos graficos e relatérios de texto disponiveis na pagina
SUPPORT Tools Grid topology.

Quando vocé recupera um Admin Node, o processo de instalagdo do software cria um banco de dados Admin
Node vazio no n6 recuperado. No entanto, o novo banco de dados inclui apenas informacgdes para servidores
e servigos que atualmente fazem parte do sistema ou adicionados posteriormente.

Se vocé restaurou um no6 de administragéo nao primario, vocé podera restaurar as informagdes historicas
copiando o banco de dados do né de administragao do n6 principal (o né de administragdo de origem) para o
no recuperado.

@ Copiar o banco de dados Admin Node pode levar varias horas. Alguns recursos do Gerenciador
de Grade ficardo indisponiveis enquanto os servigos forem interrompidos no n6 de origem.

1. Faca login no né de administragao de origem:
a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

2. Execute o seguinte comando a partir do Admin Node de origem. Em seguida, insira a senha de
provisionamento, se solicitado. recover-access-points

3. No Admin Node de origem, pare o servico MI: service mi stop

4. No Admin Node de origem, pare o servico Management Application Program Interface (mgmt-api):
service mgmt-api stop

5. Execute as seguintes etapas no n6 de administragédo recuperado:
a. Faca login no n6 de administragcéo recuperado:
. Introduza o seguinte comando: ssh admin@grid node IP

ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
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iii. Digite o seguinte comando para mudar para root: su -

Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
b. Parar o servigo Ml: service mi stop
C. Pare o servico mgmt-api: service mgmt-api stop
d. Adicione a chave privada SSH ao agente SSH. Introduza:ssh-add
€. Insira a senha de acesso SSH listada no Passwords. txt arquivo.

f. Copie o banco de dados do Admin Node de origem para o Admin Node recuperado:
/usr/local/mi/bin/mi-clone-db.sh Source Admin Node IP

g. Quando solicitado, confirme se vocé deseja substituir o banco de dados Ml no Admin Node
recuperado.

O banco de dados e seus dados histoéricos sdo copiados para o Admin Node recuperado. Quando a
operacgao de cdpia é concluida, o script inicia 0 nd Admin recuperado.

h. Quando vocé nao precisar mais de acesso sem senha a outros servidores, remova a chave privada do
agente SSH. Introduza:ssh-add -D

6. Reinicie os servigos no Admin Node de origem: service servermanager start

Restaure as métricas do Prometheus ao recuperar o n6é de administragdo nao primario

Opcionalmente, vocé pode manter as métricas historicas mantidas pelo Prometheus em
um n6 Admin nao primario que falhou.

* O Admin Node recuperado deve ser instalado e em execucao.
* O sistema StorageGRID deve incluir pelo menos dois nds de administracao.
* Tem de ter o Passwords. txt ficheiro.

* Vocé deve ter a senha de provisionamento.

Se um n6 Admin falhar, as métricas mantidas no banco de dados Prometheus no né Admin serao perdidas.
Quando vocé recupera o Admin Node, o processo de instalagdo do software cria um novo banco de dados
Prometheus. Depois que o né de administragao recuperado € iniciado, ele Registra as métricas como se vocé
tivesse executado uma nova instalagéo do sistema StorageGRID.

Se vocé restaurou um né Admin nao primario, vocé podera restaurar as métricas histéricas copiando o banco
de dados Prometheus do né Admin primario (o source Admin Node) para o né Admin recuperado.

Copiar o banco de dados Prometheus pode levar uma hora ou mais. Alguns recursos do
@ Gerenciador de Grade ficarédo indisponiveis enquanto os servigos forem interrompidos no
Admin Node de origem.
1. Faga login no n6 de administragéo de origem:
a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.

C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
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2. No Admin Node de origem, pare o servigo Prometheus: service prometheus stop

3. Execute as seguintes etapas no n6 de administragéo recuperado:

a. Faca login no n6 de administragéo recuperado:
i. Introduza o seguinte comando: ssh admin@grid node IP
ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
ii. Digite o seguinte comando para mudar para root: su -
Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
b. Pare o servigo Prometheus: service prometheus stop
C. Adicione a chave privada SSH ao agente SSH. Introduza:ssh-add
d. Insira a senha de acesso SSH listada no Passwords. txt arquivo.

e. Copie o banco de dados Prometheus do n6é Admin de origem para o né Admin recuperado:
/usr/local/prometheus/bin/prometheus-clone-db.sh Source Admin Node IP

f. Quando solicitado, pressione Enter para confirmar que deseja destruir o novo banco de dados
Prometheus no né Admin recuperado.

O banco de dados Prometheus original e seus dados histdricos sao copiados para o Admin Node
recuperado. Quando a operagdo de copia é concluida, o script inicia 0 nd Admin recuperado. E
apresentado o seguinte estado:

Banco de dados clonado, iniciando servigos

a. Quando vocé nao precisar mais de acesso sem senha a outros servidores, remova a chave privada do
agente SSH. Introduza:ssh-add -D

4. Reinicie o servigco Prometheus no Admin Node de origem.service prometheus start

Recuperacao de falhas do Gateway Node

Vocé deve concluir uma sequéncia de tarefas na ordem exata para recuperar de uma
falha do Gateway Node.
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Prepare for node recovery.

v

Replace node.

VMware SEF.-.I'ICES Linux
appliance

See the
“What next?"”
section for details.

Cormrective
actions taken when
restoring node?

Recoveryis
complete.

Yes

—force flag
l force-recovery

Select Start Recovery to

> configure the Gateway Node

Informacgdes relacionadas
Aparelhos de servigos SG100 e SG1000

Substitua o n6 de gateway

Vocé pode substituir um n6 de gateway com falha por um né de gateway executado no
mesmo hardware fisico ou virtual, ou pode substituir um n6é de gateway em execugao em
VMware ou em um host Linux por um n6 de gateway hospedado em um dispositivo de
servigos.

O procedimento de substituigdo do né que vocé deve seguir depende de qual plataforma sera usada pelo n6
de substituigdo. Depois de concluir o procedimento de substituicao do no6 (que é adequado para todos os tipos
de no), esse procedimento ira direciona-lo para a proxima etapa para a recuperagéo do n6 de gateway.

Plataforma de substituigcao Procedimento
VMware Substitua um n6 VMware
Linux Substitua um né Linux
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Plataforma de substituigao Procedimento

Aparelhos de servigos SG100 e Substitua um dispositivo de servigos
SG1000
OpenStack Os arquivos e scripts de disco de maquina virtual fornecidos pela

NetApp para OpenStack ndo sdo mais compativeis com operacdes de
recuperacao. Se vocé precisar recuperar um nd em execugao em uma
implantacdo OpenStack, baixe os arquivos para seu sistema
operacional Linux. Em seguida, siga o procedimento para substituir um
no Linux.

Selecione Iniciar recuperagao para configurar o Gateway Node

Depois de substituir um n6 de gateway, vocé deve selecionar Iniciar recuperagcéo no
Gerenciador de Grade para configurar o novo né como um substituto para o né com
falha.

O que vocé vai precisar

* Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.
» Tem de ter a permissao Manutencao ou Acesso root.
* Vocé deve ter a senha de provisionamento.

* Vocé deve ter implantado e configurado o né de substituigéo.

Passos
1. No Gerenciador de Grade, selecione MAINTENANCE Tasks Recovery.

2. Selecione o n6 de grade que vocé deseja recuperar na lista de nds pendentes.

Os nos aparecem na lista depois que eles falharem, mas vocé n&o pode selecionar um né até que ele
tenha sido reinstalado e esteja pronto para recuperacéo.

3. Introduza a frase-passe de aprovisionamento.

4. Clique em Iniciar recuperacgao.
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5.

92

Recovery
Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.
Pending Nodes
Search Q

Name 11 IPv4 Address I1 State 1T Recoverable I
® 104-217-51 10.96.104.217 Unknown v

Passphrase

Provisioning Passphrase | sssss

Start Recovery

Monitore o progresso da recuperagéo na tabela Recovering Grid Node (Recovering Grid Node).

Enquanto o procedimento de recuperagao estiver em execugao, vocé pode clicar em Reset

@ para iniciar uma nova recuperagao. Uma caixa de dialogo Info (informacdes) é exibida,
indicando que o n6 sera deixado em um estado indeterminado se vocé redefinir o
procedimento.

Reset Recovery

Resetting the recovery procedure leaves the deployed grid node in an indeterminate state. To retry
a recovery after resetting the procedure, you must restore the node to a pre-installed state:

» For WVMware nodes, delete the deployed WM and then redeploy it.
* For StorageGRID appliance nodes, run "sgareinstall” on the node.
# For Linux nodes, run "storagegrid node force-recovery node-name” on the Linux host.

Se pretender tentar novamente a recuperacao apos reiniciar o procedimento, tem de restaurar o né para
um estado pré-instalado, da seguinte forma:

Do you want to reset recovery?

o VMware: Exclua o n6 de grade virtual implantado. Em seguida, quando estiver pronto para reiniciar a
recuperagao, reimplante o no.

° * Linux*: Reinicie o né executando este comando no host Linux: storagegrid node force-
recovery node-name

o Appliance: Se vocé quiser repetir a recuperagao apos redefinir o procedimento, vocé deve restaurar o
né do dispositivo para um estado pré-instalado executando sgareinstall no noé.



Informagodes relacionadas
Prepare o aparelho para reinstalacao (apenas substituicado da plataforma)

Recuperacao de falhas do n6 de arquivo

Vocé deve concluir uma sequéncia de tarefas na ordem exata para recuperar de uma
falha de n6 de arquivo.

Pre pare for node recovery.

v

Replace node.
VMware Linux
No ) Yes
Linux host?
Corrective See the
actions taken when oueTy IS “What next?”
restoring node? complete. section for details.
Yes
—force flag
l force-recovery
Select Start Recovery to

configure the Archive Node.

v

Reset connection to the
cloud.

Sobre esta tarefa
A recuperagao do né de arquivamento é afetada pelos seguintes problemas:

» Se a politica ILM estiver configurada para replicar uma Unica copia.

Em um sistema StorageGRID configurado para fazer uma Unica copia de objetos, uma falha de n6 de
arquivo pode resultar em uma perda irrecuperavel de dados. Se houver uma falha, todos esses objetos
sao perdidos; no entanto, vocé ainda deve executar procedimentos de recuperacao para "limpar" seu



sistema StorageGRID e limpar as informagdes de objetos perdidos do banco de dados.
» Se ocorrer uma falha do né de arquivamento durante a recuperagao do né de storage.
Se o0 no de arquivo falhar ao processar recuperagcées em massa como parte de uma recuperacao do né de
armazenamento, vocé deve repetir o procedimento para recuperar copias de dados de objeto para o n6 de
armazenamento desde o inicio para garantir que todos os dados de objeto recuperados do né de arquivo
sejam restaurados para o n6 de armazenamento.
Substitua o né de arquivo

Para recuperar um né de arquivo, vocé deve primeiro substituir o né.

Vocé deve selecionar o procedimento de substituigdo do né para sua plataforma. As etapas para substituir um
no sao as mesmas para todos os tipos de nos de grade.

Plataforma Procedimento

VMware Substitua um n6 VMware

Linux Substitua um né Linux

OpenStack Os arquivos e scripts de disco de maquina virtual fornecidos pela

NetApp para OpenStack ndo sao mais compativeis com operagdes de
recuperagao. Se vocé precisar recuperar um nd em execugao em uma
implantagcao OpenStack, baixe os arquivos para seu sistema
operacional Linux. Em seguida, siga o procedimento para substituir um
no Linux.

Selecione Iniciar recuperagao para configurar o né de arquivo

Depois de substituir um n6 de arquivo, vocé deve selecionar Iniciar recuperagao no
Gerenciador de Grade para configurar o novo né como um substituto para o né com
falha.

O que vocé vai precisar

» Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.
* Tem de ter a permissdo Manuteng¢do ou Acesso root.
* Vocé deve ter a senha de provisionamento.
* Vocé deve ter implantado e configurado o n6 de substituigéo.
Passos
1. No Gerenciador de Grade, selecione MAINTENANCE Tasks Recovery.

2. Selecione o n6 de grade que vocé deseja recuperar na lista de nds pendentes.

Os nos aparecem na lista depois que eles falharem, mas vocé ndo pode selecionar um no até que ele
tenha sido reinstalado e esteja pronto para recuperacgao.

3. Introduza a frase-passe de aprovisionamento.
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4. Clique em Iniciar recuperacao.

Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Search Q

Name 11 IPv4 Address 11 State 1T Recoverable 1N
® 104-217-51 10.96.104.217 Unknown v

Passphrase

Provisioning Passphrase | sssses

Start Recovery

5. Monitore o progresso da recuperagao na tabela Recovering Grid Node (Recovering Grid Node).

Enquanto o procedimento de recuperagao estiver em execugao, vocé pode clicar em Reset

@ para iniciar uma nova recuperacao. Uma caixa de didlogo Info (informacdes) é exibida,
indicando que o nd sera deixado em um estado indeterminado se vocé redefinir o
procedimento.

Reset Recovery

Resetting the recovery procedure leaves the deployed grid node in an indeterminate state. To retry
a recovery after resetting the procedure, you must restore the node to a pre-installed state:

» For WViMware nodes, delete the deployed WM and then redeploy it.
# For StorageGRID appliance nodes, run "sgareinstall” on the node.
* For Linux nodes, run "storagegrid node force-recovery node-name” on the Linux host.

Se pretender tentar novamente a recuperagao apos reiniciar o procedimento, tem de restaurar o n6 para
um estado pré-instalado, da seguinte forma:

Do you want to reset recovery?

o VMware: Exclua o n6 de grade virtual implantado. Em seguida, quando estiver pronto para reiniciar a
recuperagao, reimplante o noé.

° * Linux*: Reinicie o n6 executando este comando no host Linux: storagegrid node force-
recovery node—-name
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Repor a ligagao Archive Node a nuvem

Depois de recuperar um n6 de arquivo que segmenta a nuvem atraves da APl S3, vocé
precisa modificar as configuracdes para redefinir as conexdes. Um alarme de Estado de
replicagao de saida (ORSU) é acionado se 0 né de arquivo n&o conseguir recuperar
dados de objeto.

@ Se o0 seu no6 de arquivo se conetar ao armazenamento externo por meio do middleware TSM, o
noé sera redefinido automaticamente e vocé nao precisara reconfigurar.

O que vocé vai precisar
Vocé deve estar conetado ao Gerenciador de Grade usando um navegador da web suportado.

Passos
1. Selecione SUPPORT > Tools > Grid topology.

2. Selecione Archive Node > ARC > Target.
3. Edite o campo chave de acesso inserindo um valor incorreto e clique em aplicar alteragoes.

4. Edite o campo chave de acesso inserindo o valor correto e clique em aplicar alteragoes.

Todos os tipos de né de grade: Substitua o né VMware

Quando vocé recupera um no6 StorageGRID com falha que foi hospedado no VMware,
vocé deve remover o n6 com falha e implantar um n6 de recuperagéo.

O que vocé vai precisar
Vocé deve ter determinado que a maquina virtual ndo pode ser restaurada e deve ser substituida.

Sobre esta tarefa

Vocé usa o VMware vSphere Web Client para remover primeiro a maquina virtual associada ao né de grade
com falha. Em seguida, vocé pode implantar uma nova maquina virtual.

Este procedimento é apenas uma etapa no processo de recuperagéo do né de grade. O procedimento de
remogao e implantagcédo de nds € o mesmo para todos os nos da VMware, incluindo nés de administragéo, nés
de storage, nos de gateway e nos de arquivamento.

Passos
1. Faca login no VMware vSphere Web Client.

2. Navegue para a maquina virtual com falha no n6 de grade.
3. Anote todas as informagdes necessarias para implantar o né de recuperagéo.

a. Cliqgue com o botao direito do Mouse na maquina virtual, selecione a guia Editar configuragoes e
observe as configuragbes em uso.

b. Selecione a guia vApp Options para exibir e gravar as configuragdes de rede do né de grade.

4. Se o no de grade com falha for um né de armazenamento, determine se algum dos discos rigidos virtuais
usados para armazenamento de dados nao esta danificado e preserve-os para refixagdo ao no de grade
recuperado.

5. Desligue a maquina virtual.
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6. Selecione acdes > todas as agdes do vCenter > Excluir do disco para excluir a maquina virtual.

7. Implante uma nova maquina virtual para ser o n6 de substituicdo e conete-a a uma ou mais redes
StorageGRID.

Ao implantar o n6, vocé pode opcionalmente remapear as portas dos nés ou aumentar as configuragdes
de CPU ou memodria.

Depois de implantar o novo no, vocé pode adicionar novos discos virtuais de acordo com
@ seus requisitos de armazenamento, reanexar quaisquer discos rigidos virtuais preservados
do no de grade com falha removido anteriormente ou ambos.

Para obter instrucdes:
Instale o VMware > implantando um né StorageGRID como uma maquina virtual

8. Conclua o procedimento de recuperag¢ao do nd, com base no tipo de n6 que esta a recuperar.

Tipo de né Va para

N6 de administracao principal Configure o n6é de administragao principal de substituicao

N6 de administragdo nao primario Selecione Iniciar recuperacao para configurar o né de administragao

nao primario
N6 de gateway Selecione Iniciar recuperagao para configurar o Gateway Node
No6 de storage Selecione Iniciar recuperagao para configurar o n6 de
armazenamento
N6 de arquivo Selecione Iniciar recuperacgao para configurar o né de arquivo

Todos os tipos de n6 de grade: Substitua o né Linux

Se uma falha exigir que vocé implante um ou mais novos hosts fisicos ou virtuais ou
reinstale o Linux em um host existente, vocé deve implantar e configurar o host de
substituicdo antes de recuperar o n6 da grade. Este procedimento é uma etapa do
processo de recuperacao do no de grade para todos os tipos de nos de grade.

"Linux" refere-se a uma implantacao Red Hat Enterprise Linux, Ubuntu, CentOS ou Debian. Use a ferramenta
Matriz de interoperabilidade do NetApp para obter uma lista de versdes suportadas.

Este procedimento sé é executado como uma etapa no processo de recuperacéo de nos de storage baseados
em software, nés de administracado primarios ou nao primarios, nos de gateway ou nés de arquivamento. As
etapas sao idénticas independentemente do tipo de n6 de grade que vocé esta recuperando.

Se mais de um n6 de grade estiver hospedado em um host Linux fisico ou virtual, vocé podera recuperar os
nos de grade em qualquer ordem. No entanto, a recuperagdo de um né Admin primario primeiro, se presente,
impede que a recuperagao de outros nos de grade pare, pois eles tentam entrar em Contato com o né Admin
primario para se Registrar para recuperacgao.
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Informagodes relacionadas

"Ferramenta de Matriz de interoperabilidade do NetApp"

Implante novos hosts Linux

Com algumas excecdes, vocé prepara os novos hosts como fez durante o processo de
instalacao inicial.

Para implantar hosts Linux novos ou reinstalados fisicos ou virtuais, siga o procedimento para preparar os
hosts nas instrugdes de instalagdo do StorageGRID para o seu sistema operacional Linux.

Este procedimento inclui etapas para realizar as seguintes tarefas:

1.

Instale o Linux.

2. Configure a rede host.

3. Configurar o armazenamento do host.
4.
5

Instale o motor do recipiente.

. Instale o servigo de host do StorageGRID.

@ Pare depois de concluir a tarefa "Instalar o servico de host do StorageGRID" nas instru¢des
de instalagédo. Nao inicie a tarefa "implantando nés de grade”.

Ao executar estas etapas, observe as seguintes diretrizes importantes:

* Certifique-se de usar os mesmos nomes de interface de host usados no host original.

» Se vocé usar o storage compartilhado para oferecer suporte aos nés do StorageGRID ou tiver movido

algumas ou todas as unidades de disco ou SSDs dos nés com falha para os nos de substituigéo, sera
necessario restabelecer os mesmos mapeamentos de storage que estavam presentes no host original.
Por exemplo, se vocé usou WWIDs e aliases /etc/multipath.conf como recomendado nas
instrucdes de instalagao, certifique-se de usar os mesmos pares alias/WWID no /etc/multipath.conf
host de substituicéo.

Se o no StorageGRID usar o storage atribuido a partir de um sistema NetApp ONTAP, confirme se o
volume nao tem uma politica de disposicdo em camadas do FabricPool habilitada. A desativagao da
disposicao em camadas do FabricPool para volumes usados com nds do StorageGRID simplifica a
solucao de problemas e as operagdes de storage.

Nunca use o FabricPool para categorizar dados relacionados ao StorageGRID de volta ao
préoprio StorageGRID. A disposicao em camadas de dados do StorageGRID de volta para o
StorageGRID aumenta a complexidade operacional e a solugao de problemas.

Informacgoes relacionadas

Instale o Red Hat Enterprise Linux ou CentOS

Instale Ubuntu ou Debian

Restaure nés de grade para o host

Para restaurar um né de grade com falha para um novo host Linux, vocé restaura o
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arquivo de configuragcdo do n6 usando os comandos apropriados.

Ao fazer uma nova instalagéo, vocé cria um arquivo de configuragdo de né para cada n6 de grade a ser
instalado em um host. Ao restaurar um n6 de grade para um host de substituigdo, vocé restaura ou substitui o
arquivo de configuragédo do no6 para qualquer n6 de grade com falha.

Se algum volume de armazenamento de bloco tiver sido preservado do host anterior, talvez seja necessario
executar procedimentos de recuperagéo adicionais. Os comandos nesta se¢ao ajudam a determinar quais
procedimentos adicionais sdo necessarios.

Passos

* Restaure e valide nos de grade
* Inicie o servigo de host StorageGRID

* Recupere nés que nao forem iniciados normalmente

Restaure e valide nos de grade

Vocé deve restaurar os arquivos de configuracédo de grade para todos os nés de grade
com falha e, em seguida, validar os arquivos de configuragado de grade e resolver
quaisquer erros.

Sobre esta tarefa

Vocé pode importar qualquer n6 de grade que deve estar presente no host, desde que seu /var/local
volume nao tenha sido perdido como resultado da falha do host anterior. Por exemplo, o /var/local volume
ainda pode existir se vocé usou armazenamento compartilhado para volumes de dados do sistema
StorageGRID, conforme descrito nas instru¢des de instalagado do StorageGRID para o seu sistema
operacional Linux. A importacdo do no restaura o arquivo de configuragdo do no para o host.

Se néo for possivel importar nés ausentes, vocé deve recriar seus arquivos de configuragdo de grade.

Em seguida, vocé deve validar o arquivo de configuragdo de grade e resolver quaisquer problemas de rede ou
armazenamento que possam ocorrer antes de reiniciar o StorageGRID. Quando vocé cria novamente o
arquivo de configuragédo para um nd, vocé deve usar 0 mesmo nome para o né de substituicdo usado para o
né que vocé esta recuperando.

Consulte as instrucdes de instalacao para obter mais informacdes sobre a localizagcdo /var/local do
volume de um né.

Passos

1. Na linha de comando do host recuperado, liste todos os nés de grade StorageGRID configurados
atualmente:sudo storagegrid node list

Se nenhum n6 de grade estiver configurado, ndo havera saida. Se alguns nés de grade estiverem
configurados, espere a saida no seguinte formato:
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Name Metadata-Volume

dcl-adml /dev/mapper/sgws—-adml-var-local
dcl-gwl /dev/mapper/sgws—-gwl-var-local
dcl-snl /dev/mapper/sgws-snl-var-local
dcl-arcl /dev/mapper/sgws-arcl-var—-local

Se alguns ou todos os nds de grade que devem ser configurados no host ndo estiverem listados, vocé
precisara restaurar os nos de grade ausentes.

2. Para importar nés de grade que tém um /var/local volume:

a. Execute o seguinte comando para cada n6 que vocé deseja importar:sudo storagegrid node
import node-var-local-volume-path

O storagegrid node import comando s é bem-sucedido se o no de destino foi desligado de
forma limpa no host no qual foi executado pela ultima vez. Se esse nao for o caso, vocé observara um
erro semelhante ao seguinte:

This node (node-name) appears to be owned by another host (UUID host-uuid).
Use the --force flag if you are sure import is safe.

a. Se voceé vir o erro sobre o n6 sendo de propriedade de outro host, execute o comando novamente com
0 ——force sinalizador para concluir a importacdo:sudo storagegrid --force node import
node-var-local-volume-path

Todos os nds importados com 0 —--force sinalizador exigiréo etapas de recuperagao
@ adicionais antes que eles possam se juntar novamente a grade, como descrito em O
que vem a seguir: Execute etapas adicionais de recuperag¢ao, se necessario.

3. Para nos de grade que ndo tém um /var/local volume, recrie o arquivo de configuragéo do né para
restaura-lo para o host.

Siga as diretrizes em ""criar arquivos de configuragado de n6™ nas instrugdes de instalagao.

Quando vocé cria novamente o arquivo de configuragdo para um noé, vocé deve usar o
mesmo nome para o no de substituicdo usado para o né que vocé esta recuperando. Para
implantagdes Linux, verifique se 0 nome do arquivo de configuragdo contém o nome do no.
@ Vocé deve usar as mesmas interfaces de rede, bloquear mapeamentos de dispositivos e
enderecos IP quando possivel. Essa pratica minimiza a quantidade de dados que precisa
ser copiada para o n6 durante a recuperagao, o que pode tornar a recuperacao
significativamente mais rapida (em alguns casos, minutos em vez de semanas).

Se vocé usar quaisquer novos dispositivos de bloco (dispositivos que o né StorageGRID
@ nao usou anteriormente) como valores para qualquer uma das variaveis de configuragao

que comegam BLOCK_ DEVICE quando vocé esta recriando o arquivo de configuragdo

para um no, siga todas as diretrizes no Corrigir erros de dispositivo de bloco em falta.
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4. Execute o seguinte comando no host recuperado para listar todos os nés do StorageGRID.
sudo storagegrid node list

5. Valide o arquivo de configuragédo de n6 para cada n6 de grade cujo nome foi mostrado na saida da lista de
nos do StorageGRID:

sudo storagegrid node validate node-name

Vocé deve resolver quaisquer erros ou avisos antes de iniciar o servigo host do StorageGRID. As se¢des a
seguir fornecem mais detalhes sobre erros que podem ter significado especial durante a recuperagéo.

Informacgdes relacionadas

Instale o Red Hat Enterprise Linux ou CentOS
Instale Ubuntu ou Debian

Corrigir erros de interface de rede ausentes

Corrigir erros de interface de rede ausentes

Se a rede host nao estiver configurada corretamente ou se um nome estiver incorreto,
ocorrera um erro quando o StorageGRID verificar o mapeamento especificado no
/etc/storagegrid/nodes/node-name.conf arquivo.

Vocé pode ver um erro ou aviso correspondente a este padrao:

Checking configuration file '/etc/storagegrid/nodes/node-name.conf para o né node-
name...» ERROR: node-name: GRID NETWORK TARGET = host-interface-name Node-name:
Interface 'host-interface-name' nao existe

O erro pode ser reportado para a rede de Grade, a rede Admin ou a rede Cliente. Esse erro significa que o
/etc/storagegrid/nodes/node-name.conf arquivo mapeia a rede StorageGRID indicada para a
interface do host chamada host-interface-name, mas ndo ha nenhuma interface com esse nome no host
atual.

Se vocé receber esse erro, verifique se concluiu as etapas em Implante novos hosts Linux. Use os mesmos
nomes para todas as interfaces de host que foram usadas no host original.

Se vocé nado conseguir nomear as interfaces do host para corresponder ao arquivo de configuragao do no,
vocé pode editar o arquivo de configuragao do né e alterar o valor do GRID_network_TARGET,
ADMIN_network_TARGET ou CLIENT_network_TARGET para corresponder a uma interface de host
existente.

Certifique-se de que a interface do host fornega acesso a porta de rede fisica ou VLAN apropriada e que a
interface nao faga referéncia direta a um dispositivo de ligagao ou ponte. Vocé deve configurar uma VLAN (ou
outra interface virtual) em cima do dispositivo de ligagado no host ou usar um par bridge e Ethernet virtual
(vete).

Corrigir erros de dispositivo de bloco em falta

O sistema verifica se cada n6 recuperado mapeia para um arquivo especial valido de
dispositivo de bloco ou um softlink valido para um arquivo especial de dispositivo de
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bloco. Se o StorageGRID encontrar mapeamento invalido no
/etc/storagegrid/nodes/node-name.conf arquivo, um erro de dispositivo de
bloco ausente sera exibido.

Se observar um erro correspondente a este padrao:

Checking configuration file /etc/storagegrid/nodes/node-name.conf for node node-
name.. ERROR: node-name: BLOCK DEVICE PURPOSE = path-name node-name: path-name nao existe

Isso significa que /etc/storagegrid/nodes/node-name.conf mapeia o dispositivo de bloco usado por
node-name para FINS para o caminho-nome dado no sistema de arquivos Linux, mas ndo ha um arquivo
especial valido de dispositivo de bloco ou softlink para um arquivo especial de dispositivo de bloco, nesse
local.

Verifique se vocé concluiu as etapas em Implante novos hosts Linux. Use os mesmos nomes de dispositivos
persistentes para todos os dispositivos de bloco que foram usados no host original.

Se vocé ndo conseguir restaurar ou recriar o arquivo especial de dispositivo de bloco ausente, vocé pode
alocar um novo dispositivo de bloco com o tamanho e categoria de armazenamento apropriados e editar o
arquivo de configuragéo de no para alterar o valor de block_DEVICE_PURPOSE para apontar para o novo
arquivo especial de dispositivo de bloco.

Determine o tamanho e a categoria de armazenamento apropriados nas tabelas na secao "requisitos de
armazenamento" das instru¢des de instalagdo do seu sistema operacional Linux. Revise as recomendac¢des
em ""Configurando o armazenamento do host™ antes de prosseguir com a substituigdo do dispositivo de
bloco.

Se vocé precisar fornecer um novo dispositivo de armazenamento de bloco para qualquer uma
das variaveis de arquivo de configuragdo comegando com BLOCK_DEVICE_porque o
dispositivo de bloco original foi perdido com o host com falha, verifique se o novo dispositivo de

@ bloco esta desformatado antes de tentar outros procedimentos de recuperagao. O novo
dispositivo de bloco sera desformatado se vocé estiver usando armazenamento compartilhado
e tiver criado um novo volume. Se vocé nao tiver certeza, execute o seguinte comando contra
qualquer novo dispositivo de armazenamento de bloco arquivos especiais.

CUIDADO:
Execute o seguinte comando apenas para novos dispositivos de armazenamento de bloco. Nao execute este

comando se vocé acredita que o armazenamento de bloco ainda contém dados validos para o né que esta
sendo recuperado, pois quaisquer dados no dispositivo serdo perdidos.

sudo dd if=/dev/zero of=/dev/mapper/my-block-device-name bs=1G count=1

Informacgdes relacionadas
Instale o Red Hat Enterprise Linux ou CentOS

Instale Ubuntu ou Debian

Inicie o servigo de host StorageGRID

Para iniciar seus n6s do StorageGRID e garantir que eles sejam reiniciados apds uma
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reinicializagao do host, vocé deve habilitar e iniciar o servigo de host do StorageGRID.
1. Execute os seguintes comandos em cada host:
sudo systemctl enable storagegrid
sudo systemctl start storagegrid
2. Execute o seguinte comando para garantir que a implantagao esta em andamento:
sudo storagegrid node status node-name
Para qualquer n6 que retorna um status de ndo-execugao ou parado, execute o seguinte comando:

sudo storagegrid node start node-name

3. Se vocé ja ativou e iniciou o servigo de host StorageGRID (ou se nao tiver certeza se o servigo foi ativado
e iniciado), execute também o seguinte comando:

sudo systemctl reload-or-restart storagegrid

Recupere nés que nao forem iniciados normalmente

Se um n6 StorageGRID néo se juntar novamente a grade normalmente e ndo aparecer
como recuperavel, ele pode estar corrompido. Vocé pode forcar o né para o modo de
recuperacao.

Para forgar o n6 para o modo de recuperagao:

sudo storagegrid node force-recovery node-name

Antes de emitir este comando, confirme se a configuragao de rede do n6 esta correta; pode ter
falhado em reingressar na grade devido a mapeamentos de interface de rede incorretos ou um
endereco IP ou gateway de rede de Grade incorreto.

@ Depois de emitir o storagegrid node force-recovery node-name comando, vocé deve
executar etapas adicionais de recuperacao para node-name.

Informacgdes relacionadas

O que vem a seguir: Execute etapas adicionais de recuperacgao, se necessario

O que vem a seguir: Execute etapas adicionais de recuperag¢ao, se necessario

Dependendo das agdes especificas que vocé executou para executar os noés do
StorageGRID no host de substituigédo, talvez seja necessario executar etapas adicionais
de recuperacao para cada no.

A recuperacao do n6 esta concluida se vocé nao precisar tomar nenhuma acao corretiva enquanto vocé
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substituiu o host Linux ou restaurou o n6 de grade com falha para o novo host.

Acoes corretivas e proximas etapas

Durante a substituicdo do nd, talvez seja necessario executar uma destas a¢des corretivas:

* Vocé teve que usar o --force sinalizador para importar o no.

* Para qualquer <PURPOSE>, 0 valor BLOCK DEVICE <PURPOSE> da variavel de arquivo de configuragéo
refere-se a um dispositivo de bloco que ndo contém os mesmos dados que fez antes da falha do host.

* Vocé emitiu storagegrid node force-recovery node-name para o no.

* Vocé adicionou um novo dispositivo de bloco.

Se vocé tomou alguma dessas agdes corretivas, vocé deve executar etapas adicionais de recuperacgao.

Tipo de recuperagao

N6 de administracao principal

N6 de administragdo nao primario

N6 de gateway

N6 de arquivo

N6 de storage (baseado em software):

* Se vocé tivesse que usar o --force sinalizador
para importar o no, ou vocé emitiu storagegrid
node force-recovery node-name

» Se vocé teve que fazer uma reinstalagao
completa do nd ou vocé precisava restaurar
/var/local

No de storage (baseado em software):

» Se vocé adicionou um novo dispositivo de bloco.

* Se, para qualquer <PURPOSE>, 0 valor
BLOCK DEVICE <PURPOSE> da variavel de
arquivo de configuragéo se referir a um
dispositivo de bloco que n&o contém os mesmos
dados que fez antes da falha do host.
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Préximo passo

Configure o né de administragao principal de
substituicao

Selecione Iniciar recuperagao para configurar o n6 de
administracdo nao primario

Selecione Iniciar recuperagao para configurar o
Gateway Node

Selecione Iniciar recuperagao para configurar o n6 de
arquivo

Selecione Iniciar recuperagao para configurar o n6 de
armazenamento

Recuperar de uma falha no volume de
armazenamento em que a unidade do sistema esta
intacta



Substitua o né com falha pelo dispositivo de servicos

Vocé pode usar um dispositivo de servicos SG100 ou SG1000 para recuperar um né de
gateway com falha, um né de administrador ndo primario com falha ou um né de
administrador principal com falha hospedado em VMware, um host Linux ou um
dispositivo de servicos. Este procedimento € uma etapa do procedimento de
recuperagao do né de grade.

O que vocé vai precisar
* Vocé deve ter determinado que uma das seguintes situacdes é verdadeira:

o A'maquina virtual que hospeda o né néo pode ser restaurada.
> O host fisico ou virtual do Linux para o n6 de grade falhou e deve ser substituido.
> O dispositivo de servigos que hospeda o n6 de grade deve ser substituido.

* Vocé deve certificar-se de que a versao do Instalador de dispositivos StorageGRID no utilitario de servigos
corresponde a versao de software do seu sistema StorageGRID, conforme descrito em instalagéo e
manuten¢ao de hardware para verificar e atualizar a versao do Instalador de dispositivos StorageGRID.

Aparelhos de servigos SG100 e SG1000

@ N&o implante um dispositivo de servico SG100 e SG1000 no mesmo local. Pode resultar em
performance imprevisivel.

Sobre esta tarefa

Vocé pode usar um dispositivo de servigos SG100 ou SG1000 para recuperar um né de grade com falha nos
seguintes casos:

* O n6 com falha foi hospedado no VMware ou Linux (mudanga de plataforma)
* O n6 com falha foi hospedado em um dispositivo de servigos (substituicdo da plataforma)
Instalar dispositivo de servigcos (somente mudancga de plataforma)

Quando vocé estiver recuperando um no de grade com falha hospedado no VMware ou
em um host Linux e estiver usando um dispositivo de servicos SG100 ou SG1000 para o
no de substituicdo, primeiro instale o novo hardware do dispositivo usando 0 mesmo
nome do né que o n6é com falha.

Vocé deve ter as seguintes informagdes sobre o n6 com falha:

* Nome do né: Vocé deve instalar o utilitario de servigos usando o mesmo nome do né que o né com falha.

* Enderecos IP: Vocé pode atribuir ao utilitario de servicos os mesmos enderecos IP que o n6é com falha,
que é a opgao preferida, ou vocé pode selecionar um novo enderego IP nao utilizado em cada rede.

Execute este procedimento somente se vocé estiver recuperando um né com falha hospedado no VMware ou
Linux e estiver substituindo-o por um n6 hospedado em um dispositivo de servicos.

1. Siga as instru¢des para instalar um novo dispositivo de servicos SG100 ou SG1000.

2. Quando for solicitado um nome de nd, use o nome do né do ndé com falha.
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Informacgdes relacionadas
Aparelhos de servigos SG100 e SG1000

Preparar o aparelho para reinstalagao para reinstalagao (apenas substituicao da
plataforma)

Ao recuperar um no de grade hospedado em um dispositivo de servigos, primeiro vocé
precisa preparar o dispositivo para reinstalagdo do software StorageGRID.

Execute este procedimento somente se vocé estiver substituindo um né com falha hospedado em um
dispositivo de servigos. Nao siga estas etapas se o né com falha tiver sido originalmente hospedado no
VMware ou em um host Linux.

1. Inicie sessdo no no6 da grelha com falha:

a. Introduza o seguinte comando: ssh admin@grid node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.

Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Prepare o aparelho para a instalagio do software StorageGRID. Introduza: sgareinstall

3. Quando solicitado a continuar, digite: y

O aparelho reinicializa e sua sessdo SSH termina. Normalmente, demora cerca de 5 minutos para que o
Instalador de dispositivos StorageGRID fique disponivel, embora em alguns casos vocé possa precisar
esperar até 30 minutos.

O utilitario de servigos é redefinido e os dados no né da grade ndo estdo mais acessiveis. Os enderegos
IP configurados durante o processo de instalagéo original devem permanecer intactos; no entanto, é
recomendavel que vocé confirme isso quando o procedimento for concluido.

Depois de executar o sgareinstall comando, todas as contas, senhas e chaves SSH provisionadas
pelo StorageGRID séo removidas e novas chaves de host sdo geradas.

Inicie a instalacdao do software no dispositivo de servigos

Para instalar um n6 de gateway ou n6 de administrador em um dispositivo de servigos
SG100 ou SG1000, use o Instalador de dispositivos StorageGRID, que esta incluido no
dispositivo.

O que vocé vai precisar
» O dispositivo deve ser instalado em um rack, conetado as redes e ligado.

* Os links de rede e enderegos IP devem ser configurados para o dispositivo usando o Instalador de
dispositivos StorageGRID.

» Se voceé estiver instalando um né de gateway ou um né de administrador nao primario, vocé sabera o
endereco IP do né de administrador principal para a grade StorageGRID.
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» Todas as sub-redes de rede de grade listadas na pagina Configuragéo IP do Instalador de dispositivos
StorageGRID devem ser definidas na Lista de sub-redes de rede de grade no n6 de administragao
principal.

Para obter instrugbes para concluir estas tarefas de pré-requisito, consulte as instrugdes de instalagéo e
manutencao de um dispositivo de servicos SG100 ou SG1000.
* Vocé deve estar usando um navegador da web suportado.

* Vocé deve saber um dos enderecos IP atribuidos ao dispositivo. Vocé pode usar o endereco IP da rede
Admin, da rede Grid ou da rede Client.

» Se vocé esta instalando um n6 de administrador principal, vocé tem os arquivos de instalagao Ubuntu ou
Debian para esta versédo do StorageGRID disponiveis.

Uma versao recente do software StorageGRID é pré-carregada no equipamento de servigos
durante o fabrico. Se a versao pré-carregada do software corresponder a versdo que esta a
ser utilizada na implementagao do StorageGRID, ndo necessita dos ficheiros de instalagao.

Sobre esta tarefa
Para instalar o software StorageGRID em um dispositivo de servicos SG100 ou SG1000:

« Para um no6 de administragéo principal, especifique o nome do noé e, em seguida, carregue os pacotes de
software apropriados (se necessario).

* Para um n6 de administragdo n&o primario ou um n6 de gateway, especifique ou confirme o endereco IP
do nd de administracao principal e o nome do no.

* Inicie a instalagéo e aguarde a medida que os volumes estédo configurados e o software esta instalado.

* No decorrer do processo, a instalagado € interrompida. Para retomar a instalagdo, vocé deve entrar no
Gerenciador de Grade e configurar o n6 pendente como um substituto para o né com falha.

» Depois de configurar o nd, o processo de instalagdo do appliance € concluido e o appliance é
reinicializado.

Passos
1. Abra um navegador e insira um dos enderecos IP do dispositivo de servigos SG100 ou SG1000.

https://Controller IP:8443

A pagina inicial do instalador do dispositivo StorageGRID ¢ exibida.
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NetApp~ StorageGRID" Appliance Installer

Home Configure Networking - Configure Hardware - Maonitor Installation Advanced -
Home
This Node
MNode type Gateway j
Mode name MetApp-SGA

Primary Admin Node connection

Enable Admin

Mode discovery Uncheck to manually enter

the Primary Admin Node [P

Connection state Admin Mode discovery (s in
progress

Installation

Current state Unable to start installation.
The Admin Node connection

is not ready.

2. Para instalar um né de administragao principal:

a. Na secao este no, para tipo de né, selecione Admin principal.

b. No campo Nome do né, insira 0 mesmo nome que foi usado para o né que vocé esta recuperando e
clique em Salvar.

c. Na secéo Instalacao, verifique a versédo do software listada no estado atual

Se a verséao do software que esta pronta para instalar estiver correta, avance para o Etapa de
instalacao.

d. Se vocé precisar fazer o upload de uma versao diferente do software, no menu Avangado, selecione
carregar software StorageGRID.

A pagina carregar software StorageGRID é exibida.
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NetApp® StorageGRID® Appliance Installer Help ~

Home Configure Networking ~ Canfigure Hardware « Monitor Installation Advanced «

Upload StorageGRID Software

If this node is the primary Admin Mode of a new deployment, you must use this page to upload the StorageGRID software installation package, unless the
version of the software you want to install has already been uploaded. If you are adding this node to an existing deployment, you can avoid network traffic by
uploading the installation package that matches the software version running on the existing grid. If you do not upload the correct package, the node obtains
the software from the grid's primary Admin Node during installation.

Current StorageGRID Installation Software
Version None

Package Name None

Upload StorageGRID Installation Software

Software Browse
Package

Checksum File Browse

a. Cligue em Procurar para carregar o Pacote de software e o Arquivo de soma de verificagao para o
software StorageGRID.

Os arquivos séo carregados automaticamente depois de seleciona-los.

b. Cliqgue em Inicio para retornar a pagina inicial do instalador do StorageGRID Appliance.
3. Para instalar um n6 de gateway ou um né de administracdo nao primario:
a. Na secgao este no, para tipo de no, selecione Gateway ou Admin nao primario, dependendo do tipo
de no6 que voceé esta restaurando.

b. No campo Nome do né, insira 0 mesmo nome que foi usado para o n6é que vocé esta recuperando e
cligue em Salvar.

c. Na secao conexao né de administrador principal, determine se vocé precisa especificar o endereco IP
do n6 de administrador principal.

O Instalador do StorageGRID Appliance pode descobrir esse enderego IP automaticamente,
assumindo que o n6 de administrador principal, ou pelo menos um outro n6 de grade com ADMIN_IP
configurado, esta presente na mesma sub-rede.

d. Se este endereco IP nao for exibido ou vocé precisar altera-lo, especifique o enderego:
Opcao Descricao

Entrada de IP manual a. Desmarque a caixa de selegéo Ativar descoberta de n6 de
administrador.

b. Introduza o enderecgo IP manualmente.
c. Clique em Salvar.

d. Aguarde enquanto o estado de conexado para o novo endereco IP
se torna "pronto".
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4.

Opcao Descrigao

Deteccao automatica de todos os  a. Marque a caixa de selecdo Enable Admin Node Discovery
nos de administragao principal (Ativar descoberta de n6 de administrador).

conetados b. Na lista de enderecos IP descobertos, selecione o n6 de

administragao principal para a grade em que esse dispositivo de
servigos sera implantado.

c. Clique em Salvar.

d. Aguarde enquanto o estado de conexao para o novo endereco IP
se torna "pronto".

na secgao Instalagéo, confirme se o estado atual esta Pronto para iniciar a instalagdo do nome do n6 e se
o botéo Start Installation esta ativado.

Se o botado Start Installation (Iniciar instalagao) nao estiver ativado, podera ser necessario alterar a
configuragéo da rede ou as definigdes da porta. Para obter instrugdes, consulte as instrugdes de
instalacdo e manutencéo do seu aparelho.

Na pagina inicial do Instalador de dispositivos StorageGRID, clique em Iniciar instalagao.

O estado atual muda para ""Instalacéo esta em andamento™ e a pagina Instalagdo do Monitor é exibida.

@ Se vocé precisar acessar a pagina Instalagédo do Monitor manualmente, clique em
Instalagao do Monitor na barra de menus.

Informacgodes relacionadas
Aparelhos de servigos SG100 e SG1000

Monitorar a instalagao do dispositivo de servigos

O Instalador de dispositivos StorageGRID fornece o status até que a instalagdo esteja
concluida. Quando a instalagao do software estiver concluida, o dispositivo é
reinicializado.

1.
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Para monitorar o progresso da instalagéo, clique em Monitor Installation na barra de menus.

A pagina Instalagdo do monitor mostra o progresso da instalagao.


https://docs.netapp.com/pt-br/storagegrid-116/sg100-1000/index.html

Monitor Installation

1. Configure storage Complete
2. Install OS Running
Step Progress Status

Obtain installer binaries

Configure installer

Install OS
3. Install StorageGRID Pending
4. Finalize installation Pending

A barra de status azul indica qual tarefa esta atualmente em andamento. As barras de estado verdes
indicam tarefas concluidas com éxito.

O instalador garante que as tarefas concluidas em uma instalagao anterior ndo sejam
@ executadas novamente. Se vocé estiver reexecutando uma instalagao, todas as tarefas que
nao precisam ser executadas novamente serdo mostradas com uma barra de status verde

pulado™.

e um status de

2. Reveja o progresso das duas primeiras fases de instalagao.

o 1. Configurar armazenamento

Durante este estagio, o instalador limpa qualquer configuragéo existente das unidades e configura as

configuragdes do host.

o 2. Instale o os

Durante esta fase, o instalador copia a imagem base do sistema operativo para o StorageGRID do n6
de administragdo principal para o dispositivo ou instala o sistema operativo base a partir do pacote de

instalagdo do n6 de administragéo principal.

3. Continue a monitorizar o progresso da instalagdo até que ocorra uma das seguintes situagoes:

o Para nds de Gateway de dispositivo ou nés de administragcédo de dispositivo ndo-primario, o estagio

Install StorageGRID ¢ pausado e uma mensagem € exibida no console incorporado, solicitando que

vocé aprove esse n6 no né de administrador usando o Gerenciador de grade.
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Home Configure Networking « Configure Hardware « Monitor Installation Advanced «

Monitor Installation

1. Configure storage Complete
2. Install OS5 Complete
3. Install StorageGRID Running
4. Finalize installation Pending

Connected (unencrypted) to: QEMU

platform.typen: Device or resource busy

[2017-07-31T2Z2:09:12 .3625661 INFO [INSG]1 NOTICE: seeding ~wvar-local with c

ontainer data
-07-31TZ22:99:12 .3662051 INFO [INSG] Fixing permissions
-07-31T22:09:12.3696331 INFO [INSG]1 Enabling syslog
—07-31TZ2:09:12.5115331 INFO [INSG]1 Stopping system logging: syslog-n

112 .570096 1 INFO [INSG] Starting system logging: syslog-n

09:12.5763601 INFD [INSG] Beginning negotiation for downloa
of node configuration
[2017-07-31T22:09:12 .5813631 INFO [IN3G]
[2017-07-31T2Z2:09:12 5850661 INFO [INSG]
-0?7-31TZ2:99:12.5883141 INFO [INSG]
-07-31T2Z2:09:12.5918511 INFO [INSG]
-07-31T22:09:12 .5948861 INFO [IN3G]
-0?-31TZ2:909:12.5983601 INFO [INSG]
-0?7-31TZ2:99:12.6013241 INFO [INSG]
-07-31T2Z2:09:12 .6047591 INFO [INSG]
-07-31T2Z2:09:12 . 6078001 INFO [IN3G]
-0?-31TZ2:99:12.6109851 INFO [INSG]
-0?7-31TZ2:99:12.6145971 INFO [INSG]
-07-31TZ22:09:12 .6182821 INFOD [INSG] Please approve this node on the A
min Node GHI to proceed...

o Para os nés de administragao principais do dispositivo, uma quinta fase (Load StorageGRID Installer)
€ exibida. Se a quinta fase estiver em andamento por mais de 10 minutos, atualize a pagina
manualmente.
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NetApp® StorageGRID® Appliance Installer Help ~

Home Configure Networking Configure Hardware Monitor Installation Advanced -

Monitor Installation

1. Cenfigure storage Complete
2. Install OS Complete
3. Install StorageGRID Complete
4. Finalize installation Complate
5. Load StorageGRID Installer Running
Step Progress Status

Starting StorageGRID Installer _ Do not refresh. You will be redirected when the installer is ready

4. Va para a proxima etapa do processo de recuperagao para o tipo de n6 de grade de dispositivo que vocé
esta recuperando.

Tipo de recuperagao Referéncia

N6 de gateway Selecione Iniciar recuperagao para configurar o Gateway Node

N6 de administragao ndo primario Selecione Iniciar recuperacao para configurar o nd de administracao
nao primario

N6 de administragao principal Configure o n6é de administragao principal de substituicao
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