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Use S3 Object Lock com ILM

Gerencie objetos com o S3 Object Lock

Como administrador de grade, vocé pode ativar o bloqueio de objeto S3 para seu
sistema StorageGRID e implementar uma politica ILM compativel para ajudar a garantir
que os objetos em buckets S3 especificos ndo sejam excluidos ou substituidos por um
periodo de tempo especificado.

O que é S3 Object Lock?

O recurso bloqueio de objetos do StorageGRID S3 é uma solugao de protegcéo de objetos equivalente ao
blogueio de objetos do S3 no Amazon Simple Storage Service (Amazon S3).

Como mostrado na figura, quando a configuragao global de bloqueio de objeto S3D esta ativada para um
sistema StorageGRID, uma conta de locatario S3D pode criar buckets com ou sem bloqueio de objeto S3D
ativado. Se um bucket tiver o bloqueio de objeto S3 ativado, os aplicativos cliente S3 podem, opcionalmente,
especificar configuragdes de retengéo para qualquer versao de objeto nesse bucket. Uma versao de objeto
deve ter configuragdes de retencéo especificadas para ser protegida pelo bloqueio de objeto S3. Além disso,
cada bucket com o bloqueio de objetos S3 ativado pode, opcionalmente, ter um modo de retengéo padrao e
um periodo de retengdo, que se aplicam se objetos forem adicionados ao bucket sem suas préprias
configuragdes de retencao.

StorageGRID with 53 Object Lock setting enabled

StorageGRID S3 tenant
Bucket without Bucket with Bucket with 53 Object Lock
53 Object Lock 53 Object Lock and default retain-until-date

Objects with
retention settings

$3 client Objects without
application retention settings

A

Objects without
retention settings

O recurso bloqueio de objetos do StorageGRID S3 fornece um modo de retengao unico equivalente ao modo
de conformidade do Amazon S3. Por padrdo, uma versao de objeto protegido ndo pode ser substituida ou
excluida por nenhum usuario. O recurso bloqueio de objetos do StorageGRID S3 n&o suporta um modo de
governanca e nao permite que usuarios com permissdes especiais ignorem as configuracoes de retengao ou
excluam objetos protegidos.

Se um bucket tiver o bloqueio de objeto S3 ativado, o aplicativo cliente S3 pode, opcionalmente, especificar
uma ou ambas as seguintes configuragdes de reten¢do no nivel do objeto ao criar ou atualizar um objeto:



* Retent-until-date: Se a data de retent-until de uma versao de objeto for no futuro, o objeto pode ser
recuperado, mas nao pode ser modificado ou excluido. Conforme necessario, a data de retencao até um
objeto pode ser aumentada, mas essa data ndo pode ser diminuida.

* Retencgéo legal: Aplicar uma retencgéo legal a uma versao de objeto bloqueia imediatamente esse objeto.
Por exemplo, vocé pode precisar colocar uma retengéo legal em um objeto relacionado a uma
investigacao ou disputa legal. Uma retengao legal ndo tem data de expiragdo, mas permanece em vigor
até que seja explicitamente removida. As obrigagdes legais s&o independentes da retencao até a data.

Para obter detalhes sobre as configuracdes de retengcéo de objetos, va para Use o bloqueio de objetos S3D..

Para obter detalhes sobre as configuragdes padrao de retengdo do balde, va para Use retencao padréao do
bucket do bloqueio de objetos S3.

Comparacao do S3 Object Lock com a conformidade legada

O bloqueio de objetos S3 substitui o recurso de conformidade que estava disponivel em versdes anteriores do
StorageGRID. Como o recurso de bloqueio de objetos S3 esta em conformidade com os requisitos do Amazon
S3, ele deprecia o recurso proprietario de conformidade do StorageGRID, que agora é conhecido como

conformidade legada™.

Se vocé ativou anteriormente a configuragdo de conformidade global, a configuragao global S3 Object Lock foi
ativada automaticamente. Os usuarios do locatario ndo poderdo mais criar novos buckets com a conformidade
ativada. No entanto, conforme necessario, os usuarios do locatario podem continuar a usar e gerenciar
quaisquer buckets em conformidade existentes, o que inclui a execugao das seguintes tarefas:

* Inserir novos objetos em um bucket existente que tenha a conformidade legada habilitada.

* Aumento do periodo de retengéo de um bucket existente que tem a conformidade legada habilitada.

« Alterar a configuragédo de exclusdo automatica para um bucket existente que tenha conformidade legada
ativada.

» Colocar uma retengao legal em um bucket existente que tenha a conformidade legada habilitada.

* Levantar uma retencéo legal.

https://kb.netapp.com/Advice and Troubleshooting/Hybrid Cloud Infrastruc
ture/StorageGRID/How to manage legacy Compliant buckets in StorageGRID 1
1.5["Base de Conhecimento da NetApp: Como gerenciar buckets em
conformidade com o legado no StorageGRID 11,5""~]Consulte para obter
instrucdes.

Se vocé usou o recurso de conformidade legado em uma versao anterior do StorageGRID, consulte a tabela a
seguir para saber como ele se compara ao recurso bloqueio de objetos S3 no StorageGRID.


https://docs.netapp.com/pt-br/storagegrid-116/s3/using-s3-object-lock.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/use-s3-object-lock-default-bucket-retention.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/use-s3-object-lock-default-bucket-retention.html

Como o recurso é ativado
globalmente?

Como o recurso esta habilitado
para um bucket?

O controle de versdo do bucket é
suportado?

Como a retengéo de objetos é
definida?

Um bucket pode ter configuragdes
padrao para retencéo e retencao
legal?

O periodo de retencéo pode ser
alterado?

S3 bloqueio de objetos (novo)

No Gerenciador de Grade,
selecione CONFIGURATION >
System > S3 Object Lock.

Os usuarios devem habilitar o
blogueio de objeto S3 ao criar um
novo bucket usando o Gerenciador
de locatario, a APl de
gerenciamento de locatario ou a
APl REST S3.

Sim. O controle de versao do
bucket é necessario e ¢ ativado
automaticamente quando o
bloqueio de objetos S3 ¢é ativado
para o bucket.

Os usuarios podem definir uma
data de retencao até cada versao
do objeto.

Sim. Os buckets do StorageGRID
que tém o bloqueio de objeto S3
ativado podem ter um periodo de
retencéo padrédo que € aplicado a
versdes de objetos que ndo tém
suas proéprias configuragdes de
retencao especificadas durante a
ingestao.

A data de retencéo até uma versao
de objeto pode ser aumentada,
mas nunca diminuida.

Conformidade (legado)

Ja nao é suportado.

Observacgao: se vocé ativou a
configuragéo de conformidade
global usando uma versao anterior
do StorageGRID, a configuragéo
bloqueio de objeto S3 sera ativada
no StorageGRID 11,6. Vocé pode
continuar usando o StorageGRID
para gerenciar as configuragdes
dos buckets em conformidade
existentes. No entanto, ndo é
possivel criar novos buckets em
conformidade.

Os usuarios nao podem mais criar
novos buckets com a conformidade
ativada. No entanto, eles podem
continuar adicionando novos
objetos aos buckets em
conformidade existentes.

Nao. O recurso de conformidade
legado ndo permite o controle de
versao do bucket.

Os usuarios devem definir um
periodo de retengao para todo o
bucket. O periodo de retengéo
aplica-se a todos os objetos no
balde.

Sim

O periodo de retengao do balde
pode ser aumentado, mas nunca
diminuido.



S3 bloqueio de objetos (novo) Conformidade (legado)

Onde é controlada a guarda legal? Os usuarios podem colocar uma Uma retencao legal é colocada no
retencdo legal ou levantar uma balde e afeta todos os objetos no
retencdo legal para qualquer balde.
versao de objeto no bucket.

Quando os objetos podem ser Uma verséao de objeto pode ser Um objeto pode ser excluido apos
excluidos? excluida ap6s a data de retengdo o periodo de retencao expirar,
ser alcangada, assumindo que o supondo que o intervalo nao esteja
objeto néo esta sob retencao legal. sob retencgéo legal. Os objetos
podem ser excluidos
automaticamente ou manualmente.

A configuragao do ciclo de vida do  Sim Nao
bucket é suportada?

Fluxo de trabalho para S3 Object Lock

Como administrador de grade, vocé deve coordenar estreitamente com os usuarios do
locatario para garantir que os objetos estejam protegidos de uma maneira que atenda
aos requisitos de retencao.

O diagrama de fluxo de trabalho mostra as etapas de alto nivel para usar o bloqueio de objetos S3D. Estas
etapas sédo executadas pelo administrador da grade e pelos usuarios do locatario.
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v
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v
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Contact Grid
Administrator

Tarefas de administragao de grade

Como mostra o diagrama de fluxo de trabalho, um administrador de grade deve executar duas tarefas de alto

nivel antes que os usuarios de S3 locatarios possam usar o bloqueio de objeto S3:




1. Crie pelo menos uma regra ILM compativel e torne essa regra a regra padrao na politica ILM ativa.

2. Ative a configuragao global de bloqueio de objetos S3D para todo o sistema StorageGRID.

Tarefas do usuario do locatario
Depois que a configuracao global S3 Object Lock for ativada, os locatarios podem executar estas tarefas:

1. Crie buckets que tenham o bloqueio de objeto S3 ativado.

2. Especifique as configuragdes de retengédo padrao para o bucket, que sdo aplicadas a objetos adicionados
ao bucket que n&o especificam suas proprias configuragdes de retencéo.

3. Adicione objetos a esses buckets e especifique periodos de retengao no nivel do objeto e configuragdes
de retencao legal.

4. Conforme necessario, atualize um periodo de retengao ou altere a configuragdo de retengéo legal para um
objeto individual.
Informagodes relacionadas
* Use uma conta de locatario
* Use S3

+ Use retencgao padrao do bucket do bloqueio de objetos S3

Requisitos para o bloqueio de objetos S3

Vocé deve analisar os requisitos para ativar a configuracéo global de bloqueio de objetos
S3, os requisitos para criar regras de ILM e politicas de ILM compativeis e as restrigdes
que o StorageGRID coloca em buckets e objetos que usam o bloqueio de objetos S3.

Requisitos para usar a configuracao global S3 Object Lock

» Vocé deve ativar a configuragao global de bloqueio de objetos S3 usando o Gerenciador de Grade ou a
API de Gerenciamento de Grade antes que qualquer locatario S3 possa criar um bucket com o bloqueio
de objetos S3 ativado.

» Ativar a configuragéo global S3 Object Lock permite que todas as contas de locatario do S3 criem buckets
com o S3 Object Lock ativado.

» Depois de ativar a definicdo global S3 Object Lock, ndo pode desativar a definicao.

* Vocé nao pode ativar o bloqueio de objetos S3 global a menos que a regra padrao na politica ILM ativa
seja compliant (ou seja, a regra padrao deve cumprir com os requisitos de buckets com o bloqueio de
objetos S3 ativado).

* Quando a configuragao global S3 Object Lock esta ativada, ndo é possivel criar uma nova politica ILM
proposta ou ativar uma politica ILM proposta existente, a menos que a regra padrao da politica seja
compativel. Depois que a configuragao global S3 Object Lock tiver sido ativada, as paginas ILM Rules e
ILM Policies indicam quais regras ILM sao compativeis.

No exemplo a seguir, a pagina regras ILM lista trés regras que sao compativeis com buckets com o
blogueio de objeto S3 ativado.


https://docs.netapp.com/pt-br/storagegrid-116/tenant/index.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/index.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/operations-on-buckets.html#using-s3-object-lock-default-bucket-retention

+ Create | | B Clone | | # Edit | | ¥ Remove

Name Compliant Used In Active Palicy Used In Proposed Policy
2| Make 2 Copies ' +
@® | Compliant Rule: EC for objects in bank-records bucket J .
' 2 copies 10 years, Archive forever
! |2 Copies 2 Data Centers +

Compliant Rule: EC for objects in bank-records bucket

Description: 2+1 EC at one site
Ingest Behavior: Balanced
l Compliant: Yes ]
Tenant Accounts: Bank of ABC (94793396288150002349)
Bucket Name: aquals 'bank-records’
Reference Time: Ingest Time

Requisitos para regras ILM compativeis

Se vocé quiser ativar a configuragao global S3 Object Lock, certifique-se de que a regra padrdo na politica
ILM ativa seja compativel. Uma regra em conformidade satisfaz os requisitos de ambos os buckets com o S3
Object Lock ativado e quaisquer buckets existentes que tenham a conformidade legada ativada:

« Ele precisa criar pelo menos duas copias de objeto replicadas ou uma copia codificada por apagamento.

» Essas copias devem existir nos nés de storage durante toda a duragéo de cada linha nas instru¢des de
posicionamento.

* As cépias de objeto ndo podem ser salvas em um pool de storage de nuvem.
* As copias de objeto nao podem ser guardadas nos nés de arquivo.

* Pelo menos uma linha das instrugbes de colocagdo deve comegar no dia 0, usando tempo de ingestao
como hora de referéncia.

* Pelo menos uma linha das instru¢des de colocagao deve ser "para sempre".

Por exemplo, esta regra satisfaz os requisitos de buckets com o bloqueio de objeto S3 ativado. Ele armazena
duas copias de objeto replicadas do tempo de ingestao (dia 0) para "eternamente". Os objetos serdo
armazenados em nos de storage em dois data centers.

Compliant rule: 2 replicated copies at 2 sites

Description: 2 replicated copies on Storage Nodes from Day 0 to Foraver

Ingest Behavior: Balanced

Compliant: Yes

Tenant Accounts: Bank of ABC (94793396286150002349)

Reference Time: Ingest Time

Filtering Criteria: Retention Diagram:

Matches all objects Trigger Haye

) ——
pcz ﬁ

Duration Faorever

Requisitos para politicas de ILM ativas e propostas

Quando a configuragao global S3 Object Lock esta ativada, as politicas ILM ativas e propostas podem incluir



regras compativeis e ndo compativeis.

* Aregra padréo na politica de ILM ativa ou proposta deve ser compativel.

* Regras ndo compativeis aplicam-se apenas a objetos em buckets que ndo tenham o bloqueio de objetos
S3 ativado ou que nao tenham o recurso de conformidade legado habilitado.

* Regras compativeis podem se aplicar a objetos em qualquer bucket; o bloqueio de objetos do S3 ou a
conformidade legada nao precisam ser ativados para o bucket.

Uma politica de ILM compativel pode incluir estas trés regras:

1. Uma regra em conformidade que cria copias codificadas de apagamento dos objetos em um bucket
especifico com o bloqueio de objeto S3 ativado. As cépias de EC sdo armazenadas nos nés de storage do
dia 0 para sempre.

2. Regra nao compativel que cria duas copias de objetos replicadas em nés de storage por um ano e move
uma copia de objeto para nés de arquivamento e armazenamentos que sédo copiados para sempre. Esta
regra so se aplica a buckets que nao tém o bloqueio de objeto S3 ou a conformidade legada ativada
porque armazena apenas uma copia de objeto para sempre e usa nds de arquivo.

3. Regra padrdao em conformidade que cria duas copias de objetos replicadas nos nés de storage do dia 0
para sempre. Esta regra se aplica a qualquer objeto em qualquer bucket que nao tenha sido filtrado pelas
duas primeiras regras.

Requisitos para buckets com bloqueio de objeto S3 ativado

» Se a configuracao global de bloqueio de objeto S3 estiver ativada para o sistema StorageGRID, vocé
podera usar o Gerenciador de locatario, a APl de gerenciamento de locatario ou a API REST S3 para criar
buckets com o blogueio de objeto S3 ativado.

Este exemplo do Gerenciador do Locatario mostra um bucket com o bloqueio de objeto S3 ativado.

Buckets

Create buckets and manage bucket settings.

1 bucket Create bucket

- -

Name = 53 ObjectLock @ [+ Region % ObjectCount® = Space Used @ = Date Created =

bank-records v us-east-1 1] 0 bytes 2021-01-06 16:53:19 MST

1

» Se vocé planeja usar o bloqueio de objetos S3D, vocé deve ativar o bloqueio de objetos S3D ao criar o
bucket. Nao é possivel ativar o bloqueio de objetos S3D para um bucket existente.

» O controle de versao do bucket é necessario com o S3 Object Lock. Quando o bloqueio de objeto S3 esta
ativado para um bucket, o StorageGRID ativa automaticamente o controle de versdo desse bucket.

» Depois de criar um bucket com o bloqueio de objetos S3 ativado, ndo é possivel desativar o bloqueio de
objetos S3 ou suspender o controle de versao desse bucket.



* Opcionalmente, vocé pode configurar a retencéo padrdo para um bucket. Quando uma versao de objeto &
carregada, a retencao padréo € aplicada a versao do objeto. Vocé pode substituir o intervalo padrao
especificando um modo de retengdo e manter até a data na solicitagdo para carregar uma versao de
objeto.

A configuragéo do ciclo de vida do bucket € compativel com buckets do ciclo de vida do objeto do S3.

* Areplicagao do CloudMirror ndo é compativel com buckets com o S3 Object Lock ativado.

Requisitos para objetos em buckets com o bloqueio de objetos S3 ativado

» Para proteger uma versao de objeto, o aplicativo cliente S3 deve configurar a retengao padrao de bucket
ou especificar configuragdes de retengdo em cada solicitagdo de upload.

» Vocé pode aumentar a data de retengao até uma verséo de objeto, mas nunca pode diminuir esse valor.

+ Se vocé for notificado de uma agéo legal pendente ou investigagao regulatoria, podera preservar
informacgdes relevantes colocando uma retencao legal em uma verséo de objeto. Quando uma versao de
objeto esta sob uma retencgéo legal, esse objeto ndo pode ser excluido do StorageGRID, mesmo que
tenha atingido sua data de retencéo até. Assim que a retengao legal for levantada, a versao do objeto
pode ser excluida se a data de retengao for atingida.

S3 Object Lock requer o uso de buckets versionados. As configuragdes de retencéo se aplicam a versoes
de objetos individuais. Uma verséo de objeto pode ter uma configuragao de retencéo de data e de
retencado legal, uma mas nao a outra, ou nenhuma. Especificar uma configuragéo reter-até-data ou
retengéo legal para um objeto protege apenas a versao especificada na solicitagdo. Vocé pode criar novas
versdes do objeto, enquanto a versao anterior do objeto permanece bloqueada.

Ciclo de vida dos objetos em buckets com o bloqueio de objetos S3 ativado

Cada objeto que é salvo em um bucket com o S3 Object Lock ativado passa por trés estagios:

1. * Ingestao de objetos™

> Ao adicionar uma versao de objeto a um bucket com o bloqueio de objeto S3 ativado, o aplicativo
cliente S3 pode usar as configuragdes padrao de retengéo de bucket ou, opcionalmente, especificar
configuragdes de retengéo para o objeto (retengao até a data, retencéo legal ou ambos). Em seguida,
o StorageGRID gera metadados para esse objeto, que inclui um identificador de objeto exclusivo
(UUID) e a data e hora de ingestéo.

> Depois que uma versao de objeto com configuragdes de retencao € ingerida, seus dados e metadados
S3 definidos pelo usuario ndo podem ser modificados.

o O StorageGRID armazena os metadados do objeto independentemente dos dados do objeto. Ele
mantém trés copias de todos os metadados de objetos em cada local.

2. Retencgao de objetos

> Varias copias do objeto sdo armazenadas pelo StorageGRID. O nimero exato € o tipo de copias e os
locais de storage sao determinados pelas regras em conformidade na politica de ILM ativa.

3. Exclusao de objeto
> Um objeto pode ser excluido quando sua data de retencéo € alcangada.

> N&o € possivel eliminar um objeto que esteja sob uma guarda legal.

Informacgdes relacionadas
¢ Use uma conta de locatario

» Use S3


https://docs.netapp.com/pt-br/storagegrid-116/tenant/index.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/index.html

* Comparacgao do S3 Object Lock com a conformidade legada
* Exemplo 7: Politica de ILM compativel para bloqueio de objetos S3
* Rever registos de auditoria

+ Use retencgao padrao do bucket do bloqueio de objetos S3.

Ative o bloqueio de objetos S3 globalmente

Se uma conta de locatario do S3 precisar atender aos requisitos regulatorios ao salvar
dados de objeto, vocé devera ativar o bloqueio de objeto do S3 para todo o seu sistema
StorageGRID. Ativar a configuragao global S3 Object Lock permite que qualquer usuario
do locatario do S3 crie e gerencie buckets e objetos com o S3 Object Lock.

O que vocé vai precisar
* Vocé tem a permissao de acesso root.
» Vocé esta conetado ao Gerenciador de Grade usando um navegador da web suportado.
* Vocé revisou o fluxo de trabalho do S3 Object Lock e deve entender as consideragdes.
* Aregra padrao na politica ILM ativa € compativel.
o Crie uma regra ILM padrao

o Crie uma politica ILM

Sobre esta tarefa

Um administrador de grade deve habilitar a configuragédo global S3 Object Lock para permitir que os usuarios
do locatario criem novos buckets com o S3 Object Lock ativado. Depois que esta definigéo estiver ativada,
nao podera ser desativada.

Se vocé ativou a configuragdo de conformidade global usando uma versao anterior do
StorageGRID, a configuragado bloqueio de objeto S3 sera ativada no StorageGRID 11,6. Vocé

@ pode continuar usando o StorageGRID para gerenciar as configuragdes dos buckets em
conformidade existentes. No entanto, ndo é possivel criar novos buckets em conformidade.
"Base de Conhecimento da NetApp: Como gerenciar buckets em conformidade com o legado
no StorageGRID 11,5"Consulte .

Passos
1. Selecione CONFIGURATION > System > S3 Object Lock.

A pagina Configuragdes de bloqueio de objetos S3 é exibida.

10


https://docs.netapp.com/pt-br/storagegrid-116/ilm/example-7-compliant-ilm-policy-for-s3-object-lock.html
https://docs.netapp.com/pt-br/storagegrid-116/audit/index.html
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https://docs.netapp.com/pt-br/storagegrid-116/ilm/creating-ilm-policy.html
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5

53 Object Lock Settings

Enable 53 Object Lock for your entire StorageGRID system if 52 tenant accounis need to satisfy requiatory compliance requirements when saving object data. After this setting is enabled.

it cannot be disabled.

$3 Object Lock

Before enabling 53 Object Lock, you must ensure that the default rule in the active ILM policy is compliant. A compliant rule satisfies the requirements of buckets with S3

Object Lock enabled.

» It must create at least two replicated object copies or one erasure-coded copy.

« Thease copiss must exist on Storage Nodes for the entire duration of each line in the placemeant instructions.
= Object copies cannot be saved on Archive Nodes.

» At least one line of the placement instructions must start at day 0, using Ingest Time as the reference time.
= Atleast one line of the placemant instructions must be "forever”.

-] Enable S3 Object Lock

Se vocé ativou a configuragao de conformidade global usando uma versao anterior do StorageGRID, a
pagina inclui a seguinte nota:

The 53 Object Lock setting replaces the legacy Compliance setting. When this setting is enabled, tenant users can creats buckets with 53 Object Lock enabled.
Tenants who previously created buckets for the legacy Compliance feature can manage their existing buckets, but can no longer create new buckets with legacy
Compliance enabled. See Managing objects with information lifecycle management for information.

2. Selecione Ativar bloqueio de objetos S3.

3. Selecione aplicar.

Uma caixa de dialogo de confirmacgéo é exibida e lembra que vocé néo pode desativar o bloqueio de
objeto S3 depois que ele estiver ativado.

Enable 53 Object Lock

Are you sure you want to enable 53 Object Lock for the grid? You cannof disable 33 Ohbject

Lock after it has been enabled.
&

4. Se tiver a certeza de que pretende ativar permanentemente o bloqueio de objetos S3D para todo o seu
sistema, selecione OK.

Quando vocé seleciona OK:

> Se a regra padrao na politica ILM ativa for compativel, o bloqueio de objetos S3 agora esta ativado
para toda a grade e nédo pode ser desativado.

o Se a regra padrao nao for compativel, um erro sera exibido, indicando que vocé deve criar e ativar

uma nova politica ILM que inclua uma regra compativel como regra padrdo. Selecione OK e crie uma

nova politica proposta, simule-a e ative-a.
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@ Error

422 Unprocessable Entity
Validation failed. Please check the values you entered for errors.

The default rule in the active ILM policy is not compliant.

Depois de terminar

Depois de ativar a configuragéo global S3 Object Lock, talvez seja necessario que crie uma regra padrao ela
seja compativel e Crie uma politica ILM que seja compativel. Depois que a configuragao estiver ativada, a
politica ILM pode incluir opcionalmente uma regra padrao compativel e uma regra padrao nao compativel. Por
exemplo, vocé pode querer usar uma regra nao compativel que nao tenha filtros para objetos em buckets que
nao tenham o bloqueio de objeto S3 ativado.

Informacgodes relacionadas
* Compare o S3 Object Lock com a conformidade legada

Resolva erros de consisténcia ao atualizar o bloqueio de
objetos S3 ou a configuracao de conformidade legada

Se um site de data center ou varios nés de storage em um local ficarem indisponiveis,
talvez seja necessario ajudar S3 usuarios de locatarios a aplicar alteragdes ao bloqueio
de objetos S3 ou a configuragao de conformidade legada.

Os usuarios locatarios que tém buckets com o bloqueio de objeto S3 (ou conformidade legada) habilitado
podem alterar determinadas configuracdes. Por exemplo, um usuario de locatario usando o blogueio de objeto
S3 pode precisar colocar uma versao de objeto em retengao legal.

Quando um usuario do locatario atualiza as configura¢cdes de um bucket do S3 ou uma verséo de objeto, o
StorageGRID tenta atualizar imediatamente o bucket ou metadados de objeto na grade. Se o sistema nao
conseguir atualizar os metadados porque um site de data center ou varios nos de storage ndo estao
disponiveis, ele exibira uma mensagem de erro. Especificamente:

» Os usuarios do Gerenciador de locatarios veem a seguinte mensagem de erro:

@ Error

503: Senvice Unavailable

Unable to update compliance settings because the changes cannot be consistently applied on
enough storage services. Contact your grid administrator for assistance.
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https://docs.netapp.com/pt-br/storagegrid-116/ilm/creating-default-ilm-rule.html
https://docs.netapp.com/pt-br/storagegrid-116/ilm/creating-ilm-policy-after-s3-object-lock-is-enabled.html

* Usuarios de API de Gerenciamento de locatarios e usuarios de APl S3 recebem um cdodigo de resposta de
503 Service Unavailable texto de mensagem semelhante.

Para resolver esse erro, siga estas etapas:

1. Tente disponibilizar novamente todos os nds de storage ou locais o mais rapido possivel.

2. Se vocé nao conseguir disponibilizar suficientes nds de storage em cada local, entre em Contato com o

suporte técnico, que pode ajuda-lo a recuperar nos e garantir que as alteragdes sejam aplicadas
consistentemente na grade.

3. Depois que o problema subjacente for resolvido, lembre o usuario do locatario de tentar novamente suas
alteragdes de configuragao.

Informacgdes relacionadas

« Use uma conta de locatario
* Use S3

 Recuperar e manter
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https://docs.netapp.com/pt-br/storagegrid-116/tenant/index.html
https://docs.netapp.com/pt-br/storagegrid-116/s3/index.html
https://docs.netapp.com/pt-br/storagegrid-116/maintain/index.html
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