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Controle firewalls

Controle o acesso no firewall externo

Vocé pode abrir ou fechar portas especificas no firewall externo.

Vocé pode controlar o acesso as interfaces de usuario e APIs nos nés de administragao do StorageGRID
abrindo ou fechando portas especificas no firewall externo. Por exemplo, vocé pode evitar que os locatarios
sejam capazes de se conetar ao Gerenciador de Grade no firewall, além de usar outros métodos para
controlar o acesso ao sistema.

Se quiser configurar o firewall interno do StorageGRID, "Configurar firewall interno"consulte .

Porta
443

8443

9443

Descrigao

Porta HTTPS padrao para
nos de administragao

Porta restrita do
Gerenciador de Grade em
nos de administragao

Porta restrita do
Gerenciador de inquilinos
em nos de administracao

Se a porta estiver aberta...

Navegadores da Web e clientes de APl de
gerenciamento podem acessar o Gerenciador de
Grade, a API de gerenciamento de grade, o
Gerenciador de locatario e a API de gerenciamento
do locatario.

Nota: a porta 443 também é usada para algum
trafego interno.

* Navegadores da Web e clientes de API de
gerenciamento podem acessar o Gerenciador de
Grade e a APl de Gerenciamento de Grade
usando HTTPS.

* Os navegadores da Web e os clientes de API de
gerenciamento ndo podem acessar o
Gerenciador do locatario ou a APl de
gerenciamento do locatario.

* As solicitagbes de conteudo interno serao
rejeitadas.

* Navegadores da Web e clientes de API de
gerenciamento podem acessar o Gerenciador do
locatéario e a APl de gerenciamento do locatario
usando HTTPS.

* Navegadores da Web e clientes de API de
gerenciamento ndo podem acessar o
Gerenciador de Grade ou a APl de
Gerenciamento de Grade.

* As solicitagdes de conteudo interno serao
rejeitadas.

O logon unico (SSO) nao esta disponivel nas portas do Gerenciador de Grade restrito ou do
Gerenciador de locatario. Vocé deve usar a porta HTTPS padrao (443) se quiser que 0s

usuarios se autentiquem com logon unico.



Informagodes relacionadas
» "Faca login no Gerenciador de Grade"

» "Crie uma conta de locatario"

» "Comunicacbes externas"

Gerenciar controles internos de firewall

O StorageGRID inclui um firewall interno em cada né que aumenta a seguranga da sua
grade, permitindo que vocé controle o acesso da rede ao nd. Use o firewall para impedir
0 acesso a rede em todas as portas, exceto as necessarias para a implantagdo da grade
especifica. As alteracdes de configuracao feitas na pagina de controle do Firewall séo
implantadas em cada no.

Use as trés guias na pagina de controle do Firewall para personalizar o acesso de que vocé precisa para sua
grade.

« Lista de enderecos privilegiados: Use esta guia para permitir o acesso selecionado a portas fechadas.
Vocé pode adicionar enderecos IP ou sub-redes na notacdo CIDR que podem acessar portas fechadas
usando a guia Gerenciar acesso externo.

» Gerenciar acesso externo: Use esta guia para fechar portas abertas por padrdo ou reabrir portas
previamente fechadas.

* Rede cliente nao confiavel: Use esta guia para especificar se um né confia no trafego de entrada da rede
cliente.

As configuragdes nesta guia substituem as configuragdes na guia Gerenciar acesso externo.

> Um né com uma rede cliente ndo confiavel aceitara somente conexdes em portas de endpoint do
balanceador de carga configuradas nesse né (pontos de extremidade globais, de interface de né e de
tipo de no).

> As portas de endpoint do balanceador de carga sdo as unicas portas abertas em redes de clientes ndo
confiaveis, independentemente das configuragdes na guia Gerenciar redes externas.

> Quando confiavel, todas as portas abertas na guia Gerenciar acesso externo séo acessiveis, bem
como quaisquer pontos de extremidade do balanceador de carga abertos na rede do cliente.

As configuragdes feitas em uma guia podem afetar as alteragbes de acesso feitas em outra
@ guia. Certifique-se de verificar as configuragdes em todas as guias para garantir que sua rede
se comporta da maneira que vocé espera.

Para configurar controles internos de firewall, "Configurar controles de firewall"consulte .

Para obter mais informagdes sobre firewalls externos e seguranca de rede, "Controle o acesso no firewall
externo"consulte .

Lista de enderecgos privilegiados e Gerenciar guias de acesso externo

A guia lista de enderecos privilegiados permite que vocé Registre um ou mais enderegos IP que recebem
acesso a portas de grade fechadas. A guia Gerenciar acesso externo permite fechar o acesso externo a
portas externas selecionadas ou a todas as portas externas abertas (as portas externas sao portas que sao
acessiveis por nés que ndo sao de grade por padrdo). Essas duas guias geralmente podem ser usadas em


https://docs.netapp.com/pt-br/storagegrid-118/admin/signing-in-to-grid-manager.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/creating-tenant-account.html
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conjunto para personalizar o acesso exato a rede que vocé precisa para permitir a sua grade.

@ Os enderecos IP privilegiados nao tém acesso interno a porta de grade por padréo.

Exemplo 1: Use um host de salto para tarefas de manutengao

Suponha que vocé queira usar um host de salto (um host de seguranga endurecido) para administragao de
rede. Vocé pode usar estas etapas gerais:

1. Use a guia lista de enderecgos privilegiados para adicionar o endereco IP do host de salto.

2. Use a guia Gerenciar acesso externo para bloquear todas as portas.

Adicione o endereco IP privilegiado antes de bloquear as portas 443 e 8443. Todos 0s usuarios

@ conetados atualmente em uma porta bloqueada, incluindo vocé, perderao acesso ao Grid
Manager, a menos que seu endereco IP tenha sido adicionado a lista de enderegos
privilegiados.

Depois de salvar sua configuracao, todas as portas externas no Admin Node em sua grade serdo bloqueadas
para todos os hosts, exceto o host jump. Em seguida, vocé pode usar o host jump para executar tarefas de
manuteng¢ao em sua grade de forma mais segura.

Exemplo 2: Bloquear portas sensiveis

Suponha que vocé queira bloquear portas sensiveis e o servigo nessa porta (por exemplo, SSH na porta 22).
Vocé pode usar as seguintes etapas gerais:

1. Use a guia lista de enderegos privilegiados para conceder acesso somente aos hosts que precisam
acessar o servico.

2. Use a guia Gerenciar acesso externo para bloquear todas as portas.

Adicione o endereco IP privilegiado antes de bloquear o acesso a quaisquer portas atribuidas
ao Access Grid Manager e ao Gerenciador de inquilinos (as portas predefinidas sdo 443 e

@ 8443). Todos os usuarios conetados atualmente em uma porta bloqueada, incluindo vocé,
perderao acesso ao Grid Manager, a menos que seu endereco IP tenha sido adicionado a lista
de enderecos privilegiados.

Depois de salvar sua configuracéo, a porta 22 e o servico SSH estarao disponiveis para os hosts na lista de
enderecos privilegiados. Todos os outros hosts terdo acesso negado ao servico, independentemente da
interface da solicitagao.

Exemplo 3: Desabilitar acesso a servigos nao utilizados

Em um nivel de rede, vocé pode desativar alguns servigos que vocé nao pretende usar. Por exemplo, se vocé
nao fornecer acesso Swift, vocé executaria as seguintes etapas gerais:

1. Use a alternancia na guia Gerenciar acesso externo para bloquear a porta 18083.

2. Use a alternancia na guia Gerenciar acesso externo para bloquear a porta 18085.

Depois de salvar sua configuragéo, o n6 de armazenamento nao permite mais a conetividade Swift, mas
continua a permitir o acesso a outros servicos em portas desbloqueadas.



Separador redes Cliente nao fidedignas

Se vocé estiver usando uma rede cliente, vocé pode ajudar a proteger o StorageGRID contra ataques hostis
aceitando trafego de clientes de entrada apenas em endpoints configurados explicitamente.

Por padrao, a rede do cliente em cada n6 de grade é confiavel. Ou seja, por padrao, o StorageGRID confia em
conexdes de entrada para cada n6 de grade em todos "portas externas disponiveis".

Vocé pode reduzir a ameacga de ataques hostis em seu sistema StorageGRID especificando que a rede de
clientes em cada né seja néo confiavel. Se a rede de cliente de um n6 ndo for confiavel, o n6 s6 aceita
conexdes de entrada em portas explicitamente configuradas como pontos de extremidade do balanceador de
carga. "Configurar pontos de extremidade do balanceador de carga"Consulte e "Configurar controles de
firewall".

Exemplo 1: O Gateway Node aceita apenas solicitagoes HTTPS S3

Suponha que vocé queira que um no de gateway recuse todo o trafego de entrada na rede do cliente, exceto
para solicitagbes HTTPS S3. Vocé executaria estes passos gerais:

1. Na "Pontos de extremidade do balanceador de carga" pagina, configure um ponto de extremidade do
balanceador de carga para S3 em HTTPS na porta 443.
2. Na pagina de controle do Firewall, selecione nao confidvel para especificar que a rede do cliente no né de

gateway nao é confiavel.

Depois de salvar sua configuracao, todo o trafego de entrada na rede de clientes do n6 de Gateway sera
descartado, exceto para solicitagbes HTTPS S3 na porta 443 e ICMP echo (ping).

Exemplo 2: O n6 de storage envia S3 solicitagdes de servigos de plataforma

Suponha que vocé queira ativar o trafego de servicos de plataforma S3 de saida de um no de
armazenamento, mas vocé deseja impedir quaisquer conexdes de entrada para esse n6 de armazenamento
na rede do cliente. Vocé executaria este passo geral:

* Na guia redes de clientes ndo confiaveis da pagina de controle do Firewall, indique que a rede de cliente
no n6 de armazenamento ndo é confiavel.

Depois de salvar sua configuracdo, o né de armazenamento nao aceita mais nenhum trafego de entrada na
rede do cliente, mas continua a permitir solicitacbes de saida para destinos de servigos de plataforma
configurados.

Exemplo 3: Limitando o acesso ao Gerenciador de Grade a uma sub-rede

Suponha que vocé queira permitir o acesso do Gerenciador de Grade somente em uma sub-rede especifica.
Vocé executaria os seguintes passos:

1. Anexe a rede cliente dos seus nos de administrador a sub-rede.

2. Use a guia rede de cliente ndo confiavel para configurar a rede de cliente como n&o confiavel.

3. Quando vocé cria um ponto de extremidade do balanceador de carga da interface de gerenciamento,
insira a porta e selecione a interface de gerenciamento que a porta acessara.

4. Selecione Sim para rede cliente nao confiavel.

5. Use a guia Gerenciar acesso externo para bloquear todas as portas externas (com ou sem enderecgos |IP
privilegiados definidos para hosts fora dessa sub-rede).
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Depois de salvar sua configuragédo, somente os hosts na sub-rede especificada podem acessar o Gerenciador
de Grade. Todos os outros hosts estdo bloqueados.

Configurar firewall interno

Vocé pode configurar o firewall do StorageGRID para controlar o acesso a rede a portas
especificas nos nds do StorageGRID.

Antes de comecgar
* Vocé esta conetado ao Gerenciador de Grade usando um "navegador da web suportado".

* Vocé "permissdes de acesso especificas"tem .
* Vocé revisou as informagdes em "Gerenciar controles de firewall" e "Diretrizes de rede".

« Se vocé quiser que um no de administrador ou né de gateway aceite o trafego de entrada somente em
endpoints configurados explicitamente, vocé definiu os endpoints do balanceador de carga.

@ Ao alterar a configuragao da rede do cliente, as conexdes de cliente existentes podem
falhar se os endpoints do balanceador de carga ndo tiverem sido configurados.

Sobre esta tarefa

O StorageGRID inclui um firewall interno em cada n6 que permite abrir ou fechar algumas das portas nos nos
da grade. Vocé pode usar as guias de controle do Firewall para abrir ou fechar portas abertas por padrao na
rede de Grade, na rede Admin e na rede do Cliente. Vocé também pode criar uma lista de enderegos IP
privilegiados que podem acessar portas de grade fechadas. Se vocé estiver usando uma rede de cliente,
podera especificar se um né confia no trafego de entrada da rede de cliente e configurar o acesso de portas
especificas na rede de cliente.

Limitar o numero de portas abertas para enderecos IP fora da sua grade a apenas aquelas que sé&o
absolutamente necessarias aumenta a seguranga da sua grade. Vocé usa as configuracbes em cada uma das
trés guias de controle do Firewall para garantir que somente as portas necessérias estejam abertas.

Para obter mais informagdes sobre como usar controles de firewall, incluindo exemplos, "Gerenciar controles
de firewall"consulte .

Para obter mais informagdes sobre firewalls externos e seguranga de rede, "Controle o acesso no firewall
externo"consulte .

Aceder aos controlos da firewall

Passos
1. Selecione CONFIGURATION > Security > Firewall control.

As trés guias desta pagina sao descritas em "Gerenciar controles de firewall".
2. Selecione qualquer separador para configurar os controlos da firewall.
Vocé pode usar essas guias em qualquer ordem. As configuragdes definidas em uma guia nao limitam o

que vocé pode fazer nas outras guias; no entanto, as alteragbes de configuracao feitas em uma guia
podem alterar o comportamento das portas configuradas em outras guias.
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Lista de enderecos privilegiados

Use a guia lista de enderecos privilegiados para conceder aos hosts acesso a portas fechadas por padréao ou
fechadas por configuragdes na guia Gerenciar acesso externo.

Enderecos IP privilegiados e sub-redes ndo tém acesso interno a grade por padréo. Além disso, os pontos de
extremidade do balanceador de carga e as portas adicionais abertas na guia Lista de enderegos privilegiados
sdo acessiveis mesmo que estejam bloqueados na guia Gerenciar acesso externo.

@ As configuragbes na guia lista de enderecos privilegiados ndo podem substituir as
configuragdes na guia rede cliente nao confiavel.

Passos

1. Na guia lista de enderecos privilegiados, insira 0 endere¢o ou a sub-rede IP que deseja conceder acesso
a portas fechadas.

2. Opcionalmente, selecione Adicionar outro enderego IP ou sub-rede na notagao CIDR para adicionar
clientes privilegiados adicionais.

Adicione o minimo possivel de enderecos a lista privilegiada.

3. Opcionalmente, selecione permitir enderegos IP privilegiados para acessar portas internas do
StorageGRID. "Portas internas do StorageGRID"Consulte .

Esta opgédo remove algumas protegdes para servigos internos. Deixe-o desativado, se
possivel.

4. Selecione Guardar.

Gerenciar o acesso externo

Quando uma porta é fechada na guia Gerenciar acesso externo, a porta nao pode ser acessada por nenhum
endereco IP que n&o seja da grade, a menos que vocé adicione o endereco IP a lista de enderecgos
privilegiados. Vocé s6 pode fechar portas abertas por padréao e sé pode abrir portas fechadas.

As configuragbes na guia Gerenciar acesso externo ndo podem substituir as configuragbes na
guia rede cliente ndo confiavel. Por exemplo, se um no6 nao for confiavel, a porta SSH/22 sera

@ bloqueada na rede do cliente, mesmo que esteja aberta na guia Gerenciar acesso externo. As
configuragdes na guia rede do cliente ndo confiavel substituem as portas fechadas (como 443,
8443, 9443) na rede do cliente.

Passos

1. Selecione Gerenciar acesso externo. A guia exibe uma tabela com todas as portas externas (portas que
sdo acessiveis por ndés que nao sao da grade por padrao) para os nos da grade.

2. Configure as portas que deseja abrir e fechar usando as seguintes opgoes:

o Utilize a alternancia ao lado de cada porta para abrir ou fechar a porta selecionada.
o Selecione abrir todas as portas exibidas para abrir todas as portas listadas na tabela.

> Selecione Fechar todas as portas exibidas para fechar todas as portas listadas na tabela.


https://docs.netapp.com/pt-br/storagegrid-118/network/internal-grid-node-communications.html

Se vocé fechar as portas 443 ou 8443 do Gerenciador de Grade, qualquer usuario
@ conetado atualmente em uma porta bloqueada, incluindo vocé, perdera o acesso ao
Gerenciador de Grade, a menos que seu enderego IP tenha sido adicionado a lista de

enderecos privilegiados.

Use a barra de rolagem no lado direito da tabela para ter certeza de que visualizou todas as
portas disponiveis. Utilize o campo de pesquisa para encontrar as definicbes de qualquer

@ porta externa introduzindo um numero de porta. Pode introduzir um nimero de porta
parcial. Por exemplo, se vocé inserir um 2, todas as portas que tém a string "2" como parte
de seu nome serdo exibidas.

3. Selecione Guardar

Rede cliente nao confiavel

Se a rede do cliente para um né nao for confiavel, o n6 so6 aceita o trafego de entrada em portas configuradas
como endpoints do balanceador de carga e, opcionalmente, portas adicionais selecionadas nesta guia. Vocé
também pode usar essa guia para especificar a configuragéo padrédo para novos nés adicionados em uma
expansao.

@ As conexdes de cliente existentes podem falhar se os pontos de extremidade do balanceador
de carga nao tiverem sido configurados.

As alteragdes de configuragao feitas na guia rede cliente nao confiavel substituem as configuragbes na guia
Gerenciar acesso externo.

Passos
1. Selecione rede Cliente nao fidedigna.

2. Na secao Definir novo n6 padréao, especifique qual deve ser a configuragao padrao quando novos nés sao
adicionados a grade em um procedimento de expanséo.
o Trusted (padrdo): Quando um né é adicionado em uma expansao, sua rede de clientes é confiavel.

> Nao confiavel: Quando um no ¢ adicionado em uma expansao, sua rede cliente n&o é confiavel.

Conforme necessario, vocé pode retornar a essa guia para alterar a configuragédo de um novo no
especifico.

@ Esta configuragédo nao afeta os noés existentes no seu sistema StorageGRID.

3. Use as opgdes a seguir para selecionar os nés que devem permitir conexdes de cliente somente em
pontos de extremidade do balanceador de carga configurados explicitamente ou em portas selecionadas
adicionais:

> Selecione nao confiar nos nés exibidos para adicionar todos os nos exibidos na tabela a lista rede
cliente nao confiavel.

o Selecione confiar em nés exibidos para remover todos os nés exibidos na tabela da lista rede de
clientes nao confiavel.

o Use a alternancia ao lado de cada no para definir a rede do cliente como confiavel ou ndo confiavel
para o no selecionado.



Por exemplo, vocé pode selecionar ndao confiar nos nés exibidos para adicionar todos os nés a lista
rede de clientes ndo confiavel e, em seguida, usar a alternancia além de um n¢ individual para
adicionar esse no6 Unico a lista rede de clientes confiaveis.

Use a barra de rolagem no lado direito da tabela para ter certeza de que vocé visualizou
todos os nos disponiveis. Use o campo de pesquisa para encontrar as configuragdes de

@ qualquer no inserindo o0 nome do ndé. Pode introduzir um nome parcial. Por exemplo, se
vocé inserir um GW, todos os nés que tém a string "GW" como parte de seu nome serao
exibidos.

4. Selecione Guardar.

As novas configurac¢des de firewall sdo imediatamente aplicadas e aplicadas. As conexdes de cliente
existentes podem falhar se os pontos de extremidade do balanceador de carga nao tiverem sido
configurados.
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