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Endurecimento do sistema

Endurecimento do sistema: Visao geral

O fortalecimento do sistema é o processo de eliminar o maior numero possivel de riscos
de seguranga a partir de um sistema StorageGRID.

Este documento fornece uma visdo geral das diretrizes de protegao especificas do StorageGRID. Estas
diretrizes sdo um suplemento as melhores praticas padrao do setor para o endurecimento do sistema. Por
exemplo, essas diretrizes assumem que vocé usa senhas fortes para StorageGRID, usa HTTPS em vez de
HTTP e ativa autenticagdo baseada em certificado quando disponivel.

A medida que vocé instala e configura o StorageGRID, vocé pode usar essas diretrizes para ajuda-lo a
cumprir quaisquer objetivos de seguranga prescritos para confidencialidade, integridade e disponibilidade do
sistema de informacoes.

StorageGRID segue o "Politica de tratamento de vulnerabilidades do NetApp". Vulnerabilidades relatadas séao
verificadas e resolvidas de acordo com o processo de resposta a incidentes de seguranga do produto.

Consideragoes gerais para o endurecimento de sistemas StorageGRID
Ao endurecer um sistema StorageGRID, vocé deve considerar o seguinte:

* Qual das trés redes StorageGRID vocé implementou. Todos os sistemas StorageGRID devem usar a rede
de grade, mas vocé também pode estar usando a rede de administrador, a rede de cliente ou ambos.
Cada rede tem diferentes consideragdes de seguranca.

O tipo de plataformas que vocé usa para os nés individuais em seu sistema StorageGRID. Os nés do
StorageGRID podem ser implantados em maquinas virtuais VMware, dentro de um mecanismo de
contéiner em hosts Linux ou como dispositivos de hardware dedicados. Cada tipo de plataforma tem seu
préprio conjunto de melhores praticas de endurecimento.

* Como as contas de inquilino sdo confiaveis. Se vocé for um provedor de servicos com contas de inquilino
nao confiaveis, tera preocupacdes de seguranga diferentes do que se vocé usar apenas locatarios
internos confiaveis.

* Quais os requisitos e convengdes de seguranca seguidos pela sua organizacao. Talvez seja necessario
cumprir requisitos especificos de regulamentagao ou de empresas.

Diretrizes de fortalecimento para atualizacoes de software

Vocé deve manter seu sistema StorageGRID e servigos relacionados atualizados para se
defender contra ataques.

Atualizagoes para o software StorageGRID

Sempre que possivel, vocé deve atualizar o software StorageGRID para a versao principal mais recente ou
para a verséo principal anterior. Manter o StorageGRID atualizado ajuda a reduzir o tempo em que as
vulnerabilidades conhecidas estao ativas e reduz a area geral da superficie de ataque. Além disso, as versdes
mais recentes do StorageGRID geralmente contém recursos de prote¢ao de seguranga que nao estao
incluidos em versdes anteriores.

Consulte o "Ferramenta de Matriz de interoperabilidade do NetApp" (IMT) para determinar qual versdo do


https://security.netapp.com/policy/
https://imt.netapp.com/matrix/#welcome

software StorageGRID vocé deve usar. Quando um hotfix € necessario, o NetApp prioriza a criagao de
atualizagbes para as versdes mais recentes. Alguns patches podem néo ser compativeis com versdes
anteriores.

» Para baixar as versdes e hotfixes mais recentes do StorageGRID, va para "NetApp Downloads:
StorageGRID".

 Para atualizar o software StorageGRID, consulte "instrugcoes de atualizacao".

 Para aplicar um hotfix, consulte "Procedimento de corregéo do StorageGRID".
Upgrades para servigos externos
Os servigcos externos podem ter vulnerabilidades que afetam o StorageGRID indiretamente. Vocé deve
garantir que os servigos dos quais o StorageGRID depende sao atualizados. Esses servigos incluem LDAP,

KMS (ou servidor KMIP), DNS e NTP.

Para obter uma lista de versdes suportadas, consulte o "Ferramenta de Matriz de interoperabilidade do
NetApp".

Atualizagoes para hypervisors

Se seus nos do StorageGRID estiverem em execugédo no VMware ou em outro hypervisor, vocé devera
garantir que o software e o firmware do hypervisor estejam atualizados.

Para obter uma lista de versdes suportadas, consulte o "Ferramenta de Matriz de interoperabilidade do
NetApp".

* Atualizagdes para nés Linux*

Se seus nos do StorageGRID estiverem usando plataformas host Linux, vocé deve garantir que as
atualizacbes de seguranca e as atualizagdes do kernel sejam aplicadas ao sistema operacional do host. Além
disso, vocé deve aplicar atualizagdes de firmware a hardware vulneravel quando essas atualizagbes estiverem
disponiveis.

Para obter uma lista de versbes suportadas, consulte o "Ferramenta de Matriz de interoperabilidade do
NetApp".

Diretrizes de fortalecimento para redes StorageGRID

O sistema StorageGRID suporta até trés interfaces de rede por né de grade, permitindo
que vocé configure a rede para cada né de grade individual de acordo com seus
requisitos de seguranca e acesso.

Para obter informacgdes detalhadas sobre redes StorageGRID, consulte "Tipos de rede StorageGRID".

Diretrizes para rede de Grade

Vocé deve configurar uma rede de grade para todo o trafego interno do StorageGRID. Todos os nés de grade
estdo na rede de grade e eles devem ser capazes de falar com todos os outros nés.

Ao configurar a rede de Grade, siga estas diretrizes:

« Certifique-se de que a rede esta protegida de clientes nao fidedignos, como os que se encontram na
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Internet aberta.

* Quando possivel, use a rede de Grade exclusivamente para trafego interno. Tanto a rede Admin quanto a
rede Client tém restricdes adicionais de firewall que bloqueiam o trafego externo para servigos internos. O
uso da rede de Grade para trafego de cliente externo é suportado, mas esse uso oferece menos camadas
de protecéo.

» Se a implantagédo do StorageGRID abranger varios data centers, use uma rede privada virtual (VPN) ou
equivalente na rede de grade para fornecer protegao adicional para o trafego interno.

* Alguns procedimentos de manutencgéo exigem acesso de shell seguro (SSH) na porta 22 entre o n6 de
administragao principal e todos os outros nés de grade. Use um firewall externo para restringir o acesso
SSH a clientes confiaveis.

Diretrizes para Admin Network

A rede de administragdo € normalmente usada para tarefas administrativas (funcionarios confiaveis usando o
Gerenciador de Grade ou SSH) e para se comunicar com outros servigos confiaveis, como LDAP, DNS, NTP
ou KMS (ou servidor KMIP). No entanto, o StorageGRID nao aplica esse uso internamente.

Se vocé estiver usando a rede Admin, siga estas diretrizes:

* Bloqueie todas as portas de trafego internas na rede Admin. Consulte "lista de portas internas".

» Se os clientes néo confiaveis puderem acessar a rede de administragéo, bloqueie o acesso ao
StorageGRID na rede de administragédo com um firewall externo.

Diretrizes para rede de clientes

A rede do cliente é normalmente usada para locatarios e para se comunicar com servigos externos, como o
servigo de replicagdo do CloudMirror ou outro servigo de plataforma. No entanto, o StorageGRID nao aplica
esse uso internamente.

Se vocé estiver usando a rede de clientes, siga estas diretrizes:

* Bloqueie todas as portas de trafego internas na rede do cliente. Consulte "lista de portas internas".

* Aceite o trafego de clientes de entrada apenas em endpoints explicitamente configurados. Consulte as
informacdes sobre "gerenciamento de controles de firewall"o .

Diretrizes de fortalecimento para nés de StorageGRID

Os nos do StorageGRID podem ser implantados em maquinas virtuais VMware, dentro
de um mecanismo de contéiner em hosts Linux ou como dispositivos de hardware
dedicados. Cada tipo de plataforma e cada tipo de n6 tem seu préprio conjunto de
praticas recomendadas de endurecimento.

Controle o acesso remoto IPMI ao BMC

Vocé pode ativar ou desativar o acesso remoto IPMI para todos os dispositivos que contém um BMC. A
interface IPMI remota permite o acesso de hardware de baixo nivel aos seus dispositivos StorageGRID por
qualquer pessoa com uma conta e senha do BMC. Se vocé nao precisar de acesso remoto IPMI ao BMC,
desative esta opcéo.

 Para controlar o acesso remoto IPMI ao BMC no Gerenciador de Grade, va para CONFIGURATION >
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Security > Security settings > Appliances:

o Desmarque a caixa de selegcdo Enable Remote IPMI Access (Ativar acesso remoto IPMI) para
desativar o acesso IPMI ao BMC.

o Marque a caixa de selegédo Enable Remote IPMI Access (Ativar acesso remoto IPMI) para habilitar o
acesso IPMI ao BMC.

Configuracao da firewall

Como parte do processo de fortalecimento do sistema, vocé deve revisar as configuragdes de firewall externo
e modifica-las para que o trafego seja aceito apenas a partir dos enderecos IP e nas portas a partir das quais
€ estritamente necessario.

O StorageGRID inclui um firewall interno em cada n6é que aumenta a seguranca da sua grade, permitindo que
vocé controle o acesso da rede ao né. Vocé deve "gerenciar controles internos de firewall"impedir o acesso a
rede em todas as portas, exceto as necessarias para a implantagéo da grade especifica. As alteragbes de
configuracgéao feitas na pagina de controle do Firewall sdo implantadas em cada né.

Especificamente, vocé pode gerenciar essas areas:
* Enderecos privilegiados: Vocé pode permitir que enderecos IP ou sub-redes selecionadas acessem

portas fechadas por configuragdes na guia Gerenciar acesso externo.

» Gerenciar acesso externo: VVocé pode fechar portas abertas por padrao ou reabrir portas previamente
fechadas.

* Rede cliente nao confiavel: Vocé pode especificar se um n6 confia no trafego de entrada da rede cliente,
bem como as portas adicionais que deseja abrir quando a rede cliente ndo confiavel esta configurada.

Embora esse firewall interno fornega uma camada adicional de protegéo contra algumas ameagas comuns,
ele ndo remove a necessidade de um firewall externo.

Para obter uma lista de todas as portas internas e externas usadas pelo StorageGRID, "Referéncia da porta
de rede"consulte .

Desativar servigos nao utilizados

Para todos os nos do StorageGRID, vocé deve desativar ou bloquear o acesso a servigos nao utilizados. Por
exemplo, se vocé nao estiver planejando configurar o acesso do cliente aos compartilhamentos de auditoria
para NFS, bloqueie ou desative 0 acesso a esses servigos.

Virtualizagao, contéineres e hardware compartilhado

Para todos os nos do StorageGRID, evite executar o StorageGRID no mesmo hardware fisico que o software
nao confiavel. Ndo assuma que as protegdes do hipervisor irdo impedir que o malware acesse dados
protegidos pela StorageGRID se o StorageGRID e o malware existirem no mesmo hardware fisico. Por
exemplo, os ataques Meltdown e Spectre exploram vulnerabilidades criticas em processadores modernos e
permitem que programas roubem dados na memaria no mesmo computador.

Proteja os nés durante a instalagao

Nao permita que usuarios ndo confiaveis acessem nés do StorageGRID pela rede quando os nds estiverem
sendo instalados. Os nés ndo sao totalmente seguros até que eles se juntem a grade.
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Diretrizes para nés de administragao

Os n6s de administragao fornecem servigos de gerenciamento, como configuragdo, monitoramento e log do
sistema. Quando vocé entra no Gerenciador de Grade ou no Gerenciador de Tenant, vocé esta se conetando
a um n6 Admin.

Siga estas diretrizes para proteger os nds de administragao no seu sistema StorageGRID:

* Proteja todos os nés de administragao de clientes ndo confiaveis, como aqueles na Internet aberta.
Certifique-se de que nenhum cliente ndo confiavel possa acessar qualquer né Admin na rede de Grade,
na rede Admin ou na rede Cliente.

* Os grupos StorageGRID controlam o acesso aos recursos do Gerenciador de Grade e do Gerenciador de
Locatario. Conceda a cada grupo de usuarios as permissdes minimas necessarias para sua fungao e use
0 modo de acesso somente leitura para impedir que os usuarios alterem a configuragao.

* Ao usar pontos de extremidade do balanceador de carga do StorageGRID, use nés de gateway em vez de
nés de administrador para obter trafego de cliente ndo confiavel.

» Se vocé tiver locatarios nao confiaveis, ndo permita que eles tenham acesso direto ao Gerenciador do
Locatario ou a API de Gerenciamento do Locatario. Em vez disso, pega a qualquer inquilino ndo confiavel
que use um portal de locatario ou um sistema de gerenciamento de inquilino externo, que interage com a
API de gerenciamento do locatario.

» Opcionalmente, use um proxy de administrador para obter mais controle sobre a comunicagao do
AutoSupport de nés de administragdo para o suporte do NetApp. Consulte os passos para "criando um
proxy de administrador".

* Opcionalmente, use as portas 8443 e 9443 restritas para separar as comunicagdes do Grid Manager e do
Tenant Manager. Bloqueie a porta compartilhada 443 e limite as solicitagbes do locatario a porta 9443 para
protecéo adicional.

* Opcionalmente, use nos de administragdo separados para administradores de grade e usuarios de
locatario.

Para obter mais informagdes, consulte as instrugbes para "Administrando o StorageGRID".

Diretrizes para nés de storage

Os no6s de storage gerenciam e armazenam dados e metadados de objetos. Siga estas diretrizes para
proteger os nos de storage em seu sistema StorageGRID.

* Nao permita que clientes n&o confiaveis se conetem diretamente aos nos de storage. Use um ponto de
extremidade do balanceador de carga servido por um n6 de gateway ou um balanceador de carga de
terceiros.

* Nao ative servigcos de saida para locatarios nao confiaveis. Por exemplo, ao criar a conta para um
locatario ndo confiavel, ndo permita que o locatario use sua propria fonte de identidade e ndo permita o
uso de servigos de plataforma. Consulte os passos para "criando uma conta de locatario".

» Use um balanceador de carga de terceiros para trafego de clientes ndo confiavel. O balanceamento de
carga de terceiros oferece mais controle e camadas adicionais de protegdo contra ataques.

« Como opcgéo, use um proxy de storage para obter mais controle sobre a comunicagéo de pools de storage
em nuvem e servicos de plataforma dos nés de storage para servigos externos. Consulte os passos para
"criando um proxy de armazenamento”.

» Opcionalmente, conete-se a servigos externos usando a rede do cliente. Em seguida, selecione
CONFIGURATION > Security > Firewall control > UnTrusted Client Networks e indique que a rede do
cliente no né de armazenamento nao é confiavel. O né de armazenamento nao aceita mais nenhum
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trafego de entrada na rede do cliente, mas continua a permitir solicitagées de saida para Servigos de
plataforma.

Diretrizes para nés de gateway

Os nos de gateway fornecem uma interface de balanceamento de carga opcional que os aplicativos clientes
podem usar para se conetar ao StorageGRID. Siga estas diretrizes para proteger quaisquer nés de gateway
no seu sistema StorageGRID:

» Configure e use pontos de extremidade do balanceador de carga. "Consideragdes para balanceamento de
carga"Consulte .

* Use um balanceador de carga de terceiros entre o cliente e o n6 de gateway ou nés de storage para obter
trafego de cliente nao confiavel. O balanceamento de carga de terceiros oferece mais controle e camadas
adicionais de protegao contra ataques. Se vocé usar um balanceador de carga de terceiros, o trafego de
rede ainda podera ser configurado opcionalmente para passar por um ponto de extremidade do
balanceador de carga interno ou ser enviado diretamente para nds de storage.

* Se vocé estiver usando pontos de extremidade do balanceador de carga, opcionalmente, fagca com que os
clientes se conetem pela rede do cliente. Em seguida, selecione CONFIGURATION > Security > Firewall
control > UnTrusted Client Networks e indique que a rede Client no Gateway Node nao é confiavel. O
Gateway Node aceita apenas trafego de entrada nas portas explicitamente configuradas como pontos de
extremidade do balanceador de carga.

Diretrizes para nés de dispositivos de hardware

Os aparelhos de hardware StorageGRID séo especialmente projetados para uso em um sistema
StorageGRID. Alguns dispositivos podem ser usados como nos de storage. Outros dispositivos podem ser
usados como nés de administrador ou nés de gateway. Vocé pode combinar nds de dispositivo com ndés
baseados em software ou implantar grades totalmente projetadas para todos os dispositivos.

Siga estas diretrizes para proteger todos os nds de dispositivos de hardware no seu sistema StorageGRID:

» Se o dispositivo usar o Gerenciador de sistema do SANItricity para o gerenciamento do controlador de
storage, evite que clientes ndo confiaveis acessem o Gerenciador de sistema do SANTtricity pela rede.

» Se o dispositivo tiver um controlador de gerenciamento de placa base (BMC), esteja ciente de que a porta
de gerenciamento BMC permite acesso a hardware de baixo nivel. Conete a porta de gerenciamento BMC
somente a uma rede de gerenciamento interna segura, confiavel. Se nenhuma rede estiver disponivel,
deixe a porta de gerenciamento do BMC desconetada ou bloqueada, a menos que uma conexao BMC
seja solicitada pelo suporte técnico.

» Se o dispositivo suportar o gerenciamento remoto do hardware do controlador via Ethernet usando o
padréo IPMI (Intelligent Platform Management Interface), bloqueie o trafego ndo confiavel na porta 623.

Vocé pode ativar ou desativar o acesso remoto IPMI para todos os dispositivos que contém um
BMC. Ainterface IPMI remota permite o acesso de hardware de baixo nivel aos seus
dispositivos StorageGRID por qualquer pessoa com uma conta e senha do BMC. Se vocé nao
@ precisar de acesso remoto IPMI ao BMC, desative esta opgao usando um dos seguintes
métodos: No Gerenciador de Grade, va para CONFIGURATION > Security > Security >
Security settings > Appliances e desmarque a caixa de selecdo Enable Remote IPMI
Access. Na API de gerenciamento de grade, use o endpoint privado: PUT /private/bmc.

« Para modelos de dispositivo que contém unidades SED, FDE ou FIPS NL-SAS que vocé gerencia com o
SANTtricity System Manager, "Ative e configure a Seguranca da Unidade SANfricity".
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« Para modelos de dispositivo que contém SSDs NVMe FIPS ou SED que vocé gerencia usando o
instalador de dispositivos StorageGRID e o Gerenciador de Grade, "Ativar e configurar a encriptacéo da
unidade StorageGRID".

 Para dispositivos sem unidades SED, FDE ou FIPS, habilite e configure a criptografia de n6 de software
do StorageGRID "Usando um servidor de gerenciamento de chaves (KMS)" .

Diretrizes de fortalecimento para TLS e SSH

Vocé deve substituir os certificados padrao criados durante a instalacéo e selecionar a
diretiva de seguranga apropriada para conexdes TLS e SSH.

Diretrizes de endurecimento para certificados

Vocé deve substituir os certificados padrao criados durante a instalagcao por seus proprios certificados
personalizados.

Para muitas organizagoes, o certificado digital autoassinado para o acesso a Web StorageGRID néo é
compativel com suas politicas de segurancga de informagdes. Em sistemas de produgao, vocé deve instalar
um certificado digital assinado pela CA para uso na autenticagao do StorageGRID.

Especificamente, vocé deve usar certificados de servidor personalizados em vez desses certificados padrao:

« Certificado de interface de gerenciamento: Usado para proteger o acesso ao Gerenciador de Grade, ao
Gerenciador de locatario, a API de gerenciamento de grade e a API de gerenciamento do locatario.

 Certificado API S3 e Swift: Usado para proteger o acesso aos nés de armazenamento e nds de Gateway,
que os aplicativos clientes S3 e Swift usam para carregar e baixar dados de objetos.

"Gerenciar certificados de seguranca"Consulte para obter detalhes e instrugdes.

O StorageGRID gerencia os certificados usados para pontos de extremidade do balanceador de
carga separadamente. Para configurar os certificados do balanceador de carga, "Configurar
pontos de extremidade do balanceador de carga"consulte .

Ao usar certificados de servidor personalizados, siga estas diretrizes:

* Os certificados devem ter um subjectAltName que corresponda as entradas de DNS para
StorageGRID. Para obter detalhes, consulte a se¢ao 4,2.1,6, "Nome alternativo do assunto”, em "RFC
5280: Certificado PKIX e perfil CRL".

* Quando possivel, evite o uso de certificados curinga. Uma excegéo a essa diretriz € o certificado para um
endpoint de estilo hospedado virtual S3, que requer o uso de um curinga se os nomes de bucket ndo
forem conhecidos antecipadamente.

* Quando vocé deve usar curingas em certificados, vocé deve tomar medidas adicionais para reduzir os
riscos. Use um padrao curinga como *.s3.example.com, € N0 use 0 s3.example.com sufixo para
outros aplicativos. Esse padrao também funciona com acesso S3D de estilo caminho, como dc1-
sl.s3.example.com/mybucket .

 Defina os tempos de expiragao do certificado como curtos (por exemplo, 2 meses) e use a API Grid
Management para automatizar a rotagéo do certificado. Isso € especialmente importante para certificados
curinga.

Além disso, os clientes devem usar uma verificagao rigorosa do nome de host ao se comunicar com o
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StorageGRID.

Diretrizes de fortalecimento para a politica TLS e SSH

Vocé pode selecionar uma politica de seguranga para determinar quais protocolos e cifras sdo usados para
estabelecer conexdes TLS seguras com aplicativos cliente e conexdes SSH seguras com servigos
StorageGRID internos.

A politica de seguranca controla como TLS e SSH criptografam dados em movimento. Como pratica
recomendada, vocé deve desativar as opgdes de criptografia que ndo séo necessarias para a compatibilidade
de aplicativos. Use a politica moderna padrao, a menos que seu sistema precise ser compativel com critérios
comuns ou que Vocé precise usar outras cifras.

"Gerencie a politica TLS e SSH"Consulte para obter detalhes e instrucoes.

Outras diretrizes de endurecimento

Além de seguir as diretrizes de protegéo para redes e nés StorageGRID, vocé deve
sequir as diretrizes de proteg¢ao para outras areas do sistema StorageGRID.

Logs e mensagens de auditoria

Proteja sempre os logs do StorageGRID e a saida de mensagens de auditoria de forma segura. Os logs do
StorageGRID e as mensagens de auditoria fornecem informacgdes inestimaveis do ponto de vista de suporte e
disponibilidade do sistema. Além disso, as informacdes e detalhes contidos nos logs do StorageGRID € na
saida de mensagens de auditoria sdo geralmente de natureza sensivel.

Configure o StorageGRID para enviar eventos de seguranga para um servidor syslog externo. Se estiver
usando a exportacao syslog, selecione TLS e RELP/TLS para os protocolos de transporte.

Consulte o "Referéncia de ficheiros de registo” para obter mais informagdes sobre os registos do
StorageGRID. Consulte "Auditar mensagens" para obter mais informagdes sobre mensagens de auditoria do
StorageGRID.

NetApp AutoSupport

O recurso AutoSupport do StorageGRID permite que vocé monitore proativamente a integridade do seu
sistema e envie automaticamente pacotes para o site de suporte da NetApp, a equipe de suporte interna da
sua organizagao ou um parceiro de suporte. Por padréo, o envio de pacotes AutoSupport para o NetApp €
ativado quando o StorageGRID é configurado pela primeira vez.

O recurso AutoSupport pode ser desativado. No entanto, o NetApp recomenda habilita-lo, pois o AutoSupport
ajuda a acelerar a identificagéo e resolugdo de problemas caso surja algum problema no seu sistema
StorageGRID.

O AutoSupport suporta HTTPS, HTTP e SMTP para protocolos de transporte. Devido a natureza sensivel dos
pacotes AutoSupport, a NetApp recomenda fortemente o uso de HTTPS como o protocolo de transporte
padrao para enviar pacotes AutoSupport para o NetApp.

Compartilhamento de recursos entre origens (CORS)

Vocé pode configurar o compartilhamento de recursos entre origens (CORS) para um bucket do S3 se quiser
que esse bucket e objetos nesse bucket estejam acessiveis a aplicativos da Web em outros dominios. Em


https://docs.netapp.com/pt-br/storagegrid-118/admin/manage-tls-ssh-policy.html
https://docs.netapp.com/pt-br/storagegrid-118/monitor/logs-files-reference.html
https://docs.netapp.com/pt-br/storagegrid-118/audit/audit-messages-main.html

geral, ndo ative o CORS a menos que seja necessario. Se CORS for necessario, restrinja-o a origens
confiaveis.

Consulte os passos para "Configurando o compartilhamento de recursos entre origens (CORS)".

Dispositivos de seguranga externos

Uma solugédo completa de endurecimento deve abordar mecanismos de seguranga fora do StorageGRID. O
uso de dispositivos de infraestrutura adicionais para filtrar e limitar o acesso ao StorageGRID é uma maneira
eficaz de estabelecer e manter uma postura de seguranca rigorosa. Esses dispositivos de seguranga externos
incluem firewalls, sistemas de prevengéo de intrusédo (IPSs) e outros dispositivos de seguranca.

Um balanceador de carga de terceiros é recomendado para trafego de clientes néo confiavel. O
balanceamento de carga de terceiros oferece mais controle e camadas adicionais de protegcéo contra ataques.

Mitigagcao de ransomware

Ajude a proteger os dados de objetos de ataques de ransomware seguindo as recomendagdes da "Defesa
contra ransomware com o StorageGRID".


https://docs.netapp.com/pt-br/storagegrid-118/tenant/configuring-cross-origin-resource-sharing-cors.html
https://www.netapp.com/media/69498-tr-4921.pdf
https://www.netapp.com/media/69498-tr-4921.pdf

Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.

10


http://www.netapp.com/TM

	Endurecimento do sistema : StorageGRID
	Índice
	Endurecimento do sistema
	Endurecimento do sistema: Visão geral
	Considerações gerais para o endurecimento de sistemas StorageGRID

	Diretrizes de fortalecimento para atualizações de software
	Atualizações para o software StorageGRID
	Upgrades para serviços externos
	Atualizações para hypervisors
	* Atualizações para nós Linux*

	Diretrizes de fortalecimento para redes StorageGRID
	Diretrizes para rede de Grade
	Diretrizes para Admin Network
	Diretrizes para rede de clientes

	Diretrizes de fortalecimento para nós de StorageGRID
	Controle o acesso remoto IPMI ao BMC
	Configuração da firewall
	Desativar serviços não utilizados
	Virtualização, contêineres e hardware compartilhado
	Proteja os nós durante a instalação
	Diretrizes para nós de administração
	Diretrizes para nós de storage
	Diretrizes para nós de gateway
	Diretrizes para nós de dispositivos de hardware

	Diretrizes de fortalecimento para TLS e SSH
	Diretrizes de endurecimento para certificados
	Diretrizes de fortalecimento para a política TLS e SSH

	Outras diretrizes de endurecimento
	Logs e mensagens de auditoria
	NetApp AutoSupport
	Compartilhamento de recursos entre origens (CORS)
	Dispositivos de segurança externos
	Mitigação de ransomware



