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Gerenciar S3 chaves de acesso

Gerenciar chaves de acesso S3: Visao geral

Cada usuario de uma conta de locatario do S3 deve ter uma chave de acesso para
armazenar e recuperar objetos no sistema StorageGRID. Uma chave de acesso consiste
em um ID de chave de acesso e uma chave de acesso secreta.

As chaves de acesso S3 podem ser gerenciadas da seguinte forma:

* Os usuarios que tém a permissao Gerenciar suas proprias credenciais S3 podem criar ou remover suas
préprias chaves de acesso S3.

* Os usuarios que tém a permissao Root Access podem gerenciar as chaves de acesso para a conta raiz
do S3 e todos os outros usuarios. As chaves de acesso root fornecem acesso total a todos os buckets e
objetos para o locatario, a menos que explicitamente desabilitado por uma politica de bucket.

O StorageGRID suporta a autenticagao Signature versao 2 e Signature versao 4. O acesso entre contas nao é
permitido, a menos que explicitamente habilitado por uma politica de bucket.

Crie suas proéprias chaves de acesso S3

Se vocé estiver usando um locatario do S3 e tiver a permissao apropriada, vocé podera
criar suas proprias chaves de acesso do S3. Vocé precisa ter uma chave de acesso para
acessar seus buckets e objetos.

Antes de comegar
» Vocé esta conetado ao Gerenciador do Locatario usando um "navegador da web suportado”.

» Vocé pertence a um grupo de usuarios que tem o "Gerencie suas proprias credenciais S3 ou permissao de
acesso root".

Sobre esta tarefa

Vocé pode criar uma ou mais chaves de acesso S3 que permitem criar e gerenciar buckets para sua conta de
locatario. Depois de criar uma nova chave de acesso, atualize a aplicagdo com a sua nova ID de chave de
acesso e chave de acesso secreta. Para seguranga, nao crie mais chaves do que vocé precisa e exclua as
chaves que vocé nao esta usando. Se vocé tiver apenas uma chave e ela estiver prestes a expirar, crie uma
nova chave antes que a antiga expire e, em seguida, exclua a antiga.

Cada chave pode ter um tempo de expiragéo especifico ou nenhuma expiragao. Siga estas diretrizes para o
tempo de expiracao:

» Defina um tempo de expiragdo para que suas chaves limitem seu acesso a um determinado periodo de
tempo. Definir um tempo de expiragado curto pode ajudar a reduzir o risco se o ID da chave de acesso € a
chave de acesso secreta forem acidentalmente expostos. As chaves expiradas sao removidas
automaticamente.

» Se o risco de seguranca em seu ambiente for baixo e vocé nao precisar criar periodicamente novas
chaves, vocé nao precisa definir um tempo de expiragao para suas chaves. Se vocé decidir mais tarde
criar novas chaves, exclua as chaves antigas manualmente.
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Os buckets e objetos do S3 pertencentes a sua conta podem ser acessados usando o ID da
chave de acesso e a chave de acesso secreta exibidos para a sua conta no Gerenciador do

@ Locatario. Por esse motivo, proteja as chaves de acesso como faria com uma senha. Gire as
chaves de acesso regularmente, remova quaisquer chaves nao utilizadas da sua conta e nunca
as compartilhe com outros usuarios.

Passos
1. Selecione ARMAZENAMENTO (S3) > as minhas chaves de acesso.

A pagina Minhas chaves de acesso é exibida e lista todas as chaves de acesso existentes.

2. Selecione criar chave.
3. Execute um dos seguintes procedimentos:
> Selecione nao defina um tempo de expiragao para criar uma chave que nao expirara. (Predefinicao)

o Selecione defina um tempo de expiragao e defina a data e a hora de expiragao.

@ A data de validade pode ser um maximo de cinco anos a partir da data atual. O tempo
de expiragdo pode ser um minimo de um minuto a partir do tempo atual.

4. Selecione criar chave de acesso.

A caixa de dialogo Download Access Key (Transferir chave de acesso) é exibida, listando o ID da chave
de acesso e a chave de acesso secreta.

5. Copie o ID da chave de acesso e a chave de acesso secreta para um local seguro ou selecione Transferir

.csv para guardar um ficheiro de folha de calculo que contenha a ID da chave de acesso e a chave de
acesso secreta.

@ Nao feche esta caixa de dialogo até que vocé tenha copiado ou baixado essas informagoes.
Nao é possivel copiar ou transferir chaves depois de a caixa de dialogo ter sido fechada.

6. Selecione Finish.
A nova chave esta listada na pagina Minhas chaves de acesso.

7. Se a sua conta de locatario tiver a permissdo Use Grid Federation Connection, opcionalmente use a API
de Gerenciamento do locatario para clonar manualmente as chaves de acesso S3 do locatario na grade
de origem para o locatario na grade de destino. "Clonar chaves de acesso S3 usando a API|"Consulte .

Veja as suas teclas de acesso S3

Se vocé estiver usando um locatario do S3 e tiver o "permissao apropriada", vocé podera
exibir uma lista das chaves de acesso do S3. Vocé pode classificar a lista por tempo de
expiragao, para que vocé possa determinar quais chaves expirardo em breve. Conforme
necessario, vocé pode "crie novas chaves" ou "eliminar chaves"nao esta mais usando.
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Os buckets e objetos do S3 pertencentes a sua conta podem ser acessados usando o ID da
chave de acesso e a chave de acesso secreta exibidos para a sua conta no Gerenciador do

@ Locatario. Por esse motivo, proteja as chaves de acesso como faria com uma senha. Gire as
chaves de acesso regularmente, remova quaisquer chaves nao utilizadas da sua conta e nunca
as compartilhe com outros usuarios.

Antes de comecar
* Vocé esta conetado ao Gerenciador do Locatario usando um "navegador da web suportado”.
* Vocé pertence a um grupo de usuarios que tem as credenciais Gerenciar suas préprias credenciais S3
"permissao”.

Passos
1. Selecione ARMAZENAMENTO (S3) > as minhas chaves de acesso.

2. Na pagina Minhas chaves de acesso, classifique todas as chaves de acesso existentes por tempo de
expiracgao ou ID da chave de acesso.

3. Conforme necessario, crie novas chaves ou exclua quaisquer chaves que vocé nao esteja mais usando.

Se vocé criar novas chaves antes que as chaves existentes expirem, vocé pode comegar a usar as novas
chaves sem perder temporariamente o acesso aos objetos na conta.

As chaves expiradas sao removidas automaticamente.

Elimine as suas proprias chaves de acesso S3

Se vocé estiver usando um locatario do S3 e tiver a permissao apropriada, vocé podera
excluir suas proprias chaves de acesso do S3. Depois que uma chave de acesso for
excluida, ela ndo podera mais ser usada para acessar os objetos e buckets na conta do
locatario.

Antes de comecar
» Vocé esta conetado ao Gerenciador do Locatario usando um "navegador da web suportado”.

* Vocé tem o "Gerencie sua propria permissao de credenciais S3".

Os buckets e objetos do S3 pertencentes a sua conta podem ser acessados usando o ID da
chave de acesso e a chave de acesso secreta exibidos para a sua conta no Gerenciador do

@ Locatario. Por esse motivo, proteja as chaves de acesso como faria com uma senha. Gire as
chaves de acesso regularmente, remova quaisquer chaves ndo utilizadas da sua conta e nunca
as compartilhe com outros usuarios.

Passos
1. Selecione ARMAZENAMENTO (S3) > as minhas chaves de acesso.

2. Na pagina Minhas chaves de acesso, marque a caixa de selegéo para cada chave de acesso que deseja
remover.

3. Selecione Delete key.

4. Na caixa de dialogo de confirmacao, selecione Delete key.

Uma mensagem de confirmagéo aparece no canto superior direito da pagina.
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Crie as chaves de acesso S3 de outro usuario

Se vocé estiver usando um locatario do S3 e tiver a permissao apropriada, podera criar
chaves de acesso do S3 para outros usuarios, como aplicativos que precisam de acesso
a buckets e objetos.

Antes de comecgar
* Vocé esta conetado ao Gerenciador do Locatario usando um "navegador da web suportado”.

* Vocé pertence a um grupo de usuarios que tem o "Permissao de acesso a raiz".

Sobre esta tarefa

Vocé pode criar uma ou mais chaves de acesso S3 para outros usuarios para que eles possam criar e
gerenciar buckets para sua conta de locatario. Depois de criar uma nova chave de acesso, atualize a
aplicagdo com a nova ID da chave de acesso e chave de acesso secreta. Para seguranca, n&o crie mais
chaves do que o usuario precisa e exclua as chaves que nao estdo sendo usadas. Se vocé tiver apenas uma
chave e ela estiver prestes a expirar, crie uma nova chave antes que a antiga expire e, em seguida, exclua a
antiga.

Cada chave pode ter um tempo de expiragéo especifico ou nenhuma expiragéo. Siga estas diretrizes para o
tempo de expiracao:

» Defina um tempo de expiracdo para as teclas para limitar o acesso do usuario a um determinado periodo
de tempo. Definir um tempo de expiragao curto pode ajudar a reduzir o risco se o ID da chave de acesso e
a chave de acesso secreta forem acidentalmente expostos. As chaves expiradas sdo removidas
automaticamente.

» Se o risco de seguranga em seu ambiente for baixo e vocé nao precisar criar periodicamente novas
chaves, vocé nao precisa definir um tempo de expiracado para as chaves. Se vocé decidir mais tarde criar
novas chaves, exclua as chaves antigas manualmente.

Os buckets e objetos do S3 pertencentes a um usuario podem ser acessados usando o ID da
chave de acesso e a chave de acesso secreta exibidos para esse usuario no Gerenciador do

@ locatéario. Por esse motivo, proteja as chaves de acesso como faria com uma senha. Gire as
chaves de acesso regularmente, remova quaisquer chaves ndo utilizadas da conta e nunca as
compartilhe com outros usuarios.

Passos
1. Selecione GERENCIAMENTO DE ACESSO > usuarios.

2. Selecione o usuario cujas chaves de acesso S3 vocé deseja gerenciar.
E apresentada a pagina de detalhes do utilizador.

3. Selecione teclas de acesso e, em seguida, selecione criar chave.
4. Execute um dos seguintes procedimentos:
> Selecione nao defina um tempo de expiragao para criar uma chave que nao expire. (Predefinicao)

> Selecione defina um tempo de expiragao e defina a data e a hora de expiragao.

@ A data de validade pode ser um maximo de cinco anos a partir da data atual. O tempo
de expiragao pode ser um minimo de um minuto a partir do tempo atual.
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5. Selecione criar chave de acesso.

A caixa de dialogo Download Access Key (Transferir chave de acesso) é exibida, listando o ID da chave
de acesso e a chave de acesso secreta.

6. Copie o ID da chave de acesso e a chave de acesso secreta para um local seguro ou selecione Transferir
.csv para guardar um ficheiro de folha de calculo que contenha a ID da chave de acesso e a chave de
acesso secreta.

@ Nao feche esta caixa de dialogo até que vocé tenha copiado ou baixado essas informagoes.
Nao é possivel copiar ou transferir chaves depois de a caixa de dialogo ter sido fechada.

7. Selecione Finish.
A nova chave esta listada na guia teclas de acesso da pagina de detalhes do usuario.

8. Se a sua conta de locatario tiver a permissdo Use Grid Federation Connection, opcionalmente use a API
de Gerenciamento do locatario para clonar manualmente as chaves de acesso S3 do locatario na grade
de origem para o locatario na grade de destino. "Clonar chaves de acesso S3 usando a API"Consulte .

Veja as S3 chaves de acesso de outro usuario

Se vocé estiver usando um locatario do S3 e tiver permissdes apropriadas, podera
visualizar as chaves de acesso do S3 de outro usuario. Vocé pode classificar a lista por
tempo de expiragéo para determinar quais chaves expirarao em breve. Conforme
necessario, vocé pode criar novas chaves e excluir chaves que nao estdo mais em uso.

Antes de comecgar
» Vocé esta conetado ao Gerenciador do Locatario usando um "navegador da web suportado”.

* Vocé tem o "Permissao de acesso a raiz".

Os buckets e objetos do S3 pertencentes a um usuario podem ser acessados usando o ID da
chave de acesso e a chave de acesso secreta exibidos para esse usuario no Gerenciador do

@ locatario. Por esse motivo, proteja as chaves de acesso como faria com uma senha. Gire as
chaves de acesso regularmente, remova quaisquer chaves nao utilizadas da conta e nunca as
compartilhe com outros usuarios.

Passos
1. Selecione GERENCIAMENTO DE ACESSO > usuarios.
2. Na pagina usuarios, selecione o usuario cujas teclas de acesso S3 vocé deseja exibir.
3. Na pagina Detalhes do usuario, selecione teclas de acesso.
4. Classifique as chaves por tempo de expiragao ou ID da chave de acesso.
5. Conforme necessario, crie novas chaves e exclua manualmente as chaves que nao estiverem mais em

uso.

Se vocé criar novas chaves antes que as chaves existentes expirem, o usuario pode comecar a usar as
novas chaves sem perder temporariamente o0 acesso aos objetos na conta.

As chaves expiradas sao removidas automaticamente.
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Informagodes relacionadas
"Crie as chaves de acesso S3 de outro usuario"

"Eliminar as S3 chaves de acesso de outro utilizador"

Exclua as S3 chaves de acesso de outro usuario

Se vocé estiver usando um locatario S3 e tiver permissdes apropriadas, vocé podera
excluir as chaves de acesso S3 de outro usuario. Depois que uma chave de acesso for
excluida, ela ndo podera mais ser usada para acessar os objetos e buckets na conta do
locatario.

Antes de comecgar
* Vocé esta conetado ao Gerenciador do Locatario usando um "navegador da web suportado”.

* Vocé tem o "Permissao de acesso a raiz".

Os buckets e objetos do S3 pertencentes a um usuario podem ser acessados usando o ID da
chave de acesso e a chave de acesso secreta exibidos para esse usuario no Gerenciador do

@ locatéario. Por esse motivo, proteja as chaves de acesso como faria com uma senha. Gire as
chaves de acesso regularmente, remova quaisquer chaves ndo utilizadas da conta e nunca as
compartilhe com outros usuarios.

Passos
1. Selecione GERENCIAMENTO DE ACESSO > usuarios.

2. Na pagina usuarios, selecione o usuario cujas chaves de acesso S3 vocé deseja gerenciar.

3. Na pagina Detalhes do usuario, selecione teclas de acesso e, em seguida, marque a caixa de selegao
para cada chave de acesso que deseja excluir.

4. Selecione agdes > Excluir tecla selecionada.

5. Na caixa de dialogo de confirmagéo, selecione Delete key.

Uma mensagem de confirmacao aparece no canto superior direito da pagina.
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