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Gerenciar certificados

Gerenciar certificados de seguranca: Visao geral

Certificados de seguranga s&o pequenos arquivos de dados usados para criar conexdes
seguras e confiaveis entre componentes do StorageGRID e entre componentes do
StorageGRID e sistemas externos.

O StorageGRID usa dois tipos de certificados de seguranca:

 Certificados de servidor sdo necessarios quando vocé usa conexdes HTTPS. Os certificados de servidor
sdo usados para estabelecer conexdes seguras entre clientes e servidores, autenticando a identidade de
um servidor para seus clientes e fornecendo um caminho de comunicagao seguro para os dados. O
servidor e o cliente tém uma cépia do certificado.

 Certificados de cliente autenticam uma identidade de cliente ou usuario no servidor, fornecendo
autenticagdo mais segura do que senhas sozinhas. Os certificados de cliente ndo encriptam dados.

Quando um cliente se coneta ao servidor usando HTTPS, o servidor responde com o certificado do servidor,
que contém uma chave publica. O cliente verifica esse certificado comparando a assinatura do servidor com a
assinatura em sua copia do certificado. Se as assinaturas corresponderem, o cliente inicia uma sessao com o
servidor usando a mesma chave publica.

O StorageGRID funciona como o servidor para algumas conexdes (como o endpoint do balanceador de carga)
ou como o cliente para outras conexdes (como o servigo de replicagdo do CloudMirror).

« Certificado padréao de CA de grade®

O StorageGRID inclui uma autoridade de certificagdo (CA) integrada que gera um certificado interno da CA de
grade durante a instalagéo do sistema. O certificado de CA de grade € usado, por padréo, para proteger o
trafego interno do StorageGRID. Uma autoridade de certificagdo externa (CA) pode emitir certificados
personalizados que sao totalmente compativeis com as politicas de segurancga de informagdes da sua
organizagdo. Embora seja possivel usar o certificado da CA de Grade para um ambiente que nao seja de
produgéo, a pratica recomendada para um ambiente de produgao € usar certificados personalizados
assinados por uma autoridade de certificagéo externa. Conexdes nao protegidas sem certificado também sao
suportadas, mas nao sao recomendadas.

 Os certificados de CA personalizados ndo removem os certificados internos; no entanto, os certificados
personalizados devem ser os especificados para verificar conexdes de servidor.

» Todos os certificados personalizados devem atender ao "diretrizes de fortalecimento do sistema para
certificados de servidor".

» O StorageGRID oferece suporte ao agrupamento de certificados de uma CA em um unico arquivo
(conhecido como pacote de certificados da CA).

O StorageGRID também inclui certificados de CA do sistema operacional que s&o os mesmos

@ em todas as grades. Em ambientes de producéo, certifique-se de especificar um certificado
personalizado assinado por uma autoridade de certificagdo externa em vez do certificado CA do
sistema operacional.

Variantes dos tipos de certificado de servidor e cliente sdo implementadas de varias maneiras. Vocé deve ter
todos os certificados necessarios para sua configuracao especifica do StorageGRID prontos antes de
configurar o sistema.


https://docs.netapp.com/pt-br/storagegrid-118/harden/hardening-guideline-for-server-certificates.html
https://docs.netapp.com/pt-br/storagegrid-118/harden/hardening-guideline-for-server-certificates.html

Acesse certificados de segurancga

Vocé pode acessar informagdes sobre todos os certificados do StorageGRID em um unico local, juntamente
com links para o fluxo de trabalho de configuracédo de cada certificado.

Passos
1. No Gerenciador de Grade, selecione CONFIGURATION > Security > Certificates.

Certificates

View and manage the certificates that secure HTTPS connections between StorageGRID and external clients, such as 53 or Swift, and external servers, such as a key management server (KMS).
Global Grid CA Client Load balancer endpoints Tenants Other

The StorageGRID certificate authority (“grid CA”) generates and signs two global certificates during installation. The management interface certificate on Admin Nodes secures the management
interface. The S3 and Swift AP| certificate on Storage and Gateway Nodes secures client access. You should replace each default certificate with your own custom certificate signed by an
external certificate authority.

Name Description Type @ Expiration date @ =

Secures the connection between client web browsers and the Grid
Management interface certificate Manager, Tenant Manager, Grid Management API, and Tenant Custom Jun 4th, 2022
Management API.

Secures the connections between 53 and Swift clients and Storage

o o o Nodes or between clients and the deprecated CLB service on Gateway
S3 and Swift API certificate ) . n Custom Jun 4th, 2022
Nodes. You can optionally use this certificate for a load balancer

endpoint as well.

2. Selecione uma guia na pagina certificados para obter informacdes sobre cada categoria de certificado e
para acessar as configuragdes de certificado. Pode aceder a um separador se tiver o "permissao
apropriada".

> * Global*: Protege o0 acesso a StorageGRID de navegadores da web e clientes de API externos.
o * Grade CA*: Protege o trafego interno do StorageGRID.
o Cliente: Protege conexdes entre clientes externos e o banco de dados StorageGRID Prometheus.

o * Terminais de balanceador de carga®: Protege conexdes entre clientes S3 e Swift e o balanceador de
carga StorageGRID.

> * Inquilinos*: Protege conexdes com servidores de federacado de identidade ou de endpoints de servigo
de plataforma para recursos de armazenamento S3.

o Qutros: Protege conexdes StorageGRID que exigem certificados especificos.

Cada guia € descrito abaixo com links para detalhes adicionais do certificado.


https://docs.netapp.com/pt-br/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/admin-group-permissions.html

Global

Os certificados globais protegem o acesso a StorageGRID a partir de navegadores da Web e clientes
externos da API S3 e Swift. Dois certificados globais s&o inicialmente gerados pela autoridade de
certificagdo StorageGRID durante a instalagdo. A pratica recomendada para um ambiente de produgao &
usar certificados personalizados assinados por uma autoridade de certificacdo externa.

« Certificado de interface de gerenciamento: Protege as conexdes do navegador da Web do cliente as
interfaces de gerenciamento do StorageGRID.

» Certificado API S3 e Swift: Protege as conexdes da API do cliente aos nds de storage, nds de
administracdo e nos de gateway, que os aplicativos clientes S3 e Swift usam para carregar e baixar
dados de objetos.

As informacgdes sobre os certificados globais instalados incluem:

* Nome: Nome do certificado com link para gerenciar o certificado.
* Descrigao

* Tipo: Personalizado ou padréo. Vocé deve sempre usar um certificado personalizado para melhorar
a seguranga da grade.

+ Data de expiragao: Se estiver usando o certificado padrdo, nenhuma data de expiragdo sera exibida.
Vocé pode:
» Substitua os certificados padrao por certificados personalizados assinados por uma autoridade de

certificagéo externa para melhorar a seguranca da grade:

o "Substitua o certificado padréo da interface de gerenciamento gerado pelo StorageGRID" Usado
para conexdes do Grid Manager e do Tenant Manager.

o "Substitua o certificado API S3 e Swift" Usado para conexdes do né de armazenamento e do
ponto de extremidade do balanceador de carga (opcional).

+ "Restaure o certificado padrao da interface de gerenciamento.”
» "Restaure o certificado padrao da API S3 e Swift."
+ "Use um script para gerar um novo certificado de interface de gerenciamento autoassinado."

» Copie ou transfira a "certificado de interface de gerenciamento” ou "Certificado APl S3 e Swift".

CA da grelha

O Certificado CA de grade, gerado pela autoridade de certificagdo StorageGRID durante a instalagéo do
StorageGRID, protege todo o trafego interno do StorageGRID.

As informacdes do certificado incluem a data de validade do certificado e o contetdo do certificado.
Vocé pode "Copie ou baixe o certificado da CA de Grade", mas nao pode altera-lo.

Cliente

Certificados de cliente, Gerado por uma autoridade de certificagao externa, proteja as conexdes entre
ferramentas de monitoramento externas e o banco de dados do StorageGRID Prometheus.

A tabela de certificados tem uma linha para cada certificado de cliente configurado e indica se o
certificado pode ser usado para acesso ao banco de dados Prometheus, juntamente com a data de
validade do certificado.



Vocé pode:

+ "Carregue ou gere um novo certificado de cliente."
» Selecione um nome de certificado para exibir os detalhes do certificado onde vocé pode:
o "Altere o0 nome do certificado do cliente."
o "Defina a permissao de acesso Prometheus."
o "Carregue e substitua o certificado do cliente."
o "Copie ou baixe o certificado do cliente."
> "Remova o certificado do cliente."
» Selecione agdes para rapidamente "editar”, "fixe", ou "retire” um certificado de cliente. Vocé pode

selecionar até 10 certificados de cliente e remové-los ao mesmo tempo usando agdes > Remover.

Pontos de extremidade do balanceador de carga

Certificados de terminais do balanceador de carga Proteja as conexdes entre clientes S3 e Swift e o
servigo de balanceamento de carga StorageGRID em nds de gateway e nds de administragao.

A tabela de endpoint do balanceador de carga tem uma linha para cada endpoint do balanceador de
carga configurado e indica se o certificado global S3 e Swift APl ou um certificado de endpoint do
balanceador de carga personalizado esta sendo usado para o endpoint. A data de validade de cada
certificado também é exibida.

(D As alteracdes a um certificado de endpoint podem levar até 15 minutos para serem
aplicadas a todos os nos.

Vocé pode:

» "Exibir um ponto final do balanceador de carga", incluindo os respetivos detalhes do certificado.
 "Especifique um certificado de endpoint do balanceador de carga para o FabricPool."
» "Use o certificado global S3 e Swift API" em vez de gerar um novo certificado de endpoint do
balanceador de carga.
Inquilinos
Os locatarios podem usar certificados de servidor de federagéo de identidade ou certificados de endpoint
de servico de plataformaproteger suas conexdes com o StorageGRID.

A tabela de locatario tem uma linha para cada locatario e indica se cada locatario tem permissao para
usar sua propria fonte de identidade ou servicos de plataforma.

Vocé pode:

+ "Selecione um nome de locatério para iniciar sessao no Gestor de inquilinos"
« "Selecione um nome de locatario para exibir os detalhes da federagado de identidade do locatario"
» "Selecione um nome de locatario para visualizar os detalhes dos servigos da plataforma do locatario"

* "Especifique um certificado de endpoint de servico de plataforma durante a criagdo do endpoint"

Outros

O StorageGRID usa outros certificados de seguranga para fins especificos. Estes certificados séo
listados pelo seu nome funcional. Outros certificados de seguranca incluem:


https://docs.netapp.com/pt-br/storagegrid-118/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/pt-br/storagegrid-118/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/pt-br/storagegrid-118/tenant/signing-in-to-tenant-manager.html
https://docs.netapp.com/pt-br/storagegrid-118/tenant/using-identity-federation.html
https://docs.netapp.com/pt-br/storagegrid-118/tenant/editing-platform-services-endpoint.html
https://docs.netapp.com/pt-br/storagegrid-118/tenant/creating-platform-services-endpoint.html

Certificados do Cloud Storage Pool

Certificados de notificagdo de alerta por e-mail

Certificados de servidor syslog externos

+ Certificados de conexao de federagao de grade

Certificados de federacao de identidade

Certificados de servidor de gerenciamento de chaves (KMS)

Certificados de logon unico

As informagdes indicam o tipo de certificado que uma fungao utiliza e as datas de expiragdo do
certificado do servidor e do cliente, conforme aplicavel. A selegdo de um nome de fungao abre uma guia
do navegador onde vocé pode exibir e editar os detalhes do certificado.

@ S6 pode ver e aceder a informagdes de outros certificados se tiver o "permissao
apropriada".

Vocé pode:

+ "Especifique um certificado do Cloud Storage Pool para S3, C2S S3 ou Azure"

« "Especifique um certificado para notificagoes por e-mail de alerta"

+ "Use um certificado para um servidor syslog externo"

+ "Girar certificados de conexao de federagao de grade"

 "Exibir e editar um certificado de federacao de identidade"

* "Carregar certificados de servidor de gerenciamento de chaves (KMS) e cliente"

+ "Especifigue manualmente um certificado SSO para uma confianga de parte dependente”

Detalhes do certificado de segurancga

Cada tipo de certificado de seguranga é descrito abaixo, com links para as instrugdées de implementagao.

Certificado de interface de gerenciamento


https://docs.netapp.com/pt-br/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/pt-br/storagegrid-118/ilm/creating-cloud-storage-pool.html
https://docs.netapp.com/pt-br/storagegrid-118/monitor/email-alert-notifications.html
https://docs.netapp.com/pt-br/storagegrid-118/monitor/configure-audit-messages.html#use-external-syslog-server
https://docs.netapp.com/pt-br/storagegrid-118/admin/grid-federation-manage-connection.html#rotate-connection-certificates
https://docs.netapp.com/pt-br/storagegrid-118/admin/using-identity-federation.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/kms-adding.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/creating-relying-party-trusts-in-ad-fs.html#create-a-relying-party-trust-manually

Tipo de certificado

Servidor

Certificado APl S3 e Swift

Tipo de certificado

Servidor

Certificado CA de grade

Descrigdo

Autentica a conexao entre
navegadores da Web
cliente e a interface de
gerenciamento do
StorageGRID, permitindo
que os usuarios acessem
o Gerenciador de Grade e
o Gerenciador de
locatario sem avisos de
seguranga.

Este certificado também
autentica as conexdes da
API de Gerenciamento de
Grade e da APl de
Gerenciamento do
locatario.

Pode utilizar o certificado
predefinido criado durante
a instalagéo ou carregar
um certificado
personalizado.

Descrigcao

Autentica conexodes
seguras de clientes S3 ou
Swift a um né de storage
e a terminais de
balanceador de carga
(opcional).

Localizagao de
navegagao

CONFIGURATION >
Security > Certificates,
selecione a guia Global
e, em seguida, selecione
Management interface
certificate

Localizagao de
navegacao

CONFIGURATION >
Security > Certificates,
selecione a guia Global
e, em seguida, selecione
S3 e Swift API certificate

Consulte Descrigao do certificado da CA de Grade padréo.

Certificado de cliente administrador

Detalhes

"Configurar certificados
de interface de
gerenciamento”

Detalhes

"Configure os certificados
API S3 e Swift"



Tipo de certificado Descrigdo Localizagao de Detalhes

navegagao
Cliente Instalado em cada cliente, CONFIGURATION > "Configurar certificados
permitindo que o Security > Certificates e de cliente"

StorageGRID autentique  selecione a guia Client
0 acesso de cliente
externo.

* Permite que clientes
externos autorizados
acessem o banco de
dados do
StorageGRID
Prometheus.

* Permite o
monitoramento
seguro do
StorageGRID usando
ferramentas externas.

Certificado de ponto final do balanceador de carga



Tipo de certificado Descrigdo Localizagao de Detalhes

navegagao
Servidor Autentica a conexao entre CONFIGURATION > » "Configurar pontos de
clientes S3 ou Swift e o Network > Load extremidade do
servigo StorageGRID balancer endpoints balanceador de
Load Balancer em nés de carga"

gateway e nos de
administracdo. Vocé pode
fazer upload ou gerar um
certificado de
balanceador de carga ao
configurar um endpoint de
balanceador de carga. Os
aplicativos clientes usam
o certificado do
balanceador de carga ao
se conetar ao
StorageGRID para salvar
e recuperar dados de
objeto.

* "Crie um ponto de
extremidade do
balanceador de carga
para o FabricPool"

Vocé também pode usar
uma versao
personalizada do
certificado global
Certificado API S3 e
Swiftpara autenticar
conexfes com O Servigo
Load Balancer. Se o
certificado global for
usado para autenticar
conexdes do balanceador
de carga, vocé nao
precisara carregar ou
gerar um certificado
separado para cada ponto
de extremidade do
balanceador de carga.

Nota: o certificado usado
para autenticagao do
balanceador de carga é o
certificado mais usado
durante a operacao
normal do StorageGRID.

Certificado de endpoint do Cloud Storage Pool


https://docs.netapp.com/pt-br/storagegrid-118/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/pt-br/storagegrid-118/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html
https://docs.netapp.com/pt-br/storagegrid-118/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html
https://docs.netapp.com/pt-br/storagegrid-118/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html
https://docs.netapp.com/pt-br/storagegrid-118/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html

Tipo de certificado

Servidor

Certificado de notificagao

Tipo de certificado

Servidor e cliente

Descrigdo

Autentica a conexdo de
um pool de storage de
nuvem do StorageGRID
para um local de storage
externo, como o S3
Glacier ou o storage
Microsoft Azure Blob. Um
certificado diferente é
necessario para cada tipo
de provedor de nuvem.

de alerta por e-mail

Descrigao

Autentica a conexdo entre
um servidor de e-mail
SMTP e o StorageGRID
que é usado para
notificagbes de alerta.

* Se as comunicagoes
com o servidor SMTP
exigirem TLS
(Transport Layer

Security), vocé devera

especificar o
certificado CA do
servidor de e-mail.

 Especifique um
certificado de cliente
somente se o servidor
de e-mail SMTP exigir
certificados de cliente
para autenticacao.

Certificado de servidor syslog externo

Localizagao de
navegagao

ILM > conjuntos de
armazenamento

Localizagao de
navegacao

ALERTAS >
Configuracado do e-mail

Detalhes

"Crie um pool de storage
em nuvem"

Detalhes

"Configurar notificagdes
por e-mail para alertas"


https://docs.netapp.com/pt-br/storagegrid-118/ilm/creating-cloud-storage-pool.html
https://docs.netapp.com/pt-br/storagegrid-118/ilm/creating-cloud-storage-pool.html
https://docs.netapp.com/pt-br/storagegrid-118/monitor/email-alert-notifications.html
https://docs.netapp.com/pt-br/storagegrid-118/monitor/email-alert-notifications.html

Tipo de certificado

Servidor

Descrigdo

Autentica a conexao TLS
ou RELP/TLS entre um
servidor syslog externo
que Registra eventos no
StorageGRID.

Nota: ndo é necessario
um certificado de servidor
syslog externo para
conexoes TCP,
RELP/TCP e UDP a um
servidor syslog externo.

certificado de conexdo de federagao de grade

Tipo de certificado

Servidor e cliente

Descricao

Autentique e criptografe
as informagdes enviadas
entre o sistema
StorageGRID atual e
outra grade em uma
conexao de federacao de
grade.

Certificado de federagao de identidade

Tipo de certificado

Servidor

Descrigao

Autentica a conexdo entre
o StorageGRID e um
provedor de identidade
externo, como ative
Directory, OpenLDAP ou
Oracle Directory Server.
Usado para federagao de
identidade, que permite
que grupos de
administracao e usuarios
sejam gerenciados por
um sistema externo.

Localizagao de
navegagao

CONFIGURATION >

Detalhes

"Use um servidor syslog

Monitoring > servidor de externo"

auditoria e syslog

Localizagao de
navegacao

CONFIGURATION >
System > Grid
Federation

Localizacao de
navegagao

CONFIGURATION >
Access Control >
Identity Federation

Certificado de servidor de gerenciamento de chaves (KMS)
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Detalhes

» "Crie conexdes de
federacao de grade"

» "Rode os certificados
de ligagao"

Detalhes

"Use a federacao de
identidade"


https://docs.netapp.com/pt-br/storagegrid-118/monitor/configure-audit-messages.html#use-external-syslog-server
https://docs.netapp.com/pt-br/storagegrid-118/monitor/configure-audit-messages.html#use-external-syslog-server
https://docs.netapp.com/pt-br/storagegrid-118/admin/grid-federation-create-connection.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/grid-federation-create-connection.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/grid-federation-manage-connection.html#rotate_grid_fed_certificates
https://docs.netapp.com/pt-br/storagegrid-118/admin/grid-federation-manage-connection.html#rotate_grid_fed_certificates
https://docs.netapp.com/pt-br/storagegrid-118/admin/using-identity-federation.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/using-identity-federation.html

Tipo de certificado

Servidor e cliente

Descrigdo

Autentica a conexao entre
o StorageGRID e um
servidor de
gerenciamento de chaves
externo (KMS), que
fornece chaves de
criptografia para os nos
do dispositivo
StorageGRID.

Certificado de endpoint de servigos de plataforma

Tipo de certificado

Servidor

Descricédo

Autentica a conexdo do
servigo da plataforma
StorageGRID a um
recurso de storage S3.

Certificado de logon unico (SSO)

Tipo de certificado

Servidor

Descricao

Autentica a conexao entre
servicos de federacao de
identidade, como AD FS
(Servicos de Federagao
do ative Directory) e
StorageGRID usados
para solicitagdes de logon
unico (SSO).

Exemplos de certificados

Exemplo 1: Servi¢o do Load Balancer

Neste exemplo, o StorageGRID atua como servidor.

Localizagao de
navegagao

CONFIGURATION >
Security > Key
Management Server

Localizagao de
navegagao

Gerenciador do
Locatario >
ARMAZENAMENTO (S3)
> terminais de servigos
da plataforma

Localizagao de
navegacao

CONFIGURATION >
access control > Single
sign-on

Detalhes

"Adicionar servidor de
gerenciamento de chaves
(KMS)"

Detalhes

"Criar endpoint de
servigcos de plataforma"

"Editar endpoint de
servigos de plataforma"

Detalhes

"Configurar o logon unico"

1. Vocé configura um ponto de extremidade do balanceador de carga e carrega ou gera um certificado de
servidor no StorageGRID.

2. Vocé configura uma conexao de cliente S3 ou Swift para o endpoint do balanceador de carga e carrega o
mesmo certificado para o cliente.

3. Quando o cliente deseja salvar ou recuperar dados, ele se coneta ao endpoint do balanceador de carga

usando HTTPS.
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https://docs.netapp.com/pt-br/storagegrid-118/admin/kms-adding.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/kms-adding.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/kms-adding.html
https://docs.netapp.com/pt-br/storagegrid-118/tenant/creating-platform-services-endpoint.html
https://docs.netapp.com/pt-br/storagegrid-118/tenant/creating-platform-services-endpoint.html
https://docs.netapp.com/pt-br/storagegrid-118/tenant/editing-platform-services-endpoint.html
https://docs.netapp.com/pt-br/storagegrid-118/tenant/editing-platform-services-endpoint.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/configuring-sso.html

4. O StorageGRID responde com o certificado do servidor, que contém uma chave publica e com uma
assinatura baseada na chave privada.

5. O cliente verifica esse certificado comparando a assinatura do servidor com a assinatura em sua cépia do
certificado. Se as assinaturas corresponderem, o cliente inicia uma sessao usando a mesma chave
publica.

6. O cliente envia dados de objeto para o StorageGRID.

Exemplo 2: Servidor de gerenciamento de chaves externas (KMS)

Neste exemplo, o StorageGRID atua como cliente.

1. Usando o software servidor de gerenciamento de chaves externo, vocé configura o StorageGRID como
um cliente KMS e obtém um certificado de servidor assinado pela CA, um certificado de cliente publico e a
chave privada para o certificado de cliente.

2. Usando o Gerenciador de Grade, vocé configura um servidor KMS e carrega os certificados de servidor e
cliente e a chave privada do cliente.

3. Quando um n6 StorageGRID precisa de uma chave de criptografia, ele faz uma solicitagéo ao servidor
KMS que inclui dados do certificado e uma assinatura com base na chave privada.

4. O servidor KMS valida a assinatura do certificado e decide que pode confiar no StorageGRID.

5. O servidor KMS responde usando a conexao validada.

Configurar certificados de servidor

Tipos de certificado de servidor suportados

O sistema StorageGRID suporta certificados personalizados criptografados com RSA ou
ECDSA (algoritmo de assinatura digital de curva elitica).

O tipo de codificacdo da diretiva de seguranca deve corresponder ao tipo de certificado do
servidor. Por exemplo, as cifras RSA exigem certificados RSA e as cifras ECDSA exigem

certificados ECDSA. "Gerenciar certificados de seguranca"Consulte . Se configurar uma politica
de segurancga personalizada que n&o seja compativel com o certificado do servidor, pode
"reverter temporariamente para a politica de seguranca padrao".

Para obter mais informacdes sobre como o StorageGRID protege as conexdes do cliente, "Seguranca para
clientes S3 e Swift"consulte .

Configurar certificados de interface de gerenciamento

Vocé pode substituir o certificado de interface de gerenciamento padrdao por um unico
certificado personalizado que permite que os usuarios acessem o Gerenciador de Grade
e o Gerenciador do locatario sem encontrar avisos de seguranga. Vocé também pode
reverter para o certificado de interface de gerenciamento padréo ou gerar um novo.

Sobre esta tarefa

Por padrao, cada n6 de administrador € emitido um certificado assinado pela CA de grade. Esses certificados
assinados pela CA podem ser substituidos por um unico certificado de interface de gerenciamento
personalizado comum e uma chave privada correspondente.

12


https://docs.netapp.com/pt-br/storagegrid-118/admin/manage-tls-ssh-policy.html#temporarily-revert-to-default-security-policy
https://docs.netapp.com/pt-br/storagegrid-118/admin/security-for-clients.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/security-for-clients.html

Como um unico certificado de interface de gerenciamento personalizado € usado para todos os nos de
administragao, vocé deve especificar o certificado como um certificado curinga ou multi-dominio se os clientes
precisarem verificar o nome do host ao se conetar ao Gerenciador de Grade e ao Gerenciador de locatario.
Defina o certificado personalizado de modo que corresponda a todos os nés de administragéo na grade.

Vocé precisa concluir a configuragao no servidor e, dependendo da autoridade de certificagado raiz (CA) que
vocé esta usando, os usuarios também podem precisar instalar o certificado de CA de grade no navegador da
Web que eles usarao para acessar o Gerenciador de Grade e o Gerenciador de locatario.

Para garantir que as operagdes nao sejam interrompidas por um certificado de servidor com
falha, o alerta Expiration of Server certificate for Management Interface € acionado quando
@ este certificado de servidor esta prestes a expirar. Conforme necessario, vocé pode ver quando
o certificado atual expira selecionando CONFIGURATION > Security > Certificates e
observando a data de validade do certificado da interface de gerenciamento na guia Global.

Se vocé estiver acessando o Gerenciador de Grade ou o Gerenciador de locatario usando um
nome de dominio em vez de um endereco IP, o navegador mostrara um erro de certificado sem
uma opgao para ignorar se uma das seguintes situagdes ocorrer:

®

O certificado de interface de gerenciamento personalizado expira.

+ reverter de um certificado de interface de gerenciamento personalizado para o certificado
de servidor padrédoVocé .

Adicione um certificado de interface de gerenciamento personalizado

Para adicionar um certificado de interface de gerenciamento personalizado, vocé pode fornecer seu préprio
certificado ou gerar um usando o Gerenciador de Grade.

Passos
1. Selecione CONFIGURATION > Security > Certificates.
2. Na guia Global, selecione certificado de interface de gerenciamento.
3. Selecione usar certificado personalizado.

4. Carregue ou gere o certificado.
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Carregar certificado
Carregue os ficheiros de certificado do servidor necessarios.

a. Selecione carregar certificado.
b. Carregue os ficheiros de certificado do servidor necessarios:

= Certificado de servidor: O arquivo de certificado de servidor personalizado (codificado
PEM).

= Chave privada de certificado: O arquivo de chave privada de certificado de servidor
personalizado (. key).

@ As chaves privadas EC devem ter 224 bits ou mais. As chaves privadas RSA
devem ter 2048 bits ou mais.

= Pacote CA: Um unico arquivo opcional contendo os certificados de cada autoridade de
certificagdo de emissao intermediaria (CA). O arquivo deve conter cada um dos arquivos de
certificado CA codificados em PEM, concatenados em ordem de cadeia de certificados.

c. Expanda Detalhes do certificado para ver os metadados de cada certificado que vocé carregou.
Se vocé carregou um pacote opcional da CA, cada certificado sera exibido em sua prépria guia.

= Selecione Baixar certificado para salvar o arquivo de certificado ou selecione Baixar pacote
de CA para salvar o pacote de certificado.

Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a
extensdo .pem.

Por exemplo: storagegrid certificate.pem
= Selecione Copiar certificado PEM ou Copiar pacote de CA PEM para copiar o conteido do

certificado para colar em outro lugar.

d. Selecione Guardar. O certificado de interface de gerenciamento personalizado é usado para
todas as novas conexdes subsequentes ao Gerenciador de Grade, Gerenciador de locatario, API
do Gerenciador de Grade ou API do Gerenciador de Tenant.

Gerar certificado
Gere os ficheiros de certificado do servidor.

A pratica recomendada para um ambiente de producgao é usar um certificado de
interface de gerenciamento personalizado assinado por uma autoridade de certificagéo
externa.

a. Selecione Generate certificate (gerar certificado).

b. Especifique as informagdes do certificado:

Campo Descrigao

Nome de dominio Um ou mais nomes de dominio totalmente qualificados a incluir no
certificado. Use um * como um curinga para representar varios nomes
de dominio.



Campo Descrigao

IP Um ou mais enderecos IP a incluir no certificado.

Assunto (opcional) X,509 Assunto ou nome distinto (DN) do proprietario do certificado.

Se nenhum valor for inserido neste campo, o certificado gerado usara o
primeiro nome de dominio ou endereco IP como o0 nome comum do
assunto (CN).

Dias validos Numero de dias apds a criagcdo em que o certificado expira.

Adicione extensoes de Se selecionado (padrdo e recomendado), o uso de chave e extensbes
uso de chave estendidas de uso de chave sao adicionados ao certificado gerado.

Essas extensdes definem a finalidade da chave contida no certificado.

Nota: Deixe esta caixa de selecao selecionada, a menos que vocé
tenha problemas de conexdo com clientes mais antigos quando os
certificados incluem essas extensoes.

c. Selecione Generate.

d. Selecione Detalhes do certificado para ver os metadados do certificado gerado.
= Selecione Transferir certificado para guardar o ficheiro de certificado.

Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a
extensdo .pemn.

Por exemplo: storagegrid certificate.pem

= Selecione Copy Certificate PEM para copiar o conteudo do certificado para colar em outro
lugar.

e. Selecione Guardar. O certificado de interface de gerenciamento personalizado é usado para
todas as novas conexdes subsequentes ao Gerenciador de Grade, Gerenciador de locatario, API
do Gerenciador de Grade ou API do Gerenciador de Tenant.

5. Atualize a pagina para garantir que o navegador da Web seja atualizado.

@ Depois de carregar ou gerar um novo certificado, aguarde até um dia para que os alertas de
expiragao de certificado relacionados sejam apagados.

6. Depois de adicionar um certificado de interface de gerenciamento personalizado, a pagina de certificado
de interface de gerenciamento exibe informagdes detalhadas de certificado para os certificados que estao
em uso. Vocé pode baixar ou copiar o PEM do certificado conforme necessario.

Restaure o certificado padrao da interface de gerenciamento

Vocé pode reverter para o uso do certificado de interface de gerenciamento padréo para conexdes do
Gerenciador de Grade e do Gerenciador de Tenant.
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Passos
1. Selecione CONFIGURATION > Security > Certificates.

2. Na guia Global, selecione certificado de interface de gerenciamento.

3. Selecione Use default certificate (usar certificado padrao).

Quando vocé restaura o certificado de interface de gerenciamento padrao, os arquivos de certificado de
servidor personalizado configurados séo excluidos e ndo podem ser recuperados do sistema. O certificado
de interface de gerenciamento padrao é usado para todas as novas conexdes de cliente subsequentes.

4. Atualize a pagina para garantir que o navegador da Web seja atualizado.

Use um script para gerar um novo certificado de interface de gerenciamento autoassinado

Se for necessaria uma validagéo estrita do nome do host, vocé pode usar um script para gerar o certificado da
interface de gerenciamento.

Antes de comecgar
* Vocé "permissdes de acesso especificas"tem .
* Vocé tem o0 Passwords. txt arquivo.

Sobre esta tarefa

A melhor pratica para um ambiente de produgao € usar um certificado assinado por uma autoridade de
certificacdo externa.

Passos
1. Obtenha o nome de dominio totalmente qualificado (FQDN) de cada n6 Admin.

2. Facga login no n6 de administragao principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.
3. Configure o StorageGRID com um novo certificado autoassinado.
$ sudo make-certificate --domains wildcard-admin-node-fqgdn --type management

° Para --domains, use curingas para representar os nomes de dominio totalmente qualificados de
todos os nos de administracdo. Por exemplo, *.ui.storagegrid.example.com usa o caractere
curinga * para representar adminl .ui.storagegrid.example.com e
admin2.ui.storagegrid.example.comn.

° Defina --type como management para configurar o certificado da interface de gerenciamento, que é
usado pelo Gerenciador de Grade e pelo Gerenciador de Locatario.

o Por padrao, os certificados gerados sao validos por um ano (365 dias) e devem ser recriados antes de
expirarem. Vocé pode usar o -—days argumento para substituir o periodo de validade padréo.
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O periodo de validade de um certificado comeca quando make-certificate é

@ executado. Vocé deve garantir que o cliente de gerenciamento esteja sincronizado com

a mesma fonte de tempo que o StorageGRID; caso contrario, o cliente podera rejeitar o
certificado.

$ sudo make-certificate --domains *.ui.storagegrid.example.com --type

management --days 720

A saida resultante contém o certificado publico necessario pelo cliente da API de gerenciamento.
4. Selecione e copie o certificado.
Inclua as tags DE INICIO e FIM em sua selegao.

5. Faga logout do shell de comando. $ exit
6. Confirme se o certificado foi configurado:
a. Acesse o Gerenciador de Grade.
b. Selecione CONFIGURATION > Security > Certificates
c. Na guia Global, selecione certificado de interface de gerenciamento.

7. Configure seu cliente de gerenciamento para usar o certificado publico que vocé copiou. Inclua as tags DE
INICIO e FIM.

Transfira ou copie o certificado da interface de gestao
Vocé pode salvar ou copiar o conteudo do certificado da interface de gerenciamento para uso em outro lugar.

Passos
1. Selecione CONFIGURATION > Security > Certificates.
2. Na guia Global, selecione certificado de interface de gerenciamento.

3. Selecione a guia Server ou CA bundle e, em seguida, baixe ou copie o certificado.
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Transfira o ficheiro de certificado ou o pacote CA
Baixe o certificado ou o arquivo do pacote CA .pem. Se vocé estiver usando um pacote CA opcional,
cada certificado no pacote sera exibido em sua propria subguia.

a. Selecione Baixar certificado ou Baixar pacote CA.

Se vocé estiver baixando um pacote de CA, todos os certificados nas guias secundarias do
pacote de CA seréo baixados como um unico arquivo.

b. Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a
extensao .pem.

Por exemplo: storagegrid certificate.pem

Copiar certificado ou pacote CA PEM

Copie o texto do certificado para colar em outro lugar. Se vocé estiver usando um pacote CA
opcional, cada certificado no pacote sera exibido em sua prépria subguia.

a. Selecione Copiar certificado PEM ou Copiar pacote CA PEM.

Se vocé estiver copiando um pacote de CA, todos os certificados nas guias secundarias do
pacote de CA serdo copiados juntos.

b. Cole o certificado copiado em um editor de texto.

C. Salve o arquivo de texto com a extenséo . pemn.

Por exemplo: storagegrid certificate.pem

Configure os certificados APl S3 e Swift

Vocé pode substituir ou restaurar o certificado de servidor usado para conexdes de
cliente S3 ou Swift para n6s de armazenamento ou para terminais de balanceador de
carga. O certificado de servidor personalizado de substituicao € especifico para a sua
organizagao.

Sobre esta tarefa

Por padrao, cada n6 de armazenamento € emitido um certificado de servidor X,509 assinado pela CA de
grade. Esses certificados assinados pela CA podem ser substituidos por um unico certificado de servidor
personalizado comum e uma chave privada correspondente.

Um unico certificado de servidor personalizado € usado para todos os nés de armazenamento, portanto, vocé
deve especificar o certificado como um certificado curinga ou multi-dominio se os clientes precisarem verificar
o nome do host ao se conetar ao endpoint de armazenamento. Defina o certificado personalizado de modo
que corresponda a todos os nos de storage na grade.

Depois de concluir a configuragao no servidor, vocé também pode precisar instalar o certificado de CA de

Grade no cliente APl S3 ou Swift que vocé usara para acessar o sistema, dependendo da autoridade de
certificagao raiz (CA) que vocé estiver usando.
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Para garantir que as operagbes nao sejam interrompidas por um certificado de servidor com
falha, o alerta Expiration of global Server certificate for S3 and Swift APl é acionado quando

@ o certificado do servidor raiz esta prestes a expirar. Conforme necessario, vocé pode ver
quando o certificado atual expira selecionando CONFIGURATION > Security > Certificates e
observando a data de expiragao do certificado API S3 e Swift na guia Global.

Vocé pode fazer upload ou gerar um certificado personalizado de API S3 e Swift.

Adicione um certificado personalizado de API S3 e Swift
Passos
1. Selecione CONFIGURATION > Security > Certificates.
2. Na guia Global, selecione S3 e Swift API certificate.
3. Selecione usar certificado personalizado.

4. Carregue ou gere o certificado.

19



20

Carregar certificado
Carregue os ficheiros de certificado do servidor necessarios.

a. Selecione carregar certificado.
b. Carregue os ficheiros de certificado do servidor necessarios:

= Certificado de servidor: O arquivo de certificado de servidor personalizado (codificado
PEM).

= Chave privada de certificado: O arquivo de chave privada de certificado de servidor
personalizado (. key).

@ As chaves privadas EC devem ter 224 bits ou mais. As chaves privadas RSA
devem ter 2048 bits ou mais.

= Pacote CA: Um unico arquivo opcional contendo os certificados de cada autoridade de
certificacdo de emissao intermediaria. O arquivo deve conter cada um dos arquivos de
certificado CA codificados em PEM, concatenados em ordem de cadeia de certificados.

c. Selecione os detalhes do certificado para exibir os metadados e o PEM para cada certificado
personalizado da APl S3 e Swift que foi carregado. Se vocé carregou um pacote opcional da CA,
cada certificado sera exibido em sua propria guia.

= Selecione Baixar certificado para salvar o arquivo de certificado ou selecione Baixar pacote
de CA para salvar o pacote de certificado.

Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a
extensdo .pem.

Por exemplo: storagegrid certificate.pem

= Selecione Copiar certificado PEM ou Copiar pacote de CA PEM para copiar o conteudo do
certificado para colar em outro lugar.
d. Selecione Guardar.

O certificado de servidor personalizado é usado para novas conexdes de cliente S3 e Swift
subsequentes.

Gerar certificado
Gere os ficheiros de certificado do servidor.

a. Selecione Generate certificate (gerar certificado).

b. Especifique as informacdes do certificado:

Campo Descrigao

Nome de dominio Um ou mais nomes de dominio totalmente qualificados a incluir no
certificado. Use um * como um curinga para representar varios nomes
de dominio.

IP Um ou mais enderecos IP a incluir no certificado.



Campo Descrigao
Assunto (opcional) X,509 Assunto ou nome distinto (DN) do proprietario do certificado.
Se nenhum valor for inserido neste campo, o certificado gerado usara o

primeiro nome de dominio ou enderego IP como o nome comum do
assunto (CN).

Dias validos Numero de dias apds a criagao em que o certificado expira.

Adicione extensbes de Se selecionado (padrao e recomendado), o uso de chave e extensdes
uso de chave estendidas de uso de chave sao adicionados ao certificado gerado.

Essas extensdes definem a finalidade da chave contida no certificado.

Nota: Deixe esta caixa de selegdo selecionada, a menos que vocé
tenha problemas de conexdo com clientes mais antigos quando os
certificados incluem essas extensoes.

c. Selecione Generate.
d. Selecione Detalhes do certificado para exibir os metadados e o PEM para o certificado
personalizado da APl S3 e Swift que foi gerado.

= Selecione Transferir certificado para guardar o ficheiro de certificado.

Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a
extens&o .pem.

Por exemplo: storagegrid certificate.pem
= Selecione Copy Certificate PEM para copiar o conteudo do certificado para colar em outro
lugar.
e. Selecione Guardar.

O certificado de servidor personalizado é usado para novas conexdes de cliente S3 e Swift
subsequentes.

5. Selecione uma guia para exibir metadados para o certificado padrao do servidor StorageGRID, um
certificado assinado pela CA que foi carregado ou um certificado personalizado que foi gerado.

@ Depois de carregar ou gerar um novo certificado, aguarde até um dia para que os alertas de
expiragao de certificado relacionados sejam apagados.

6. Atualize a pagina para garantir que o navegador da Web seja atualizado.

7. Depois de adicionar um certificado personalizado de APl S3 e Swift, a pagina de certificado de APl S3 e
Swift exibe informacdes detalhadas de certificado para o certificado personalizado de API S3 e Swift que
esta em uso. Vocé pode baixar ou copiar o PEM do certificado conforme necessario.



Restaure o certificado padrao da APl S3 e Swift

Vocé pode reverter para o uso do certificado padrdao S3 e Swift APl para conexdes de clientes S3 e Swift para
nos de storage. No entanto, vocé néo pode usar o certificado padréao S3 e Swift API para um endpoint de
balanceador de carga.

Passos
1. Selecione CONFIGURATION > Security > Certificates.
2. Na guia Global, selecione S3 e Swift API certificate.

3. Selecione Use default certificate (usar certificado padrao).

Quando vocé restaura a versao padrao do certificado global S3 e Swift API, os arquivos de certificado de
servidor personalizado que vocé configurou sdo excluidos e ndo podem ser recuperados do sistema. O
certificado padrao S3 e Swift APl sera usado para novas conexdes de clientes S3 e Swift subsequentes
aos nos de armazenamento.

4. Selecione OK para confirmar o aviso e restaurar o certificado padrdao da APl S3 e Swift.

Se voceé tiver permissao de acesso root e o certificado personalizado S3 e Swift API foi usado para
conexdes de endpoint do balanceador de carga, uma lista sera exibida de endpoints do balanceador de
carga que nao estardo mais acessiveis usando o certificado padrao S3 e Swift API. Aceda a "Configurar
pontos de extremidade do balanceador de carga" para editar ou remover os endpoints afetados.

5. Atualize a pagina para garantir que o navegador da Web seja atualizado.

Faca o download ou copie o certificado APl S3 e Swift

Vocé pode salvar ou copiar o conteudo do certificado S3 e Swift API para uso em outro lugar.

Passos
1. Selecione CONFIGURATION > Security > Certificates.
2. Na guia Global, selecione S3 e Swift API certificate.

3. Selecione a guia Server ou CA bundle e, em seguida, baixe ou copie o certificado.
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Transfira o ficheiro de certificado ou o pacote CA

Baixe o certificado ou o arquivo do pacote CA .pem. Se vocé estiver usando um pacote CA opcional,
cada certificado no pacote sera exibido em sua propria subguia.

a. Selecione Baixar certificado ou Baixar pacote CA.

Se vocé estiver baixando um pacote de CA, todos os certificados nas guias secundarias do
pacote de CA seréo baixados como um unico arquivo.

b. Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a
extensdo .pemn.

Por exemplo: storagegrid certificate.pem

Copiar certificado ou pacote CA PEM

Copie o texto do certificado para colar em outro lugar. Se vocé estiver usando um pacote CA
opcional, cada certificado no pacote sera exibido em sua propria subguia.

a. Selecione Copiar certificado PEM ou Copiar pacote CA PEM.

Se vocé estiver copiando um pacote de CA, todos os certificados nas guias secundarias do
pacote de CA serdo copiados juntos.

b. Cole o certificado copiado em um editor de texto.

C. Salve o arquivo de texto com a extenséo . pemn.

Por exemplo: storagegrid certificate.pem

Informacgodes relacionadas
* "USE AAPI REST DO S3"

» "Use a API Swift REST"

* "Configurar nomes de dominio de endpoint S3"

Copie o certificado da CA de Grade

O StorageGRID usa uma autoridade de certificacado interna (CA) para proteger o trafego
interno. Este certificado ndo muda se vocé carregar seus proprios certificados.

Antes de comecgar
* Vocé esta conetado ao Gerenciador de Grade usando um "navegador da web suportado".

* Vocé "permissdes de acesso especificas"tem .

Sobre esta tarefa

Se um certificado de servidor personalizado tiver sido configurado, os aplicativos cliente devem verificar o
servidor usando o certificado de servidor personalizado. Eles ndo devem copiar o certificado da CA do sistema
StorageGRID.

Passos
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1. Selecione CONFIGURATION > Security > Certificates e, em seguida, selecione a guia Grid CA.

2. Na secao Certificate PEM, baixe ou copie o certificado.

Transfira o ficheiro de certificado

Transfira o ficheiro de certificado . pem.

a. Selecione Baixar certificado.

b. Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a
extensdo .pem.

Por exemplo: storagegrid certificate.pem

Copiar certificado PEM
Copie o texto do certificado para colar em outro lugar.

a. Selecione Copiar certificado PEM.
b. Cole o certificado copiado em um editor de texto.

C. Salve o arquivo de texto com a extenséo . pem.

Por exemplo: storagegrid certificate.pem

Configurar certificados StorageGRID para FabricPool

Para clientes S3 que executam validacao estrita de nome de host e ndo suportam a
desativacao estrita de validacido de nome de host, como clientes ONTAP que usam
FabricPool, vocé pode gerar ou carregar um certificado de servidor ao configurar o ponto
de extremidade do balanceador de carga.

Antes de comecgar

* Vocé "permissdes de acesso especificas"tem .

* Vocé esta conetado ao Gerenciador de Grade usando um "navegador da web suportado”.

Sobre esta tarefa

Ao criar um endpoint de balanceador de carga, vocé pode gerar um certificado de servidor autoassinado ou
carregar um certificado assinado por uma autoridade de certificacdo (CA) conhecida. Em ambientes de
producéo, vocé deve usar um certificado assinado por uma CA conhecida. Os certificados assinados por uma
CA podem ser girados sem interrup¢des. Eles também sao mais seguros porque fornecem melhor protecao
contra ataques do homem no meio.

As etapas a seguir fornecem diretrizes gerais para clientes S3 que usam FabricPool. Para obter informacotes e
procedimentos mais detalhados, "Configurar o StorageGRID para FabricPool"consulte .

Passos
1. Opcionalmente, configure um grupo de alta disponibilidade (HA) para uso do FabricPool.

2. Crie um ponto de extremidade do balanceador de carga S3 para o FabricPool usar.
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Quando vocé cria um endpoint do balanceador de carga HTTPS, é solicitado que vocé carregue o
certificado do servidor, a chave privada do certificado e o pacote opcional da CA.

3. Anexar o StorageGRID como uma categoria de nuvem no ONTAP.

Especifique a porta de endpoint do balanceador de carga e o nome de dominio totalmente qualificado
usado no certificado da CA que vocé carregou. Em seguida, fornega o certificado CA.

Se uma CA intermediaria tiver emitido o certificado StorageGRID, vocé devera fornecer o
certificado de CA intermediario. Se o certificado StorageGRID tiver sido emitido diretamente
pela CAraiz, vocé devera fornecer o certificado CA raiz.

Configurar certificados de cliente

Os certificados de cliente permitem que clientes externos autorizados acessem o banco
de dados do StorageGRID Prometheus, fornecendo uma maneira segura para que
ferramentas externas monitorem o StorageGRID.

Se vocé precisar acessar o StorageGRID usando uma ferramenta de monitoramento externa, vocé deve
carregar ou gerar um certificado de cliente usando o Gerenciador de Grade e copiar as informagdes do
certificado para a ferramenta externa.

"Gerenciar certificados de seguranca"Consulte e "Configurar certificados de servidor personalizados".

Para garantir que as operagbes nao sejam interrompidas por um certificado de servidor com
falha, o alerta expiragao de certificados de cliente configurados na pagina certificados ¢é
@ acionado quando este certificado de servidor esta prestes a expirar. Conforme necessario, vocé
pode ver quando o certificado atual expira selecionando CONFIGURATION > Security >
Certificates e observando a data de validade do certificado do cliente na guia Client.

Se vocé estiver usando um servidor de gerenciamento de chaves (KMS) para proteger os
@ dados em nds de dispositivo especialmente configurados, consulte as informagdes especificas
sobre "Carregar um certificado de cliente KMS"o .

Antes de comegar
* Vocé tem permissao de acesso root.

* Vocé esta conetado ao Gerenciador de Grade usando um "navegador da web suportado".
 Para configurar um certificado de cliente:
> Vocé tem o endereco IP ou 0 nome de dominio do né Admin.

> Se tiver configurado o certificado da interface de gerenciamento do StorageGRID, vocé tera a CA, o
certificado do cliente e a chave privada usadas para configurar o certificado da interface de
gerenciamento.

o Para carregar o seu proprio certificado, a chave privada do certificado esta disponivel no seu
computador local.

> A chave privada deve ter sido salva ou gravada no momento em que foi criada. Se vocé ndo tiver a
chave privada original, vocé deve criar uma nova.

» Para editar um certificado de cliente:
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> Vocé tem o endereco IP ou 0 nome de dominio do né Admin.

o Para carregar seu proprio certificado ou um novo certificado, a chave privada, o certificado do cliente e
a CA (se usada) estao disponiveis no computador local.

Adicionar certificados de cliente
Para adicionar o certificado de cliente, use um destes procedimentos:

+ Certificado de interface de gerenciamento ja configurado
+ Certificado de cliente emitido pela CA

* Certificado gerado pelo Grid Manager

Certificado de interface de gerenciamento ja configurado

Use este procedimento para adicionar um certificado de cliente se um certificado de interface de
gerenciamento ja estiver configurado usando uma CA fornecida pelo cliente, um certificado de cliente e uma
chave privada.

Passos

1. No Gerenciador de Grade, selecione CONFIGURATION > Security > Certificates e, em seguida,
selecione a guia Client.

2. Selecione Adicionar.
3. Introduza um nome de certificado.

4. Para acessar as métricas do Prometheus usando sua ferramenta de monitoramento externo, selecione
permitir prometheus.

5. Selecione continuar.

6. Para a etapa Anexar certificados, carregue o certificado da interface de gerenciamento.
a. Selecione carregar certificado.
b. Selecione Procurar e selecione o ficheiro de certificado da interface de gestdo (. pem).

= Selecione Detalhes do certificado do cliente para exibir os metadados do certificado e o PEM do
certificado.

= Selecione Copy Certificate PEM para copiar o conteudo do certificado para colar em outro lugar.

c. Selecione criar para salvar o certificado no Gerenciador de Grade.
O novo certificado € exibido na guia Cliente.

7. Configurar uma ferramenta de monitoramento externo, Como Grafana.

Certificado de cliente emitido pela CA

Use este procedimento para adicionar um certificado de cliente administrador se um certificado de interface de
gerenciamento nao tiver sido configurado e vocé planeja adicionar um certificado de cliente para Prometheus
que use um certificado de cliente emitido pela CA e uma chave privada.

Passos
1. Execute as etapas para "configurar um certificado de interface de gerenciamento”.

2. No Gerenciador de Grade, selecione CONFIGURATION > Security > Certificates e, em seguida,
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selecione a guia Client.

3. Selecione Adicionar.

Introduza um nome de certificado.

5. Para acessar as métricas do Prometheus usando sua ferramenta de monitoramento externo, selecione

8.

permitir prometheus.
Selecione continuar.

Para a etapa Anexar certificados, carregue o certificado do cliente, a chave privada e os arquivos do
pacote CA:

a. Selecione carregar certificado.

b. Selecione Procurar e selecione o certificado do cliente, a chave privada e os ficheiros do pacote CA
(.pem).

= Selecione Detalhes do certificado do cliente para exibir os metadados do certificado e o PEM do
certificado.

= Selecione Copy Certificate PEM para copiar o conteudo do certificado para colar em outro lugar.

c. Selecione criar para salvar o certificado no Gerenciador de Grade.
Os novos certificados aparecem na guia Cliente.

Configurar uma ferramenta de monitoramento externo, Como Grafana.

Certificado gerado pelo Grid Manager

Use este procedimento para adicionar um certificado de cliente administrador se um certificado de interface de
gerenciamento nao tiver sido configurado e vocé planeja adicionar um certificado de cliente para Prometheus
que use a funcéo gerar certificado no Gerenciador de Grade.

Passos

1.

No Gerenciador de Grade, selecione CONFIGURATION > Security > Certificates e, em seguida,
selecione a guia Client.

Selecione Adicionar.

3. Introduza um nome de certificado.

Para acessar as métricas do Prometheus usando sua ferramenta de monitoramento externo, selecione
permitir prometheus.

Selecione continuar.
Para a etapa Anexar certificados, selecione gerar certificado.

Especifique as informacgdes do certificado:

> Assunto (opcional): X,509 Assunto ou nome distinto (DN) do proprietario do certificado.

> Dias validos: O numero de dias em que o certificado gerado é valido, a partir do momento em que é
gerado.

o * Adicionar extensdes de uso de chave*: Se selecionado (padrdo e recomendado), o uso de chave e
extensdes de uso de chave estendidas sdo adicionados ao certificado gerado.

Essas extensdes definem a finalidade da chave contida no certificado.
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@ Deixe essa caixa de selecao selecionada, a menos que vocé tenha problemas de conexao
com clientes mais antigos quando os certificados incluem essas extensoes.

8. Selecione Generate.

9. Selecione Detalhes do certificado do cliente para exibir os metadados do certificado e o PEM do
certificado.

N&o sera possivel visualizar a chave privada do certificado depois de fechar a caixa de
didlogo. Copie ou transfira a chave para um local seguro.

> Selecione Copy Certificate PEM para copiar o conteudo do certificado para colar em outro lugar.

o Selecione Transferir certificado para guardar o ficheiro de certificado.

Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a extensao
.pem.

Por exemplo: storagegrid certificate.pem

> Selecione Copiar chave privada para copiar a chave privada do certificado para colar em outro lugar.

> Selecione Download private key para salvar a chave privada como um arquivo.
Especifique o nome do arquivo de chave privada e o local de download.
10. Selecione criar para salvar o certificado no Gerenciador de Grade.
O novo certificado € exibido na guia Cliente.

11. No Gerenciador de Grade, selecione CONFIGURATION > Security > Certificates e, em seguida,
selecione a guia Global.
12. Selecione certificado de interface de gestao.

13. Selecione usar certificado personalizado.

14. Carregue os arquivos certificate.pem e private_key.pem da detalhes do certificado do cliente etapa. Nao
ha necessidade de carregar o pacote CA.

a. Selecione carregar certificado e, em seguida, selecione continuar.
b. Carregar cada ficheiro de certificado (. pem).

c. Selecione Salvar para salvar o certificado no Gerenciador de Grade.
O novo certificado & exibido na pagina de certificado da Interface de Gerenciamento.

15. Configurar uma ferramenta de monitoramento externo, Como Grafana.

Configure uma ferramenta de monitoramento externa

Passos
1. Configure as seguintes configuracdes em sua ferramenta de monitoramento externo, como Grafana.

a. Nome: Insira um nome para a conexao.

O StorageGRID néao requer essas informagdes, mas vocé deve fornecer um nome para testar a
conexao.
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2.

b. URL: Insira o nome de dominio ou o endereco IP do né Admin. Especifique HTTPS e porta 9091.
Por exemplo: https://admin-node.example.com: 9091

c. Ative TLS Client Auth e com CA Cert.

d. Em Detalhes de autenticagdo TLS/SSL, copie e cole
= Ainterface de gerenciamento certificado CA para CA Cert
= O certificado de cliente para Cert de cliente
= A chave privada para chave do cliente

e. ServerName: Insira o nome de dominio do n6 Admin.

Servername deve corresponder ao nome de dominio como aparece no certificado da interface de
gerenciamento.

Salve e teste o certificado e a chave privada que vocé copiou do StorageGRID ou de um arquivo local.

Agora vocé pode acessar as métricas Prometheus do StorageGRID com sua ferramenta de
monitoramento externo.

Para obter informacdes sobre as métricas, consulte o "Instrucées para monitorar o StorageGRID".

Editar certificados de cliente

Vocé pode editar um certificado de cliente administrador para alterar seu nome, ativar ou desativar o acesso
Prometheus ou carregar um novo certificado quando o atual expirar.

Passos

1.

o k~ 0 DN

Selecione CONFIGURATION > Security > Certificates e, em seguida, selecione a guia Client.

As datas de expiragdo do certificado e as permissdes de acesso Prometheus estao listadas na tabela. Se
um certificado expirar em breve ou ja estiver expirado, uma mensagem sera exibida na tabela e um alerta
sera acionado.

Selecione o certificado que pretende editar.

Selecione Editar e, em seguida, selecione Editar nome e permissao

Introduza um nome de certificado.

Para acessar as métricas do Prometheus usando sua ferramenta de monitoramento externo, selecione
permitir prometheus.

Selecione continuar para salvar o certificado no Gerenciador de Grade.

O certificado atualizado € exibido na guia Cliente.

Anexar novo certificado de cliente

Vocé pode carregar um novo certificado quando o atual expirar.

Passos

1.

Selecione CONFIGURATION > Security > Certificates e, em seguida, selecione a guia Client.
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As datas de expiragao do certificado e as permissdes de acesso Prometheus estao listadas na tabela. Se

um certificado expirar em breve ou ja estiver expirado, uma mensagem sera exibida na tabela e um alerta
sera acionado.

2. Selecione o certificado que pretende editar.

3. Selecione Editar e, em seguida, selecione uma opgao de edigao.



Carregar certificado
Copie o texto do certificado para colar em outro lugar.

a. Selecione carregar certificado e, em seguida, selecione continuar.
b. Carregue o nome do certificado do cliente (. pem).

Selecione Detalhes do certificado do cliente para exibir os metadados do certificado e o PEM
do certificado.

= Selecione Transferir certificado para guardar o ficheiro de certificado.

Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a
extensdo .pem.

Por exemplo: storagegrid certificate.pem
= Selecione Copy Certificate PEM para copiar o conteudo do certificado para colar em outro
lugar.

c. Selecione criar para salvar o certificado no Gerenciador de Grade.

O certificado atualizado € exibido na guia Cliente.

Gerar certificado
Gere o texto do certificado para colar em outro lugar.

a. Selecione Generate certificate (gerar certificado).

b. Especifique as informacdes do certificado:

= Assunto (opcional): X,509 Assunto ou nome distinto (DN) do proprietario do certificado.

= Dias validos: O numero de dias em que o certificado gerado € valido, a partir do momento
em que é gerado.

= * Adicionar extensdes de uso de chave*: Se selecionado (padrao e recomendado), o uso de
chave e extensbes de uso de chave estendidas s&o adicionados ao certificado gerado.

Essas extensdes definem a finalidade da chave contida no certificado.

Deixe essa caixa de selecao selecionada, a menos que vocé tenha problemas de
@ conexao com clientes mais antigos quando os certificados incluem essas
extensdes.

c. Selecione Generate.

d. Selecione Detalhes do certificado do cliente para exibir os metadados do certificado e o PEM
do certificado.

N&o sera possivel visualizar a chave privada do certificado depois de fechar a
caixa de dialogo. Copie ou transfira a chave para um local seguro.

= Selecione Copy Certificate PEM para copiar o conteudo do certificado para colar em outro
lugar.
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= Selecione Transferir certificado para guardar o ficheiro de certificado.

Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a
extensdo .pem.

Por exemplo: storagegrid certificate.pem

= Selecione Copiar chave privada para copiar a chave privada do certificado para colar em
outro lugar.

= Selecione Download private key para salvar a chave privada como um arquivo.
Especifique o nome do arquivo de chave privada e o local de download.
e. Selecione criar para salvar o certificado no Gerenciador de Grade.

O novo certificado é exibido na guia Cliente.

Baixe ou copie certificados de cliente
Vocé pode baixar ou copiar um certificado de cliente para uso em outro lugar.

Passos
1. Selecione CONFIGURATION > Security > Certificates e, em seguida, selecione a guia Client.
2. Selecione o certificado que pretende copiar ou transferir.

3. Baixe ou copie o certificado.

Transfira o ficheiro de certificado

Transfira o ficheiro de certificado . pem.

a. Selecione Baixar certificado.

b. Especifique o nome do arquivo de certificado e o local de download. Salve o arquivo com a
extensdo .pem.

Por exemplo: storagegrid certificate.pem

Copiar certificado
Copie o texto do certificado para colar em outro lugar.

a. Selecione Copiar certificado PEM.
b. Cole o certificado copiado em um editor de texto.

C. Salve o arquivo de texto com a extensao .pemn.

Por exemplo: storagegrid certificate.pem
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Remover certificados de cliente
Se vocé nao precisar mais de um certificado de cliente administrador, podera remové-lo.

Passos
1. Selecione CONFIGURATION > Security > Certificates e, em seguida, selecione a guia Client.

2. Selecione o certificado que pretende remover.

3. Selecione Delete e confirme.

@ Para remover até 10 certificados, selecione cada certificado a ser removido na guia Cliente e
selecione agoes > Excluir.

Depois que um certificado é removido, os clientes que usaram o certificado devem especificar um novo
certificado de cliente para acessar o banco de dados do StorageGRID Prometheus.
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