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Gerenciar nés de administracao

Use varios nés de administracao

Um sistema StorageGRID pode incluir varios ndés de administragao para permitir que
vocé monitore e configure continuamente seu sistema StorageGRID, mesmo se um né
de administragao falhar.

Se um no6 Admin ficar indisponivel, o processamento de atributos continua, alertas e alarmes (sistema legado)
ainda serao acionados e notificacdes de e-mail e pacotes AutoSupport ainda serdo enviados. No entanto, ter
varios nos de administragdo nao fornece protegao contra failover, exceto notificagées e pacotes de
AutoSupport. Em particular, os reconhecimentos de alarmes feitos de um né Admin nao séao copiados para
outros nés Admin.
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Existem duas opgdes para continuar a visualizar e configurar o sistema StorageGRID se um no de
administrador falhar:

* Os clientes da Web podem se reconetar a qualquer outro né de administracao disponivel.

+ Se um administrador do sistema tiver configurado um grupo de nés de administracao de alta
disponibilidade, os clientes da Web poderao continuar a aceder ao Gestor de grelha ou ao Gestor de



inquilinos utilizando o enderego IP virtual do grupo HA. "Gerenciar grupos de alta disponibilidade"Consulte

Ao usar um grupo de HA, o acesso ¢é interrompido se o né Admin ativo falhar. Os usuarios
@ devem fazer login novamente apés o failover do endereco IP virtual do grupo HA para outro
n6 Admin no grupo.

Algumas tarefas de manutengado s6 podem ser executadas usando o né de administragao principal. Se o n6
de administragao principal falhar, ele deve ser recuperado antes que o sistema StorageGRID esteja totalmente
funcional novamente.

Identifique o n6 de administragao principal

O n6 de administracao principal hospeda o servico CMN. Alguns procedimentos de
manutencao s6 podem ser executados usando o n6é de administracéo principal.

Antes de comecar
» Vocé esta conetado ao Gerenciador de Grade usando um "navegador da web suportado".

* Vocé "permissdes de acesso especificas"tem .

Passos
1. Selecione SUPPORT > Tools > Grid topology.

2. Selecione site > Admin Node e, em seguida, 4= selecione para expandir a arvore de topologia e mostrar
0s servicos hospedados neste Admin Node.

O né de administragao principal hospeda o servigo CMN.

3. Se este nd Admin nao hospedar o servigo CMN, verifique os outros nés Admin.

Exibir status de notificacao e filas

O servigo do sistema de gerenciamento de rede (NMS) nos nos de administragao envia
notificagcdes para o servidor de e-mail. Vocé pode visualizar o status atual do servico
NMS e o tamanho de sua fila de notificagbes na pagina mecanismo de interface.

Para acessar a pagina mecanismo de interface, selecione SUPPORT > Tools > Grid topoly. Finalmente,
selecione site > Admin Node > NMS > Interface Engine.


https://docs.netapp.com/pt-br/storagegrid-118/admin/managing-high-availability-groups.html
https://docs.netapp.com/pt-br/storagegrid-118/admin/web-browser-requirements.html
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As notificacbes sdo processadas através da fila de notificacbes de e-mail e sdo enviadas para o servidor de e-
mail uma apos a outra na ordem em que sao acionadas. Se houver um problema (por exemplo, um erro de
conexao de rede) e o servidor de e-mail nao estiver disponivel quando a tentativa for feita para enviar a
notificagdo, uma tentativa de reenviar a notificagao para o servidor de e-mail continuara por um periodo de 60
segundos. Se a notificagao nao for enviada para o servidor de correio apos 60 segundos, a notificagéo sera
retirada da fila de notificacbes e sera feita uma tentativa de enviar a préxima notificacao na fila.

Como as notificacées podem ser retiradas da fila de notificacbes sem serem enviadas, é possivel que um
alarme possa ser acionado sem que uma notificagdo seja enviada. Se uma notificagao for descartada da fila
sem ser enviada, o alarme menor MINS (Status da notificacdo de e-mail) sera acionado.

Como os ndés de administracao mostram alarmes
reconhecidos (sistema legado)

Quando vocé reconhece um alarme em um n6 Admin, o alarme reconhecido néo é
copiado para nenhum outro né Admin. Como os reconhecimentos ndo sao copiados para
outros nés de administracéo, a arvore de topologia de grade pode nao ter a mesma
aparéncia para cada n6 de administracgao.

Essa diferenga pode ser util ao conetar clientes da Web. Os clientes da Web podem ter visualizagbes
diferentes do sistema StorageGRID com base nas necessidades do administrador.
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Observe que as notificagdes sdo enviadas do né6 Admin onde a confirmagao ocorre.

Configurar acesso de cliente de auditoria

Configurar acesso de cliente de auditoria para NFS

O Admin Node, por meio do servico do Audit Management System (AMS), Registra todos
os eventos do sistema auditados em um arquivo de log disponivel por meio do
compartilhamento de auditoria, que é adicionado a cada Admin Node na instalagdo. O
compartilhamento de auditoria € ativado automaticamente como um compartilhamento
somente leitura.

@ O suporte para NFS foi obsoleto e sera removido em uma verséo futura.

Para acessar logs de auditoria, vocé pode configurar o acesso do cliente a compartilhamentos de auditoria
para NFS. Ou, vocé pode "use um servidor syslog externo".

O sistema StorageGRID usa reconhecimento positivo para evitar a perda de mensagens de auditoria antes de
serem gravadas no arquivo de log. Uma mensagem permanece na fila em um servigo até que o servico AMS
ou um servico de relé de auditoria intermediaria tenha reconhecido o controle dele. Para obter mais
informacoes, "Rever registos de auditoria"consulte .
Antes de comecgar

* Vocé tem o0 Passwords. txt arquivo com a senha root/admin.

* Vocé tem o Configuration. txt arquivo (disponivel no Pacote de recuperacao).

* O cliente de auditoria esta usando o NFS versao 3 (NFSv3).

Sobre esta tarefa

Execute este procedimento para cada n6é de administrador em uma implantacéo do StorageGRID a partir da
qual vocé deseja recuperar mensagens de auditoria.

Passos


https://docs.netapp.com/pt-br/storagegrid-118/monitor/considerations-for-external-syslog-server.html
https://docs.netapp.com/pt-br/storagegrid-118/audit/index.html

1. Faca login no n6 de administragéo principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.
2. Confirme se todos os servigos tém estado em execugao ou verificado. Introduza: storagegrid-status

Se algum servico nao estiver listado como em execugéao ou verificado, resolva problemas antes de
continuar.

3. Retorne a linha de comando. Pressione Ctrl * C*.

4. Inicie o utilitario de configuragdo NFS. Introduza: config nfs.rb

add-audit-share add-ip-to-share validate-config

help

|
| enable-disable-share
I
| exit

| |
remove-ip-from-share | refresh-config |
| |
| |

5. Adicione o cliente de auditoria: add-audit-share

a. Quando solicitado, insira o endereco IP ou o intervalo de enderecgos IP do cliente de auditoria para o
compartilhamento de auditoria: client IP address

b. Quando solicitado, pressione Enter.

6. Se mais de um cliente de auditoria tiver permisséo para acessar o compartilhamento de auditoria, adicione
o enderego IP do usuario adicional: add-ip-to-share

a. Introduza o numero da partilha de auditoria: audit share number

b. Quando solicitado, insira o enderecgo IP ou o intervalo de enderegos IP do cliente de auditoria para o
compartilhamento de auditoria: c1ient IP address

¢. Quando solicitado, pressione Enter.
O utilitario de configuragdo NFS é exibido.

d. Repita essas subetapas para cada cliente de auditoria adicional que tenha acesso ao
compartilhamento de auditoria.

7. Opcionalmente, verifique sua configuragao.

a. Introduza o seguinte: validate-config

Os servigos sao verificados e exibidos.



b. Quando solicitado, pressione Enter.
O utilitario de configuragao NFS é exibido.

C. Feche o utilitario de configuragdo NFS: exit
8. Determine se vocé deve habilitar compartilhamentos de auditoria em outros sites.
> Se a implantacdo do StorageGRID for um unico local, va para a proxima etapa.

o Se a implantagao do StorageGRID incluir nés de administragdo em outros sites, habilite esses
compartilhamentos de auditoria conforme necessario:

i. Inicie sessdo remotamente no Admin Node do site:
A. Introduza o seguinte comando: ssh admin@grid node IP
B. Introduza a palavra-passe listada no Passwords. txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -
D. Introduza a palavra-passe listada no Passwords. txt ficheiro.

i. Repita estas etapas para configurar os compartilhamentos de auditoria para cada n6 Admin
adicional.

iii. Feche o login de shell seguro remoto para o Admin Node remoto. Introduza: exit

9. Faga logout do shell de comando: exit

Os clientes de auditoria NFS tém acesso a um compartilhamento de auditoria com base em seu enderego
IP. Conceda acesso ao compartilhamento de auditoria a um novo cliente de auditoria NFS adicionando seu
endereco IP ao compartilhamento ou remova um cliente de auditoria existente removendo seu endereco
IP.

Adicione um cliente de auditoria NFS a um compartilhamento de auditoria

Os clientes de auditoria NFS tém acesso a um compartilhamento de auditoria com base
em seu endereco IP. Conceda acesso ao compartilhamento de auditoria a um novo
cliente de auditoria NFS adicionando seu enderego IP ao compartilhamento de auditoria.

@ O suporte para NFS foi obsoleto e sera removido em uma versao futura.

Antes de comecgar

* Vocé tem o0 Passwords. txt arquivo com a senha da conta root/admin.
* Vocé tem o Configuration.txt arquivo (disponivel no Pacote de recuperacao).
* O cliente de auditoria esta usando o NFS verséao 3 (NFSv3).
Passos
1. Faga login no n6 de administragéo principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords. txt ficheiro.

C. Digite o seguinte comando para mudar para root: su -



2.

10.

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

Inicie o utilitario de configuragdo NFS: config nfs.rb

add-audit-share add-ip-to-share validate-config

refresh-config
help

|

enable-disable-share | remove-ip-from-share
|
| exit

Introduza: add-ip-to-share

Uma lista de compartilhamentos de auditoria NFS habilitados no Admin Node é exibida. O
compartilhamento de auditoria € listado como: /var/local/log

Introduza o numero da partilha de auditoria: audit share number

Quando solicitado, insira o enderecgo IP ou o intervalo de enderecos IP do cliente de auditoria para o
compartilhamento de auditoria: client IP address

O cliente de auditoria é adicionado ao compartilhamento de auditoria.
Quando solicitado, pressione Enter.
O utilitario de configuragao NFS é exibido.

Repita as etapas para cada cliente de auditoria que deve ser adicionado ao compartilhamento de
auditoria.

Opcionalmente, verifique sua configuracao: validate-config
Os servigos sao verificados e exibidos.
a. Quando solicitado, pressione Enter.
O utilitario de configuragédo NFS é exibido.

Feche o utilitario de configuragéo NFS: exit

Se a implantagao do StorageGRID for um unico local, va para a proxima etapa.

Caso contrario, se a implantagdo do StorageGRID incluir nés de administragdo em outros sites, ative
opcionalmente esses compartiihamentos de auditoria, conforme necessario:

a. Faca login remotamente no Admin Node de um site:

. Introduza o seguinte comando: ssh admin@grid node IP



ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.

ii. Digite o seguinte comando para mudar para root: su -

Iv. Introduza a palavra-passe listada no Passwords. txt ficheiro.
b. Repita estas etapas para configurar os compartilhamentos de auditoria para cada né de administragao.
C. Feche o login remoto do shell seguro para o Admin Node remoto: exit

11. Faca logout do shell de comando: exit

Verificar a integragao da auditoria NFS

Depois de configurar um compartilhamento de auditoria e adicionar um cliente de
auditoria NFS, vocé pode montar o compartilhamento de cliente de auditoria e verificar
se os arquivos estao disponiveis no compartilhamento de auditoria.

(D O suporte para NFS foi obsoleto e sera removido em uma versao futura.

Passos

1. Verifique a conetividade (ou variante para o sistema cliente) usando o endereco IP do lado do cliente do
n6é Admin que hospeda o servigo AMS. Introduza: ping IP address

Verifique se o servidor responde, indicando conetividade.

2. Monte o compartilhamento de auditoria somente leitura usando um comando apropriado ao sistema
operacional cliente. Um exemplo de comando Linux &€ (Enter em uma linha):

mount -t nfs -o hard,intr Admin Node IP address:/var/local/log myAudit
Use o endereco IP do n6 de administragdo que hospeda o servico AMS e o nome de compartilhamento

predefinido para o sistema de auditoria. O ponto de montagem pode ser qualquer nome selecionado pelo
cliente (por exemplo, myAudit no comando anterior).

3. Verifique se os arquivos estdo disponiveis no compartilhamento de auditoria. Introduza: 1s myAudit /*

" myAudit ‘onde estd o ponto de montagem da partilha de auditoria. Deve
haver pelo menos um arquivo de log listado.

Remover um cliente de auditoria NFS do compartilhamento de auditoria

Os clientes de auditoria NFS tém acesso a um compartilhamento de auditoria com base
em seu endereco IP. Vocé pode remover um cliente de auditoria existente removendo
seu endereco |P.

Antes de comegar

* Vocé tem o0 Passwords. txt arquivo com a senha da conta root/admin.

* Vocé tem o Configuration.txt arquivo (disponivel no Pacote de recuperagao).



Sobre esta tarefa
Nao é possivel remover o ultimo endereco IP permitido para acessar o compartilhamento de auditoria.

Passos
1. Faga login no n6 de administragéo principal:
a. Introduza o seguinte comando: ssh admin@primary Admin Node IP
b. Introduza a palavra-passe listada no Passwords . txt ficheiro.
C. Digite o seguinte comando para mudar para root: su -

d. Introduza a palavra-passe listada no Passwords. txt ficheiro.
Quando vocé estiver conetado como root, o prompt mudara de $ para #.

2. Inicie o utilitario de configuragdo NFS: config nfs.rb

add-audit-share add-ip-to-share validate-config

enable-disable-share refresh-config
help

exit

remove-ip-from-share

3. Remova o endereco IP do compartilhamento de auditoria: remove-ip-from-share

Uma lista numerada de compartilhamentos de auditoria configurados no servidor é exibida. O
compartilhamento de auditoria é listado como: /var/local/log

4. Introduza o numero correspondente a partilha de auditoria: audit share number
E apresentada uma lista numerada de enderecos IP permitidos para aceder a partilha de auditoria.
5. Introduza o numero correspondente ao enderego IP que pretende remover.

O compartilhamento de auditoria é atualizado e o acesso nao & mais permitido a partir de qualquer cliente
de auditoria com este endereco IP.

6. Quando solicitado, pressione Enter.
O utilitario de configuragao NFS é exibido.

7. Feche o utilitario de configuragdo NFS: exit

8. Se a implantacao do StorageGRID for uma implantacao de varios locais de data center com nés de
administragao adicionais nos outros sites, desative esses compartilhamentos de auditoria conforme
necessario:

a. Faca login remotamente no Admin Node de cada site:

i. Introduza o seguinte comando: ssh admin@grid node IP



ii. Introduza a palavra-passe listada no Passwords. txt ficheiro.
iii. Digite o seguinte comando para mudar para root: su -
IV. Introduza a palavra-passe listada no Passwords. txt ficheiro.

b. Repita estas etapas para configurar os compartilhamentos de auditoria para cada né Admin adicional.
C. Feche o login remoto do shell seguro para o Admin Node remoto: exit

9. Faga logout do shell de comando: exit

Altere o endereco IP de um cliente de auditoria NFS

Conclua estas etapas se precisar alterar o endereco IP de um cliente de auditoria NFS.

Passos

1. Adicione um novo enderego IP a um compartilhamento de auditoria NFS existente.

2. Remova o endereco IP original.

Informacgdes relacionadas
» "Adicione um cliente de auditoria NFS a um compartilhamento de auditoria"

+ "Remover um cliente de auditoria NFS do compartilhamento de auditoria"
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