Referéncia da mensagem de auditoria
StorageGRID

NetApp
November 04, 2025

This PDF was generated from https://docs.netapp.com/pt-br/storagegrid-118/audit/apct-archive-purge-
from-cloud-tier.html on November 04, 2025. Always check docs.netapp.com for the latest.



Indice

Referéncia da mensagem de auditoria

APCT: Purga de arquivamento do nivel de nuvem

ARCB: Inicio da recuperagéao de objetos de arquivamento
ARCE: Fim de recuperacao de objetos de arquivamento
ARCT: Recuperagao de arquivos do Cloud-Tier

AFEM: Remocéao de objetos de Arquivo

ASCE: Fim do armazenamento de objetos de Arquivo
ASCT: Archive Store Cloud-Tier

ATCE: Inicio do armazenamento de objetos de arquivo
AVCC: Arquivamento Validar Configuragéo de nivel de nuvem
BROR: Pedido apenas de leitura do balde

CBRB: Inicio de recebimento de objeto

CBRE: Fim de recebimento do objeto

CBSB: Inicio do envio de objetos

CBSE: Fim de envio de objeto

CGRR: Solicitacao de replicacao de Grade cruzada
EBDL: Apagar balde vazio

EBKR: Pedido de balde vazio

ECMC: Fragmento de dados codificado de apagamento em falta
ECOC: Fragmento de dados codificado por apagamento corrompido

ETAF: Falha na autenticagdo de seguranga
GNRG: Registro GNDS

GNUR: GNDS Unregistration

GTED: Tarefa de grelha terminada

GTST: Tarefa de grade iniciada

GTSU: Tarefa de grelha enviada

IDEL: ILM iniciou Excluir

LKCU: Limpeza de objetos sobrescritos
LLST: Localizagao perdida

MGAU: Mensagem de auditoria de gestao
OLST: O sistema detetou Objeto perdido
ORLM: Regras Objeto cumpridas

OVWR: Substituigdo de objetos

S3SL: S3 Selecione o pedido

ADICIONAR: Desativagao da auditoria de seguranga
SADE: Ativagao da auditoria de seguranga
SCMT: Confirmagao de armazenamento de objetos
SDEL: S3 DELETE

SGET: S3 GET

SHEA: S3 CABECA

SPOS: S3 POST

SPUT: S3 PUT

SREM: Armazenamento de objetos Remover

©O© 00 N O O O a1 A W WN 22 A~ A

AW W W W N DNDNDDNDNDNDDNDNDNDMNDNDDN=2 2 A& A A A A A A A A
= 00 OO & =~ 0000 N NO O WIN 0 © 00 NO O O b W WDNDN-_2-~



SUPD: S3 metadados atualizados

SVRF: Falha na verificagdo do armazenamento de objetos
SVRU: Verificagdo do armazenamento de objetos desconhecido
SYSD: Parada do né

SIST: Paragem do no6

SYSU: Inicio do n6

WDEL: Swift DELETE

WGET: Rapido

WHEA: CABECA rapida

WPUT: Swift PUT

41
43
44
45
45
45
46
47
48
50



Referéncia da mensagem de auditoria

APCT: Purga de arquivamento do nivel de nuvem

Essa mensagem é gerada quando os dados de objetos arquivados sao excluidos de um
sistema de storage de arquivamento externo, que se coneta ao StorageGRID por meio
da API S3.

Caodigo Campo Descrigao

CBID ID do blocode O identificador exclusivo para o bloco de contetido que foi excluido.
conteudo

CSiz Tamanho do O tamanho do objeto em bytes. Sempre retorna 0.
conteudo

RSLT Cadigo do Retorna bem-sucedido (SUCS) ou o erro relatado pelo back-end.
resultado

SUID Identificador Identificador exclusivo (UUID) do nivel de nuvem do qual o objeto foi
exclusivo de excluido.
armazenamento

ARCB: Inicio da recuperacao de objetos de arquivamento

Esta mensagem é gerada quando uma solicitacao é feita para recuperar dados de
objetos arquivados e o processo de recuperacgao € iniciado. Os pedidos de recuperagao
sao processados imediatamente, mas podem ser reordenados para melhorar a eficiéncia
da recuperacdo de meios lineares, como fita.

Caodigo Campo Descricao

CBID ID do blocode O identificador exclusivo do bloco de conteudo a ser recuperado do
conteudo sistema de armazenamento de arquivos externo.

RSLT Resultado Indica o resultado do inicio do processo de recuperagao do arquivo. O

valor atualmente definido €:SUCS: A solicitagdo de conteudo foi
recebida e enfileirada para recuperacgao.

Esta mensagem de auditoria marca a hora de uma recuperagéo de arquivo. Ele permite que vocé combine a
mensagem com uma mensagem final ARCE correspondente para determinar a duragcao da recuperagéo do
arquivo e se a operagao foi bem-sucedida.

ARCE: Fim de recuperacao de objetos de arquivamento

Esta mensagem é gerada quando uma tentativa do n6é de arquivo para recuperar dados



de objetos de um sistema de armazenamento de arquivos externo € concluida. Se for
bem-sucedida, a mensagem indica que os dados do objeto solicitado foram
completamente lidos a partir do local do arquivo e foram verificados com sucesso.
Depois que os dados do objeto forem recuperados e verificados, eles serdo entregues ao
servico solicitante.

Codigo Campo Descrigao

CBID ID do blocode O identificador exclusivo do bloco de conteudo a ser recuperado do
conteudo sistema de armazenamento de arquivos externo.

VLID Identificador de O identificador do volume no qual os dados foram arquivados. Se uma
volume localizagao de arquivo para o conteudo nao for encontrada, uma ID de

volume de 0 sera retornada.

RSLT Resultado de O estado de conclusao do processo de recuperacao do arquivo:
recuperacao
» SUCS: Bem-sucedido

* VRFL: Falhou (falha na verificagdo de objetos)

* ARUN: Falhou (sistema de armazenamento de arquivamento
externo indisponivel)

* CANC: Falha (operagao de recuperagéo cancelada)
* GERR: Falhou (erro geral)

A correspondéncia desta mensagem com a mensagem ARCB correspondente pode indicar o tempo
necessario para executar a recuperagao do arquivo. Esta mensagem indica se a recuperacéao foi bem-
sucedida e, em caso de falha, a causa da falha na recuperagéo do bloco de contetdo.

ARCT: Recuperacao de arquivos do Cloud-Tier

Essa mensagem é gerada quando os dados de objetos arquivados sao recuperados de
um sistema de armazenamento de arquivamento externo, que se coneta ao
StorageGRID por meio da API S3.

Caddigo Campo Descricédo

CBID ID do blocode O identificador exclusivo para o bloco de conteldo que foi recuperado.
conteudo

CSlIz Tamanho do O tamanho do objeto em bytes. O valor s6 € preciso para recuperagdes
conteudo bem-sucedidas.

RSLT Cadigo do Retorna bem-sucedido (SUCS) ou o erro relatado pelo back-end.
resultado



Codigo Campo Descrigcao

SuUID Identificador Identificador Unico (UUID) do sistema de armazenamento de arquivos
exclusivo de externo.
armazenamento

TEMPO Tempo Tempo total de processamento da solicitagdo em microssegundos.

AFEM: Remocao de objetos de Arquivo

A mensagem de auditoria Remover Objeto de Arquivo indica que um bloco de conteudo
foi excluido com sucesso ou sem sucesso de um no6 de Arquivo. Se o resultado for bem-
sucedido, o né de arquivo informou com sucesso o sistema de armazenamento de
arquivamento externo de que o StorageGRID liberou um local de objeto. Se o objeto é
removido do sistema de armazenamento de arquivos externo depende do tipo de
sistema e sua configuragao.

Caodigo Campo Descrigcao

CBID ID do blocode O identificador exclusivo do bloco de conteudo a ser recuperado do
conteudo sistema de Midia de arquivamento externo.

VLID Identificador de O identificador do volume no qual os dados do objeto foram arquivados.
volume

RSLT Resultado O estado de conclusdo do processo de remogéao do arquivo:

» SUCS: Bem-sucedido

* ARUN: Falhou (sistema de armazenamento de arquivamento
externo indisponivel)

* GERR: Falhou (erro geral)

ASCE: Fim do armazenamento de objetos de Arquivo

Esta mensagem indica que a gravagao de um bloco de conteudo em um sistema de
armazenamento de arquivos externo terminou.

Codigo Campo Descrigao

CBID Identificador do O identificador do bloco de conteudo armazenado no sistema de
bloco de armazenamento de arquivos externo.
conteudo

VLID Identificador de O identificador exclusivo do volume de arquivo no qual os dados do

volume objeto sédo gravados.



Codigo Campo Descrigcao

VREN Verificagao Indica se a verificagéo é realizada para blocos de contetudo. Os valores
ativada atualmente definidos sao:

* VENA: A verificagao esta ativada

* VDSA: A verificagao esta desativada

MCLS Classe de Uma cadeia de carateres que identifica a classe de gerenciamento TSM
Gestao a qual o bloco de conteudo ¢ atribuido, se aplicavel.
RSLT Resultado Indica o resultado do processo de arquivo. Os valores atualmente

definidos sdo:

* SUCS: Bem-sucedido (processo de arquivamento bem-sucedido)
* OFFL: Falhou (o arquivamento esta offline)
* VRFL: Falhou (verificagao de objeto falhou)

* ARUN: Falhou (sistema de armazenamento de arquivamento
externo indisponivel)

* GERR: Falhou (erro geral)

Esta mensagem de auditoria significa que o bloco de conteldo especificado foi gravado no sistema de
armazenamento de arquivos externo. Se a gravagao falhar, o resultado fornece informacdes basicas de
solucao de problemas sobre onde a falha ocorreu. Informagdes mais detalhadas sobre falhas de arquivo
podem ser encontradas examinando os atributos do n6 de arquivo no sistema StorageGRID.

ASCT: Archive Store Cloud-Tier

Essa mensagem € gerada quando os dados de objetos arquivados sao armazenados em
um sistema de storage de arquivamento externo, que se conecta ao StorageGRID por
meio da API S3.

Caodigo Campo Descrigao

CBID ID do blocode O identificador exclusivo para o bloco de conteudo que foi recuperado.
conteudo

CSliz Tamanho do O tamanho do objeto em bytes.
conteudo

RSLT Cadigo do Retorna bem-sucedido (SUCS) ou o erro relatado pelo back-end.
resultado

SuUID Identificador Identificador exclusivo (UUID) do nivel de nuvem para o qual o
exclusivo de conteudo foi armazenado.
armazenamento



Codigo Campo Descrigcao

TEMPO Tempo Tempo total de processamento da solicitacdo em microssegundos.

ATCE: Inicio do armazenamento de objetos de arquivo

Essa mensagem indica que a gravacado de um bloco de conteudo em um
armazenamento de arquivamento externo foi iniciada.

Caodigo Campo Descrigao

CBID ID do blocode O identificador exclusivo do bloco de conteludo a ser arquivado.
conteudo

VLID Identificador de O identificador exclusivo do volume para o qual o bloco de conteudo é
volume escrito. Se a operacéo falhar, um ID de volume de 0 é retornado.

RSLT Resultado Indica o resultado da transferéncia do bloco de conteudo. Os valores

atualmente definidos sdo:

» SUCS: Sucesso (bloco de conteldo armazenado com sucesso)
« EXIS: Ignorado (bloco de conteudo ja estava armazenado)

* ISFD: Falha (espago em disco insuficiente)

* STER: Falhou (erro ao armazenar o CBID)

* OFFL: Falhou (o arquivamento esta offline)

* GERR: Falhou (erro geral)

AVCC: Arquivamento Validar Configuracao de nivel de
nuvem

Essa mensagem é gerada quando as configuragdes sao validadas para um tipo de
destino Cloud Tiering - Simple Storage Service (S3).

Codigo Campo Descrigao

RSLT Cadigo do Retorna bem-sucedido (SUCS) ou o erro relatado pelo back-end.
resultado

SUID Identificador UUID associado ao sistema de armazenamento de arquivamento
exclusivo de externo sendo validado.

armazenamento



BROR: Pedido apenas de leitura do balde

O servico LDR gera essa mensagem de auditoria quando um intervalo entra ou sai do
modo somente leitura. Por exemplo, um intervalo entra no modo somente leitura
enquanto todos os objetos estdo sendo excluidos.

Caodigo
BKHD

BROV

JOGOS DE
BROS

S3Al

S3BK

Campo

UUID do balde

Valor da
solicitacao
somente leitura
do balde

Motivo apenas
de leitura do
balde

S3 ID da conta
do locatario

Balde S3

Descrigao

A ID do balde.

Se o intervalo esta sendo feito somente leitura ou esta deixando o
estado somente leitura (1: Somente leitura, 0: Ndo-somente leitura).

A razéao pela qual o intervalo esta sendo feito somente leitura ou
deixando o estado somente leitura. Por exemplo, emptyBucket.

O ID da conta de locatario que enviou a solicitagao. Um valor vazio
indica acesso andnimo.

O nome do bucket S3.

CBRB: Inicio de recebimento de objeto

Durante as operacdes normais do sistema, os blocos de conteudo sao continuamente
transferidos entre nds diferentes a medida que os dados s&o acessados, replicados e
retidos. Quando a transferéncia de um bloco de conteudo de um né para outro € iniciada,
essa mensagem € emitida pela entidade de destino.

Cddigo
CNID

CBID

CTDR

Campo

Identificador de
ligacao

Identificador do
bloco de
conteudo

Direcéo de
transferéncia

Descrigcao

O identificador exclusivo da sessdo/conexdo nd a no.

O identificador exclusivo do bloco de conteudo que esta sendo
transferido.

Indica se a transferéncia CBID foi iniciada por push ou iniciada por pull:

PUSH: A operacgao de transferéncia foi solicitada pela entidade
emissora.

PULL: A operagéao de transferéncia foi solicitada pela entidade recetora.



Codigo
CTSR

CTDS

CTSS

CTES

RSLT

Campo

Entidade de
origem

Entidade de
destino

Iniciar contagem
de sequéncia

Contagem
sequéncia fim
esperado

Estado Inicio
transferéncia

Descrigdo

O ID do n6 da origem (remetente) da transferéncia CBID.

O ID do no6 do destino (recetor) da transferéncia CBID.

Indica a primeira contagem de sequéncia solicitada. Se for bem-
sucedida, a transferéncia comega a partir desta contagem de
sequéncia.

Indica a ultima contagem de sequéncia solicitada. Se for bem-sucedida,
a transferéncia é considerada concluida quando esta contagem de
sequéncia tiver sido recebida.

Estado no momento em que a transferéncia foi iniciada:

SUCS: Transferéncia iniciada com sucesso.

Essa mensagem de auditoria significa que uma operagéo de transferéncia de dados de n6 para né foi iniciada
em um unico conteudo, conforme identificado por seu Identificador de bloco de conteldo. A operagao solicita
dados de "Start Sequence Count" (contagem de sequéncia de inicio) para "expected End Sequence Count"
(contagem de sequéncia de fim esperado) Os nds de envio e recebimento sao identificados por suas IDs de
no. Essas informacgdes podem ser usadas para rastrear o fluxo de dados do sistema e, quando combinadas
com mensagens de auditoria de armazenamento, para verificar contagens de réplicas.

CBRE: Fim de recebimento do objeto

Quando a transferéncia de um bloco de conteudo de um né para outro for concluida,
essa mensagem € emitida pela entidade de destino.

Cddigo
CNID

CBID

CTDR

Campo

Identificador de
ligacao

Identificador do
bloco de
contetudo

Direcéo de
transferéncia

Descricao

O identificador exclusivo da sessdo/conexdo nd a no.

O identificador exclusivo do bloco de conteudo que esta sendo
transferido.

Indica se a transferéncia CBID foi iniciada por push ou iniciada por pull:

PUSH: A operacgao de transferéncia foi solicitada pela entidade
emissora.

PULL: A operagéao de transferéncia foi solicitada pela entidade recetora.



Codigo Campo Descrigcao

CTSR Entidade de O ID do n6 da origem (remetente) da transferéncia CBID.
origem
CTDS Entidade de O ID do no6 do destino (recetor) da transferéncia CBID.
destino
CTSS Iniciar contagem Indica a contagem de sequéncia com a qual a transferéncia foi iniciada.

de sequéncia

CTAS Contagem Indica a ultima contagem de sequéncia transferida com éxito. Se a
sequéncia fim contagem de sequéncia final real for a mesma que a contagem de
Real sequéncia inicial e o resultado da transferéncia nao tiver sido bem-

sucedido, ndo foram trocados dados.

RSLT Resultado da O resultado da operagéo de transferéncia (do ponto de vista da
transferéncia entidade de envio):

SUCS: Transferéncia concluida com éxito; todas as contagens de
sequéncia solicitadas foram enviadas.

CONL: Conexao perdida durante a transferéncia

CTMO: Tempo limite de conexao durante o estabelecimento ou
transferéncia

UNRE: ID do n¢6 de destino inalcancavel

CRPT: A transferéncia terminou devido a recegao de dados corrompidos
ou invalidos

Essa mensagem de auditoria significa que uma operacgéo de transferéncia de dados n6 a n6 foi concluida. Se
o resultado da transferéncia tiver sido bem-sucedido, a operagéo transferiu dados de "Start Sequence Count"
(contagem de sequéncia de inicio) para "Real End Sequence Count" (contagem de sequéncia final real). Os
nos de envio e recebimento sdo identificados por suas IDs de né. Essas informacgdes podem ser usadas para
rastrear o fluxo de dados do sistema e localizar, tabular e analisar erros. Quando combinado com mensagens
de auditoria de armazenamento, ele também pode ser usado para verificar contagens de réplicas.

CBSB: Inicio do envio de objetos

Durante as operagdes normais do sistema, os blocos de conteudo sao continuamente
transferidos entre nés diferentes a medida que os dados sédo acessados, replicados e
retidos. Quando a transferéncia de um bloco de conteudo de um n6 para outro € iniciada,
essa mensagem € emitida pela entidade de origem.

Caodigo Campo Descrigcao
CNID Identificador de O identificador exclusivo da sessao/conexio nd a no.
ligagéo



Codigo Campo Descrigcao

CBID Identificador do O identificador exclusivo do bloco de contelddo que esta sendo
bloco de transferido.
conteudo

CTDR Direcao de Indica se a transferéncia CBID foi iniciada por push ou iniciada por pull:
transferéncia

PUSH: A operacgao de transferéncia foi solicitada pela entidade
emissora.

PULL: A operagéao de transferéncia foi solicitada pela entidade recetora.

CTSR Entidade de O ID do n6 da origem (remetente) da transferéncia CBID.
origem

CTDS Entidade de O ID do n6 do destino (recetor) da transferéncia CBID.
destino

CTSS Iniciar contagem Indica a primeira contagem de sequéncia solicitada. Se for bem-
de sequéncia sucedida, a transferéncia comeca a partir desta contagem de

sequéncia.

CTES Contagem Indica a ultima contagem de sequéncia solicitada. Se for bem-sucedida,
sequéncia fim a transferéncia é considerada concluida quando esta contagem de
esperado sequéncia tiver sido recebida.

RSLT Estado Inicio Estado no momento em que a transferéncia foi iniciada:

transferéncia
SUCS: Transferéncia iniciada com sucesso.

Essa mensagem de auditoria significa que uma operagao de transferéncia de dados de n6é para né foi iniciada
em um unico conteudo, conforme identificado por seu Identificador de bloco de contelddo. A operagéo solicita
dados de "Start Sequence Count" (contagem de sequéncia de inicio) para "expected End Sequence Count"
(contagem de sequéncia de fim esperado) Os nds de envio e recebimento sao identificados por suas IDs de
no. Essas informagdes podem ser usadas para rastrear o fluxo de dados do sistema e, quando combinadas
com mensagens de auditoria de armazenamento, para verificar contagens de réplicas.

CBSE: Fim de envio de objeto

Quando a transferéncia de um bloco de conteudo de um né para outro for concluida,
essa mensagem € emitida pela entidade de origem.

Codigo Campo Descrigcao
CNID Identificador de O identificador exclusivo da sessdo/conexio nd a no.
ligagéo



Codigo
CBID

CTDR

CTSR

CTDS

CTSS

CTAS

RSLT

Campo

Identificador do
bloco de
contetudo

Direcao de
transferéncia

Entidade de
origem

Entidade de
destino

Iniciar contagem
de sequéncia

Contagem
sequéncia fim
Real

Resultado da
transferéncia

Descrigdo

O identificador exclusivo do bloco de conteudo que esta sendo
transferido.

Indica se a transferéncia CBID foi iniciada por push ou iniciada por pull:

PUSH: A operacgao de transferéncia foi solicitada pela entidade
emissora.

PULL: A operagéao de transferéncia foi solicitada pela entidade recetora.

O ID do n6 da origem (remetente) da transferéncia CBID.

O ID do n6 do destino (recetor) da transferéncia CBID.

Indica a contagem de sequéncia com a qual a transferéncia foi iniciada.

Indica a ultima contagem de sequéncia transferida com éxito. Se a
contagem de sequéncia final real for a mesma que a contagem de
sequéncia inicial e o resultado da transferéncia néo tiver sido bem-
sucedido, nao foram trocados dados.

O resultado da operagao de transferéncia (do ponto de vista da
entidade de envio):

SUCS: Transferéncia concluida com éxito; todas as contagens de
sequéncia solicitadas foram enviadas.

CONL: Conexao perdida durante a transferéncia

CTMO: Tempo limite de conexao durante o estabelecimento ou
transferéncia

UNRE: ID do n6 de destino inalcancavel

CRPT: A transferéncia terminou devido a rececédo de dados corrompidos
ou invalidos

Essa mensagem de auditoria significa que uma operagéo de transferéncia de dados n6 a no6 foi concluida. Se
o resultado da transferéncia tiver sido bem-sucedido, a operagao transferiu dados de "Start Sequence Count"
(contagem de sequéncia de inicio) para "Real End Sequence Count" (contagem de sequéncia final real). Os

nos de envio e recebimento sao identificados por suas IDs de no. Essas informagdes podem ser usadas para
rastrear o fluxo de dados do sistema e localizar, tabular e analisar erros. Quando combinado com mensagens
de auditoria de armazenamento, ele também pode ser usado para verificar contagens de réplicas.

10



CGRR: Solicitacao de replicacao de Grade cruzada

Essa mensagem é gerada quando o StorageGRID tenta uma operacao de replicagao
entre grades para replicar objetos entre buckets em uma conexao de federacéo de

grade.

Caodigo
Cslz

S3Al

GFID

OPER

S3BK
S3KY

VSID

RSLT

Campo

Tamanho do
objeto

S3 ID da conta
do locatario

ID de ligacao da
federacao da
grelha

Operagao CGR

Balde S3

Tecla S3

ID da versao

Cadigo do
resultado

Descrigao

O tamanho do objeto em bytes.
O atributo CSIZ foi introduzido no StorageGRID 11,8. Como resultado,
as solicitagdes de replicagdo entre grade que abrangem uma

atualizagéo do StorageGRID 11,7 para 11,8 podem ter um tamanho total
de objeto impreciso.

O ID da conta de locatario que possui o bucket do qual o objeto esta
sendo replicado.

O ID da conexao de federagao de grade sendo usado para replicagéo
entre grade.

O tipo de operagao de replicagado entre redes que foi tentada:

* 0: Replique objeto
* 1: Replique objeto multipart

+ 2: Replique o marcador de exclusao

O nome do bucket S3.

O nome da chave S3, nao incluindo o nome do intervalo.

O ID da versao da versao especifica de um objeto que estava sendo
replicado.

Retorna bem-sucedido (SUCS) ou erro geral (GERR).

EBDL: Apagar balde vazio

O scanner ILM excluiu um objeto em um bucket que esta excluindo todos os objetos
(executando uma operacgéao de bucket vazia).

Cddigo

CSIZz

Campo

Tamanho do
objeto

Descricao

O tamanho do objeto em bytes.

11



Codigo Campo Descrigcao

CAMINHO S3 balde/chave O nome do bucket S3 e o nome da chave S3.

SEGC UUID do UUID do recipiente para o objeto segmentado. Este valor s6 esta
recipiente disponivel se o objeto estiver segmentado.

uulID Identificador O identificador do objeto dentro do sistema StorageGRID.

universal Unico

RSLT Resultado da O resultado de evento, processo ou transagéo. Se nao for relevante
operagao de para uma mensagem, NENHUM sera usado em vez DE SUCS para que
eliminagéo a mensagem nao seja filtrada acidentalmente.

EBKR: Pedido de balde vazio

Essa mensagem indica que um usuario enviou uma solicitagao para ativar ou desativar o
bucket vazio (ou seja, para excluir objetos do bucket ou parar de excluir objetos).

Cddigo Campo Descricao

BUID UUID do balde A ID do balde.

EBJS Configuragao Contém o JSON que representa a configuragao atual de bucket vazio.
JSON do bucket
vazio

S3Al S3IDdaconta O ID da conta do locatario do usuario que enviou a solicitagdo. Um valor
do locatario vazio indica acesso anénimo.

S3BK S3 balde O nome do bucket S3.

ECMC: Fragmento de dados codificado de apagamento em
falta

Esta mensagem de auditoria indica que o sistema detetou um fragmento de dados
codificado de apagamento em falta.

Codigo Campo Descrigao
VCMC ID VCS O nome do VCS que contém o pedago em falta.
MCID Cadigo bloco O identificador do fragmento codificado de apagamento em falta.
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Codigo Campo
RSLT Resultado

Descrigdo

Este campo tem o valor 'NONE'. RSLT € um campo de mensagem
obrigatdria, mas nao é relevante para esta mensagem em particular.
'NENHUM' é usado em vez de 'SUCS' para que esta mensagem nao
seja filtrada.

ECOC: Fragmento de dados codificado por apagamento

corrompido

Essa mensagem de auditoria indica que o sistema detetou um fragmento de dados
codificado de apagamento corrompido.

Caodigo Campo
VCCO ID VCS

VLID ID do volume
CCID Cadigo bloco
RSLT Resultado

Descrigcao

O nome do VCS que contém o bloco corrompido.

O volume RangeDB que contém o fragmento corrompido codificado de
apagamento.

O identificador do fragmento codificado de apagamento corrompido.

Este campo tem o valor 'NONE'. RSLT € um campo de mensagem
obrigatdria, mas nao é relevante para esta mensagem em particular.
'NENHUM' é usado em vez de 'SUCS' para que esta mensagem nao
seja filtrada.

ETAF: Falha na autenticacao de seguranca

Esta mensagem é gerada quando uma tentativa de conex&o usando TLS (Transport

Layer Security) falhou.

Caodigo Campo

CNID Identificador de
ligacao

RUIDA Identidade do
usuario

Descrigao

O identificador de sistema exclusivo para a conexao TCP/IP sobre a
qual a autenticacao falhou.

Um identificador dependente do servigo que representa a identidade do
utilizador remoto.
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Codigo Campo Descrigcao
RSLT Cddigo de O motivo da falha:
motivo

SCNI: Falha no estabelecimento de conexao segura.
CERM: O certificado estava ausente.
CERT: Certificado invalido.
CERE: O certificado expirou.
CERR: O certificado foi revogado.
CSGN: A assinatura do certificado era invalida.
CSGU: O signatario do certificado era desconhecido.
UCRM: As credenciais do usuario estavam ausentes.
UCRI: As credenciais do usuario eram invalidas.

UCRU: As credenciais do usuario nao foram permitidas.

TOUT: A autenticagao expirou.

Quando uma conexéo é estabelecida com um servigo seguro que usa TLS, as credenciais da entidade remota
séo verificadas usando o perfil TLS e a légica adicional incorporada ao servigo. Se esta autenticagao falhar
devido a certificados ou credenciais invalidos, inesperados ou ndo permitidos, é registada uma mensagem de
auditoria. Isso permite consultas para tentativas de acesso nédo autorizado e outros problemas de conexao
relacionados a seguranga.

A mensagem pode resultar de uma entidade remota ter uma configuracéo incorreta ou de tentativas de

apresentar credenciais invalidas ou ndo permitidas ao sistema. Essa mensagem de auditoria deve ser
monitorada para detetar tentativas de obter acesso ndo autorizado ao sistema.

GNRG: Registro GNDS

O servigo CMN gera essa mensagem de auditoria quando um servigo atualizou ou
registrou informacgdes sobre si mesmo no sistema StorageGRID.

Codigo Campo Descrigcao

RSLT Resultado O resultado da solicitacdo de atualizacao:

e SUCS: Bem-sucedido
» SUNV: Servico indisponivel
* GERR: Outra falha

GNID ID de no O ID do no6 do servigo que iniciou a solicitagdo de atualizagao.
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Codigo Campo Descrigcao

GNTP Tipo de O tipo de dispositivo do n6 de grade (por exemplo, BLDR para um
dispositivo servigo LDR).

GNDV Verséo do A cadeia de carateres que identifica a versdo do modelo do dispositivo
modelo do do no de grade no pacote DMDL.
dispositivo

GNGP Grupo O grupo ao qual o né da grade pertence (no contexto de custos de link e

classificagcao de consulta de servigo).

GNIA Endereco IP O enderego IP do n6 da grade.

Essa mensagem é gerada sempre que um no de grade atualiza sua entrada no Grid Nodes Bundle.

GNUR: GNDS Unregistration

O servico CMN gera essa mensagem de auditoria quando um servigo tem informagdes
n&o registradas sobre si mesmo a partir do sistema StorageGRID.

Caodigo Campo Descrigcao
RSLT Resultado O resultado da solicitacdo de atualizacao:
» SUCS: Bem-sucedido

» SUNV: Servico indisponivel
* GERR: Outra falha

GNID ID de no O ID do no6 do servigo que iniciou a solicitagdo de atualizagao.

GTED: Tarefa de grelha terminada

Esta mensagem de auditoria indica que o servico CMN terminou de processar a tarefa
de grade especificada e moveu a tarefa para a tabela Histérico. Se o resultado for SUCS,
ABRT ou ROLF, havera uma mensagem de auditoria Grid Task Started correspondente.
Os outros resultados indicam que o processamento desta tarefa de grade nunca foi
iniciado.
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Codigo Campo
TSID Cadigo tarefa

RSLT Resultado

Descrigdo

Este campo identifica exclusivamente uma tarefa de grade gerada e
permite que a tarefa de grade seja gerenciada ao longo de seu ciclo de
vida.

Observacgao: o ID da tarefa € atribuido no momento em que uma tarefa
de grade & gerada, ndo no momento em que ela é enviada. E possivel
que uma determinada tarefa de grade seja enviada varias vezes e,
neste caso, o campo ID da tarefa ndo é suficiente para vincular
exclusivamente as mensagens de auditoria enviadas, iniciadas e
encerradas.

O resultado final do status da tarefa de grade:

» SUCS: A tarefa de grade foi concluida com sucesso.

* ABRT: A tarefa de grade foi encerrada sem um erro de reversao.

ROLF: A tarefa de grade foi encerrada e nao foi possivel concluir o
processo de reversdo.

CANC: A tarefa de grade foi cancelada pelo usuario antes de ser
iniciada.

EXPR: A tarefa de grade expirou antes de ser iniciada.

IVLD: A tarefa de grade era invalida.

AUTH: A tarefa de grade nao foi autorizada.

DUPL: A tarefa de grade foi rejeitada como uma duplicata.

GTST: Tarefa de grade iniciada

Esta mensagem de auditoria indica que o servico CMN comegou a processar a tarefa de
grade especificada. A mensagem de auditoria segue imediatamente a mensagem de
tarefa de Grade enviada para tarefas de grade iniciadas pelo servi¢co de envio de tarefa
de Grade interno e selecionadas para ativagao automatica. Para tarefas de grade
enviadas para a tabela pendente, essa mensagem € gerada quando o usuario inicia a

tarefa de grade.

Caddigo Campo
TSID Cadigo tarefa

16

Descricao

Este campo identifica exclusivamente uma tarefa de grade gerada e
permite que a tarefa seja gerenciada ao longo de seu ciclo de vida.

Observacgao: o ID da tarefa € atribuido no momento em que uma tarefa
de grade & gerada, ndo no momento em que ela é enviada. E possivel
que uma determinada tarefa de grade seja enviada varias vezes e,
neste caso, o campo ID da tarefa ndo é suficiente para vincular
exclusivamente as mensagens de auditoria enviadas, iniciadas e
encerradas.



Codigo Campo Descrigcao

RSLT Resultado O resultado. Este campo tem apenas um valor:

» SUCS: A tarefa de grade foi iniciada com sucesso.

GTSU: Tarefa de grelha enviada

Esta mensagem de auditoria indica que uma tarefa de grade foi enviada ao servico CMN.

Codigo Campo Descrigao

TSID Cadigo tarefa Identifica de forma Unica uma tarefa de grade gerada e permite que a
tarefa seja gerenciada ao longo de seu ciclo de vida.

Observacao: o ID da tarefa é atribuido no momento em que uma tarefa
de grade é gerada, ndo no momento em que ela é enviada. E possivel
que uma determinada tarefa de grade seja enviada varias vezes e,
neste caso, o campo ID da tarefa ndo é suficiente para vincular
exclusivamente as mensagens de auditoria enviadas, iniciadas e

encerradas.

TTYP Tipo tarefa O tipo de tarefa de grade.

TVER Versao da tarefa Um numero que indica a versao da tarefa de grade.

TDSC Descricao tarefa Uma descricdo humanamente legivel da tarefa de grade.

CUBAS Valido apos A primeira vez (UINT64 microssegundos a partir de 1 de janeiro de
Timestamp 1970 - horario UNIX) em que a tarefa de grade € valida.

VBTS Valido antes do A ultima hora (UINT64 microssegundos a partir de 1 de janeiro de 1970
Timestamp - horario UNIX) em que a tarefa de grade € valida.

TSRC Fonte A origem da tarefa:

» TXTB: A tarefa de grade foi enviada pelo sistema StorageGRID
como um bloco de texto assinado.

* GRADE: A tarefa de grade foi enviada através do Servigo interno de
envio de tarefa de Grade.

ACTV Tipo de ativacdo O tipo de ativagao:

» AUTO: A tarefa de grade foi submetida para ativagéo automatica.

* PEND: A tarefa de grade foi enviada para a tabela pendente. Esta é
a Unica possibilidade para a fonte TXTB.
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Codigo
RSLT

Campo

Resultado

Descrigdo

O resultado da submisséo:

» SUCS: A tarefa de grade foi enviada com sucesso.

* FALHA: A tarefa foi movida diretamente para a tabela historica.

IDEL: ILM iniciou Excluir

Esta mensagem é gerada quando o ILM inicia o processo de exclusao de um objeto.

A mensagem IDEL é gerada em qualquer uma destas situagdes:

» Para objetos em buckets S3 compativeis: Esta mensagem é gerada quando o ILM inicia o processo de
exclusdo automatica de um objeto porque seu periodo de retengao expirou (assumindo que a
configuragéo de exclusdo automatica esteja ativada e a retengéo legal esteja desativada).

* Para objetos em buckets S3 ndo compativeis ou contentores Swift. Esta mensagem é gerada quando
o ILM inicia o processo de exclusao de um objeto porque nenhuma instrugdo de posicionamento nas
politicas ativas do ILM se aplica atualmente ao objeto.

Cddigo
CBID

CMPA

CMPL

CMPR

CTME

DMRK
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Campo

Identificador do
bloco de
contetdo

Conformidade:
Eliminacéo
automatica

Conformidade:
Guarda legal

Conformidade:
Periodo de
retencao

Conformidade:
Tempo de
ingestéo

Eliminar ID da
versao do
marcador

Descricao

O CBID do objeto.

Apenas para objetos em buckets compativeis com S3. 0 (falso) ou 1
(verdadeiro), indicando se um objeto compativel deve ser excluido
automaticamente quando seu periodo de retengéo terminar, a menos
que o intervalo esteja sob uma retengao legal.

Apenas para objetos em buckets compativeis com S3. 0 (falso) ou 1
(verdadeiro), indicando se o balde esta atualmente sob uma retencéo
legal.

Apenas para objetos em buckets compativeis com S3. O comprimento
do periodo de retengao do objeto em minutos.

Apenas para objetos em buckets compativeis com S3. O tempo de
ingestao do objeto. Vocé pode adicionar o periodo de retengcdo em
minutos a esse valor para determinar quando o objeto pode ser excluido
do intervalo.

O ID da versao do marcador de excluséo criado ao excluir um objeto de
um bucket com versao. As operagdes em baldes ndo incluem este
campo.



Codigo
Cslz

LOCALIZAGAO

CAMINHO

RSLT

REGRA

SGRP

uuibD

VSID

Campo

Tamanho do
conteudo

Locais

S3 Bucket/Key
ou Swift

Container/Object

ID

Resultado

Etiqueta de
regras

Local (Grupo)

Identificador
universal Unico

ID da versao

Descrigdo

O tamanho do objeto em bytes.

O local de armazenamento de dados de objetos no sistema
StorageGRID. O valor para LOCS € " se o objeto nao tiver locais (por
exemplo, ele foi excluido).

CLEC: Para objetos codificados por apagamento, o ID do perfil de
codificagdo de apagamento e o ID do grupo de codificagcédo de
apagamento que é aplicado aos dados do objeto.

CLDI: Para objetos replicados, o ID do n6 LDR e o ID do volume da
localizagao do objeto.

CLNL: ARC node ID da localizagéao do objeto se os dados do objeto
forem arquivados.

O nome do bucket S3 e o nome da chave S3, ou o nome do contentor
Swift e o identificador de objeto Swift.

O resultado da operagao ILM.

SUCS: A operagéo ILM foi bem-sucedida.

* Se um objeto em um bucket compativel com S3 estiver sendo
excluido automaticamente porque seu periodo de retencao expirou,
esse campo estara em branco.

» Se o objeto estiver sendo excluido porque ndo ha mais instrugbes
de posicionamento que se aplicam atualmente ao objeto, este
campo mostra o rétulo legivel por humanos da ultima regra ILM
aplicada ao objeto.

Se presente, o objeto foi excluido no site especificado, que ndo é o local
onde o objeto foi ingerido.

O identificador do objeto dentro do sistema StorageGRID.

O ID da versao da versao especifica de um objeto que foi excluido.
Operacoes em buckets e objetos em buckets n&o versionados nao
incluem este campo.

LKCU: Limpeza de objetos sobrescritos

Essa mensagem € gerada quando o StorageGRID remove um objeto sobrescrito que
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antes era necessario limpar para liberar espago de armazenamento. Um objeto é
substituido quando um cliente S3 ou Swift grava um objeto em um caminho que ja
contém um objeto. O processo de remogao ocorre automaticamente e em segundo

plano.
Cddigo

CSIZz

LTYP

LUID

CAMINHO

SEGC

uuIib

Campo

Tamanho do
contetudo

Tipo de limpeza

UUUID Objeto
removido

S3 Bucket/Key
ou Swift
Container/Object
ID

UUID do
recipiente

Identificador
universal Unico

Descricao

O tamanho do objeto em bytes.

Somente uso interno.

O identificador do objeto que foi removido.

O nome do bucket S3 e o nome da chave S3, ou o nome do contentor
Swift e o identificador de objeto Swift.

UUID do recipiente para o objeto segmentado. Este valor s6 esta
disponivel se o objeto estiver segmentado.

O identificador do objeto que ainda existe. Este valor s6 esta disponivel
se o objeto néo tiver sido excluido.

LLST: Localizacao perdida

Essa mensagem é gerada sempre que um local para uma cépia de objeto (replicado ou
codificado por apagamento) ndo pode ser encontrado.

Caodigo
CBIL

ECPR

LTYP

NOID
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Campo

CBID

Perfil de
codificagao de
apagamento

Tipo de
localizacao

Caodigo no
origem

Descrigédo

O CBID afetado.

Para dados de objetos codificados por apagamento. O ID do perfil de
codificagdo de apagamento usado.

CLDI (Online): Para dados de objeto replicados
CLEC (Online): Para dados de objetos codificados por apagamento

CLNL (Nearline): Para dados de objetos replicados arquivados

O ID do n6 no qual os locais foram perdidos.



Codigo

PCLD

RSLT

TSRC

uuIibD

Campo

Caminho para o
objeto replicado

Resultado

Fonte de
acionamento

ID universal
Unica

Descrigdo

O caminho completo para a localizagao do disco dos dados do objeto
perdido. Somente retornado quando LTYP tem um valor de CLDI (ou
seja, para objetos replicados).

Toma a forma
/var/local/rangedb/2/p/13/13/000Js6X%{h{U) SeUFxEQ

Sempre NENHUM. RSLT é um campo de mensagem obrigatério, mas
nao € relevante para esta mensagem. NENHUM & usado em vez DE
SUCS para que esta mensagem néo seja filtrada.

UTILIZADOR: Utilizador acionado

SIST: Sistema acionado

O identificador do objeto afetado no sistema StorageGRID.

MGAU: Mensagem de auditoria de gestao

A categoria Gerenciamento Registra as solicitagdes do usuario para a API de
gerenciamento. Cada solicitagdo que nédo é uma solicitagcdo GET ou HEAD para a API
Registra uma resposta com o nome de usuario, IP e tipo de solicitacdo para a API.

Caodigo
MDIP

MDNA

MPAT

MPQP

Campo

Endereco IP de
destino

Nome de
dominio

PATH da
solicitacao

Parametros de
consulta de
solicitacéo

Descrigédo

O endereco IP do servidor (destino).

O nome de dominio do host.

O caminho da solicitacao.

Os parametros de consulta para a solicitacao.
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Codigo
MRBD

MRMD

MRSC

MRSP

MSIP

MUUN

RSLT

Campo

Corpo do pedido

Método de
solicitacao

Caodigo de
resposta

Corpo de
resposta

Endereco IP de
origem

URN de
utilizador

Resultado

Descrigdo

O conteudo do corpo do pedido. Enquanto o corpo da resposta é

registrado por padréo, o corpo da solicitagcao é registrado em certos

casos quando o corpo da resposta esta vazio. Como as seguintes

informacdes nao estao disponiveis no corpo de resposta, elas sdo

retiradas do corpo de solicitagdo para os seguintes métodos POST:
* Nome de usuario e ID de conta em POST autorize

* Nova configuragdo de sub-redes em POST /grid/grid-
networks/update

* Novos servidores NTP em POST /Grid/ntp-server/update
* IDs de servidor desativadas em POST /Grid/Servers/Deactivation
Nota: as informagdes confidenciais sdo excluidas (por exemplo, uma

chave de acesso S3) ou mascaradas com asteriscos (por exemplo, uma
senha).

O método de solicitacdo HTTP:

- POST

- COLOQUE
- ELIMINAR
- PATCH

O cddigo de resposta.

O conteudo da resposta (o corpo da resposta) é registrado por padréo.

Nota: as informagdes confidenciais sdo excluidas (por exemplo, uma
chave de acesso S3) ou mascaradas com asteriscos (por exemplo, uma
senha).

O endereco IP do cliente (origem).

A URNA (nome uniforme do recurso) do usudrio que enviou a
solicitac&o.

Retorna bem-sucedido (SUCS) ou o erro relatado pelo back-end.

OLST: O sistema detetou Objeto perdido

Esta mensagem é gerada quando o servigco DDS ndo consegue localizar copias de um
objeto dentro do sistema StorageGRID.
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Codigo
CBID

NOID

CAMINHO

RSLT

uuIib

VOLI

Campo

Identificador do
bloco de
contetudo

ID de n6

S3 Bucket/Key
ou Swift
Container/Object
ID

Resultado

ID universal
Unica

ID do volume

Descrigdo

O CBID do objeto perdido.

Se disponivel, a ultima localizagao direta ou proxima do objeto perdido
conhecida. E possivel ter apenas o ID do né sem um ID de volume se
as informagdes do volume nao estiverem disponiveis.

Se disponivel, o nome do bucket S3 e o nome da chave S3 ou 0 nome
do contentor Swift e o identificador do objeto Swift.

Este campo tem o valor NENHUM. RSLT é um campo de mensagem
obrigatdrio, mas nao é relevante para esta mensagem. NENHUM é
usado em vez DE SUCS para que esta mensagem nao seja filtrada.

O identificador do objeto perdido dentro do sistema StorageGRID.

Se disponivel, o ID de volume do né de armazenamento ou n6 de
arquivo para a ultima localizag&o conhecida do objeto perdido.

ORLM: Regras Objeto cumpridas

Esta mensagem é gerada quando o objeto € armazenado e copiado com sucesso,
conforme especificado pelas regras ILM.

®

Cédigo
BUID

CBID

Cslz

A mensagem ORLM néo é gerada quando um objeto € armazenado com éxito pela regra de
fazer copias 2 padréao se outra regra na politica usar o filtro avangado tamanho do objeto.

Campo

Colhedor do
balde

Identificador do
bloco de
contetudo

Tamanho do
contetudo

Descrigao
Campo ID do balde. Usado para operagdes internas. Aparece apenas
se STAT for PRGD.

O CBID do objeto.

O tamanho do objeto em bytes.

23



Codigo

Campo

LOCALIZACAO Locais

CAMINHO

RSLT

REGRA

SEGC

SGCB

STAT

uuIib

24

S3 Bucket/Key
ou Swift
Container/Object
ID

Resultado

Etiqueta de
regras

UUID do
recipiente

CBID do
recipiente

Estado

Identificador
universal Unico

Descrigdo

O local de armazenamento de dados de objetos no sistema
StorageGRID. O valor para LOCS é "" se 0 objeto néo tiver locais (por
exemplo, ele foi excluido).

CLEC: Para objetos codificados por apagamento, o ID do perfil de
codificagao de apagamento e o ID do grupo de codificagéo de
apagamento que é aplicado aos dados do objeto.

CLDI: Para objetos replicados, o ID do n6 LDR e o ID do volume da
localizagdo do objeto.

CLNL: ARC node ID da localizagdo do objeto se os dados do objeto
forem arquivados.

O nome do bucket S3 e o nome da chave S3, ou o nome do contentor
Swift e o identificador de objeto Swift.

O resultado da operacao ILM.

SUCS: A operacao ILM foi bem-sucedida.

O rotulo legivel por humanos dado a regra ILM aplicada a este objeto.

UUID do recipiente para o objeto segmentado. Este valor s6 esta
disponivel se o objeto estiver segmentado.

CBID do recipiente para o objeto segmentado. Este valor esta
disponivel apenas para objetos segmentados e multipartes.

O estado da operagao ILM.

Feito: Operagdes ILM contra o objeto foram concluidas.

DFER: O objeto foi marcado para futura reavaliagao ILM.
PRGD: O objeto foi excluido do sistema StorageGRID.

NLOC: Os dados do objeto ndo podem mais ser encontrados no

sistema StorageGRID. Esse status pode indicar que todas as copias
dos dados do objeto estao ausentes ou danificadas.

O identificador do objeto dentro do sistema StorageGRID.



Codigo
VSID

Campo

ID da versao

Descrigdo

A ID da versao de um novo objeto criado em um bucket versionado.
Operagoes em buckets e objetos em buckets ndo versionados ndo
incluem este campo.

A mensagem de auditoria ORLM pode ser emitida mais de uma vez para um Unico objeto. Por exemplo, ele é
emitido sempre que ocorrer um dos seguintes eventos:

* As regras de ILM para o objeto sao satisfeitas para sempre.

* As regras de ILM para o objeto sdo satisfeitas para esta época.

* As regras do ILM excluiram o objeto.

» O processo de verificagao em segundo plano deteta que uma coépia dos dados de objetos replicados esta
corrompida. O sistema StorageGRID executa uma avaliagéo ILM para substituir o objeto corrompido.

Informacgodes relacionadas

» "Transacgdes de ingestao de objetos"

* "Eliminar transacoes"

OVWR: Substituicao de objetos

Esta mensagem é gerada quando uma operagao externa (solicitada pelo cliente) faz com
que um objeto seja substituido por outro objeto.

Cddigo
CBID

Cslz

OCBD

uuIibD

OulID

CAMINHO

Campo

Identificador de
bloco de
conteudo (novo)

Tamanho Objeto
anterior

Identificador de
bloco de
conteudo
(anterior)

ID universal
Unica (novo)

ID universal
unica (anterior)

S3 ou Swift
Object Path

Descricao

O CBID para o novo objeto.

O tamanho, em bytes, do objeto que esta sendo substituido.

O CBID para o objeto anterior.

O identificador do novo objeto dentro do sistema StorageGRID.

O identificador para o objeto anterior dentro do sistema StorageGRID.

O caminho de objeto S3 ou Swift usado para o objeto anterior e novo
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Codigo Campo

RSLT Cddigo do
resultado
SGRP Local (Grupo)

Descrigdo

Resultado da transagao de Sobreposigao de objetos. O resultado é
sempre:

SUCS: Bem-sucedido

Se presente, o objeto sobrescrito foi excluido no local especificado, que
nao € o local onde o objeto sobrescrito foi ingerido.

S3SL: S3 Selecione o pedido

Esta mensagem regista uma conclusdo depois de uma solicitagao de selegédo S3 ter sido
devolvida ao cliente. A mensagem S3SL pode incluir detalhes da mensagem de erro e
do cddigo de erro. A solicitagdo pode nao ter sido bem-sucedida.

Caodigo Campo

BYSC Bytes
digitalizados

BYPR Bytes
processados

BYRT Bytes retornados

REPR Registos
processados

RERT Registos
devolvidos

JOFI Trabalho
concluido

REID ID da solicitagcao

EXTM Tempo de
execucao

ERMG Mensagem de
erro

26

Descrigao
Numero de bytes verificados (recebidos) dos nés de storage.
BYSC e BYPR provavelmente serao diferentes se o objeto estiver

compactado. Se o objeto for compactado, o BYSC teria a contagem de
bytes compatados e o BYPR seria os bytes apds a descompressao.

Numero de bytes processados. Indica quantos bytes de "bytes
digitalizados" foram realmente processados ou agidos por uma tarefa
S3 Select.

Numero de bytes que um trabalho S3 Select retornou ao cliente.

Numero de Registros ou linhas que uma tarefa S3 Select recebeu de
nos de storage.

Numero de Registros ou linhas que um trabalho S3 Select retornou ao
cliente.

Indica se 0 S3 Select job finished processing or not (Selecionar trabalho
concluido ou ndo). Se isso for falso, a tarefa ndo foi concluida e os
campos de erro provavelmente terdo dados neles. O cliente pode ter
recebido resultados parciais ou nenhum resultado.

Identificador para a solicitagédo S3 Select.

O tempo, em segundos, levou para que o S3 Select Job fosse
concluido.

Mensagem de erro gerada pela tarefa S3 Select.



Codigo Campo Descrigcao

ERTY Tipo de erro Tipo de erro que o S3 Select job gerou.

ERST Erro Stacktrace Erro Stacktrace gerado pela tarefa S3 Select.

S3BK Balde S3 O nome do bucket S3.

S3AK S3ID dachave O ID da chave de acesso S3 para o usuario que enviou a solicitagao.
de acesso
(remetente do
pedido)

S3Al S3IDdaconta O ID da conta do locatario do usuario que enviou a solicitagéo.
do locatario
(remetente da
solicitagao)

S3KY Tecla S3 O nome da chave S3, nao incluindo o nome do intervalo.

ADICIONAR: Desativacao da auditoria de seguranca

Essa mensagem indica que o servigo de origem (ID do nd) desativou o Registro de
mensagens de auditoria; as mensagens de auditoria n&o estao mais sendo coletadas ou
entregues.

Caodigo Campo Descrigcao

AETM Ativar método O método utilizado para desativar a auditoria.

AEUN Nome de O nome de usuario que executou o comando para desativar o log de
utilizador auditoria.

RSLT Resultado Este campo tem o valor NENHUM. RSLT é um campo de mensagem

obrigatdrio, mas nao é relevante para esta mensagem. NENHUM é
usado em vez DE SUCS para que esta mensagem néo seja filtrada.

A mensagem implica que o registo foi anteriormente ativado, mas agora foi desativado. Normalmente, isso é
usado apenas durante a ingestdo em massa para melhorar o desempenho do sistema. Apos a atividade em
massa, a auditoria é restaurada (SADE) e a capacidade de desativar a auditoria é entdo permanentemente
bloqueada.

SADE: Ativacao da auditoria de seguranca

Esta mensagem indica que o servigo de origem (ID do no) restaurou o registo de
mensagens de auditoria; as mensagens de auditoria estdo novamente a ser recolhidas e
entregues.
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Codigo Campo Descrigcao

AETM Ativar método O método utilizado para ativar a auditoria.

AEUN Nome de O nome de usuario que executou o comando para ativar o log de
utilizador auditoria.

RSLT Resultado Este campo tem o valor NENHUM. RSLT é um campo de mensagem

obrigatério, mas nao é relevante para esta mensagem. NENHUM é
usado em vez DE SUCS para que esta mensagem nao seja filtrada.

A mensagem implica que o registo foi anteriormente desativado (SADD), mas foi agora restaurado. Isso
geralmente é usado apenas durante a ingestdo em massa para melhorar o desempenho do sistema. Apos a
atividade em massa, a auditoria é restaurada e a capacidade de desativar a auditoria € entao
permanentemente bloqueada.

SCMT: Confirmacao de armazenamento de objetos

O conteudo da grade né&o é disponibilizado ou reconhecido como armazenado até que
ele tenha sido comprometido (ou seja, ele foi armazenado persistentemente). O
conteudo armazenado persistentemente foi completamente gravado no disco e passou
por verificagdes de integridade relacionadas. Essa mensagem € emitida quando um
bloco de conteudo € comprometido com o armazenamento.

Caodigo Campo Descrigao

CBID Identificador do O identificador exclusivo do bloco de conteido comprometido com o
bloco de armazenamento permanente.
conteudo

RSLT Cadigo do Status no momento em que o objeto foi armazenado no disco:
resultado

SUCS: Objeto armazenado com sucesso.

Esta mensagem significa que um determinado bloco de conteudo foi completamente armazenado e verificado
e agora pode ser solicitado. Ele pode ser usado para rastrear o fluxo de dados dentro do sistema.

SDEL: S3 DELETE

Quando um cliente S3 emite uma transacdo DE EXCLUSAO, uma solicitacao é feita para
remover o objeto ou bucket especificado ou para remover um subrecurso de
bucket/objeto. Esta mensagem é emitida pelo servidor se a transagao for bem-sucedida.
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Codigo
CBID

CNCH

CNID

CSIZz

DMRK

GFID

GFSA

HTRH

MTME

RSLT

Campo

Identificador do
bloco de
contetudo

Cabecalho de
Controle de
consisténcia

Identificador de
ligacao

Tamanho do
contetudo

Eliminar ID da
versao do
marcador

ID ligagao
Federacao
grelha

Cadigo conta
origem
Federacao
grelha

Cabecalho de

solicitacao HTTP

Hora da ultima
modificacéo

Cadigo do
resultado

Descrigdo

O identificador exclusivo do bloco de contetdo solicitado. Se o CBID for
desconhecido, este campo € definido como 0. As operagdes em baldes
nado incluem este campo.

O valor do cabecalho de solicitagao HTTP Consistency-Control, se
estiver presente na solicitacao.

O identificador de sistema exclusivo para a conexao TCP/IP.

O tamanho do objeto excluido em bytes. As operag¢des em baldes néo
incluem este campo.

O ID da versao do marcador de exclusao criado ao excluir um objeto de
um bucket com versao. As operagdes em baldes ndo incluem este
campo.

O ID de conexao da conexao de federagéo de grade associada a uma
solicitacdo de excluséo de replicagao entre grade. Incluido apenas nos
registos de auditoria na grelha de destino.

O ID da conta do locatario na grade de origem para uma solicitagdo de
exclusao de replicacao entre grade. Incluido apenas nos registos de
auditoria na grelha de destino.

Lista de nomes e valores de cabecalho de solicitagdo HTTP registrados,
conforme selecionado durante a configuragao.

*X-Forwarded-For® E incluido automaticamente se
estiver presente na solicitacdo e se o “X-
Forwarded-For®  valor for diferente do endereco
IP do remetente da solicitacdo (campo de
auditoria SAIP).

x-amz-bypass-governance-retention € incluido
automaticamente se estiver presente na solicitagao.

O timestamp Unix, em microssegundos, indicando quando o objeto foi
modificado pela ultima vez.

Resultado da transagdo DE EXCLUSAO. O resultado é sempre:

SUCS: Bem-sucedido
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Codigo
S3Al

S3AK

S3BK

S3KY

S3SR

SACC

SAIP

SBAC

SBAI

SGRP

30

Campo

S3 ID da conta
do locatario
(remetente da
solicitagao)

S3 ID da chave
de acesso
(remetente do
pedido)

S3 balde

Tecla S3

S3 Subrecurso

S3 Nome da
conta do
locatario
(remetente da
solicitacao)

Endereco IP
(remetente do
pedido)

S3 Nome da
conta do
locatario
(proprietario do
balde)

S3 ID da conta
do locatario
(proprietario do
balde)

Local (Grupo)

Descrigdo

O ID da conta do locatario do usuario que enviou a solicitagao. Um valor
vazio indica acesso andnimo.

O cdédigo de chave de acesso S3 hash para o usuario que enviou a
solicitacdo. Um valor vazio indica acesso anénimo.

O nome do bucket S3.

O nome da chave S3, nao incluindo o nome do intervalo. As operacoes
em baldes n&o incluem este campo.

O bucket ou o subrecurso do objeto em que esta sendo operado, se
aplicavel.

O nome da conta de locatario para o usuario que enviou a solicitagao.
Vazio para pedidos anénimos.

O endereco IP do aplicativo cliente que fez a solicitagao.

O nome da conta do locatario para o proprietario do bucket. Usado para
identificar acesso entre contas ou anénimo.

O ID da conta do locatario do proprietario do bucket alvo. Usado para
identificar acesso entre contas ou anénimo.

Se presente, o objeto foi excluido no site especificado, que ndo é o local
onde o objeto foi ingerido.



Codigo
SUSR

TEMPO

TLIP

UUDM

uuIib

VSID

Campo

S3 URNA do
usuario (solicitar
remetente)

Tempo

Endereco IP do
balanceador de
carga confiavel

Identificador
Unico universal
para um
marcador de
exclusao

Identificador
universal Unico

ID da versao

SGET: S3 GET

Quando um cliente S3 emite uma transagcdo GET, uma solicitagao é feita para recuperar
um objeto ou listar os objetos em um bucket ou remover um subrecurso de
bucket/objeto. Esta mensagem é emitida pelo servidor se a transacéo for bem-sucedida.

Caodigo
CBID

CNCH

CNID

Campo

Identificador do
bloco de
contetudo

Cabecalho de
Controle de
consisténcia

Identificador de
ligacéo

Descrigdo

O ID da conta do locatario e 0 nome de usuario do usuario que faz a
solicitagado. O utilizador pode ser um utilizador local ou um utilizador
LDAP. Por exemplo:
urn:sgws:1identity::03393893651506583485:root

Vazio para pedidos anénimos.

Tempo total de processamento da solicitacdo em microssegundos.

Se a solicitagao foi roteada por um balanceador de carga confiavel da
camada 7, o endereco IP do balanceador de carga.

O identificador de um marcador de exclusdo. As mensagens de log de
auditoria especificam UUDM ou UUUUID, onde UUDM indica um
marcador de exclusdo criado como resultado de uma solicitagédo de
exclusdo de objeto, e UUID indica um objeto.

O identificador do objeto dentro do sistema StorageGRID.

O ID da versao da versao especifica de um objeto que foi excluido.
Operacdes em buckets e objetos em buckets ndo versionados néo
incluem este campo.

Descrigdo

O identificador exclusivo do bloco de contetdo solicitado. Se o CBID for
desconhecido, este campo € definido como 0. As operagdes em baldes
nao incluem este campo.

O valor do cabecalho de solicitagado HTTP Consistency-Control, se
estiver presente na solicitacao.

O identificador de sistema exclusivo para a conexao TCP/IP.
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Codigo
Cslz

HTRH

LITY

NCHD

RANG

RSLT

S3Al

S3AK

S3BK

S3KY

S3SR

32

Campo

Tamanho do
conteudo

Cabecalho de

solicitacao HTTP

ListObjectsV2

Numero de
criancas

Leitura de
intervalo

Cadigo do
resultado

S3 ID da conta
do locatario
(remetente da
solicitagao)

S3 ID da chave
de acesso
(remetente do
pedido)

S3 balde

Tecla S3

S3 Subrecurso

Descrigdo

O tamanho do objeto recuperado em bytes. As opera¢des em baldes
nao incluem este campo.

Lista de nomes e valores de cabegalho de solicitagdo HTTP registrados,
conforme selecionado durante a configuragao.

*X-Forwarded-For® E incluido automaticamente se
estiver presente na solicitacdo e se o "X-
Forwarded-For  valor for diferente do endereco
IP do remetente da solicitacao (campo de
auditoria SAIP).

Foi solicitada uma resposta v2 format. Para obter detalhes, "AWS
ListObjectsVV2" consulte . Apenas para operagdes DO balde GET.

Inclui chaves e prefixos comuns. Apenas para operacdes DO balde
GET.

Apenas para operacdes de leitura de gama. Indica o intervalo de bytes
que foi lido por esta solicitacao. O valor apos a barra (/) mostra o
tamanho de todo o objeto.

Resultado da TRANSACAO GET. O resultado é sempre:

SUCS: Bem-sucedido

O ID da conta do locatario do usuario que enviou a solicitagao. Um valor
vazio indica acesso andénimo.

O cadigo de chave de acesso S3 hash para o usuario que enviou a
solicitacdo. Um valor vazio indica acesso anénimo.

O nome do bucket S3.

O nome da chave S3, ndo incluindo o nome do intervalo. As operacoes
em baldes n&o incluem este campo.

O bucket ou o subrecurso do objeto em que esta sendo operado, se
aplicavel.


https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListObjectsV2.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListObjectsV2.html

Codigo
SACC

SAIP

SBAC

SBAI

SUSR

TEMPO

TLIP

TRNC

uuIib

VSID

Campo

S3 Nome da
conta do
locatario
(remetente da
solicitacao)

Endereco IP
(remetente do
pedido)

S3 Nome da
conta do
locatario
(proprietario do
balde)

S3 ID da conta
do locatario
(proprietario do
balde)

S3 URNAdo
usuario (solicitar
remetente)

Tempo

Endereco IP do
balanceador de
carga confiavel

Truncado ou ndo

truncado

Identificador
universal Unico

ID da versao

Descrigdo

O nome da conta de locatario para o usuario que enviou a solicitacao.
Vazio para pedidos anénimos.

O endereco IP do aplicativo cliente que fez a solicitacao.

O nome da conta do locatario para o proprietario do bucket. Usado para
identificar acesso entre contas ou anénimo.

O ID da conta do locatario do proprietario do bucket alvo. Usado para
identificar acesso entre contas ou anénimo.

O ID da conta do locatario e o nome de usuario do usuario que faz a
solicitagdo. O utilizador pode ser um utilizador local ou um utilizador
LDAP. Por exemplo:
urn:sgws:1identity::03393893651506583485:root

Vazio para pedidos anonimos.

Tempo total de processamento da solicitagdo em microssegundos.

Se a solicitagao foi roteada por um balanceador de carga confiavel da
camada 7, o endereco IP do balanceador de carga.

Defina como false se todos os resultados foram retornados. Defina
como verdadeiro se mais resultados estiverem disponiveis para
retornar. Apenas para operagdes DO balde GET.

O identificador do objeto dentro do sistema StorageGRID.

O ID da versao da versao especifica de um objeto que foi solicitado.
Operagoes em buckets e objetos em buckets ndo versionados nao
incluem este campo.
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SHEA: S3 CABECA

Quando um cliente S3 emite uma TRANSACAO PRINCIPAL, uma solicitacéo é feita para
verificar a existéncia de um objeto ou bucket e recuperar os metadados sobre um obijeto.
Esta mensagem € emitida pelo servidor se a transagao for bem-sucedida.

Caodigo
CBID

CNID

CSIZz

HTRH

RSLT

S3Al

S3AK

S3BK

S3KY

34

Campo

Identificador do
bloco de
contetudo

Identificador de
ligagcéo

Tamanho do
contetudo

Cabecalho de

solicitacao HTTP

Cddigo do
resultado

S3 ID da conta
do locatario
(remetente da
solicitagao)

S3ID da chave
de acesso
(remetente do
pedido)

S3 balde

Tecla S3

Descrigao

O identificador exclusivo do bloco de conteudo solicitado. Se o CBID for
desconhecido, este campo é definido como 0. As operacdes em baldes
nao incluem este campo.

O identificador de sistema exclusivo para a conexao TCP/IP.

O tamanho do objeto verificado em bytes. As operagdes em baldes nao
incluem este campo.

Lista de nomes e valores de cabecalho de solicitagdo HTTP registrados,
conforme selecionado durante a configuragao.

*X-Forwarded-For  E incluido automaticamente se
estiver presente na solicitacdo e se o “X-
Forwarded-For  valor for diferente do endereco
IP do remetente da solicitacdo (campo de
auditoria SAIP).

Resultado da TRANSACAO GET. O resultado é sempre:

SUCS: Bem-sucedido

O ID da conta do locatario do usuario que enviou a solicitagao. Um valor
vazio indica acesso andnimo.

O codigo de chave de acesso S3 hash para o usuario que enviou a
solicitagdo. Um valor vazio indica acesso anénimo.

O nome do bucket S3.

O nome da chave S3, nao incluindo o nome do intervalo. As operagoes
em baldes n&o incluem este campo.



Codigo
SACC

SAIP

SBAC

SBAI

SUSR

TEMPO

TLIP

uuIiD

VSID

Campo

S3 Nome da
conta do
locatario
(remetente da
solicitacao)

Endereco IP
(remetente do
pedido)

S3 Nome da
conta do
locatario
(proprietario do
balde)

S3 ID da conta
do locatario
(proprietario do
balde)

S3 URNAdo
usuario (solicitar
remetente)

Tempo

Endereco IP do
balanceador de
carga confiavel

Identificador
universal Unico

ID da versao

SPOS: S3 POST

Quando um cliente S3 emite uma solicitagdo POST Object, essa mensagem & emitida
pelo servidor se a transacgao for bem-sucedida.

Descrigdo

O nome da conta de locatario para o usuario que enviou a solicitacao.
Vazio para pedidos anénimos.

O endereco IP do aplicativo cliente que fez a solicitacao.

O nome da conta do locatario para o proprietario do bucket. Usado para

identificar acesso entre contas ou anénimo.

O ID da conta do locatario do proprietario do bucket alvo. Usado para
identificar acesso entre contas ou anénimo.

O ID da conta do locatario e o nome de usuario do usuario que faz a
solicitagdo. O utilizador pode ser um utilizador local ou um utilizador
LDAP. Por exemplo:
urn:sgws:identity::03393893651506583485:root

Vazio para pedidos anonimos.

Tempo total de processamento da solicitagdo em microssegundos.

Se a solicitagao foi roteada por um balanceador de carga confiavel da
camada 7, o endereco IP do balanceador de carga.

O identificador do objeto dentro do sistema StorageGRID.

O ID da versao da versao especifica de um objeto que foi solicitado.
Operagoes em buckets e objetos em buckets néo versionados nao
incluem este campo.
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Codigo
CBID

CNCH

CNID

CSIZz

HTRH

RSLT

S3Al

S3AK

S3BK

S3KY

36

Campo

Identificador do
bloco de
contetudo

Cabecalho de
Controle de
consisténcia

Identificador de
ligacao

Tamanho do
contetudo

Cabecalho de

solicitacao HTTP

Cadigo do
resultado

S3 ID da conta
do locatario
(remetente da
solicitacao)

S3 ID da chave
de acesso
(remetente do
pedido)

S3 balde

Tecla S3

Descrigdo

O identificador exclusivo do bloco de conteudo solicitado. Se o CBID for
desconhecido, este campo ¢é definido como 0.

O valor do cabecalho de solicitagao HTTP Consistency-Control, se
estiver presente na solicitacao.

O identificador de sistema exclusivo para a conexao TCP/IP.

O tamanho do objeto recuperado em bytes.

Lista de nomes e valores de cabecalho de solicitagdo HTTP registrados,
conforme selecionado durante a configuragao.

*X-Forwarded-For  E incluido automaticamente se
estiver presente na solicitacdo e se o “X-
Forwarded-For  valor for diferente do endereco
IP do remetente da solicitacdo (campo de
auditoria SAIP).

(Nao esperado para SPOS).

Resultado da solicitagdo de RestoreObject. O resultado é sempre:

SUCS: Bem-sucedido

O ID da conta do locatario do usuario que enviou a solicitagdo. Um valor
vazio indica acesso andnimo.

O codigo de chave de acesso S3 hash para o usuario que enviou a
solicitacdo. Um valor vazio indica acesso anénimo.

O nome do bucket S3.

O nome da chave S3, nao incluindo o nome do intervalo. As operagoes
em baldes n&o incluem este campo.



Codigo
S3SR

SACC

SAIP

SBAC

SBAI

SRCF

SUSR

TEMPO

TLIP

uuIibD

Campo

S3 Subrecurso

S3 Nome da
conta do
locatario
(remetente da
solicitagao)

Endereco IP
(remetente do
pedido)

S3 Nome da
conta do
locatario
(proprietario do
balde)

S3 ID da conta
do locatario
(proprietario do
balde)

Configuragao de
sub-recurso

S3 URNAdo
usuario (solicitar
remetente)

Tempo

Endereco IP do
balanceador de
carga confiavel

Identificador
universal Unico

Descrigdo

O bucket ou o subrecurso do objeto em que esta sendo operado, se
aplicavel.

Defina como "Select" (selecionar) para uma operacgao de selegcao S3D.

O nome da conta de locatario para o usuario que enviou a solicitacao.
Vazio para pedidos anénimos.

O endereco IP do aplicativo cliente que fez a solicitagao.

O nome da conta do locatario para o proprietario do bucket. Usado para
identificar acesso entre contas ou anénimo.

O ID da conta do locatario do proprietario do bucket alvo. Usado para
identificar acesso entre contas ou anénimo.

Restaurar informacgdes.

O ID da conta do locatario e o nome de usuario do usuario que faz a
solicitagao. O utilizador pode ser um utilizador local ou um utilizador
LDAP. Por exemplo:
urn:sgws:1identity::03393893651506583485:root

Vazio para pedidos anonimos.

Tempo total de processamento da solicitagdo em microssegundos.

Se a solicitagao foi roteada por um balanceador de carga confiavel da
camada 7, o endereco IP do balanceador de carga.

O identificador do objeto dentro do sistema StorageGRID.
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Codigo
VSID

Campo

ID da versao

SPUT: S3 PUT

Quando um cliente S3 emite uma transacédo PUT, uma solicitacéo é feita para criar um
novo objeto ou bucket, ou para remover um subrecurso bucket/objeto. Esta mensagem é
emitida pelo servidor se a transagao for bem-sucedida.

Caodigo
CBID

CMPS

CNCH

CNID

Cslz

GFID

GFSA

38

Campo

Identificador do
bloco de
conteudo

Definicoes de
conformidade

Cabecalho de
Controle de
consisténcia

Identificador de
ligacao

Tamanho do
conteudo

ID ligacdo
Federacao
grelha

Cddigo conta
origem
Federacao
grelha

Descrigdo

O ID da versao da versao especifica de um objeto que foi solicitado.
Operagoes em buckets e objetos em buckets ndo versionados ndo
incluem este campo.

Descrigédo

O identificador exclusivo do bloco de conteudo solicitado. Se o CBID for
desconhecido, este campo € definido como 0. As operagdes em baldes
nao incluem este campo.

As configuragdes de conformidade usadas ao criar o bucket, se
estiverem presentes na solicitagédo (truncadas para os primeiros 1024
carateres).

O valor do cabecalho de solicitagao HTTP Consistency-Control, se
estiver presente na solicitacao.

O identificador de sistema exclusivo para a conexao TCP/IP.

O tamanho do objeto recuperado em bytes. As opera¢des em baldes
nao incluem este campo.

O ID de conexao da conexao de federagao de grade associada a uma
solicitagdo PUT DE replicagao entre grade. Incluido apenas nos registos
de auditoria na grelha de destino.

O ID da conta do locatario na grade de origem para uma solicitagao DE
COLOCACAO DE replicacéo entre grade. Incluido apenas nos registos
de auditoria na grelha de destino.



Codigo

HTRH

LKEN

LKLH

LKMD

LKRU

MTME

RSLT

S3Al

S3AK

S3BK

Campo

Cabecalho de

Descrigdo

Lista de nomes e valores de cabecalho de solicitagdo HTTP registrados,

solicitagdo HTTP conforme selecionado durante a configuragéo.

Bloqueio Objeto
ativado

Bloqueio Objeto
retencao legal

Modo de
retencao de
bloqueio de
objetos

Reter Data até
bloqueio Objeto

Hora da ultima
modificacao

Cadigo do
resultado

S3 ID da conta
do locatario
(remetente da
solicitagao)

S3 ID da chave
de acesso
(remetente do
pedido)

S3 balde

*X-Forwarded-For' E incluido automaticamente se
estiver presente na solicitacdo e se o "X-
Forwarded-For  valor for diferente do endereco
IP do remetente da solicitacdo (campo de
auditoria SAIP).

x-amz-bypass-governance-retention € incluido
automaticamente se estiver presente na solicitagcao.

Valor do cabegalho da solicitagdo x-amz-bucket-object-lock-
enabled, se presente na solicitagéo.

Valor do cabecgalho da solicitagdo x—amz-object-lock-legal-hold
, se estiver presente na solicitagdo PutObiject.

Valor do cabecalho da solicitagdo x—amz-object-lock-mode , se
estiver presente na solicitagdo PutObject.

Valor do cabecalho da solicitacdo x-amz-object-lock-retain-
until-date , se estiver presente na solicitagdo PutObject.

O timestamp Unix, em microssegundos, indicando quando o objeto foi
modificado pela ultima vez.

Resultado da transacao PUT. O resultado é sempre:

SUCS: Bem-sucedido

O ID da conta do locatario do usuario que enviou a solicitagao. Um valor
vazio indica acesso andénimo.

O cdédigo de chave de acesso S3 hash para o usuario que enviou a
solicitacdo. Um valor vazio indica acesso anénimo.

O nome do bucket S3.
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Codigo
S3KY

S3SR

SACC

SAIP

SBAC

SBAI

SRCF

SUSR

TEMPO

TLIP

uiD

40

Campo

Tecla S3

S3 Subrecurso

S3 Nome da
conta do
locatario
(remetente da
solicitagao)

Endereco IP
(remetente do
pedido)

S3 Nome da
conta do
locatario
(proprietario do
balde)

S3 ID da conta
do locatario
(proprietario do
balde)

Configuragao de
sub-recurso

S3 URNAdo
usuario (solicitar
remetente)

Tempo

Endereco IP do
balanceador de
carga confiavel

ID de
carregamento

Descrigdo

O nome da chave S3, nao incluindo o nome do intervalo. As operagoes
em baldes n&o incluem este campo.

O bucket ou o subrecurso do objeto em que esta sendo operado, se
aplicavel.

O nome da conta de locatario para o usuario que enviou a solicitacao.
Vazio para pedidos anénimos.

O endereco IP do aplicativo cliente que fez a solicitagcao.

O nome da conta do locatario para o proprietario do bucket. Usado para
identificar acesso entre contas ou anénimo.

O ID da conta do locatario do proprietario do bucket alvo. Usado para
identificar acesso entre contas ou anénimo.

A nova configuracdo de subrecursos (truncada para os primeiros 1024
carateres).

O ID da conta do locatario e o nome de usuario do usuario que faz a
solicitacdo. O utilizador pode ser um utilizador local ou um utilizador
LDAP. Por exemplo:
urn:sgws:identity::03393893651506583485:root

Vazio para pedidos anénimos.

Tempo total de processamento da solicitagdo em microssegundos.

Se a solicitagao foi roteada por um balanceador de carga confiavel da
camada 7, o endereco IP do balanceador de carga.

Incluido apenas nas mensagens SPUT para operagdes
CompleteMultipartUpload. Indica que todas as pegas foram carregadas
e montadas.



Codigo Campo

UuliD Identificador
universal Unico

VSID ID da versao

VSST Estado de
controle de
versao

Descrigdo

O identificador do objeto dentro do sistema StorageGRID.

A ID da versdo de um novo objeto criado em um bucket versionado.
Operagoes em buckets e objetos em buckets néo versionados nao
incluem este campo.

O novo estado de controle de versdo de um bucket. Dois estados sao
usados: "Habilitado" ou "suspenso". As operagdes em objetos ndo
incluem este campo.

SREM: Armazenamento de objetos Remover

Essa mensagem € emitida quando o conteudo é removido do armazenamento
persistente e ndo € mais acessivel por meio de APIs regulares.

Cddigo Campo

CBID Identificador do
bloco de
contetdo

RSLT Cddigo do
resultado

Descricao

O identificador exclusivo do bloco de contelildo excluido do
armazenamento permanente.

Indica o resultado das operagdes de remogao de contelido. O Unico
valor definido é:

SUCS: Conteudo removido do armazenamento persistente

Essa mensagem de auditoria significa que um determinado bloco de conteldo foi excluido de um né e nao
pode mais ser solicitado diretamente. A mensagem pode ser usada para rastrear o fluxo de contetdo excluido

dentro do sistema.

SUPD: S3 metadados atualizados

Essa mensagem é gerada pela APl S3 quando um cliente S3 atualiza os metadados de

um objeto ingerido. A mensagem € emitida pelo servidor se a atualizacdo de metadados

for bem-sucedida.

Cddigo Campo

CBID Identificador do
bloco de
contetudo

CNCH Cabecalho de
Controle de

consisténcia

Descrigao

O identificador exclusivo do bloco de conteudo solicitado. Se o CBID for
desconhecido, este campo é definido como 0. As operacdes em baldes

nao incluem este campo.

O valor do cabecalho de solicitagao HTTP Consistency-Control, se

presente na solicitagdo, ao atualizar as configuragdes de conformidade

de um bucket.
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Codigo
CNID

Cslz

HTRH

RSLT

S3Al

S3AK

S3BK

S3KY

SACC

SAIP

42

Campo

Identificador de
ligacao

Tamanho do
contetudo

Cabecalho de

solicitacao HTTP

Cadigo do
resultado

S3 ID da conta
do locatario
(remetente da
solicitagcao)

S3ID da chave
de acesso
(remetente do
pedido)

S3 balde

Tecla S3

S3 Nome da
conta do
locatario
(remetente da
solicitagao)

Endereco IP
(remetente do
pedido)

Descrigdo

O identificador de sistema exclusivo para a conexao TCP/IP.

O tamanho do objeto recuperado em bytes. As opera¢des em baldes
nao incluem este campo.

Lista de nomes e valores de cabecgalho de solicitagdo HTTP registrados,
conforme selecionado durante a configuragéo.

*X-Forwarded-For® E incluido automaticamente se
estiver presente na solicitacdo e se o "X-
Forwarded-For®  valor for diferente do endereco
IP do remetente da solicitacdo (campo de
auditoria SAIP).

Resultado da TRANSACAO GET. O resultado é sempre:

SUCS: Bem-sucedido

O ID da conta do locatario do usuario que enviou a solicitagao. Um valor
vazio indica acesso andénimo.

O cadigo de chave de acesso S3 hash para o usuario que enviou a
solicitacdo. Um valor vazio indica acesso anénimo.

O nome do bucket S3.

O nome da chave S3, ndo incluindo o nome do intervalo. As operacoes
em baldes n&o incluem este campo.

O nome da conta de locatario para o usuario que enviou a solicitagao.
Vazio para pedidos anénimos.

O endereco IP do aplicativo cliente que fez a solicitagdo.



Codigo
SBAC

SBAI

SUSR

TEMPO

TLIP

uuIib

VSID

Campo

S3 Nome da
conta do
locatario
(proprietario do
balde)

S3 ID da conta
do locatario
(proprietario do
balde)

S3 URNA do
usuario (solicitar
remetente)

Tempo

Endereco IP do
balanceador de
carga confiavel

Identificador
universal Unico

ID da versao

Descrigdo

O nome da conta do locatario para o proprietario do bucket. Usado para

identificar acesso entre contas ou anénimo.

O ID da conta do locatario do proprietario do bucket alvo. Usado para
identificar acesso entre contas ou anénimo.

O ID da conta do locatario e o nome de usuario do usuario que faz a
solicitagao. O utilizador pode ser um utilizador local ou um utilizador
LDAP. Por exempilo:
urn:sgws:identity::03393893651506583485:root

Vazio para pedidos anénimos.

Tempo total de processamento da solicitagdo em microssegundos.

Se a solicitagao foi roteada por um balanceador de carga confiavel da
camada 7, o endereco IP do balanceador de carga.

O identificador do objeto dentro do sistema StorageGRID.

O ID da versao da versao especifica de um objeto cujos metadados
foram atualizados. Operagdes em buckets e objetos em buckets nao
versionados ndo incluem este campo.

SVRF: Falha na verificagao do armazenamento de objetos

Esta mensagem é emitida sempre que um bloco de conteudo falha no processo de
verificagdo. Cada vez que os dados de objeto replicados sao lidos ou gravados no disco,
varias verificacoes e verificacdes de integridade séo realizadas para garantir que os
dados enviados ao usuario solicitante sejam idénticos aos dados originalmente ingeridos
no sistema. Se alguma dessas verificagdes falhar, o sistema coloca automaticamente em
quarentena os dados de objeto replicados corrompidos para impedir que sejam
recuperados novamente.

Caddigo
CBID

Campo

Identificador do
bloco de
contetudo

Descrigcao

O identificador exclusivo do bloco de conteudo que falhou a verificagao.
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Codigo Campo Descrigcao

RSLT Cddigo do Tipo de falha de verificagao:
resultado
CRCF: Falha na verificagao de redundancia ciclica (CRC).

HMAC: Falha na verificagdo HMAC (hash-based message
Authentication code).

EHSH: Hash de conteudo criptografado inesperado.
PHSH: Hash de conteudo original inesperado.
SEQC: Sequéncia de dados incorreta no disco.
PERR: Estrutura invalida do arquivo de disco.
DERR: Erro de disco.

FNAM: Nome de arquivo ruim.

@ Esta mensagem deve ser monitorada de perto. Falhas de verificagdo de conteudo podem
indicar falhas iminentes de hardware.

Para determinar que operagao acionou a mensagem, consulte o valor do campo AID (ID do modulo). Por
exemplo, um valor SVFY indica que a mensagem foi gerada pelo modulo Storage Verifier, ou seja, verificagao
em segundo plano e STOR indica que a mensagem foi acionada pela recuperagao de conteudo.

SVRU: Verificagcdao do armazenamento de objetos
desconhecido

O componente de armazenamento do servigo LDR verifica continuamente todas as
copias de dados de objetos replicados no armazenamento de objetos. Esta mensagem &
emitida quando uma cépia desconhecida ou inesperada de dados de objetos replicados
€ detetada no armazenamento de objetos e movida para o diretério de quarentena.

Caodigo Campo Descrigcao
FPTH Caminho do O caminho do arquivo da copia de objeto inesperada.
ficheiro
RSLT Resultado Este campo tem o valor 'NONE'. RSLT é um campo de mensagem

obrigatorio, mas nao é relevante para esta mensagem. 'NENHUM' é
usado em vez de 'SUCS' para que esta mensagem nao seja filtrada.

A mensagem de auditoria SVRU: Object Store Verify Unknown deve ser monitorada de perto.

@ Isso significa que copias inesperadas de dados de objetos foram detetadas no armazenamento
de objetos. Essa situacéo deve ser investigada imediatamente para determinar como essas
copias foram criadas, pois pode indicar falhas iminentes de hardware.

44



SYSD: Parada do n6

Quando um servico é parado graciosamente, essa mensagem € gerada para indicar que
o desligamento foi solicitado. Normalmente, esta mensagem € enviada apenas apos um
reinicio subsequente, porque a fila de mensagens de auditoria n&o é eliminada antes do
encerramento. Procure a mensagem DO SISTEMA, enviada no inicio da sequéncia de
encerramento, se o servigo nao tiver sido reiniciado.

Caddigo Campo Descricao
RSLT Limpar A natureza do desligamento:
encerramento

SUCS: O sistema foi desligado de forma limpa.

A mensagem nao indica se o servidor host esta sendo interrompido, apenas o servigo de relatorios. O RSLT
de um SYSD nao pode indicar um desligamento "sujo", porque a mensagem €& gerada apenas por
desligamentos "limpos".

SIST: Paragem do né

Quando um servico é parado graciosamente, essa mensagem € gerada para indicar que
o desligamento foi solicitado e que o servigo iniciou sua sequéncia de desligamento. O
SYST pode ser usado para determinar se o desligamento foi solicitado, antes que o
servigo seja reiniciado (ao contrario do SYSD, que normalmente é enviado apés o
reinicio do servigo).

Caddigo Campo Descricao
RSLT Limpar A natureza do desligamento:
encerramento

SUCS: O sistema foi desligado de forma limpa.

A mensagem nao indica se o servidor host esta sendo interrompido, apenas o servigo de relatorios. O cédigo
RSLT de uma mensagem DO SISTEMA nao pode indicar um desligamento "sujo", porque a mensagem &
gerada apenas por desligamentos "limpos".

SYSU: Inicio do nd

Quando um servico é reiniciado, essa mensagem é gerada para indicar se 0
desligamento anterior foi limpo (comandado) ou desordenado (inesperado).
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Codigo Campo Descrigcao

RSLT Limpar A natureza do desligamento:
encerramento
SUCS: O sistema foi desligado de forma limpa.

DSDN: O sistema nao foi desligado corretamente.

VRGN: O sistema foi iniciado pela primeira vez apoés a instalagédo do
servidor (ou reinstalagéo).

A mensagem nao indica se o servidor host foi iniciado, apenas o servigo de relatérios. Esta mensagem pode
ser usada para:

» Detecte a descontinuidade na trilha de auditoria.

» Determine se um servigo esta falhando durante a operagéo (uma vez que a natureza distribuida do
sistema StorageGRID pode mascarar essas falhas). O Server Manager reinicia automaticamente um
servico com falha.

WDEL: Swift DELETE

Quando um cliente Swift emite uma transacdo DE EXCLUSAO, uma solicitacao é feita
para remover o objeto ou contentor especificado. Esta mensagem é emitida pelo servidor
se a transacao for bem-sucedida.

Cddigo Campo Descricao

CBID Identificador do O identificador exclusivo do bloco de conteudo solicitado. Se o CBID for
bloco de desconhecido, este campo é definido como 0. As operacdes em
conteudo contentores ndo incluem este campo.

CSiz Tamanho do O tamanho do objeto excluido em bytes. As operagdes em contentores
conteudo nao incluem este campo.

HTRH Cabecalho de Lista de nomes e valores de cabecgalho de solicitagdo HTTP registrados,

solicitagdo HTTP conforme selecionado durante a configuragéo.

*X-Forwarded-For® E incluido automaticamente se
estiver presente na solicitacdo e se o "X-
Forwarded-For  valor for diferente do endereco
IP do remetente da solicitacdo (campo de
auditoria SAIP).

MTME Hora da ultima O timestamp Unix, em microssegundos, indicando quando o objeto foi
modificacao modificado pela ultima vez.
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Codigo
RSLT

SAIP

SGRP

TEMPO

TLIP

uuIib

WACC

WCON

WOBJ

WUSR

Campo

Cddigo do
resultado

Endereco IP do
cliente solicitante

Local (Grupo)

Tempo

Endereco IP do
balanceador de
carga confiavel

Identificador
universal Unico

ID da conta Swift

Contentor Swift

Objeto Swift

Usuario da conta
Swift

WGET: Rapido

Quando um cliente Swift emite uma transagao GET, uma solicitagéo ¢é feita para
recuperar um objeto, listar os objetos em um contentor ou listar os contentores em uma
conta. Esta mensagem é emitida pelo servidor se a transacao for bem-sucedida.

Caodigo
CBID

CSIZz

Campo

Identificador do
bloco de
contetdo

Tamanho do
contetudo

Descrigdo

Resultado da transagdo DE EXCLUSAO. O resultado é sempre:

SUCS: Bem-sucedido

O endereco IP do aplicativo cliente que fez a solicitago.

Se presente, o objeto foi excluido no site especificado, que ndo é o local
onde o objeto foi ingerido.

Tempo total de processamento da solicitacdo em microssegundos.

Se a solicitagao foi roteada por um balanceador de carga confiavel da
camada 7, o endereco IP do balanceador de carga.

O identificador do objeto dentro do sistema StorageGRID.

O ID exclusivo da conta, conforme especificado pelo sistema
StorageGRID.

O nome do contentor Swift.

O identificador de objeto Swift. As opera¢des em contentores ndo
incluem este campo.

O nome de usuario da conta Swift que identifica exclusivamente o
cliente que realiza a transagéo.

Descrigdo

O identificador exclusivo do bloco de contetdo solicitado. Se o CBID for
desconhecido, este campo € definido como 0. As operagdes em contas
e containers n&o incluem esse campo.

O tamanho do objeto recuperado em bytes. As operagdes em contas e
containers nao incluem esse campo.
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Codigo
HTRH

RSLT

SAIP

TEMPO

TLIP

uuIib

WACC

WCON

WOBJ

WUSR

Campo

Cabecalho de
solicitacao HTTP

Cddigo do
resultado

Endereco IP do
cliente solicitante

Tempo

Endereco IP do
balanceador de
carga confiavel

Identificador

universal Unico

ID da conta Swift

Contentor Swift

Objeto Swift

Usuario da conta
Swift

Descrigdo

Lista de nomes e valores de cabecalho de solicitagdo HTTP registrados,
conforme selecionado durante a configuragao.

*X-Forwarded-For' E incluido automaticamente se
estiver presente na solicitacdo e se o "X-
Forwarded-For  valor for diferente do endereco
IP do remetente da solicitacdo (campo de
auditoria SAIP).

Resultado da TRANSACAO GET. O resultado é sempre

SUCS: Bem-sucedido

O endereco IP do aplicativo cliente que fez a solicitagao.

Tempo total de processamento da solicitagdo em microssegundos.

Se a solicitagao foi roteada por um balanceador de carga confiavel da
camada 7, o endereco IP do balanceador de carga.

O identificador do objeto dentro do sistema StorageGRID.

O ID exclusivo da conta, conforme especificado pelo sistema
StorageGRID.

O nome do contentor Swift. As operagdes em contas ndo incluem este
campo.

O identificador de objeto Swift. As operagdes em contas e containers
nao incluem esse campo.

O nome de usuario da conta Swift que identifica exclusivamente o
cliente que realiza a transagéo.

WHEA: CABECA rapida

Quando um cliente Swift emite uma TRANSAQAO PRINCIPAL, uma solicitagao é feita
para verificar a existéncia de uma conta, contentor ou objeto e recuperar quaisquer
metadados relevantes. Esta mensagem é emitida pelo servidor se a transacéao for bem-

sucedida.
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Codigo
CBID

CSIZ

HTRH

RSLT

SAIP

TEMPO

TLIP

uuIib

WACC

WCON

WOBJ

WUSR

Campo

Identificador do
bloco de
contetudo

Tamanho do
contetudo

Cabecalho de
solicitacao HTTP

Cddigo do
resultado

Endereco IP do
cliente solicitante

Tempo

Endereco IP do
balanceador de
carga confiavel

Identificador

universal Unico

ID da conta Swift

Contentor Swift

Objeto Swift

Usuario da conta
Swift

Descrigdo

O identificador exclusivo do bloco de contetdo solicitado. Se o CBID for
desconhecido, este campo € definido como 0. As operagdes em contas
e containers ndo incluem esse campo.

O tamanho do objeto recuperado em bytes. As operagdes em contas e
containers nao incluem esse campo.

Lista de nomes e valores de cabecalho de solicitagdo HTTP registrados,
conforme selecionado durante a configuragao.

*X-Forwarded-For  E incluido automaticamente se
estiver presente na solicitacdo e se o “X-
Forwarded-For  valor for diferente do endereco
IP do remetente da solicitacdo (campo de
auditoria SAIP).

Resultado da TRANSACAO PRINCIPAL. O resultado é sempre:

SUCS: Bem-sucedido

O endereco IP do aplicativo cliente que fez a solicitagdo.

Tempo total de processamento da solicitagdo em microssegundos.

Se a solicitagao foi roteada por um balanceador de carga confiavel da
camada 7, o endereco IP do balanceador de carga.

O identificador do objeto dentro do sistema StorageGRID.

O ID exclusivo da conta, conforme especificado pelo sistema
StorageGRID.

O nome do contentor Swift. As operagbes em contas ndo incluem este
campo.

O identificador de objeto Swift. As operagdes em contas e containers
nao incluem esse campo.

O nome de usuario da conta Swift que identifica exclusivamente o
cliente que realiza a transagéo.
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WPUT: Swift PUT

Quando um cliente Swift emite uma transagéo PUT, uma solicitagéo é feita para criar um
novo objeto ou contentor. Esta mensagem € emitida pelo servidor se a transagao for

bem-sucedida.

Caodigo
CBID

Cslz

HTRH

MTME

RSLT

SAIP

TEMPO

TLIP

uuIib

WACC
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Campo

Identificador do
bloco de
contetudo

Tamanho do
contetudo

Cabecalho de
solicitacao HTTP

Hora da ultima
modificacéo

Cddigo do
resultado

Endereco IP do
cliente solicitante

Tempo

Endereco IP do
balanceador de
carga confiavel

Identificador
universal Unico

ID da conta Swift

Descrigao

O identificador exclusivo do bloco de conteudo solicitado. Se o CBID for
desconhecido, este campo é definido como 0. As operacdes em
contentores ndo incluem este campo.

O tamanho do objeto recuperado em bytes. As operagdes em
contentores ndo incluem este campo.

Lista de nomes e valores de cabecgalho de solicitagdo HTTP registrados,
conforme selecionado durante a configuragao.

*X-Forwarded-For® E incluido automaticamente se
estiver presente na solicitacdo e se o "X-
Forwarded-For  valor for diferente do endereco
IP do remetente da solicitacdo (campo de
auditoria SAIP).

O timestamp Unix, em microssegundos, indicando quando o objeto foi
modificado pela ultima vez.

Resultado da transag¢ao PUT. O resultado é sempre:

SUCS: Bem-sucedido

O endereco IP do aplicativo cliente que fez a solicitagdo.

Tempo total de processamento da solicitagdo em microssegundos.

Se a solicitagao foi roteada por um balanceador de carga confiavel da

camada 7, o endereco IP do balanceador de carga.

O identificador do objeto dentro do sistema StorageGRID.

O ID exclusivo da conta, conforme especificado pelo sistema
StorageGRID.



Codigo
WCON

WOBJ

WUSR

Campo Descrigcao

Contentor Swift O nome do contentor Swift.

Objeto Swift O identificador de objeto Swift. As operagdes em contentores nao
incluem este campo.

Usuario da conta O nome de usuario da conta Swift que identifica exclusivamente o
Swift cliente que realiza a transacao.
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INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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